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PERSPECTIVA

INFORMATIZACION DE EMPRESAS Y PRACTICAS
CONTRACTUALES RELACIONADAS CON LAS CUALIDADES
TECNICAS DEL SOFTWARE

Por: Ettienne Montero

Profesor Ayudante

Facultad de Derecho de Namur ( BELGICA )

Agregado de Investigacion

" Centre de Recherches Informatique et Droit "

SUMARIQ: Introduccién. a) Disponibilidad. b) Tiempo de respuesta. ¢) Compatibili-
dad. d) Extensibilidad. Adjudicacion y transportabilidad. f) Seguridad. Conclusion.

1. La supervivencia de las empresas reside en el
hecho de que sean competitivas. Ei objetivo de la infor-
matica aplicada en la empresa, es ante todo mejorar su
rentabilidady, posteriormente, asegurar el mantenimiento
de un nivel adecuado.

Como factor importante en la rentabilidad de las
empresas, la informatizacion no puede dejarse al azar.
Procurarse serias garantias tanto desde el punto de vista
técnico como juridico es imprescindibie. Ahora bien, la
jurisprudencia muestra que casi todos los fracasos en la
informatizacion de una empresa se deben a la ausencia
de un contrato correctamente redactado.

Un buen contrato es por tanto indispensable, al
menos para aqueilas aplicaciones que tienen como objeto
mejorar la rentabilidad de la empresa en cuestién.

2. No es nuestro fin comentar todas las clausulas
que deben figurar en un contrato de software. Nos limita-
remos a exponer y analizar algunas de las clausulas
relativas a las cualidades técnicas del software, pues
hemos observado que los contratos mas recientes se
atreven a definir con clausulas técnicas las cualidades
esperadas del software. No dejaremos por 1o tanto de
reflejar algunas clausulas surgidas en la practica.

3. Llamamos cualidades del software a algunas de
las propiedades y especificaciones técnicas generales
que contribuyen al 6ptimo funcionamiento del mismo bajo
el doble angulo de ia utilizacion y "evolutividad".

Los criterios de cualidades son dificiles de precisar
pues contienen una cierta arbitrariedad. Es primordial, sin
embargo, llegar a determinar en comin las cualidades
técnicas del software de tal manera que sea posible un
acuerdo entre las partes contratantes.

La formulacion juridica de las cualidades conside-
radas es especialmente delicada ya que toda clausula
representa elecciones técnicas en parte aleatorias y obli-
ga a realizar concesiones reciprocas. Cada clausula re-

fleja un equilibrio que ha de ser respetado entre dos
posiciones aparentemente inconciliables: la del provee-
dor que teme comprometerse sobre cualidades técnicas
y ladel cliente que reivindica ciertas garantias que éljuzga
esenciales. En este sentido, el contrato desempefa una
funcioén de consciente distribucién de riesgos, con las
implicaciones financieras de dicha reparticion. Una vez
plasmadas en las cléusulas, las alternativas adoptadas
de mutuo acuerdo estas forman la ley de las partes. Se
vuelvenintangibles, detalmaneraque el contrato también
tiene como objeto evitar litigios. En efecto, en caso de
desacuerdo de las partes contratantes sobre la existencia
del contenido de una obligacion, el contrato sirve de
referencia para ellas y para el juez (1). Numerosos con-
flictos pueden asi evitarse siempre y cuando su solucién
se haya podido preveer en 1a elaboracién del contrato. Es
decir, tratandose de aspectos esenciales, conviene poner
un cuidado muy particutar en la redaccionde las clausulas
relativas a las cualidades del software.

Las clausulas propuestas han sido disefiadas prin-
cipalmente en interés del cliente, cara al profesional de la
informatica. Estas clausuias son las que mejor se ajustan
a la técnica: son, por lo tanto, las que ofrecen al cliente
las garantias juridicas mas solidas desde el punto de vista
técnico.

4. Abordaremos sucesivamente los siguientes as-
pectos de las cualidades del software: la disponibilidad
(a); las exigencias del cliente en materia de tiempo de
respuesta (b); las garantias relativas a 1a evolutividad de
la configuracién informatica tal como la compatibilidad (c),
la extensibilidad (d), la transportabilidad (e) y la seguridad
(f) del software.

a) Disponibilidad

5. Decimos que un software es "disponible” si fun-
ciona correctamente durante los periodos normales de
utilizacién cuyos horarios corresponden habitualmente
con los de apertura de las oficinas. La indisponibilidad es
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el tiempo que transcurre entre el momento en que el
proveedor tiene que intervenir en el software defectutoso
y aquel en que este vuelve a funcionar(2). Antes de
precisar las exigencias en materia de disponibilidad, el
cliente debe evaluar la dependencia que tiene con res-
pecto al software en cuestion. En algunos casos, no es
conveniente que un software permanezca mucho tiempo
indisponible. Las consecuencias podrian ser muy perjudi-
ciales para la empresa: retraso en el pago de salarios,
baja de la produccion, irregularidad en ia gestion de los
expedientes, etc. El indice de indisponibilidad calculado
con referencia a un periodo como un mes o un trimestre,
es la relacion entre el tiempo durante el cual el software
se encuentra indisponible y el tiempo de utilizacién con-
tractualmente previsto para el periodo de referencia (3).
El cliente puede por lo tanto fijar, bajo forma de porcenta-
je, un tiempo de indisponibilidad mensual maximo. Los
expertos estiman a falta de ctausula, el indice de disponi-
bilidad puede variar entre el 35y el 97% del tiempo posible
de uso, lo que aproximadamente corresponde a un diade
inmovilizacion por mes(4).

6. Observemos sin embargo que la disponibilidad
esta ligada al sistema en su conjunto. Esta por tanto
también relacionada con el hardware y con el sistema de
explotacion. No obstante se debe identificar la fuente
exacta de la indisponibilidad con el fin de determinar las
diferentes responsabilidades. Este problema es particu-
larmente agudo cuando existe una pluralidad de provee-
dores. No se puede automaticamente imputar una indis-
ponibilidad al proveedor del software. Tras haber estable-
cido el cliente la indisponibilidad de!l software, una presun-
cion simple de responsabilidad pesa sobre el proveedor.
Corresponde a este ultimo, liegado el caso, probar que la
indisponibilidad se debe a otro elemento del sistema y no
al software en si(5).

Quedan por reglamentar las indisponibilidades que
sedeben a eventuales incompatibilidades. En efecto, una
indisponibilidad del sistema puede deberse a que el soft-
ware, objeto del contrato, sea incompatible con otros
softwares con los cuales funciona. Puede igualmente ser
incompatible con la configuracion "hardware" (sobre la
nocionde compatibilidad, v. infra, ¢.). Enlamedida enque
el analisis funcional contenga suficientes informaciones
para que quien concibe el software sepa con que otros
softwares y sobre que configuracion hardware su softwa-
re ha de funcionar, este tipo de incompatibilidad le es
imputable. Una indisponibilidad que fuese debida a algun
problema de incompatibilidad entra claramente en el mar-
co de sus obligaciones en materia de disponibilidad. Esta
responsabilidad debe por o tanto preveerse enla clausula
que define lo que entendemos por indisponibilidad del
software para asi beneficiarse de las sanciones previstas.

7. En consecuencia, los parametros de la clausula
relativa a la disponibilidad del software son los siguientes:

- Precisar el periodo de referencia para la evalua-
cion de la disponibilidad y determinar los periodos norma-
les de utilizacién del software;- definir ia nocion de indis-
ponibilidad (e incluir 1a indisponibilidad provocada por un

problema de incompatibilidad) y el indice de indisponibili-
dad maximo admitido;

- Introducir una presuncién simple de responsabili-
dad del proveedor dejando al mismo la posibilidad de
aportar la prueba contraria;

- expresar la forma de calcular el indice de dispo-
nibilidad.

La clausula puede redactarse en los siguientes
términos:

"Disponibilidad:

El periodo de referencia para la evaluacion de la
disponibilidad del software es el mes.

El software es declarado indisponible si el cliente
no puede usarlo a causa de un defecto o error que le

afecte aunque todos los otros elementos del sistema
funcionen con normalidad.

Los términos de error 0 defecto en el sentido de
esta clausula incluyen entre otros aspectos los posibles
problemas de compatibilidad del software con su entorno
informatico, especificado y definido en el analisis funcio-
nal de este contrato (0 en los anexos técnicos).

Si el proveedor pusiera en duda la indisponibilidad
del software, debe probar que la indisponibilidad se debe
al sistema, excluyendo cualquier error que afecte al soft-
ware.

Los periodos normales de utilizacién del software
estan fijados por dia laborai de [7h30 a 20h30].

La duracién de la indisponibilidad es la suma de las
duraciones durante las cuales el software se halla inutili-
zable a lo largo de las horas normales de uso.

Entendemos por indice de disponibilidad la relacion
entre el periodo efectivo de funcionamiento del software
y la duracion dei tiempo de produccién deseada por el
cliente y definida en ei contrato:

P-l
D= x 100
P

D = Disponibilidad en %

P = Tiempo de produccion
| = Tiempo de indisponibilidad

La disponibilidad del software no puede ser inferior
al 95%, lo que significa que no puede estar indisponible
en el periodo de referencias mas alla del 5% de la suma
de los periodos normales de utilizacion”

8. Conviene que el cliente complete esta cladusula
estipulando unas penalizaciones para el caso en que el
software esté muchotiempo indisponible. Se debe indicar
en forma de porcentaje, la duracién maxima de indisponi-
bilidad tolerada y precisar ias penalizaciones que habra
que asumir por hora de indisponibilidad. Se puede even-
tuaimente preveer la obligaciéon de hacer cumplir al pro-
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veedor la penalizacion tantas veces como terminales
haya.

Proponemos la siguiente clausula:
"Penalizaciones por indisponibilidad:

Siempre y cuando la duracion de la indisponibilidad
del software sobrepase el 5% de los periodos normales
de utilizacién durante un periodo de referencia, o sea
cuando no se respete la obligacién de disponibilidad del
95%, el proveedor debera pagar una penalidad de [X
Ptas] por hora [y por terminal]”.

b) Tiempo de respuesta

9. Definimos como tiempo de respuesta el periodo
que, en produccién, transcurre desde el envio de una
instruccién a un terminaly la aparicion del primer caracter
de la respuesta a esta operacion suponiendo que dicha
respuesta se suministra de manera continua y que el
primer caracter es significativo.

E! tiempo de respuesta dependera de la importan-
cia y de la potencia de la configuracion, de la red de
telecomunicaciones, de los procesos de seguridad esta-
blecidos (que son a veces complejos y pueden retardar
los tiempos de respuesta),...

La cuestion de los tiempos de respuesta es primor-
dial pues representa la comodidad en el trabajo de los
usuarios. El tiempo de respuesta, junto a ia amigabilidad
son factores de los que depende la aceptacion por el
personal de una empresa de un sistema informatico.
Algunas deficiencias en materia de tiempo de respuesta
pueden conllevar consecuencias nefastas en cuanto al
buen funcionamiento de un servicio. Y en algunos casos,
los tiempos de respuesta no deben sufrir ningun fallo.
Como por ejemplo, un software de direccionde un aparato
médico. De todas formas, se deberian contemplar en €l
contrato las exigencias demandadas por el cliente en
cuanto a los tiempos de respuesta, con el fin de obtener
serias garantias juridicas a este respecto.

Los tiempos de respuesta, ya o hemos dicho,
depende en gran parte de las interacciones con el hard-
ware. Por lo tanto, el cliente no puede exigir tiempos de
respuesta que sean inferiores a los tiempos de respuesta
"hardware". Por otro lado, se sobreentiende que los tiem-
pos de respuesta vales para la configuracion tal como es
definida en el analisis funcional (nimero de ordenadores,
de terminales, de impresoras, de programas que funcio-
nen en el sistema, etc).

10. En principio, el proveedor no garantiza los
tiempos de respuesta si hay unincremento del trafico que
soporta la configuracion informética (aumento del nimero
de programas, de la cantidad de usuarios, de las frecuen-
cias de intervenciéon de cada usuario, o del volumen de
informaciones que hayan de ser tratadas, ...).

En el momento de determinar los tiempos de res-
puesta esperados, el cliente tiene que preveer las even-
tuales ampliaciones futuras. Si por ejemplo, esta en el
principio de la informatizacion, o si preveé automatizar las
funciones restantes en un plazo préximo,... conviene pre-

veer una reserva de tiempo de calculo y de acceso a
discos en el sistema informatico. De esta manera, se
previene la posibilidad de instalar nuevas aplicaciones
conservando un tiempo de respuesta adecuado.

Hay diferentes formas de expresar las obligaciones
del proveedor en cuanto a los tiempos de respuesta.

En todas las hip6tesis, la clausula relativa a los
tiempos de respuesta debe comprender una definicion
general del tiempo de respuesta.

En la clgusula propuesta, el cliente define un tiem-
pc de respuesta dado para todas las transacciones.

"Tiempo de respuesta:

Definimos como tiempo de respuesta el periodo de
tiempo que, en produccion, transcurre entre el envio de
una instruccién a un terminal y la aparicion del primer
caracter de la respuesta a esta operacion, teniendo en
cuenta que dicha respuesta es suministrada de manera
continuay que el primer caracter es significativo.

Untiempo de respuesta aceptable debe ser exigido
para toda transaccion.

Si el proveedor estima que el incumplimiento del
tiempo de respuesta se debe a otro elemento del sistema,
excluyendose al software, debera comprobarlo. Por tiem-
po de respuesta aceptable, entendemos un espacio infe-
rior 0 igual a 3 segundos”.

El cliente quiere frecuentemente definir distintos
tiempos de respuesta segiin el tipo de transaccion. Puede
por ejemplo exigir un tiempo de respuesta de un maximo
de 2 segundos para las transacciones simples y un maxi-
mo de 5 segundos para las transacciones complejas. La
siguiente clausula se encuentra a menudo en la practica:

"Entendemos por tiempo de respuesta aceptable:

- para las transacciones simples un tiempo de
respuesta que nunca sea superior a [2 segundos]

- para las transacciones complejas un tiempo de
respuesta que no sea superior a [5 segundos]".

Esta diferenciacién presenta sin embargo un peli-
gro de arbitrariedad, en la medida en que el proveedor
puede decidir facilmente que una transaccion es comple-
ja (cuando se usa més de un fichero, mas de un ordena-
dor, de varias impresoras, 0 un banco de datos,...). En
resumidas cuentas, puede estimarse que una transaccion
es compleja cuando se puede invocar un problema de
"cola de espera” o de "handshaking".

Hay una "cola de espera” cuando muchos usuarios
quieren utilizar simultaneamente el mismo procesador, la
misma base de datos, el mismo software,... y 1a velocidad
de servicio dei sistema es insuficiente para satisfacer
inmediatamente a todos los usuarios. El"handshaking" es
el protocolo de didlogo que existe entre dos sistemas 0
partes de un mismo sistema (por ejemplo, entre el proce-
sador y un disco duro). Hay que evitar que con una
formulacién poco rigurosa de la clausula relativa a los
tiempos de respuesta, el proveedor pueda eludir faciimen-
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te sus responsabilidades invocando los fenémenos cita-
dos det "handshaking" o "cola de espera".

Si a pesar de todo, se opta por la distincién entre
transacciones simples y transacciones compiejas, se ha
deidentificar con exactitud (y de manera restrictiva) lo que
se entiende por transaccion simple. Por ejemplo: llama-
mos transaccion simple a aquella que necesite el recurso
a un fichero como maximo.

Otro procedimiento, que permite evitar el riesgo de
la arbitrariedad, es el de preveer un porcentaje reducido
de casos en los cuales el tiempo de respuesta es superior
al tiempo de respuesta habitualmente exigido. De esta
forma procedieron las partes contratantes en la siguiente
clausula:

"Entendemos por tiempe de respuesta acepta-
ble: un tiempo de respuesta medio que no sea superior a
[2 segundos] en el [90 %] de las transacciones.

- el tiempo de respuesta no podra sobrepasar los
[5 segundos] en caso aiguno”.

11. En todo caso, conviene indicar la sancion que
conlieva la falta de respeto del tiempo de respuesta:

"Este tiempo se medira durante una hora de utiliza-
cion normal del software a partir de un terminal..

Si la obligacién de resultado que representa el
tiempode respuesta no serespetase, el proveedor estaria
obligado a asegurar por todos los medios el restableci-
miento de la misma, bien modificando el software, o en
otra forma apropiada, siempre y cuando se realice en el
plazo mas breve y corra los gastos a su cargo™.

12. Por otra parte, el cliente debe procurar que las
pruebas de los tiempos de respuesta se efectlien en
condiciones similares a las que soporta el sistema en
fases normales de produccion. No seria realista por ejem-
plo, ensayar el tiempo de respuesta de acceso a un
fichero que solo contenga unas cuantas informaciones,
mientras que habituaimente debe contener millones. En
efecto, el tiempo de busqueda de una informacion se halla
relacionado con el nimero de informaciones. Lo mismo
sucede respecto al nimero de programas que funcionan
simultaneamente en el hardware. El cliente tiene por ello
interés en precisar exactamente las condiciones de ensa-
yo de los tiempos de respuesta. Se exigira que los ensa-
yos se realizen con ficheros creados artificialmente, de
tamano equivalente a los ficheros que se usaréan en el
futuro. Es muy facil crear rapidamente ficheros artificiales
de cualquier dimensién, gracias a un programa interactivo
que genere una informacién aleatoria. También se procu-
rara realizar un cierto nimero de procesos estos que se
utilice untiempo de calculoy acceso a discos para simular
una carga normal de trabajo.

La siguiente clausula tiene en cuenta las mencio-
nadas exigencias:

"El cliente se reserva el derecho a ensayar el
tiempo de respuesta, en el momento de la entrega o
posteriommente. Con este fin, el tiempo de respuesta del

software se medir4 conforma a las siguientes condicio-
nes:

- se instalaran ficheros de tamano equivalente a los
previstos en el contrato;

- elnimero de procesos de simulacion de un usua-
rio ser4 igual al nimero medio de los usuarios tal como
esta estipulado en el contrato;

- se instalaran procesos que requieran un tiempo
de acceso a discos y un tiempo de calculo equivalente a
una reserva de [x %] de! tiempo del sistema".

Esta Gitima condicién pretende tener en cuenta las
futuras ampliaciones del sistema en el momento en que
se miden los tiempos de respuesta. Si no estuviese pre-

vista ninguna condicion, esta condicién de ensayo podria
suprimirse.

13. Como en materia de disponibilidad, seria pru-
dente preveer en el contrato la obligacién del proveedor
de cumplir una penalizacién cuando no se respeta el

tiempo de respuesta. Es lo que indica ia clausula siguien-
te:

"Penalizaciones por incumplimiento del tiempo de
respuesta: sin perjuicio de recobrar un tiempo de respues-
ta aceptable en [el mes] que se notificd que no se cumpie
el tiempo de respuesta, el proveedor debera abonar una
penalizacion de {x Ptas] por hora y [por termminal], salvo
que se demostrara que el imcumplimiento se debe al
cliente 0 a una tercera persona.

14. Examinamos ahora diversas cuestiones estre-
chamente ligadas entre si que conciernen a la evolucion
o modificacién de la configuracién informatica. Se trata de
las nociones de "compatibilidad”, "extensibilidad"y "trans-
portabilidad”. Estas diferente nociones son interdepen-
dientes, lo que no se debe perder de vista. Aunque, para
facilitar su compresion nos veamos forzados a abordar de
forma auténoma cada una de ellas.

¢) Compatibilidad

15. El software objeto del contrato tendra que fun-
cionar en una configuracién dada. El cliente debe por lo
tantotenerla seguridad de que trabaja perfectamente con
el hardware y que no perturba e! funcionamiento de los
restantes programas.

Esto no plantea problemas juridicos. Sin embargo,
puede ser conveniente mencionar en el contrato la obli-
gacion del proveedor de suministrar los "interfaces” que,
llegado el caso, sean necesarios para la compatibilidad
del software. En efecto, puede suceder que el uso del
software requiera obligatoriamente que se disefe y sumi-
nistre un software de "interface”.

Por ejemplo: Imaginemos la siguiente configura-
cion, ya existente:

- el soporte fisico
- los programas de aplicacion

- una base de datos cuyos registros tienen una
cierta forma (x).
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El cliente desea crear una nueva base de datos e
instalar un nuevo software cuyo objeto es utilizar dicha
base. Supongamos entonces que €l cliente quiere que el
nuevo software adquirido pueda seguir utilizando la anti-
gua base de datos. Ahora bien, los registros no tienen la
misma forma en las dos bases de datos. En la nueva
tienen una forma distinta (y), impuesta por la evolucién
del contexto actual 0 normativo que provoca una modifi-
cacién en la presentacion o en el contenido de los datos.

Como consecuencia, se presenta un problema de
incompatibilidad. El proveedor debera disefiar un softwa-
re que realice la conexion entre la antigua base de datos
y la nueva.

La cuestionde lacompatibilidad se planteatambién
cuando varios programas funcionan en paralelo en una
configuracion. Por ejempio, un software de célculo de
némina funcionando simultaneamente con unsoftware de
contabilidad, cuando este Gitimo tiene que integrar los
resultados del primero.

Por lo tanto, es primordial precisar en el contrato,
que el proveedor debe suministrar los "interfaces” nece-
sarios para garantizar la compatibilidad del software.

"Compatibilidad:

El proveedor garantiza ia compatibilidad del soft-
ware suministrado con la configuracion informatica actual
del cliente.

E!l proveedor debera suministrar, liegado el caso,
los "interfaces" apropiados.

La compatibilidad también tiene que mantenerse a
pesar de las extensiones del software. Examinemos aho-
ra la nocion de extensibilidad.

d) Extensibilidad

16. En cualquier momento de la duracion del con-
trato, el cliente tiene que poder ampliar el software adqui-
rido (afadir nuevas funciones, aportar una modificacion
queresponda auna nueva necesidad, ...). Lo que significa
gue la opcion de afadir nuevas capacidades al software
se ha de preveer desde la conclusion del contrato.

Por ejemplo: El cliente dispone de un software de
contabilidad y desea afladirle una nueva funcion: el cal-
culo de las primas de fin de ano.

Ante todo, es importantisimo que el cliente puede
obtener del proveedor esas ampliaciones del software. Y
ademas hara falta que el software ampliado siga siendo
compatible con el entoroinformatico. Una garantia a este
respecto también se debe lograr. Obviamente, el provee-
dor no tendra que garantizar ia compatibilidad cuando las
extensiones son realizadas por el propio cliente o un
tercero.

"Extensibilidad:

El proveedor garantiza durante fa duracion del con-
trato la capacidad de ampliacion del software por eimismo
de acuerdo con el incremento de las necesidades del
cliente y que estas extensiones seran perfectamente

compatibles con el sistema empleado y con la red infor-
matica (network) a la cual pertenece”.

e) Adjuncion y transportabilidad

17. El cliente debe poder afadir hardware ¢ nuevo
software al sistema. La adjuncién es "toda conexibén me-
cénica, eléctrica o electrénica de un equipo o de un
accesorio a un soporte fisico"(6). En efecto es frecuente
que el cliente se vea obligado a ampliar su sistema
informatico de acuerdo con el crecimiento de su actividad,
o el incremento del volumen de informacién a tratar, etc.
Por lo tanto debe tener la garantia de que el software se
podra integrar en el sistema ampliado y que sera perfec-
tamente compatible con este.

La transportabilidad de un software consiste en su
capacidad para ser utilizado en sistemas informéaticos de
tipo diferente(7). Un software es transportable en la me-
dida en que puede ser facilmente utilizado en otra confi-
guracion distinta de aquella en la que se utiliza habitual-
mente. Elgrado detransportabilidad sera por lo tanto mas
elevado, en cuanto sea menor el esfuerzo que hay que
realizar para que el programa funcione en una configura-
cibn distinta en términos de hardware o de sistema de
explotacion.

Dos cualidades son necesarias para que un soft-
ware sea transportable.

La primera consiste en que el software continue
operativo a pesar de la ampliacion del sistema, lo que
representa que es bastante independiente respecto del
material.

Ejemplo: Supongamos que un software este pre-
visto para que se utilize desde 15 terminales. El cliente
decide aumentar su nimero hasta 25. Ahora bien, cada
terminal genera un proceso activo que le permite utilizar
el software. Sin embargo este no es capaz de manejar
simultaneamente un nimero limitado de procesos. Por
ello, serd importante obtener de parte del proveedor la
modificacion del software con el fin de manejar esta
ampliacién de material.

La segunda cualidad de un software llamado trans-
portable es su capacidad para funcionar autonomamente
con respecto al entorno del software (environnement lo-
giciel).

Ejemplo: Para realizar ciertas funciones predefini-
das, un programa puede utilizar un software estandar
independiente del sistema de explotacion. Tomemos un
programa de gestion de pantallas que esté pensado para
un hardware determinado. Si hubiera que cambiar de
configuracidn hardware, todas las llamadas al software
estandar caducaran. En consecuencia, se haran indis-
pensables algunas modificaciones en {a concepcion.

Cuando un software es poco transportable o in-
transportable, llegado el caso habra que realizar su con-
version para que se pueda ser utilizar en el entorno
informatico modificado. En este caso habra que determi-
nar quién tiene que abonar los gastos de conversion.
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La eleccion de una clausula adecuada de transpor-
tabitidad est4 ligada al conocimiento que tiene el cliente
de su plan informatico. Cuanto més preciso sea el plan
informatico del cliente, con més facilidad podra este es-
pecificar exigencias concretas en materia de transporta-
bilidad. Si por el contrario esta poco fijada la manera en
la que va a evolucionar su sistema informatico, diticilmen-
te podra determinar con precision sus deseos en cuanto
a la transportabilidad. Al contrario, en dicho caso se
arriesga a tener que plantear posteriormente las extensio-
nes del sistema precisamente en funcion de los software
existentes y de su transportabilidad.

18. En el plano contractual, hay dos maneras de
definir el grado de transportabilidad exigido (i)(ii).

(i) La primera supone un conocimiento profundoc de
los aspectos técnicos ligados a la transportabilidad y
consiste en especificar en términos técnicos el grado de
portabilidad exigido. Esta solucién supone generalmente
conocer las futuras adquisiciones: de hardware y/o soft-
ware de explotacion y/o software de aplicacién. El cliente
especificara los tipos de ordenadores utilizados. asi como
los tipos de sistemas de explotacién, y softwares de
aplicacion, ... El cliente precisara datos similares para las
adquisiciones futuras, por ejemplo, las previstas en la
siguiente fase de la informatizacién. La clausula conside-
rada tratara por lo tanto, la transportabitidad del software
en el sistema ampliado mediante la agregacién de equi-
pos nuevos que se enumeraran especificamente y son
conocidos por el proveedor en el momento de la conciu-
sién del contrato:

"Adjudcién y transportabilidad:

El cliente tiene derecho a ampliar el sistema que
utiliza agregandole elementos nuevos (que eventuaimen-
te obtiene a través de otro proveedor).

Queda acordado que el software, objeto del contra-
to, s6lo sera transportable en los equipos enumerados en
el anexo del presente contrato.

Por transportabilidad, se entiende la posibilidad de
hacer operativo el software asegurando un nivel de ren-
dimiento al menos equivalente mediante la asuncién de
los gastos de conversion por el proveedor”.

Esta otra clausula no se diferencia practicamente
de la primera:

"El proveedor garantiza que en el tiempo de dura-
cion del contrato, el software es compatible con las am-
pliaciones del sistema, previstas y expresamente indica-
das en el presente contrato.

En cualquier caso, los posibles gastos de conver-
sién correran a cargo del proveedor”.

(i) La segunda forma de proceder evita un enfoque
técnico y define con mas sencillez el grado de transpor-
tabilidad a alcanzar. Se pueden especificar como sigue
los grados de transportabilidad.

- el software puede funcionar en todo sistema infor-
matico compatible con varios tipos de sistemas de explo-
tacion

- el software puede funcionar en todo sistema infor-
matico que posea un sistema de expiotacion dado

- el software puede funcionar en varios tipos de
soporte fisico dados

- el software puede funcionar en un solo tipo de
soporte fisico dado

- el software no es transportable.

E! cliente debe intentar precisar el nivel de trans-
portabilidad que pueda razonablemente exigir. Para ello,
tendra en cuenta el hecho de que e! coste del software y
su rendimiento dependerén en gran parte del grado de
transportabilidad garantizado.

Este segundo paso en la redaccion de la clausula
sobre la transportabilidad da lugar a otras estipulaciones
diversas, de ellas que ponemos tres ejemplos:

"El cliente se reserva el derecho de agregar al
sistema un material comercializado por otro proveedor.
En este caso, notificara su intencién, por escrito, a la otra
parte. Esta comunicara al cliente en un plazo de 30 dias
los posibles inconvenientes que pueden presentarse con
las agregaciones propuestas.

El proveedor no podra invocar la ampliacién para
exonerarse de sus obligaciones en materia de compatibi-
lidad, de garantias o de mantenimiento, salvo que pueda
demostrar que la ampliacion le impide cumplir sus obliga-
ciones y lo notifique al cliente en el plazo de 30 dias.

El proveedor suministrara toda la informacion ne-
cesaria para que el cliente efectué las adjuncién. En
cualquier caso, los posibles gastos de conversién corren
integramente a cargo del proveedor”.

"El software debe ser transportable a todo sistema
informatico que utilice un sistema de explotacion equiva-
lente”

"El software debe ser transportable a todo sistema
que utilice [tal sistema de explotacién] mediante una
simple recopilacion.

18. En cuanto a la determinacién de quien sopor-
tara los probables gastos de conversion, una opcion se
abre al cliente:

Si es capaz de definir con gran precision sus exi-
gencias en materia de transportabilidad, establecera que
los gastos de conversion vayan enteramente a cargo del
proveedor. Sera a menudo asi cuando el cliente ha con-
cebido una automatizacién progresiva en varias fases. El
cliente exigira que ios programas desarrollados enunade
las fases sean transportables al sistema ampliado.

Sielcliente no tiene todavia suficiente conocimien-
to sobre sus adquisiciones futuras, debera contentarse
con una clausula de transportabilidad poco definida. En
ese caso, a no ser que esté dispuesto a pagar un precio
exorbitante (puesto que quedan abiertas demasiadas hi-
pétesis), seria sensato que corra con los gastos de con-
version que excedan al nivel de transportabilidad estipu-
lado.
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20. En todo caso, es conveniente que todos los
supuestos de adjuncibn conocidos previamente sean
mencionados en una clausula. Esta precision tiene la
ventaja de evitar sorpresas indtiles susceptibles de com-
prometer las buenas relaciones entre las partes contra-
tantes. Ast, por ejemplo, esta clausula: "El software objeto
del contrato, debe estar abierto a las extensiones previtas
en el anexo y ser compatible con eilas, especialmente la
conexion proxima a la red [x]". O esta otra clausula: "El
software, objeto del contrato, debe poder extenderse de
manera que, en un futuro préximo, el sistema pueda ser
utilizado por todas las secretarias del departamento”.

f) Seguridad

21. El concepto "seguridad” cubre dos grandes
tipos de problemas que consideramos sucesivamente:

- Laintegridad de los datos y funciones del softwa-
re(i)

- El control de acceso al software y a la base de
datos(ii).

(i) La integridad

22. La integridad considera la calidad de la infor-
macién desde ei punto de vista de su coherencia, validez,
veracidad, ... Supone que los datos son tratados, conser-
vados, trasmitidos y restituidos sin alteracién(8).

Asi, por integridad entendemos principalmente :
que ia utilizacion simultanea o sucesiva de varias funcio-
nes no cree perturbaciones, o que el software pueda
utilizar la base de datos sin generar incoherencias. La
coherencia de la base de datos se mantiene, entre otros,
si toda interaccion con la base de datos es puntual y
limitada en el tiempo. Esto supone que las modificacio-
nes hechas en la base de datos se realicen de tal forma
que al final de cada etapa la coherencia de la misma se
mantenga.

Por ejemplo:

Una base de datos contiene informaciones que
conciernen al personal de una empresa. En un primer
fichero se encuentran las informaciones generales. Enun
segundo fichero, estan grabadas informaciones técnicas
relacionadas con el salario, 1a funcion, las ausencias, ...
de las mismas personas. Si se da el caso de suprimiruna
persona de la base de datos, es evidente que habré que
borrar los registros en los dos ficheros. Si no se hiciese la
base de datos se vuelve incoherente.

El concepto de coherencia (de la base de datos)
puede ser entendido de otra manera.

Cuando varios usuarios se sirven de las mismas
informaciones procedentes de una base de datos, es
necesario que uno solo de ellos esté autorizado a modifi-
car las informaciones. En este caso, los otros usuarios
deben ser advertidos de la modificacion pendiente.

Por otra parte, en caso de averia durante una
intervencion en la base de datos, el sistema debe ser
capaz de volver automaticamente al estado anterior.

9

Por fin, para que la integridad se mantenga, el
cliente debe protegerse contra las averias del sistema,
incendios u otros siniestros importantes que pudieran
producirse en los locales. Para esto, es (til preveer una
opcion de back up (salvaguarda de los datos en un
soporte independiente).

(i) El control de accesos

23. Este factor de la seguridad pretende evitar que
obtengan informaciones las personas no autorizadas.

El control de acceso comprende esenciaimente
dos aspectos:

- la definicion de jerarquias de utilizacién.
- la proteccion de la informacion.

La jerarquia de utilizacion especifica para cada
persona las posibilidades de utilizacion de las funciones
de software. La persona que se encuentra en lo mas atto
de la jerarquia podra acceder a todas las posibilidades,
entre ellas definir y modificar la jerarquia de prioridades.

La primera etapa en el establecimiento de una
jerarquia de utilizaciébn consiste en ia identificacién de los
usuarios. En efecto, el cliente querra a veces reservar el
acceso a las informaciones confidenciales a determina-
dos usuarios.

La segunda etapa consiste en definir el acceso
para cada uno de los usuarios identificados.

Por ejemplo:

- El cliente desea que los miembros de una seccion
s6lo puedan acceder a las informaciones concernientes
a dicha seccion.

- Eicliente desea que en el interior de una seccion,
el acceso sea todavia mas selectivo (ejemplo: a las infor-
maciones concemientes a los empleados, o a las infor-
maciones financieras,...).

La proteccion de la informacion pretende impedir la
lectura y/o modificacion de la misma por los usuarios que
no tengan derecho. Por ejemplo, el cliente desea que los
empleados del nivel 3 y 7 sblo esten autorizados a leer
ciertas informaciones, mientras que los empleados de
nivel 10 tengan autorizacién para modificar la base de
datos (introducir nuevos datos o modificar los existentes).

Esta misma proteccion sirve para prevenir posibles
violaciones de la base de datos realizadas desde el
exterior.

Con este fin existen diferentes técnicas de controt
de acceso: santo y sefia, cdigos secretos, llaves magné-
ticas ... El proveedor puede ademas realizar esta protec-
cién mediante el cifrado de la informacion. Esta técnica
del cifrado cosiste en convertir la informacién en un texto
codificado para hacerla incomprensible a todo usuario
que no posea el codigo de lectura. Si el cifrado no permite
evitar el fraude, este método garantiza al menos la inuti-
lidad de los datos obtenidos fraudulentamente. Asi pues
la seguridad informaética -como otras cualidades técnicas-
competen ante todo al disefo y a la técnica informatica.



La proteccion juridica tiene por objeto ofrecer una base
legal que permita al acreedor requerir, incluso si es pre-
ciso ante los tribunales, el respeto de ciertos compromi-
S0S.

Una clausula del contrato contendra entonces los
deseos del cliente en materia de seguridad. Estos pueden
referirse a la integridad de los datos y funciones del
software, como en esta cliusula:

"El software debe garantizar la integridad de la
informacion de las siguientes especificaciones:

- la utilizacién simultanea o sucesiva no podra crear
perturbaciones.

- El software debe pemitir que se use la base de
datos sin crear incoherencias en esta.

- Cuando varios usuarios utilicen simultaneamente
la base de datos, sélo uno estara autorizado a modificar
la informacion; los demés usuarios tendran que ser ad-
vertidos cuando una modificacion esté pendiente.

- El software tiene que estar dotado de una funcién
de salvaguarda automatica de los datos en un soporte
independiente.

Las deseadas medidas de seguridad podran tratar
igualmente el control de acceso al software conforme a
esta otra clausula:

"Las medidas de seguridad deben preveer:

-queelacceso alos datos deundepartamento esté
limitado a los datos concernientes al mismo.

- que exista un acceso selectivo, conforme a la
jerarquia de prioridades tal como se define en el anexo,
para los datos [x, v, ...].

Conclusion

24. También es de interés para el cliente procurar-
se la posibilidad de exigir €l mantenimiento de las capa-
cidades del software, tal como se definen en el contrato,
por un plazo dado de tiempo (2, 3, ...afos) a partir de la
recepcion definitiva.

Normaimente estas capacidades se garantizan
mediante un contrato de mantenimiento con el proveedor.
La nocion de "duracion del contrato” ofrece, por lo tanto,
una base juridica para reivindicar un derecho al manteni-
miento. Por otra parte, el mantenimiento destinado a
asegurar el nivel del software se encuentra iguaimente
precisado porla referencia a las obligaciones iniciales que
implica el concepto de "duracién del contrato”. En efecto,
de este modo el nivel de capacidad a mantener esta
exactamente definido: se trata de las capacidades esti-
puladas en el contrato.

A este respecto, indicamos las clusulas siguien-
tes:

"Elproveedor garantizaque el software respondera
a las exigencias contenidas en el presente contrato du-
rante un periodo de tres afios a partir de la recepcion
definitiva”.
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El periodo comienza a partir de su firma para
concluir § aftos més tarde, el mismo dia en que tuvo lugar
la recepcion definitiva”.

NOTAS

(1) Ver Y. POULLET, "Quelques réflexions sur des questions
contractuelies liées a linformatisation des entreprises”, Lamy droit de
Iinformatique, Supplément au n2 13 bis, p. 3-9.
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questions”, Expertises, n? 110, 1988, p. 336; Parls, 22 décembre 1981,
Expenrtises, n® 40, 1982, p. 100.

(8) V. Las sentencias citadas por J. HUET, Responsablité du
vendeur et garantie centre les vices cachés, Paris, Litec, n2 182 et
n2 208 el suiv.

(6) Ver M. VIVANT et C. LE STANC, Lamy droit de l'informa-
tique, 1986, n? 1589.(7) Sobre la nocién de Fansportabilidad (portabi-
lite), ver. J. HOORENS, Les contrat de développement de logiciel sur
mesure, Précis de la Facuité de Droit de Namur, Story-Scientia, 1986,
p. 90-105; p. 167-168.

(8) Ver el caplitulo relativo a la seguridad informé4tica en M.
ANTOINE et M. ELOY, La preuve face aux nouvelles technoplogies de
information. Aspects techniques et juridiques du transfert et de la
conservation électronique de documents, a aparecer en la coleccién
de los "Cahiers du C.R.1.D.", E. Story-Scientia.

LEGISLACION

Contendra la seccion a partir de este numero
normas Comunicarias, del Estado y de Comuni-
dades auténomas en forma referencial y a texto
completo.

JURISPRUDENCIA

Reflejara la seccion sentencias del Tribunal de
Justicia de las Comunidades T.J.C.E., del Tribu-
nal Constitucional T.C., del Tribunal Supremo
T.S., y de otras instancias.

PRODUCTOS

Nueva seccion que se crea con este nUmero.




