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Nouveaux compléments au service
téléphonique et protection des données
4a la recherche d’un cadre conceptuel
New facilities in telephone
services and issues of privacy :

propositions for a legal framework
(suite de I'article publié dans le n°® 90-1)

par Yves POULLET
et Frangoise WARRANT
avec la coliaboration de Robert QUECK

Centre de Recherches Informatiques et Droit
Facultés Universitaires Notre-Dame de la Paix
Namur, Belgique

V. Phase ultérieure & la communi-
cation téléphonique

5.1. Analyse des modes de tacturation :
facturation détaillée ou globale

5.1.1. Prncipe dlrecteur en matiére de
facturation téléphonique

Dans son 3éme rapport, la CNIL a
formulé I'existence d'un principe de base
en matiére de facturation des services
téléphoniques : il importe de “conciller la
nécessité pour les usagers de disposer des
Informations utiles au calcul du montant de
leurs communications téléphoniques et
I"'exigence de sauvegarde du secret de la
correspondance’.

L'enjeu d'une facturation détailiée est
double :

- il s"agit de disposer d'un mode de
preuve adéquat et gratult vis-a-vis de
I’'administration en cas de contestatlon afin
d éviter d'avoir & payer un indG ;

-l s’aglt de préserver une salne discré-
tion entre les utllisateurs. On vise icl notam-
ment le cas ou un méme poste téléphoni-
que est utlilsé par différentes personnes
(employés dans une entreprise, membres
d'une famille).

Un récent rapport (14) publié par le
Bureau Européen des Unlons de Consomma-
teurs (BEUC) fait état d'une situation fort
diversifiée au seln des Etats membres de la
CEE en la matiére et méme, au sein d'un

méme Etat, entre les dlfférentes compa-
gnles de téléphone (par exemple. au Dane-
mark et en Grande-Bretagne).

Alns) on s'apergolt que le détail n'est
Jamals donné pour les communlcations

zonales, A trols exceptions prés ; qu’il n'est
jamals tourni pour les communlcations inter-
zonales, 4 trols exceptions prés ; qu’enfin.
pour les communications Internationales.
sauf une seuie exception, le détail n'est pas
donné. Par contre, le détail est transmis en
ce qul concerne la redevance de méme
que pour les services supplémentaiies (ex.
réveil automatique). En outre. dans la
moltié des cas, selon le BEUC, on peut
obtenir davantage d’Informations moyen-
nant une redevance suppiémentalie.

A I'heure actuelle, sont commeicialisés
des logliclels capables de mesurer, a partir
du terminal ou du central de I'abonné. le
trafic relatif & un ou plusleurs terminaux de
cet abonné. Il est clair que ces logiciels
dont le colt les réserve, pour le moment du
molns, aux usagerts professionnels, résolvent
le probléme de la tacturation, donnant a
I'abonné les moyens de se défendre contre
une facturation erronée de I'opérateur. Cecl
dit, les problémes posés par la facturation
détalliée au regard des réglementations de
protection des données 1este entiar pour 163
abonnés résidentlels.

5.1.2. Examen des problémes géneraux
engendrés par la facturation détaillée et
réglementations en usage
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Le titutaire d’'un abonnement au réseau
téléphonique regolt régulierement de I'ad-
ministration des télécommunications une
facture Indiquant le montant de 1a redevan-
ce périodique ainsi que les taxes dues en
ralson de I'utillsation de la ligne.

Dans I'hypothése ou la facture est
détalllée, cela pose des questions au plan
de :

- I'enregisttement des donnédes

- leur traltement

- leur divuigation ;

- I'accés & celles-cl

- leur conservation.

Une vue d‘ensemble des réglementa-
tions prises & cet égard dans quelques pays
membres du Consell de I'Europe appelle les
remarques sulvantes :

1°) Les mesures prises en vue de restrein-
dre la divulgation des données détalliees
peuvent étre assortles d'un meécanisme
d’'accés accordé au tlitulalte de I'abonne-
ment lui permettant de consulter I'Informa-
tion extensive sur le détail de ses communi-
cations téléphoniques :

2°) La durée de conservation des Infor-
mations enreglistrées. y compris les numeéros
appelés complets, doit étre logiquement
limitée au délai de prescription fixé pour
I'exatcice du drolt a la contestation par le
titulaire de I'abonnement ou l'utllisateur
déclaré en fonction des sommes portées sur
sa facture. Il est remarquable de constater
que le délal de contestation dont dispose
I'usager ne correspond pas toujours au delai
de contestation de I'administration.

Aucune régiementation ne prévoit de
mesure en ce qui concerne le drolt & I'oubll
pour le fichier des mauvais payeurs.

3°) L'enregistiement des donneées, dans
certains pays. est subordonné & la fois G une
Information de I'usager ef & son consente-
ment.

5.2. Spéclficité du probléme de I'utilisa-
tion du téléphone en entreprise

En ce qui concerne I'usage du téléepho-
ne dans les entreprises, le probléme se pose
en des termes spécitiques. On retlendra &
cet égard un certalin nombre de principes
énumérés par la CNiL dans sa délibération
n° 84-31 du 18 septembre 1984 & propos des
autocommutateurs téléphoniques :

- consultation préalabte des travallleurs
prévue par le Code du travall

- informatlon des travallleurs vio afficha-
ge. diffuston de notes d’Information :

- conservation des données aux seules
fins de facturation :

- protection de certains locaux (exem:
ple : locaux syndicaux) non soumis qu
contrdle :

- absence d'entrave & l'exercice des
drolts reconnus par la lol aux travailleurs
protégés. tels les délégués syndicaux et les
délégués du personnel.

Un rappoit américain de I'OTA (15)
mettait a ce sujet trés clairement en éviden-
ce un certain nombre de moyens techni-
ques ou organisationneis légitimes permet-
tant de prévenir I'usage abusif du télépho-
ne de I'entreprise @ des fins non profession-
nelles. Ajoutons en outre. aux USA, le
caractére Hiégal et réprimé pénalement de
I'usage. & des fins privées, des lignes
téléphoniques de I'administration.

En RFA, la Cour administrative fédérale
a reconnu le droit de tEtal de prendre des
mesures de contidle alin d eviler les abus
liés au gaspiltage des fciids publics et en
I'occurrence a l'utitisation @ des fins non-
professionnelles des appareails téléphoni-
ques dans I'administiation. De son céte. la
Haute Cour fédéraie du lravail a estimé
quant a elle qu'une survelilance pouvait
atre exeicée st les employés en étalent
informés. Cette surveillance ne peut aller
jusqu'a I'enregistiement des données du
contenu des appels téléphoniques, sauf
accord exprés de l'intéressé.

On peut considérer que. & tiavers les
garanties exprimées par 1"article 8 de la
Convention européenne des droits de
I'homme. celle-ci ouvre la possibilité a une
construction jurisprudentieiio Je la vie pri-
vée du travailleur salane.

On peut rappeler égulement gque les
législations de protection des travallleurs
dans de nombreux pays du Conseil de
I'Europe contiennent des dispositions qui
ont tralt a 'information et a la représenta-
tion des travailleurs en matiére de nouvelies
technologies (exemples : RFA : Work Consti-
tution Act of 1972 : France : décret n° 82-915
du 28 octobre 1982 et n° 82-689 du 4 aodl
1982 : Pays-Bas : Works Councll Act of 1979 :
Belgique Convention collective n® 39).
L'installation de nouveaux compléments au
sarvice téléphonique constitue typlguement
une Introduction de nouvelles technologles
en entreprise.

En outre, on mettra en évidence l'exis-
tence de codes de bonne conduite pré-
voyant des dispositlons particuliéres en
matiére de respect de la vie privée des
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travallleurs. lls sont adoptés tantdét au ni-
veau sectoriel, tantdt au niveau des entre-
prises. Peu évoquent cependant le problé-
me de I'enregistrement des appels télépho-
niques d’employés.

5§.3. Problémes spéclfiques relatits &
I'utllisation du téléphone public

Dans les cabines téléphoniques (ou
autres téléphones & accés public) quatre
situations peuvent désormals se présenter :

1°) I'utilisation du téléphone requiert
I'insertion d’une pléce de monnaie ou d’un
jeton :

2°) son utllisation nécessite 'inserflon
d'une carte préchargée (pre-paid store of
value) :

3°) son utilisatlon nécessite I'insertion
d'une carte de facturation spécifiquement
destinée au service téléphonique ;

4°) son utilisation nécessite I'insertion
d'une caite de crédit générique, ¢ esti-a-
dire pouvant servir & bien d‘autres propos.
ainsl les cartes de crédit classiques.

Les deux premiéres situations n‘engen-
drent aucune collecte de données nomina-
tives tandis que les deux autres Impliquent
précisément ia collecte, le traitement et {a
conservation de telles données & des fins
d’identification de l'usager en vue de Ig
facturation.

Le degré de dangerosité des caites
augmente

- lorsque la carte d'accés au service
téléphone implique I'ldentification du por-
teur de la carte ;

- lorsque la carte de facturation spécifl-
quement destinée au service téléphonique
est distribuée par un opérateur privé (16)
(exemple : carte AT&T) car elle implique
souvent un double enregistrement, & la fois
par cet opérateur et par l'opérateur des
réseaux ne relevant pas de cet opérateur
privé et par lequel le message a transité :

- lorsque la carte de crédit a un
caractére générique ou multiservice per-
mettant dés lors de suivre les mouvements
et les habltudes de consommation du por-
teur de la carte.

Le contenu des informations transmises
dolt donc étre rédult & son minimum (ex.
numéro de carte et date du chargement).
NI le nom du porteur, nl son adresse, nl le
lleu du télédéchargement (permettant
I'ldentification des téléphones publics) ne
devralent faite |'objet de telles transmis-
sions. Il convient donc de promouvolr égale-
ment les technlques d'usage anonyme des

téléphones publics, tels que la carte pré-
chargée (17).

Vi. Relecture de la convention du
Conseil de I’Europe pour la protec-
tion des données

Les concepts fondamentaux consacrés
par la convention du Consell de I'Europe
permettent-ils de donner une réponse adé-
quate aux risques d’atteinte a la protection
des données, rlsques liés au service télé-
phonique et & ses compléments ? Le chapl-
tre VI passe en revue ces différents princi-
pes.

6.1. Les définltions et le champ d’appli-
catlon de la convention (art. 2 de la
Convention)

La définition de données a caractére
personnel (art. 2 a), solt : "Toute Information
concernant une personne physique identl-
fiée ou Identifiable” permet d'étendre le
champ d’application de la notton & tous les
types de données, qu’elles solent de base,
de trafic ou de contenu. Elles s'étendent
mé&me au numéro de téléphone attribué au
titulaire d'une connexion d’'un réseau qu'il
solt Interne ou externe ou au numéro de la
carte privative donnant accés & I'utilisation
d'un appareil de mobilophonle ou d'un
poste téléphonique public ou & vocatlon
publique.

Quand le moyen d'identification est
utilisé par un groupe de personnes (hypo-
thése de I|'usage collectif d'un appareil
téléphonlque). la convention trouvera éga-
lement & s'appliquer pulsque les données
enregistiges, traitées et stockées concer-
nent des Individus identifiables non en tant
que tels mals en tant que membres d'un
groupe d’usagers.

La notion de maitre du flchier (art. 2 d
de la Conventlon) nous parait devoir étre
doublée de celle de maitre du réseau. La
multiplication des Intervenants dans fa réa-
lisation d’un service téléphonique souvent
non connus de [utllisateur s'explique tant
par le phénoméne de démonopolisation du
secteur des télécommunications que par
I"Internationallsation croilssante des appels.
La notion de maitre du réseau comme la
parsonne physique ou morale, 'autorite
pubtique, le service ou tout autre organisme
compétent chargé de déterminer les
moyens de connexion nécessabies & la
réatisation du service nous parail résoudie
los difficultés soulevées pour I'utilisateur
d’ldentlifier facilement un responsable pour
I'ensemble du réseau en cas d’atteinte a la

COMPUTER & TELECOMS LAW REVIEW 1990/2

protection des données sur celul-ci. A notre
avis, le responsable du réseau doit étre la
personne en relation contractuelle directe
el principals avec l'utilisation du service,
qu’ll s'aglsse fantdét de I'opérateur du 16-
seau auquel celul-cl est ditectement bran-
ché, tantdt du serveur qui procure le service
téléphonique ou, enfin, de I'émetteur de la
carte qul facture le service.

6.2. La collecte et la finalité des traite-
ments (art. 5 de ia Convention)

Deux principes retlennent particullére-
ment notre attention :

le principe de la collecte par des
moyens licites et loyaux (art. § a)

- le principe de finallté dans 'enregistre-
ment et la durde des traltements (art. 5 b, ¢
et e).

6.2.1. La collecte par des moyans licites

La collecte des Informations a lieu non
seulement au moment de la phase préaia-
ble @ la communication téléphonique lors
de I'abonnement mais également, et c’est
la particularlté des services de télécommu-
nication, lors de leur utilisation méme. Alnsi,
chaque communication fait I'objet d'enre-
glstrements (durée, numéro appelé, etc).

Le rapprochement de ces enfeglsite-
ments parmettrait I'établissement de profiis-
types, volie de détecter |'existence et I'In-
tensité de relatlons entre abonnés.

Enfin, la collecte d’informations peut se
faire & de muitiples endroits du réseau (y
compris & son extrémlté par I'lnterlocuteur)
et ce par des acteurs qul ne sont pas fou-
jours identlflés par I'utllisateur du service.

En matlére de services téléphoniques. le
principe de la collecte par des moyens
licites et loyaux nous parait impllquer certal-
nes limitations et interdictions de collecte a
priori. Trois facteurs sont & prendre en
constdération : les types de données (a). la
qualité du collecteur (b) et les méthodes de
collecte utllisésas (c).

a) Alnsi, Il est clair que la collecte des
données de contenu dolt étre interdite a
prion saut dans certalns cas pour les autorl-
tés publiques chargées de la prevention et
de la répression des crimes et déllis. A cet
égard. on peut souhaiter qu'une réglemen-
tation des écoutes téléphonlques solt pro-
posée a I'ensemble des pays du Conseil de
I'Europe.

b) La collecte d’informations peut étre
limitée pour certains acteurs n’intervenant
pas directement dans la réaillsation de
I'opération de téiécommunication mais au-

torlsant simptement leur réalisation (pa
exemple. pour I'émeflteur de cartes d’'ac
ces).

Enfin, la collecte par I'interlocuteur du
numéro de I'appelant doit &tre soumise ¢
finformation. voire a Vautorisation préaia
ble de I'appelant.

¢) Certaines méthodes de collecte peu
vent étre interdites : ainsl, par exemple, ic
séloction aléatoire des numéros de télépho
ne par des automates d’appel.

6.2.2. Principe de finalité dans l'enregis
trement. le traitement et la conservatior
des données (art. 5 b, ¢ et e de I
Convention).

La nature des données susceplible
d’stre enregistiées, te fail gu'il s"agisse d'ur,
sorvice de premiére nécessité pour I'ensem
ble de la population et enfin. la multiplica
tlon des services susceptibles d étre offert
par les télécommunication: onl suscité dan
diftérents pays une régleimentation a prion
limitant les données suscephibles d'étr
traitées & chaque phase.

Ces limitations du droit a V'enreglstre
ment, au traifement et & la conservatior,
des données s'expliquent par la voloni
1dglementaire de édulre les finatiteés (égiti
mes & celles tépondant aux stricts besoln:
des télécommunlications et de I"exploltatior.
du service offert, a l'exclusion d’autre:
besoins. L'exemple de la réglementation d¢
I"annuaire électronlque pouirait &tre analy
s& en ce sens : en principe. les fechnologie:
pourraient permettre I'interrogation de I'an
nuaire sut nimpoiie guel identifiant, Vutih
sation de I'annuaire G des fins de marketing
pouriait s’opé&rer par la sélection progressive
des abonnés suite a I'apphcation de dive!
identifiants, De Yels 1raitements muiticritére.
pourtalent é&tre réglementés, volre interdils
ils ne ressortent plus de la finatlté principale
du fichler : servir au repérage d’'un abonn:
au résecau téléphonique.

La méme préoccupation explique gu.
le drolt de cesslon & des tiers des donnée:
collectées - & quelque phase que ce soil da
la réalisation du service téléphonique - soii
sévérement réglementé.

Cette derntére remarque Nous améne «
une réflexion plus essentielle : les réglemen
tations nationales s'adressent le plus sou
vent au seul opérateur public. Les phénomé
nes déja affiimés de démonopolisation du
secteur expliquent qu’il est impératif que le:
mémes réglementations s‘appliquent aux
opérateurs privés, lorsque ceux-cl offrent ur
service & un large public.

1990/2 DROIT DE LINFORMATIOUE & des éfécoms
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Sans doute, le contible du respect de
es princlpes en dehors de 1'opérateur
wublic justifieralt e recours @ un systéme de
icence ou d’'agréement valable également
our les opérateurs prlvés.

On notera a cet égard que la directive
Services” de ta Communauté européenne
ustifie précisément par les besolns de
sotection des données I'existence d'un
ystéme de licences ou d'agrément pour la
nise en place de certains services privés de
cléecommunication offerts au public.

Une telle affirmation posera le probléme
lélicat des modes de collaboratlon entre
2s autorltés chargées de la protection des
fonnées et celles qui dans le secteur des
zlécomunications. seront ou sont dés main-
enant habilitées @ délivier de tels ticences
U agréments,

L'analyse du princlpe de sécurlté suggé-
<2 des réflexions du méme ordre.

6.3. Le princlpe de sécurlté (art. 7 de la
‘onvention)

L'exigence de mesures de sécurlté physi-
lues, loglques et organlsationnelles pour
issurer la protection des données se justifie
‘Is-a-vis de I'ensemble des acteurs interve-
iant & la réalisatlon du service téléphoni-
jue

- Vis-a-vis de I'opérateur du réseau, de
clles précautions sont évidentes : elles se
adulsent par la nécessité de prévolr des
nesures particuliéres pour I'accés aux don-
&es dans les centres de commutation, de
jarantic technlguement la confidentlalité
ies données cliculant dans le réseau (par
xemple en cryptographiant les données
dirculant sur le réseau hertzlen, en respec-
ant certaines régles de pose des cdables
cléphoniques. etc). Le drolt & la protection
los données peut signlfler la réclamation
ie mesures techniques permettant & I'ap-
>elant de rester anonyme vis-a-vis de I'opé-
ateur (cas des cartes préchargéss)

- Vis-a-vis des fournisseurs des nouveaux
orminaux  téléphoniques. Il pourra. par
xemple. s'agir :

1. de proscrire I'incorporation non vou-
119 par I'abonné de "mouchards” réperto-
want  automatiquement I'ensemble des
ommunications faites & partir d’un terml-
«al et permettant & un tlers de contidler
elles-ci :

2. d'Interdire la fourniture de PABX
ermettant  I'enregistrement automatique
ies données de contenu et ce de fagon &
armettre une survelllance des conversa-
ions téléphoniques des employés.

Le drolt des autorités de protection des
données d’Iinterdlre ou, au contraire, d'en-
courager l'utitlsation de techniques desti-
nées & assurer la protection des données
doit &tre pleinement affirmé. On rappslle Ict
la demande de la CNIL faite & France
Télécom de fournlr des terminaux RNIS
permettant & l'appelant de décider lui-
méme et pour chaque appel, s'l (fait
apparagitie ou non le numéro d’'abonné du
lieu d'appe! :

- Vis-a-vis des serveurs, I'obligation
d'adopter certaines mesures technlques et
organisationneiles de sécurité pourralt s'im-
poser : ainsl, la coupure automatique du
systéme de messagerle électionique aprés
introduction & plus de trols reprises d'un
faux code, la soumlssion des employés
chargés de la gestion d'un service de
courrler électronlgue vocal & des devoirs
strlcts de confidentialité.

6.4. Le droit d'acces (art.
Conventlon)

Par droit d’accés. on entend toute
mesure visant a assurer une transparence
adéquate pour le fiché des informatlons et
des traltements opérés par le maitre du
fichier (art. 8 a) de méme que les procédu-
res de recours en cas d’'informations Incom-
plétes. fausses ou non pertinentes.

La non-transparence des clicuits d’infor-
mation. la multiptication des intervenants &
la réalisation du service et, enfin, les multl-
ples utllisations possibles des informations
traitées exlgent qu'une attention particulié-
re soit donnée a I'application de ce princi-
pe.

Le droit d’acces du fiché, en matiére de
services téléphoniques. s'entend d’une in-
formation sur les ditférents traltements opé-
rés & chaque moment de la réalisation du
service téléphonique et sur la signification
des drolts qul lul sont offerts & chaque
étape.

L'information préalable de I'abonné est
la condition pour que ce dernier puisse
exercer son consentement 4 diverses op-
tions qui peuvent lul éfre présenfees, alnsi
I'identlflcatlon du numéro de I'appelant, la
facturation détalllée, la figuration du nom
de {"abonné et de ses qualités dans i'an-
nuaire électronique.

Enfin. le droit d'accés s'entend de la
mise en place de procédures simples et
rapldes au seln méme des services de
I'opérateur par laquelie le fiché puisse ie
cas échéant contester une donnée le con-
cernant. Les procédures, notamment en cas

8 de la

‘OMPUTER & TELECOMS LAW REVIEW 1990/2

de contestation d’une facture, dolvent étre
réalisées dans le respect stiict de la confi-
dentialité des données en question.

6.5. Les tiux transfrontiéres et le problé-
me de I'équivalence des réglementations
(art. 12 de la Convention)

L articie 12 de la Convention appliqué
aux services téléphoniques appelle deux
commentalres en sens opposés :

1. La matiére des services téléphoni-
ques est par excellence I'occasion de flux
transfrontiéres qui dolvent n’étre |'objet
d’aucunes restrictions ;

2. La variété des réglementations en
matiére de protectlon des données en
matlére de service téléphonique et la diver-
sité des situations existantes dans les pays
justifleralent une stricte application de I'ar-
ficle 12 et donc des restrictions aux flux
transfrontiéres du service téléphonique.

A ce propos, peut-on consldérer comme
équlvalents, d'une part les réglementations
comme celle frangalse ou allemande, ré-
glementations qul soumettent a strict con-
tidle |'opérateur public, disposant d'un
monopole pour I'offre de services téléphoni-
ques ef, d'autre patt, Invitent les opérateurs
privés de tels services & respecter un simple
code de confidentialité ? On peut souhaiter
que pour résoudre cetie question délicate
de l'équlvaience, le Conseli de I'Europe
adopte des principes communs., alnsl en
matidre d'écoutes téiéphoniques, d’infor-
mations et de droits de I’'abonné, de normes
de sécurité, etc.

VII. Conclusion

7.1. Des données de base aux données
de contenu

A propos du service téléphonique, trols
types de données ont été distingués : les
données de base, les données de contenu,
les données de lrafic. A chaque type de
données correspond une valeur Informa-
tionnelle spéclflque qul nécessite la mise en
oeuvie de mécanismes de protection. Ainsi,
le simple enregistrement des appels télé-
phoniques d‘un abonné pourralt permettre
I"'établissement de son profii-type, sauf &
prévolr que {"enregistrement ne peut avoir
lieu qu'a des fins de télécommunicatlons.
En outre, vu le développement des nou-
veaux services téléphoniques, en particulier
de téiémarketing et les multiples utllisations
de I'annualre téléphonique rendues désor-
mals possibles, le numéro de téléphone lul-
méme constitue une donnée & caractére
Indlrectement nominatif et présente donc

un caractére sensible. Dés lors, Il devrait
Impliquer dans le chef du ficheur une
obligation d’information lors de la collecte
et le respect du principe de pertinence.
Quant & sa visualisation sur le terminal de
‘abonné appelé. une réflexion & cet égard
méne a réaffirmer un principe de base : la
liberté de communication requlert dans
certalns cas "anonymat. Ce drolt & I'anony-
mat justifle également la mise en place de
possibitités techniques d’acces anonyme au
réseau (cartes préchargées. etc.).

7.2. D'un opérateur Iidentitié & une
multitude d’opérateurs

L'intervention croissante d'une pluratité
d'opérateurs appelés & Iintervenlr Qu cours
d'une communication téléphonique (ex.
communication internationale. communi-
cation empruntant pour partle seulement
des lignes du réseau public commuté, ...) et
I'apparition d'acteurs prives parmi les ex-
ploitants du réseau téléphivnique et autres
prestataires de services sont aeux phéno-
meénes mettant claliement e exergue la
nécessité pour te Consell Jde I'Europe de
définlr des principes corarmuns  auxquels
pourrait souscrlre chague pays membre du
Consell notamment en matiére d’écoutes
t&léphoniques, de dioits de I'abonné, de
normes de sécurité, de méme que des
régles permettant I'identification facile du
responsable et la solution des iégles de
conflits de lols.

7.3. De la protection des données et du
secret des correspondances & la recon-
nalssance des droits moraux

Il importe que. tant en ce Qui concerne
les données de base. de conlenu el de
trafic, I'abonné béneficic de garanties
équlvalentes quelles que soient la fecnni-
que de transmission utilisée (par cable. voie
hertzlenne. analogique ou numernque) et la
qualité de I'intervenant (privé ou public).

A cet égard. les principes de réglemen-
tation de protection des donneées d'une
part, et. d autre part. de secret des corres-
pondances doivent tenlr compte, pour les
premiers. des risques particuliers attachés &
I'existence d‘un traitement non localisé
mals de lieux de traitemeni multiples et au
sein de réseaux Internationaux. pour les
seconds, des qualités spéclliques de la
correspondance électionique.

La reconnaissance de droifs nouveaux
en matiére de services téléphoniques non
directement dérlvés de ces principes nous
parait devoir &tre affirmée. Le droit a
I‘anonymat déja cité en est le premier. mais
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on lui ajoutera le droit & la transparence des
circuits d’information et le droit au consen-
tement libre et éclairé.

Le droit & la transparence des clrcults
d’informatlon conslste essentlellement dans
I"obligation pour I'opérateur, pour toute
personne intervenant dans |I'exécution du
service de télécommunications et enfin, le
cas échéant, pour le serveur d’informer
I'abonné des enreglistrements, traltements,
stockages et cessions de données nominati-
ves le concernant, et ce, préatablement &
leur collecte. sauf dans I'hypothése - a
iéglementer strictement - de survelllance
d’appels malveillants ou d’écoutes télépho-
niques licites par les organes de !'autorité
publique ou il faut s'Interroger sur le drolt de
I'abonné & étre Informé a posteriori des
contrdles dont il a falt I'objet.

Corrélativement, It s’aglit d'affirmer le
dioit au consentement libre et éclalié de
I'abonné au cours de toutes les phases
distinguées dans la présente étude. ¢ est-a-
dire & son libre choix en ce qul concerne le
prélévement des données nominatives,
dans une mesure qui ne handicape pas
I'exécution du service téléphonique (ex.
drolt au secret du numéro de téléphone
garantl par la non-figuratlon dans les an-
nualres, droit au respect de I'anonymat
garantl par le tecours possible aux cartes
préchargées dans les publiphones ou enco-
re par sa non-visuallsation sur le terminal
appelé, détail des tactures téléphoniques
fourni & la demande de {‘abonné, accord
expiés de 'employé pour la surveillance de
ses appels ...).

7.4. D’'une régiementation Soft Law ou
hard Law ?

La mise en oeuvre, sur base volontaire,
da codes de bonne condulte tant au niveau
Jes exploitants du réseau qu’au nlveau des
serveurs ou des entreprises utilisant des
autocommuiateurs téléphoniques ou des
automates d'appel. apporte des éponses
partielles aux rlsques d'abus dans ce do-
maine.

Néanmolns, compte tenu du rédle d utill-
té publique vis-a-vis de l'ensemble de la
population que rempllt la téléphonie voca-
le, pour le plus Important moyen de trans-
port do tous types de messages urgents et
de contact des services pulics de secours, Il
conviendraitl d'adopter une réglementation
par vole dlrecte ou indlrecte (agrément,
licences) assurant le respect du drolt des
abonnés a leur vie privée, et de fagon plus
iarge. le respect de leurs libertés Indlviduel-
ies (pas de violatlon du domlcile privé par
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voie de harcélement téléphonique, liberté
de communliguer de fagon anonyme). On
peut alors envisager que I'adoption d'un
code Interne constitue une condition préa-
lable & I'agrément ou & la licence.

Les autorltés de protection des données
doivent &tre assoclées sur ce point au
travail des organes chargés par les diverses
réglementations de l'octrol des agréments
et licences.

7.5. D'une réglementation & ses inciden-
ces sur des optlons technologiques

Dans la conception méme du réseau
(architecture de réseau. équipements de
commutation, systémes de transmission,
passerelles) et des nouveaux terminaux
téléphoniques, il convient d’incorporer des
mesures de sécurité évitant "acceés et la
diffusion non autorisées de données nomi-
natlves et de solliciter te point de vue des
autorités nationales chargées de ia protec-
tlon des données & cet égard.

L'Incorporation de telles mesures protec-
trices dans les nouveaux compléments de
service téléphonique et dans le mouvement
de numérisation du réseau téléphonique ne
devrait pas pour autant aboutir & une
distorslon de régime entre les abonnés
munis de termlnaux analogues et les abon-
nés munls de terminaux numériques, auquel
cas on enfreindrait la régle de I'égalité des
cltoyens devant le service public.

(14) BEUC, Consumers and the telephone
services in the EEC, BEUC/238/87. Brussels.
ronéotypé, 32 p..

(15) "Other technologies including leost- code
routing. call blocking authorization codes and
levels of services. timed signals can be used to
limit nonbusiness uses of lelephones either
instead of or in conjunction with call
accounting”.

(16) On consultera sur ce point le rapport
établi par Dr. Martin Smith and al.. Electronic
Funds Transfer ot point of sale - Data protec-
tion and the consumer., National consumer

council. London. UK, November 1987. cfr.
pp. 13-14.
(17) Cfr. CNIL. 7éme rapport d'activité.

1er janvier 1986, 31 décembre 1986, Docu-
mentation frangaise, 1987, p. 145,
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