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Geschiftsverkehrs beriicksichtigen sollen.

E.ET. und Datenschutz*)

Yves Poullet

Abstrakt: Bei Barzablungen fallen keine personenbezogenen
Daten an. Bei Teleshopping und Telebanking bingegen wer-
den Daten erfafit, da mebrere Stellen an den anfallenden
Daten interessiert sind. Deshalb ist eine spezialgesetzliche
Datenschutzregelung notwendig. Dem kommen Bankge-
beimnis und Briefgebeimnis entgegen. Datenschutz auf
EFT, Electronic Fund Transfer, und POS, Point of Sale,
angewandt; legt nabe, im Sinne der ,,Speichernden Stelle*
des BDSG einen Verantwortlichen fir das Netz zu defi-
nieven. Das weitere Recht sollte sich an den Grundsitzen
von Treu und Glauben, der Sicherbeit und der Zweck-
mdfSigkeit orientieren. Dem Betroffenen sollen Informa-
tionen und Datenstrome transparent gemacht werden.
Landesiibergreifende, insbesondere europdische Gesichts-
punkte, sind zu bericksichtigen.

Einleitung: Der informative Wert
elektronischer Zahlungen

Zu Beginn unserer Erdrterung der Probleme, die uns die
E.F.T. im Rahmen der persdnlichen Freiheiten stellen, ob-
liegt es uns festzustellen, da der Gebrauch dieser neuen
Zahlungsmodi die Natur des Zahlungsaktes veridndert
(Brown, Godschalk).

Der informative Wert einer Barzahlung ist nahezu gleich
null. Die Barzahlung liefert dem Kaufmann keinerlei In-
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formationen iber die [dentitit des Kiufers. Somit kann
er schwerlich eine Verbindung (Korrelation) zwischen
einer bestimmten Person und einer bestimmten Zahlung
herstellen. Der Bankier seinerseits, steht ganz und gar
auBerhalb des Konsumierungsaktes, es sei denn im AuR-
nahmefall des Erwerbs im Rahmen eines durch ihn ge-
wihrten Kredites.

Eine Zahlung mittels Scheck erhoht kaum den informati-
ven Wert. Jedoch kennt der Kaufmann nun nicht nur die
Identitit seines Kunden, sondern auch dessen Verbin-
dung mit einem Finanzinstitut in diesem Falle demjenigen,
welches die Scheckformulare ausgeliefert hat. Der Bankier
well nun von einer geschiftlichen Verbindung zwischen
seinem Kunden und einem Handelsunternehmen, jedoch
nur unter der Bedingung, daf der Scheck auch den Na-
men des Kaufmannes trigt. Diese Informationen sind je-
doch nur wihrend der Aufbewahrungsdauer des Schecks
verfiigbar.

Im Falle eines E.F.T. erhilt die Zahlung einen ungleich
groBeren informativen Wert als bei allen anderen Zah-
lungsmodi. So erlaubt die Abhebung an einem Geldaus-
gabeautomaten (Automatic Teller Machine, A.T.M) dem
Bankier sowohl die Identitit des Abhebenden als auch
Zeitpunkt und Ort der Abhebung zu speichern. Den Ban-
kier informiert die Benutzung eines P.O.S. iber die Iden-
titit des Kaufmannes, tiber Ort und Zeitpunkt und selbst
tber die Natur der Transaktion. Seinerseits verfiigt der
Kaufmann sofort iiber Informationen beziiglich der Li-

*) E.F.T. steht fir “Electronic Fund Transfer”, Transaktion von
Geld mittels elektronischer Systeme.
Mitarbeit und Ubersetzer: Helmut Havenith
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quiditdt (Zahlungsfihigkeit) seines Kunden, sowie der
Existenz eines Kontos bei einem bestimmten Bankinsti-
tut. Die Nutzung der Datenverarbeitung bei der Verwaltung
dieser Daten erhoht noch ithren informativen Wert, denn es
sind erst die Gruppierung dieser primiren Informationen,
die Feststellung von Uberschneidungen und Vergleiche, die
es erlauben, ein genaues Bild (Image) der Verbrauchsge-
wohnheiten, der Aufenthaltsorte, der Héhe der Ausgaben,
usw. einer Person zu erstellen.

Mit anderen Worten, aufgrund ihres direkten und indirek-
ten informativen Wertes entstehen beim Telebanking
und Teleshopping gewisse spezifische Gefahren zusitz-
lich zu den im allgemeinen bei der Benutzung telematischer
Dienstleistungen vorzufindenden.

Das erste Kapitel stellt diese besonderen Gefahren der Tele-
banking- und Teleshoppingoperationen heraus, die dem ge-
wohnlichen Verbraucher entstehen. Das zweite Kapitel
analysiert und bewertet die gesetzlichen Regelungen, die
auf diesen Gebieten angewandt werden.

1 Die besonderen Gefahren bei
E.F.T.-Operationen

Der Gebrauch gleichwelcher telematischer Dienstleistung
erlaubt es, den Zeitpunkt der Benutzung der Dienstleistung,
sowie den Aufenthaltsort zu dieser Zeit (z.B. zu Hause, ...)
festzustellen. Die Art der Dienstleistungen beim Tele-
banking und Teleshopping erwecken noch weitere Befiirch-
tungen. So konnen nun die Verbrauchsgewohnheiten, die
Zusammensetzung des Vermogens und die Art und Weise
der Verwaltung desselben, festgestellt werden. Die Stand-
orte der A.T.M. und der P.O.S. erlauben es, die Aufent-
haltsorte eines Verbrauchers zu iiberpriifen.

Wie auch der amerikanische O.T.A. bemerkt:

“With increased use of E.F.T. these will be a large number
of points at wich traditional norms of privacy could be in-
vaded. More E.F.T. Terminals will be online, making
Electronic Surveillance a more credible possibility. Single
Statement reporting of all kinds of financial transactions
will become common, more data will be aggregated and
thus easier to acces. At the same time, theve could be
broader and swifter dissemination of inaccurate data.
Even if customer correction of data is facilitated, it will
be more difficult for corrections to catch up with and
replace faulty information*.

Um diese besonderen Gefahren zu veranschaulichen,
erdrtern wir in einem ersten Abschnitt die Art der Daten,
die dem Telebanking eigen sind. Ein zweiter Abschnitt
beschiftigt sich mit dem Ort ihrer Verarbeitung und Spei-
cherung, wobei wir jedoch der Verschiedenheit der be-
teiligten Personen und ihrer jeweiligen Interessen Rech-
nung tragen.

SchlieBlich sind es die verarbeiteten Daten und die Ver-
schiedenheit der beteiligten Personen, die die besondere
Aufmerksamkeit, die man dem Datenschutz bei der Ein-
richtung und Verwirklichung von dem Verbraucher zu-
ginglichen telematischen Dienstleistungen widmet, be-
rechtigen (Bing, Poullet).

Die Erorterung dieses Abschnittes erfordert zuvor noch
einige allgemeine Bemerkungen.

Zum ersten, handelt es sich um personenbezogene Da-
ten, die durch die Benutzung der Dienstleistung entste-
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hen. Der vertrauliche Charakter dieser Daten entsteht
nicht so sehr durch den Inhalt der Datenbank an sich
(die meisten der in 1hr enthaltenen Informationen sind
banaler Art), sondern erst durch die Benutzung der
Datenbank durch den Verbraucher. Diese Benutzung be-
reichert die Datenbank und erlaubt es somit ein typisches
Profil eines Verbraucher oder einer Verbrauchergruppe zu
erstellen.

Zum zweiten kennzeichnet sich die Benutzung dieser
Dienstleistungen durch die Unsicherheit der Datenkanile,
iiber die die durch die Benutzung entstandenen Infor-
mationen iibertragen werden.

Dies geht vorwiegend aus zwei Ursachen hervor:

— der Servicer einer Dienstleistung ist nicht notwendiger-
weise identisch mit der Person, die fiir ihre technische
Realisierung zustdndig ist; so zum Beispiel bei telema-
tischen Informationsdiensten, wo die Presseagentur die
Informationen sammelt und strukturiert, jedoch ein
Informatik- oder Telekommunikationsunternehmen sei-
ne Computer nebst interaktiver Software einschaltet und
so thre Abfrage erlaubrt;

— die durch die Benutzung einer Dienstleistung angefrag-
ten oder entstandenen Daten kdnnen an den verschie-
densten Orten gespeichert werden; so kdnnen sie inter-
nationale Netze durchlaufen, oftmals iber nicht festge-
legte Routen (Verinderungen entstehen aufgrund von
Tarifschwankungen, Uberbelastungen gewisser Teilab-
schnitte des Netzes, ...).

1.1 Die verschiedenen Arten von Daten

Hier unterscheiden wir zwischen a priori entstandenen Da-
ten, d.h. aufgrund der Zuerkennung einer Karte oder einer
Zugangsnummer, die die Benutzung einer Dienstleitung
erlauben und a posteriori entstandenen, d.h. die durch die
Benutzung der Dienstleistung entstehen.

Die Benutzung eines Teleshopping oder Telebanking-
dienstes erfordert eine vorherige Identifizierung des Be-
nutzers, fiir die eine Zugangs- oder Geheimnummer (PIN)
vonndten ist; ihre Zuerkennung verlangt jedoch die Angabe
gewisser persdnlicher Informationen. Dies geschieht im all-
gemeinen im Rahmen eines Fragebogens, der vor der Unter-
zeichnung eines Zulassungsvertrags ausgefiillt werden muR.

Die bei der Anfrage einer Zugangsnummer verlangten In-

formationen beziehen sich auf Beruf, Alter, Namen und

Funktion der autorisierten Person. Im allgemeinen sind sie

eher banaler Art.

Im Gegensatz dazu geben uns die durch die Benutzung der

Dienstleistung entstandenen Daten mehr AnlaB zu Be-

fiirchtungen. Hier unterscheiden wir zwischen den Infor-

mationen, die durch die Benutzung der Dienstleistung

entstehen und denen, die im Nachhinein im Rahmen der

Abrechnung der Dienstleistung entstehen.

Bei den ersteren unterscheiden wir aufs Neue:

— die anldBlich der Ubertragung entstandenen Daten, eher
ungefdhrlicher Natur, die hinzugefiigt werden, um die
Umwandlung der Mitteilungen zu ermdoglichen;

— die auf die Verwaltung bezogenen Daten: Kontonum-
mer, Personal Identification Number (PIN), usw. ...

— die auf den Inhalt der Mitteilung, d.h. auf die durchge-
fiihrten Operationen, bezogenen Daten.

Diese Informationen bertreffen vorwiegend den Benutzer
(der fir ihre Entstehung verantwortlich ist), aber fir ge-
wisse Dienstleitstungen auch dritte Personen (z.B. den
NutznieRer im Rahmen einer elektronischen Zahlung
oder Uberweisung, vor allem aber bei P.O.S.-Diensten).
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Bei den im Rahmen der Durchfithrung entstandenen han-
delt es sich vorwiegend um Rechnungsdaten (beim Tele-
shopping) oder um gruppiert ausgewertete Daten, die iiber
den monatlichen Verbrauch von Treibstoffen oder die
Verteilung der Transaktionstypen bei den Ausgaben eines
Kunden Auskunft geben. Sie betreffen ausschlieBlich den
Benutzer und keine Drittpersonen.

1.2 Die Verarbeitungs- und Speicherungsorte

In der Einleitung dieses Kapitels haben wir auf die In-
transparenz der Datenkanile hingewiesen, iiber welche die
bei einer telematischen Dienstleistung entstandenen Daten
flieBen.

1.2.1 Die Vielzahl der Orte

Daf diese Behauptung im Rahmen der E.F.T. zutrifft,
ist offenkundig: Die durch die Benutzung der Dienst-
leistung entstandenen Daten werden an mannigfaltigen
Orten und durch eine Vielzahl von Personen verarbeitet
und weiterversandt, die dem Benutzer meist unbekannt
sind. Zu den in den einfacheren Schemen vorkommenden
Personen (Zweiparteien-Schemen beim Homebanking oder
bei den A.T.M., Dreiparteien-Schemen bei den P.O.S))
miissen noch einige hinzugefiigt werden; dies aufgrund
von drei Ursachen.

Ein erster Grund ist die kollektive Organisation wnd die
hohe Komplexitit der Installierung und Verwaltung dieser
neuen Zahlungssysteme. Die individuellen Beziehungen
zwischen den Kunden und den Banken realisieren sich nur
im Rahmen von vertraglichen Beziehungen oder von Ver-
einigungen zwischen den verschiedenen Partnern (Moschel,
Schneider). So schlieBen sich die Banken im Rahmen der
E.F.T. meist in einem Privatnetz zusammen, dessen Ver-
waltung einem technischen Beauftragten anvertraut wird.
Eine zweite Ursache ist institutioneller Art: die europi-
ischen Gesetzgebungen verlangen, daf3 die Finanzbewe-
gungen innerhalb der Banken eine Kompensierungskam-
mer durchlaufen.

Der dritte Grund ist technischer Art: die Dateniibertragung
lduft {iber eine Telekommunikationsnetz, das weder Eigen-
tum der Banken noch des technischen Sachverwalters ist.
Es gehort in unseren Staaten meist einem offentlich-recht-
lichen Telekommunikationsunternehmen.

Man muB hinzufiigen, daf im Falle von P.O.S. die Verar-
beitung und Speicherung, sowohl in den einzelnen Fili-
alen, als auch in einem einer Reihe von Unternehmen ge-
meinsamen Zentrum stattfinden kann.

Diese Einfiihrung zu der Vielzahl von Verarbeitungs- und
Speicherorten mufl noch durch eine Analyse der durch
die Dateniibertragung betroffenen oder an den Daten in-
teressierten Personen vervollstindigt werden.

1.2.2 Die Interessen der beteiligten Personen

Wir unterscheiden fiinf Teilnehmerarten mit verschiedenen
Interessen, die teils entgegengesetzt sind, sich aber auch
teils erginzen; zum ersten der Servicer (die Bank oder der
Herausgeber einer Kreditkarte), sein oder seine technischen
Beauftragten sowie der Benutzer der Dienstleistung (der
Inhaber der Zugangsnummer); sodann, im Rahmen eines
P.0.S., der Kaufmann, bei dem das Terminal des Tele-
bankingdienstes installiert ist; schlieRlich der eventuelle
NutznieRer (Drittperson) einer Telebankingdienstleistung.

Der Vollstindigkeit halber miissen wir noch einige Ver-
waltungen (im Rahmen der Steuergesetzgebung) und die
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Justiz erwihnen; letztere hat, sowohl bei Streifillen,
denen die Benutzung einer Dienstleistung zugrundeliegt,
als auch bei strafrechtlichen Verfolgungen ein Interesse
daran, Zugang zu den bei der Benutzung einer Dienst-
leistung entstandenen Information zu erhalten.

A. Die Bank oder der Herausgeber
der Kreditkarte

Drei wichtige Interessen befiirworten eine Speicherung von
personenbezogenen Informationen durch den Anbieter
einer Dienstleistung.

— Zum ersten die Notwendigkeit, tiber eine mdglichst aus-
fiihrliche analytische Buchfithrung jeder telematischen
Operationen zu verfligen. Diese analytische Buchhaltung
ist vonndten, um die Abrechnung der Operationen zu
sichern (Ausfilhrung einer Zahlungsorder).

— Ein Hinweis auf eine durch einen Benutzer durchge-
filhrte Operation dient, sowohl ihm selbst, als auch den
jeweiligen Buchfiihrungsgesetzen gegeniiber als Beweis.
In jedem dieser beiden Fille hat die Notwendigkeit eines
Beweises eine andere Bedeutung: dem Benutzer gegen-
itber mu@ der Beweis so vollstindig wie nur méglich sein,
fir die Verwaltung ist dies rechtlich nicht unbedingt
vonndten.

— SchlieBlich missen die durch die Benutzung der Tele-
banking- oder Teleshoppingdienste entstandenen Infor-
mationen es dem Servicer erlauben, zu umfangreichen
Erkenntnissen iiber seine Kundschaft zu gelangen. Das
bedeutet bei den privaten Kunden, die im Besitz einer
Karte sind, Informationen {iber thre Verbrauchsgewohn-
heiten (Typ, Natur, Ort, eventuell sogar den gesamten
Inhalt der ausgefiihrten Operationen), bei den beruf-
lichen Inhabern von P.O.S., Informationen iiber den
Marktanteil bei einem gewissen Kundentyp oder eine
Hochrechnung der Verkaufsentwicklung.

Somit verfiigt das Finanzinstitut iiber niitzliche Informa-
tionen,

— um die Verbreitung seiner eigenen elektronischen
Finanzdienstleistungen zu bewerten und dementspre-
chend seine Marketingpolitik weiterzuentwickeln;

— um eine Marketingpolitik fiir neue Produkte zu erstel-
len, da man nun die privaten und beruflichen Kunden
besser kennt;

— um die Kreditwiirdigkeit eines Kunden zu bestimmen.

B. Der Benutzer der Dienstleistung

Abgesehen von den unbestreitbaren Vorteilen, die ein elek-
tronisches Zahlungssystem im Vergleich zu herkémmlichen
Zahlungssystemen bietet, sind auch gewisse Vorteile, die
auf einer guten Datenverarbeitung beruhen, nicht von der
Hand zu weisen.

Einerseits bietet eine sofortige Verarbeitung der Identifi-
zierungsdaten gute Garantien fiir die Sicherheit und die
Fortdauer der Dienstleistung (so kann der Benutzer, im
Falle einer Unterbrechung den Dialog da fortsetzen, wo er
ihn begonnen hat). Andererseits hilft die Tatsache, daR er
eine Kopie der beim Anbieter gespeicherten Informationen
erhilt, dem Benutzer bei der Verwaltung seines privaten
Haushaltes, so daR er jederzeit seinen Ausgaben nachgehen
kann; dariiberhinaus verfiigt er gegeniiber dem Kaufmann
liber einen Beweis der durchgefiihrten Operation, die ihm
im Streitfall {iber die Existenz der Transaktion oder gegen-
liber gewissen Verwaltungen (zum Beispiel beim Finanzamt:
der monatliche Bezinverbrauch) von Nutzen sein kann.

Jedoch stehen gewisse Befiirchtungen einer Verarbeitung
von personenbezogenen Daten entgegen.
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Diese Verarbeitung kann seine Freiheit, Kredit zu erhalten,
zum Beispiel im Falle einer zu langen Speicherung gewisser
Daten (z.B. aufgrund einer mehrmaligen Uberschreitung
der gedeckten Summe oder aber beim credit scoring, wo
Kunden aufgrund gewisser Angaben oder Verbrauchsge-
wohnheiten ausgeschlossen werden), einschrinken; das
gleiche gilt fiir das Recht, Zugang zu einer elektronischen
Dienstleistung zu erlangen (aufgrund der Zielgruppenein-
teilung der Kundenkreise).

Er kann ebenfalls befiirchten, dafl eine Verarbeitung die
Anonymitit gewisser Operationen nicht gewihrleistet
(zum Beispiel im Falle einer anonymen Schenkung).

Eine Verarbeitung kann auch andere persénliche Freihei-
ten beeintrichtigen, so zum Beispiel die Meinungsfreiheit
(ein Abonnement einer gewissen Zeitung), das Recht,
frei innerhalb eines Territoriums zu reisen (Kontrolle der
Ortswechsel) usw.

C. Der Kaufmann

Abgesehen von einer garantierten Zahlung mittels einer
Kreditkarte, kann man die Einfithrung von P.O.S. bei einem
Kaufmann aus folgenden Griinden rechtfertigen. Zum
ersten wird natiirlich die Buchfithrung des Kaufmannes
vereinfacht. Dariiberhinaus (siehe {iber die verschiedenen
Beweggriinde: Priewasser) hat der Kaufmann aus marketing-
technischen Griinden das Bediirfnis, seine Kundschaft genau
zu kennen (Verbrauchsgewohnheiten). SchlieBlich wiinscht
er bei einem Streitfall, {iber einen Beweis der Operation zu
verfiigen; iber einen Beweis der besonders unwiderlegbar
ist, da er aus den Hinden eines Dritten stammt.

D. Die Nutzniefler

Verschiedene Griinde lassen den NutznieRer (Dritten) einer
elektronischen Uberweisung befiirchten, daR eine automa-
tische Verarbeitung durch einen Telebankingdienst es ge-
wissen Dienstleistungsunternehmen erlauben konnte, Infor-
mationen iber ihn zu erhalten (automatische Kontrolle der
Einkommensquellen). Eine &hnliche Befiirchtung besteht
gegeniiber anderen teilnehmenden Personen, zum Beispiel
dem technischen Beauftragten oder der Bank des Auftrag-
gebers.

E. Der technische Beauftragte

Nur die Speicherung einer Reihe von Informationen durch
die Beauftragten ermoglicht eine gute Verwaltung des
Netzes; es steht fest, daR der Beauftragte iiber einen Nach-
weis der mittels angeschlossener Terminals ausgefiihrten
Operationen verfiigen mufl. Einerseits um ihre Abrechnung
zu garantieren; andererseits um iber den aktuellen Konto-
stand der jeweiligen Inhaber zu verfigen.

Diese Informationen beziehen sich oftmals auf Kunden von
verschiedenen Finanzinstituten. Somit verfiigt der techni-
sche Beauftragte {iber eine bedeutend volistindigere Uber-
sicht liber die verschiedenen privaten und beruflichen Kun-
den als die einzelnen Mirtglieder. Somit wire es mdoglich,
diese Informationen an einzelne Mitglieder der Vereinigung
aber auch an Dritte weiterzureichen.

F. Die Verwaltung (insbesondere
die Steuerverwaltung)

Es leuchtet ein, daf die Verwaltung, um die Anwendung
der Steuergesetze zu sichern, ein Interesse hat, Zugang zu
den verarbeiteten Daten, denen die Benutzung einer tele-
matischen Dienstleistung zu Grunde liegt, zu erhalten. Es
geht darum, die Operationen der Kaufleute und Benutzer
zu iiberpriifen.
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Aufgrund dieser Tatsache hat das Finanzgesetz von 1984
der Liste der durch Kaufleute anzunehmenden Zahlungs-
mittel die Zahlungskarten hinzugefiigr.

G. Die Richter

Zwei Griinde kénnen einen Einblick in die Datenverar-
beitung erfordern: das Vorhandensein einer Operation bei
einem Straf- oder Zivilproze zu beweisen oder aber die
strittige Anwesenheit einer Person an einem bestimmten
Ort und zu einem bestimmten Zeitpunkt zu kliren.

Diese Darstellung der Besonderheiten, die den E.F.T.-
Operationen zugrunde liegt, lenkt unsere Aufmerksamkeit
auf die Schwierigkeit, eine gesetzliche Datenschutzrege-
lung in diesem Bereich zu erstellen. Diese muf der Beson-
derheit der Daten und der Verschiedenheit der beteiligten
Personen Rechnung tragen. Schon jetzt scheint uns, daR die
Interessen des Benutzers, insbesondere auf dem Gebiet der
Sicherheit und des Verbraucherschutzes im Widerspruch zur
Erfordernis des Schutzes der Privatsphire stehen. Somit ist
man einer Entscheidung zwischen manchmal widerspriich-
lichen Zielsetzungen unterworfen.

So kann der Benutzer den Wunsch haben, eine monatliche
Aufstellung der an den Terminal durchgefiihrten Operationen
zu erhalten; dann muB er jedoch auch die Verarbeitung
und die Speicherung der diesbeziiglichen Informationen
gestatten.

Die Kreditkartenunternehmen (siche die von Godschalk
zitierten Beispiele) vergroRern die Sicherheit, indem sie
Kartendiebstihle anhand von Abweichungen in dem ge-
wohnlichen Fortbewegungsprofil ihrer Kunden entdecken.

2. Datenschutzregelungen und E.F.T.

Im Gegensatz zu den SchluBfolgerungen einer australischen
Arbeitsgruppe, die sich mit den juristischen Problemen des
Geldtransfers befalt, gelangen wir infolge der Uberlegungen
des ersten Kapitels und der Einleitung zu dem Schlu, dag
aufgrund der Besonderheit der Operationen eine spezielle
Datenschutzregelung fir E.F.T. vonnéten ist.

Seit 1977 faft die amerikanische National Commission on
E.F.T. die Herausforderung durch die Entwicklung der
E.F.T. wie folgt zusammen:

— E.F.T. will create records of financial transactions where
were none before;

— E.F.T. may increase the amount of information currently
included in the financial records;

— E.F.T. records in electronically readable form will be
easier and less costly to access;

— E.F.T. may increase the number of institutions with
access to an individual’s financial record;

— On line, real time E.F.T. systems could be used for
surveillance, to locate individuals when they conduct
a transaction.

Um uns dieser Herausforderung zu stellen, schlagen wir vor,
die besondere Bedeutung, die die Anwendung der Grund-
sitze des Ubereinkommens des Europarates vom 17. Sep-
tember 1980 haben konnte, zu analysieren. Die Auswah]
dieser Referenz hat zwei Griinde. Zum ersten, weil das
Parlament, die Kommission und der Ministerrat der Euro-
piischen Gemeinschaften den Mitgliedsstaaten schon mehr-
mals empfohlen haben, dieses Ubereinkommen zu ratifi-
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zieren und somit ihre Vorschriften zur Pflicht zu erheben.
Zum zweiten, weil dieses Ubereinkommen einen gemein-
samen Minimumstandard bildet, der als Grundlage fiir mehr
oder weniger ihnliche Gesetzgebungen in den verschie-
denen Mitgliedslindern der Europiischen Gemeinschaft
dienen kann.

Die Einfilhrung dieses Standards auf europiischer Ebene,
seine Ratifizierung und die Anerkennung gleichwertiger
Normen in den Staaten (was noch immer nicht der Fall fiir
Belgien, [talien, Portugal und die Niederlande ist) verfol-
gen die Absicht, einen gemeinsamen Markt fiir Teleban-
king- und Teleshoppingdienstleistungen zu fdrdern, ohne
besondere Befiirchtungen um “Privacy” hegen zu miissen.
Die Grundsitze des Ubereinkommens des Europarates wer-
den uns als Struktur fiir den zweiten Abschnitt dieses Ka-
pitels dienen. Jedoch, miissen wir ebenfalls den in bestimm-
ten Lindern bereits bestehenden gesetzlichen Regelungen
oder Entscheidungen beziiglich telematischer Dienstleistun-
gen Rechnung tragen.

Der erste Abschnitt befalt sich mit einigen Prinzipien, die
zwar nicht direkt auf die “Privacy”-Regelungen zuriickzu-
fiihren sind, aber die die “Privacy”-Regelungen erginzen
und somit einen besseren Datenschutz im Rahmen der
E.F.T.-Dienstleistungen sichern konnten.

2.1 Die Prinzipien die die Effekte der
Datenschutzregelungen verstirken kénnen

Zwei Prinzipien erscheinen uns von Bedeutung:

— das Prinzip des Bankgeheimnisses
— das Prinzip des Briefgeheimnisses.

2.1.1 Das Prinzip des Bankgeheimnisses

Dieses Prinzip findet sich ebenso in den kontinentalen
Rechtssystemen wie in denen des Common Law wieder.
Die straf- und verfassungsrechtlichen Gesetzestexte ver-
schiedener Linder bestitigen dies: In Westeuropa geht aus
der Jurisprudenz (Tournier v. National Provincial and
Union Bank of England 1 K.B. (1924), 461, B.G.H. 4. Mirz
1973, Paris 6. Februar 1975, D., 1975, 318; Cass. b. 25. Ok-
tober 1978, J.T. 1979, 371; Cass it 10. Juli 1974, usw.)
eine Verpflichtung des Bankiers zur Diskretion hervor.
Diese beinhaltet die vertragliche Haftung gegeniiber dem
Kunden und eine Haftpflicht gegeniiber Dritten; fir eine
gewisse Rechtslehre sowie einen Teil der Jurizsprudenz
geht diese Verpflichtung aus dem Berufsgeheimnis des
Bankiers hervor und konnte somit auch strafrechtlich ver-
folgt werden.

Das Berufsgeheimnis bezieht sich auf vertrauliche Infor-
mationen einschlieflich der Verinderungen des Konto-
standes und anderer durch den Kunden durchgefiihrter
Operationen. Im Gegensatz dazu ist es iblich, einem Kunden
mitzuteilen, wenn der Empfinger der Mitteilung iiber ein
legitimes Interesse verfiigt, das die Mitteilung dieser Infor-
mationen rechtfertigt.

Andererseits steht fest, daR das Bankgeheimnis oder die
Verpflichtung zur Diskretion nicht in bezug auf jene Per-
sonen besteht, die ein Recht auf diese Mitteilungen haben
(im Bereich der E.F.T.: ein anderer Bankier, der durch den
Bankier des Kunden beauftragt ist, eine Operation durch-
zufiihren, die der erstere nicht selber durchfithren kann;
der technische Beauftragte, der mit der Versendung einer
elektronischen Nachricht beauftragt ist). In einem elektro-
nischen Zahlungssystem ist es unvermeidlich, dal gewisse
dem Bankgeheimnis unterworfene Informationen iiber von
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Dritten verwaltete Netze laufen (die technischen Beauf-
tragten). Das Bankgeheimnis kann die Entwicklung dieser
neuen Ubertragungsmethoden nicht verhindern; einige
Autoren fiigen hinzu (Schweizer, Mallmann), daR die
Verpflichtung zur Geheimhaltung auch auf die technischen
Beauftragten ausgeweitet wird.

SchlieBlich gibt es in allen Festlandstaaten gesetzliche Aus-
nahmen zur Verpflichtung zur Geheimhaltung:

1. Der Bankier kann die Zeugenaussage in einem Zivil- oder
Strafprozef nicht unter dem Vorwand des Berufsgeheim-
nisses verweigern;

2. Im Falle einer Inbeschlagnabme des Kontos eines Kun-
den kann ein Bankier sich micht binter seinen Kunden
zuriickziehen;

3. Das gleiche gilt fiir den Fall, in welchem das Gericht es
als notig erachtet die wirtschaftliche und finanzielle
Situation eines Schuldners feststellen zu lassen;

4. Das Mitteilungsrecht des Fiskus uberwiegt das Bank-
gebeimnis.

Der amerikanische Right to financial privacy Act von 1978
sieht als Antwort auf die Empfehlungen der Privacy Protec-
tion Study Commission Bedingungen fiir Einzelpersonen
und Gesellschaften von weniger als fiinf Personen vor.
Die Verwaltung erhilt die Information entweder aufgrund
einer schriftlichen Einverstindniserklirung des Kunden
oder aufgrund einer formellen schriftlichen Anfrage, einer
Mahnung durch Justiz oder Verwaltung oder eines Unter-
suchungsbefehls. Die gleichen Vorschriftsmafnahmen wur-
den bei der Revision des kanadischen Bank Akts von den
Banken vorgeschlagen, aber schlieBlich nicht durch die
Regierung iibernommen:

Notwithstanding any provisions of this or any other Act
of Parliament or the legislature of a province, documents
or records in the possession of a bank relating to the affairs
of a customer shall not be subject to inspection or seizure
under the authority of any statute or regulation or any
order, warrant or other process, and premises of a bank
shall not be subject to entry and search for such documents
or records, unless there shall bave been first delivered to
the manager or other person in charge of each branch of
the bank from wich such documents or records are sought
a written demand specifying the customer of the bank in
relation to whose affairs the documents are sought and
specifying the documents or records required and unless
such written demand shall bave been issued by a court of
competent jurisdiction or by such other authority as may
be empowered by statute to authorize such seizure or
search.

2.1.2 Das Prinzip des Briefgeheimnisses

Die Benutzung eines elektronischen Zahlungsdienstes mufy
als privater Briefwechsel betrachtet werden und somit in
den GenuB des Prinzips des Briefgeheimnisses, das durch
die Europidische Menschenrechtskonvention garantiert wird,
gelangen. Dies ist die Ansicht der Commission francaise du
suivi des expériences té€lématiques (Franzdsische Kom-
mission fir Experimente im Bereich der Telematik), die
durch die Definition dieses Begriffs in einem Rundschreiben
der franzdsischen Regierung vom 17. Januar 1984 bestitigt
wird. Die Tatsache, daR die Ubermittlung einer Nachricht
auf elektronischem Wege stattfindet, dndert nichts an der
Giiltigkeit des Prinzips des Briefgeheimnisses.

Diesen franzdsischen Quellen, aber auch den Kommenta-
toren (Ring-Harstein) des deutschen Bildschirmtextver-
trages (welcher sich nicht auf private Kommunikationen
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bezieht) nach, ist es der Wille des Verfassers einer Nachricht
(in unserem Falle des Benutzers eines elektronischen Zah-
lungsmittels), seine Nachricht geheimzuhalten, der eine
private Nachricht definiert; der Uberbringer ist lediglich
bevollmichtigt, sie der ordnungsgemidfd adressierten Per-
son auszuhindigen.

Demzufolge ist es von Bedeutung, daf der elektronische
Briefwechsel in den GenuB derselben Geheimhaltungs-
garantien gelangt, wie sie dem Postbriefwechsel durch die
meisten europiischen Gesetze und Verfassungen zuerkannt
werden. Somit werden die SicherheitsmaBnahmen von
allen Personen, sei es der technische Beauftragte der Bank
oder ein offentliches Beférderungsunternehmen, die mit
der Ubermittlung einer Nachricht betraut sind, anzuwenden
sein.

Diesbeziiglich ist hinzuzufiigen,

1. daR, im Einverstindnis mit diesem Prinzip, verschiedene
nationale Gesetzgebungen (GroBbritannien, Interception
of Telecommunications Act, 1985; Portugal, Criminal
Code, art. 182), strafrechtliche Verfolgung fiir jeg-
liches Abfangen von elektronischen Nachrichten vor-
sehen;

2. daR Artikel 23 der Internationalen Konvention fiir
Telekommunikation von 1983 die nationalen Behorden,
die sich mit der Telekommunikation befassen, ver-
pflichtet, MaRnahmen zur Sicherung der Einrichtungen
und Netze zu ergreifen.

SchluBfolgerung des ersten Abschnittes

Die Prinzipien des Brief- und des Bankgeheimnisses miissen
auf dem Gebiet der elektronischen Nachrichteniibermitt-
lungsdienste gelten.

Das Prinzip des Bankgeheimnisses verstirkt die Verpflich-
tung der Nicht-Mitteilung von personenbezogenen Infor-
mationen durch den Bankier, einerseits gegeniiber Per-
sonen, die nicht dem Bankwesen angehdren, so den Kauf-
leuten, den Inhabern von P.0O.S., andererseits auch gegen-
iiber Personen, die am Erwerb von Wirtschaftsinformatio-
nen interessiert sind (Informationsagenturen, Adressen-
herausgeber, ...).

Das Prinzip des Briefgeheimnisses bestitigt die Respektie-
rung der Vertraulichkeit von elektronischen Botschaften,
gleichermaflen wie es den Beférderern vorschreibt, tech-
nische MaBnahmen, die eine groBere Sicherheit der Nach-
richten gewihrleisten, zu treffen.

2.2 Die Anwendung der Grundsitze der
Datenschutzregelungen auf E.F.T.

[n der Einleitung zum zweiten Kapitel haben wir die Wahl
des Ubereinkommens des Europarates zum Schutz des
Menschen bei der automatischen Verarbeitung personen-
bezogener Daten als Ausgangspunkt fiir unsere Uberlegun-
gen beziiglich der speziellen, im E.F.T. zutreffenden Mag-
nahmen gerechtfertigt. Aus dem ersten Kapitel ging hervor,
daR die Besonderheit der Durchfithrung von E.F.T.-Opera-
tionen zusdtzliche Prizisierungen, Anpassungen und Ver-
vollstindigungen der bestehenden Regelungen erfordert.

Verschiedene Gesetzgebungen oder nationale Entscheidun-
gen haben dem schon Rechnung getragen; dementsprechend
werden sie bei der Erdrterung der Grundsitze des Europa-
rats erwihnt.
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Somit folgen wir der Struktur des Ubereinkommens:

1. Grundsatze beziglich der Begriffsbestimmungen und
des Geltungsbereichs des Ubereinkommens (Artikel 2
der Konvention);

1. Grundsdtze beziglich der Einfiibrung und Durchfiib-
rung der Operationen (Artikel 5—7 der Konvention);

HI. Grundsitze beziglich des Zugangsrechtes der regi-
strierten Person (Artikel 8 der Konvention);

1V. Grundsitze beziiglich des grenziberschreitenden Ver-
kebrs der Datenstrome, die durch diese Operationen
entsteben (Artikel 12 der Konvention).

2.2.1 Definitionen und Anwendungsbereich
Drei Begriffsbestimmungen sind von Bedeutung:

— personenbezogene Daten

— automatische Datei

— Verantwortlicher fiir eine Datei
(diesem Ausdruck entspricht in der Bundesrepublik
Deutschland der Begriff ,,speichernde Stelle®).

Der Begriff der personenbezogenen Daten bezieht sich auf
jede Information iiber eine natiirliche Person. Man weil von
der allgemeinen Zuriickhaltung der Datenschutzregelungen,
(auBer Osterreich, Luxemburg, Norwegen, Dinemark, ...)
ihren Schutz auf juristische Personen auszudehnen. Das in
einem kiirzlich erschienenen Bericht der O.T.A. analysierte
amerikanische ,,E.F.T. Privacy Act“-Projekt erweitert
seinen Schutz auf die kleineren und mittleren Unternehmen.
Dies begriindet man damit, daf eine diesen Unternehmen
ausgehiindigte Karte, aufgrund der personenbezogenen
Verwaltung in Betrieben dieser Groéfenordnung, ebenfalls
personenbezogene Daten entstehen liBt.

Der Begriff der automatisierten Datei, so wie er aus dem
Ubereinkommen und den meisten nationalen Gestzgebun-
gen hervorgeht, legt das Vorhandensein einer zentralen Ver-
arbeitung, die einfach zu lokalisieren ist, nahe. Auf dem
Gebiet des E.F.T. bildet eine Datensammlung jedoch nicht
eine Einheit, sondern verteilt sich iiber eine Vielzahl von
Orten: lokale Dateien in den P.O.S. oder A.T.M., die auf
lokaler Ebene funktionieren, Netze mit Speicher, regionale
Informatikzentren der Banken usw.

In dem Mag, in dem der Begriff Datei an Bedeutung ge-
winnt, um den registrierten Personen Zugang zu ihren
Daten zu ermdglichen, erscheint es vonndten, zu iiber-
prifen, wie man das Vorhandensein einer ,logischen
Datei* nachweisen kann, um dann schlieRlich die Wieder-
gewinnung aller, aufgrund einer legitimen Verarbeitung und
Speicherung 1m Netz verstreuten Daten vorzunehmen
(Europarat).

In diesem Sinne, und um den Einflu® des Netzes auf die
Verarbeitung der bei der Benutzung eines elektronischen
Zahlungsdienstes bendtigten oder entstandenen Informa-
tionen zu verdeutlichen, ist es von Bedeutung, den Begriff
Verantwortlicher fiir die Datei zu zu definieren als ,,Ver-
antwortlicher fiir das Netz*, das hei3t, der Person, die fiir
die Gesamtheit der personenbezogenen Daten in einem
Netz oder noch besser fiir eine logische Datei (im Gegen-
satz zur physischen Datei, wie aus den Arbeiten des Euro-
parats beziiglich der Bedeutung der Telemetrie, der inter-
aktiven Medien und der elektronischen Nachrichtensy-
steme hervorgeht) verantwortlich ist.

Die Idee eines in bezug auf die registrierten Personen ein-
zigen Verantwortlichen fir die Gesamtheit der Verarbei-
tungen (die auf der Ein- und Durchfihrung von elektro-
nischen Zahlungsdienstleistungen beruhen) und deren
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Konformitit zur Datenschutzregelung steht im Einklang mit
den Vorstellungen der Rechtslehre und der internationalen
Organisationen (UNCITRAL) beziiglich der zivilrecht-
lichen Haftung im Falle einer irrtiimlichen oder betriige-
rischen Miachtung der Zahlungsinstruktionen. Sie ver-
steht sich im Sinne einer Vereinfachung der Rechtsmittel
fir den Benutzer elektronischer Zahlungsmittel und be-
zeichnet ganz einfach den Bankier oder den Herausgeber
eines elektronischen Zahlungsmittels als verantwortlich
fiir die Gesamtheit des Netzes.

2.2.2 Grundsitze beziiglich der Einfiihrung
und Durchfiibrung von E.F.T.

In den Artikeln 5—8 des Ubereinkommens des Europa-
rates finden wir eine Reihe von Grundsitzen, die wir nur
zum Teil analysieren,d. h. in dem MaRe,in dem sie den E.F.T.
angepalt werden miissen. So ist der Grundsatz der Quali-
tit der Daten (sachlich richtig, auf dem neuesten Stand) auf
die E.F.T. genauso wie auf alle anderen Arten von Daten-
verarbeitungen anwendbar. Unsere Erérterung beschrinkt
sich somit ausschlieRlich auf die Grundsitze der Beschaf-
fung auf rechtmiige Weise, der Sicherheit und schlieBlich
auf den wichtigsten, den Grundsatz der ZweckmaiRigkeit.

A. Der Grundsatz der Beschaffung nach
Treu und Glauben und auf rechtmafige Weise

Im ersten Kapitel haben wir festgestellt, daf vorwiegend die
durch die Benutzung der Dienstleistung entstandenen Daten
betroffen sind. Dies unterstreicht die Wichtigkeit, dem
Benutzer solcher Dienstleistungen sowohl die Tatsache der
Registrierung dieser personenbezogenen Daten, als auch
deren Zweck ins BewufBtsein zu rufen. Hieraus gehen
einerseits die Idee der Transparenz der I[nformations-
strome und deren Inhalte, sowie andererseits die Idee des
freien und bewuRten Einverstindnisses der registrierten
Person mit solchen Verarbeitungen hervor.

Wenn wir vom Grundsatz des Zugangsrechtes sprechen
(infra 2.2.3), haben wir Gelegenheit, auf die Informations-
pflicht zu Lasten des ,,Verantwortlichen fiir das Netz*
zuriickzukommen. An dieser Stelle erklirt ein Auszug aus
einem Bericht der O.T.A. noch einmal die Bedeutung der
gerade erwihnten Ideen:

“in payment systems, privacy is violated when data are,
without the subject’s consent, made available to and used
by those not a party to the transaction, for purposes other
than those necessary to accomplish the transaction. Those
other purposes could range from organized market cam-
paigns to Goverment Surveillance to blackmail. If a person
bas neither explicity nor implicity consented to disclosure
and wuse of information for a given purpose, personal
privacy is considered to have been violated even if the
same information was willingly provided by that person,
either to another party or to the same party for a differ-
ent purpose’’.

B. Der Grundsatz der Sicherbeit

Aus der Besonderheit der bei telematischen Finanzdiensten
vorgenommenen Verarbeitungen geht die Vielfalt der Ver-
arbeitungsorte deutlich hervor, insofern ist es absolut un-
moglich, ein System physikalischer Sicherheit vorauszu-
planen (zum Beispiel: A.T.M. an 6ffentlichen Plitzen).

Die Verpflichtung, ,,geeignete Sicherheitsmanahmen* zu
treffen, zwingt uns, die Gesamtheit des oder der Ubertra-
gungsnetze einschlieBlich der Zugangskarte in Betracht zu
ziehen. Insbesondere wenn es sich um Chipkarten handelt,
ist der Anbieter der Dienstleistung verpflichtet, alle MaR-
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nahmen zu treffen, es nur den zugelassenen Personen zu
ermoglichen,Zugang zu den gespeicherten Informationen
zu erhalten (C.N.I.L., 5. Aktivitdtsbericht, 1985, p. 150).
Beziiglich der Dateniibertragung ist es fiir gewisse Opera-
tionen von Interesse, zur Anwendung von Sicherheits-
schliisseln (Chiffriermethoden) zu verpflichten.

Angesichts der Tatsache, daB auf diesem Gebiet ein 6ffent-
liches Interesse von Bedeutung mitspielt, ist eine direkte
oder indirekte gesetzliche Regelung zu empfehlen (Ge-
nehmigung, Lizenz). Letztere Losung, bedeutend elasti-
scher handzuhaben und auBerdem der technischen Ent-
wicklung Rechnung tragend, konnte in ein Projekt zur
Uberpriifung der Dienstleistungszentren eingegliedert wer-
den (sieche den Bericht Monville-Poullet im Rahmen von
FAST: Die Endnachfrage in der Telematik — juristische
Aspekte). Die Uberpriifung dieser Dienstleistungszentren
(insbesondere der technischen Beauftragten) vollzieht sich
auf der Grundlage eines Sicherheitsplans, der durch die mit
der Normierung beauftragten Instanzen sowie durch die
Datenschutzbehdrden festgelegt wird.

C. Der Grundsatz der Zweckmafigkeit

Die Anwendung dieses Grundsatzes auf die im Rahmen von
E.F.T. durch die verschiedenen Teilnehmer vorgenomme-
nen Verarbeitungen war Anla zu einer Vielzahl von Uber-
legungen und Anpassungen. Fiir Baumann, Bundesdaten-
schutzbeauftragter (Goldschalk), hat dieser Grundsatz drei
Bedeutungen:

— So wenig Datenspeicherung wie maglich;

— Die Speicherung der fiir das Bankgeschift notwendigen
Daten soll zeitlich begrenzt werden.

— Die Datenfliisse sollen so organisiert werden, daf die
Transparenz fiir den Betroffenen maximiert und die
MiRbrauchsmaoglichkeiten minimiert werden.

Zwei dieser Uberlegungen gehéren zu den Pflichten und
Rechten der Person, die wir als den ,,Verantwortlichen des
Netzes*“ bezeichnet haben, die dritte beinhaltet die An-
wendung des Grundsatzes auf die Dateniibertragungen und
-verarbeitungen, die durch die anderen von der Durchfiih-
rung von E.F.T.-Operationen betroffenen Personen vor-
genommen werden. Wir analysieren beide getrennt.

1) Der Grundsatz der Zweckmifigkeit und seine
Anwendung auf den Verantwortlichen des Netzes

Die Anwendung dieses Grundsatzes auf die durch den Ver-
antwortlichen der Datei vorgenommenen Verarbeitungen
zieht vorwiegend dreierlei Folgen nach sich:

— zum ersten beziiglich des Inhaltes der Verarbéitung;
— zum zweiten beziiglich der Dauer der Speicherung;
— zum dritten beziiglich der Art der Verarbeitung.

a) Der Inbalt der Verarbeitung

Der Artikel 24 (1) des dinischen Gesetzes iiber Zahlungs-
karten sieht vor:

“24-(1) Only information on card bolders necessary for the
carrying out of payment transaction and information on
instances where a payment card has disappeared or been
revoked due to misuse may be registered.”

In diesem Artikel finden wir den Grundsatz der Erheblich-
keit, der in der deutschen, dinischen und &sterreichischen
Gesetzgebung vorkommt, wieder; ihmzufolge dirfen nur
die erheblichen, d.h. die zur Durchfiihrung der Operationen
unbedingt notwendigen Daten, die in dem mit dem Be-
troffenen geschlossenen Vertrag vorkommen, registriert
werden.
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Eine Empfehlung der N.C.E.F.T. vervollstindigt diesen
Grundsatz auf geschickte Weise:

“Government should minimize the extent to wich it re-
quires an institution to maintain and report records about
an individual using an E.F.T. system, and should minimize
the extent to wich it requires information to be collected
that isnot necessary to the operation of the E.F.T. system.”

b) Die Dauer

Artikel 25 des bereits zitierten dinischen Gesetzes enthilt
eine Vorschrift beziiglich der Dauer, die sowohl die Auf-
merksamkeit der N.C.E.F.T. als auch der Schweizer Bundes-
kommission fiir Verbrauch und des Franzdsischen National-
rates fiir das Kreditwesen erregt hat.

“25 Information on the use of payment systems by indi-
viduals and bussinessers is filed for five years whereupon
it is destroyed. However, information on misuse shall be
destroyed two years after the registration at the latest.”

Es bleibt noch zu bemerken, daR andere Quellen die Lo-
schung der Informationen bei Ablauf des mit dem Betrof-
fenen geschlossenen Vertrages fordern.

¢) Die Arten der Verarbeitung
Die Empfehlung der N.C.E.F.T. ist bemerkenswert:

“E.F.T. systems should not be used for surveillance of
individuals as to their location or patterns of bebaviour.”

Diesbeziiglich erinnern wir daran, daf die franzdsische
Gesetzgebung (hierbei der CNIL und dem Bericht des
Franzosischen Nationalrates fiir das Kreditwesen folgend)
untersagt, eine Entscheidung, die die Bewertung eines
menschlichen Verhaltens, beinhaltet, ausschlieRlich auf der
Grundlage ,,einer automatischen Datenverarbeitung, die das
Vermdgen oder die Personlichkeit des Betroffenen beinhal-
tet’ zu treffen. Dies betrifft sowohl die Kreditinstitute als
auch die Kaufleute, die die anliRlich der Benutzung einer
Dienstleistung entstandenen Daten zur Auswahl ihres
Kundenkreises nutzen (zu dieser Uberlegung kam auch
die Schweizer Bundeskommission fiir Verbrauch).

Die gleichen Uberlegungen verbieten auch jede Abtretung
(ohne das Einverstindnis der registrierten Person) von In-
formationen an Dritte. Uber die Verwendung fiir Mailing-
dienste muf der Kunde schriftlich informiert werden. Diese
verschiedenen Vorschriften schrinken das Recht der Daten-
verwendung durch den Verantwortlichen des Netzes ein
und zwingen ihn, dem Grundsatz der Transparenz dieser
Verwendungen, der auch im Bildschirmtextvertrag (ber-
nommen wurde, zu folgen. Artikel 9 des Bildschirmtext-
vertrages sieht vor, da im Bereich der telematischen
Dienstleistungen, die genehmigten Verwendungszwecke
durch eine gesetzliche Regelung a priori festgelegt werden
miissen. Dies steht im Gegensatz zu den meisten anderen
Verarbeitungen, wo es, dem Prinzip der Erheblichkeit
folgend, dem Unternehmen selbst obliegt, die fiir seine
Funktionsfihigkeit notwendigen Verwendungen festzu-
legen, in diesem Falle jedoch unter der Einschrinkung einer
a posteriori stattfindenden Kontrolle durch die Gerichte
oder eine andere Behorde (Poullet).

Artikel 9 des Bildschirmtextstaatsvertrages, der auch auf
die Teleshopping- und Telebankingdienstleistungen ange-
wandt wird, schrinkt von vornherein die Verwendungen
und die Speicherungsdauer personenbezogener Daten ein.
Artikel 9 Absatz 3 des Staatsvertrages schreibt vor, dafl die
Bundespost (gleichzeitig Inhaber und Dienstleister) aus-
schlieRlich die Daten, die zur Erstellung der Rechnung fiir
die Mitteilungen notwendig sind, verarbeiten darf; d.h.
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ohne da Dauer, Art, Inhalt und Betrag der Operation er-
kennbar sind. Er prizisiert, was man unter den fiir die
Rechnungserstellung notwendigen Daten versteht, dal
auRerdem die Abtretung sowie die Erstellung eines Ver-
braucherprofils durch die Bundespost untersagt sind und
da® die Speicherungsdauer auf die fir die Eintreibung not-
wendige Dauer beschrinkt ist.

Absatz 6 § 2 des gleichen Artikels verbietet auferdem dem
Betreiber des Dienstes, die Bekanntgabe oder die Erstellung
eines Profils, es sei denn, mit Einverstindnis des Benutzers.
Die Unternehmen, die mit der Ausfihrung der Dienst-
leistung betraut sind, unterliegen der gleichen Pflicht (Ring,
Hartstein).

In diesem Sinne mochten wir Artikel 24 (2) und (3) des
dinischen Gesetzes zitieren:

(2) “Information on card bolders may only be used and
disclosed when mnecessary for carrying out of payment
transactions, corrections and legal enforcement, or when
authorised by legislation. Information on misuse may only
be disclosed to the extent mecessary to avoid further
misuse.”’

(3) “Information on payment creditors may only be used
and disclosed when necessary for carrying out of payment
transactions, corvections and legal enforcement, or when
authorised by legislation. Information may otherwise only
be disclosed to the extent authorised by other legislation.”

Schluffolgerung

Das Prinzip der Erheblichkeit, das in der Ubereinkunft des
Europarates (Artikel 5) und in einigen nationalen Gesetz-
gebungen (insbesondere BRD und Dinemark) erwihnt
wird, verpflichtet den Betreiber eines Telebankingdienstes
deutlich, die gesetzmiBigen Zielsetzungen seiner Verarbei-
tung, die Art der fir die Durchfiihrung der Operationen
bendtigten Daten und deren Speicherungsdauer zu prizi-
sieren. (Was geschieht zum Beispiel im Falle einer Speiche-
rung liber das Bestehen des Kontos hinaus; Franzdsischer
Rat fiir Kreditwesen, Bericht tiber die juristischen Gesichts-
punkte der neuen Zahlungsmittel, Juli 1986).

Eine flexible und evolutive Anniherung, wie sie dieser
Grundsatz erlaubt, ist von Vorteil, sei es, um eine den ver-
schiedenen Datenarten angepaBte Regelung iiber Daten-
banken zu erstellen, oder auch um eine vorherige Erlaubnis
des Betroffenen oder einer Datenschutzbehérde zu er-
halten. Der Grundsatz der Erheblichkeit erlaubt eine
flexible Anpassung an den betroffenen Sektor; somit sind
die jeweiligen Verbinde verpflichtet, die Zielsetzungen
ihrer Verarbeitung von personenbezogenen Daten festzu-
legen.

Die Registrierung von personenbezogenen Daten, die durch
die Benutzung der Dienstleistung entstehen, haben beim
Telebanking folgende legitime Zielsetzungen:

1. die Ausfiihrung von Zahlungsordern;

2. die Notwendigkeit der Datenspeicherung fiir den Fall
von Beschwerden der Benutzer;

3. die Mdglichkeit, Marktanalysen vorzunehmen.

2) Andere von der Durchfiibrung der Operationen
betroffene Personen
Ein kiirzlich erschienener Bericht iiber das amerikanische
“E.F.T.-Privacy Act”-Projekt fithrt den Begriff der “E.F.T.-
Service-Provider” ein:

“Any person who provides services including data processing
telecommunications and courier services, intended to
acomplish or to facilitate, during the period between
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initiation and completion of a transfer, en electronic fund
transfer, but only in regard to the operations of the person
in the actual provision of services intended to acomplish
or facilitate an electronic fund transfer.”

Dieser Begriff erstreckt sich somit auf alle an den Opera-
tionen beteiligten Personen einschlief8lich des Kaufmanns,
bei dem das Terminal installiert ist. Er schlieRt jede Person,
mit Ausnahme des Verantwortlichen fiir das Netz, die per-
sonlich an der Ausfilhrung einer elektronischen Transfers
beteiligt ist, ein.

Die anderen beteiligten Personen sind einerseits der Kauf-
mann, der Inhaber des P.O.S. ist, andererseits die verschie-
denen am Banksystem beteiligten Personen, deren Einbe-
ziehung durch die jeweilige assoziative (der technische
Beauftragte) oder geregelte Struktur gerechtfertigt ist.
Beziiglich der letzteren unterscheidet man in Deutschland,
Osterreich und Dinemark zwischen Unternehmen, die im
Rahmen ihrer eigenen Aktivititen arbeiten, und Unterneh-
men, die im Auftrag eines anderen intervenieren. Dies ge-
stattet, die mit der technischen Durchfiihrung betrauten
Dienste, die Kompensierungskammern und die Transpor-
teure einer strengeren Gesetzgebung zu unterwerfen (keine
dieser Personen ist am Operationsvertrag beteiligt).

In der deutschen Rechtsprechung beziiglich der Schufa,
eines von den Banken gegriindeten Informationszentrums,
das ausschlieRlich den Mitgliedsbanken Auskiinfte iiber den
Kontostand der Kunden dieser Banken gibt, finden wir
einige interessante Grundsitze. Sie begrenzen Aktivititen
der technischen und institutionellen Beauftragten, die fiir
Dritte Daten speichern. Die Bekanntgabe von personenbe-
zogenen Informationen an die Schufa ist nur mit Einver-
stindnis des Betroffenen gestattet. Mit anderen Worten, die
Bildung eines Auskunftspools durch die Banken setzt das
Einverstindnis der zu registrierenden Personen voraus. Er-
laubt hingegen ist die Bekanntgabe von Informationen
durch die Schufa, jedoch nur in dem MaRe, wie ihre Be-
kanntgabe, ihre zeitlich begrenzte Speicherung und ihr
Inhalt vonnéten sind, um die vertraglich mit dem Betroffe-
nen vereinbarten Dienstleistungen zu erméglichen. Es
bleibt noch hinzuzufiigen, daf die Schufa diese Informa-
tionen auf keinen Fall kommerziell verwenden darf (Mall-
mann, Moschel).

In diesem Sinne verstehen sich auch die vereinfachten
Normen Nr. 12 und 13 des franzésischen CNIL iber die
Verwaltung von Bankkonten und Kreditvertrigen. Wir
miissen jedoch hinzufiigen, dafl das CNIL (Protokolle Nr. 14
und 15) die urspriingliche Version des Nicht-Mitteilungs-
prinzips ibernimmt, somit muBte es die innerhalb der
Banken stattfindende Verteilung von Schwarzen Listen
{bei Verlust, Diebstahl und Uberschreitung des gedeckten
Betrages) erlauben, bestand jedoch darauf, die Verbreitung
dieser Informationen und vor allem ihre Aufbewahrungs-
zeit im Auge zu behalten.

In den Vereinigten Staaten schlieflich (siche Brown) gilt
das Prinzip der Einschrinkung der Verbreitung von I[nfor-
mationen selbst gegeniiber den technischen Beauftragten.
Die Empfehlungen des N.C.E.F.T. sehen vor:

“There should be no disclosure to private sector without
specific authorization by the subject, and certification by
the recipient that data will be used only for the designated
purpose;

Information may be given to support organizations per-
forming routine services for the financial institution,
provided it certifies that it will maintain confidentiality;

72

Information may be disclosed to participants and inter-
mediaries to a transaction; intermediaries include ‘“‘autho-
rizing/guaranteening organizations’;

Information related to fraud and other crime can be dis-
closed to law inforcement officers, and customer de-
linquency can be disclosed to other E.F.T. offerings in-
stitutions, credit granting organizations, ...;

Kaufleute, die iber P.O.S. verfiigen, konnen ebenfalls
Interesse daran haben, iiber die Bank in den Besitz gewisser
Kundendaten zu gelangen. Abgesehen vom Grundsatz des
Bankgeheimnisses sind der Bank auch andere, spezifischere
Einschrinkungen ihres Mitteilungsrechts gegeniiber Kauf-
leuten gesetzt. Schneider meint, daf der Kaufmann
weder Zugang zu den Schwarzen Listen noch zum Konto-
stand haben darf; CNIL folgend erklirt der Franzdsische
Rat fiir Kreditwesen, daR ein Kaufmann, der die durch ein
P.0O.S. gesammelten personenbezogenen Daten dazu ver-
wendet, seine Kunden zu selektieren, dem Gesetz iiber
Informatik und Grundrechte und einer Meldepflicht am
CNIL unterworfen ist; dariiberhinaus erinnert er daran, dafy
es untersagt ist, eine Entscheidung zu fillen, die ausschlieB-
lich auf ,einer automatischen Datenverarbeitung zum
Zwecke, ein Profil oder die Personlichkeit des Betroffenen
festzustellen*, beruht (Art. 2 des franz. Gesetzes).

2.2.3 Das Zugangsrecht der registrierten Person

Unter diesem Zugangsrecht versteht man jede MaBnahme,
die es jemandem ermdglicht, eine angemessene Transparenz
der Informationen und Datenstrdme im Rahmen der E.F.T.
zu erlangen.

Diesbeziiglich ist Artikel 13 des dinischen Gesetzes von
1984 iiber Zahlungskarten von Interesse. Er erwihnt die
Informationen, insbesondere personenbezogene Daten, die
vor der Auslieferung einer Zahlungskarte schriftlich ange-
geben werden miissen; die Verwendung, Verarbeitung und
Mitteilung von personenbezogenen Daten und die durch-
gefilhrten Operationen; die MaRnahmen, die dem MiR-
brauch von verlorengegangenen oder in den Besitz nicht
autorisierter Personen gelangter Karten vorbeugen sollen.

Desgleichen sieht der E.F.T.-Act von 1978 schon vor, daR
der Kunde bei der Unterzeichnung eines Vertrags fiir die
Benutzung von E.F.T.S. iber die jeweilige Politik des
Finanzinstitutes beziiglich der Bekanntgabe der personen-
bezogenen Daten (die durch die Benutzung oder die Ver-
arbeitung des Systems entstehen) informiert wird. Eine
Empfehlung des N.C.E.F.T. sieht vor, daR ,,der Kunde Zu-
gang zu allen gespeicherten Daten hat und ihren Inhalt
widerrufen kann*‘.

Verschiedene Autoren (Godschalk, Schneider, sich auf eine
Empfehlung der Schweizer Bundeskommission fiir Ver-
brauch berufend) schlieRen aus dem Grundsatz der Trans-
parenz, daB die auf der Karte sowie die auf andere Weise
mitgeteilten [nformationen genau mit den gespeicherten
Daten iibereinstimmen. Es sei ausgeschlossen, der Karte
verschliisselte Geheiminformationen, die dem Kunden un-
bekannt sind, hinzuzufiigen (diesbeziiglich § 905 des ame-
rikanischen E.F.T.-Act). Diese Uberlegungen betreffen ins-
besondere die Chipkarten.

2.2.4 Internationale Gesichtspunkte von
E.F.T. und Datenschutz

Aus Artikel 12 des Ubereinkommens geht der Grundsatz
des Verbots jeglicher Einschrinkung des grenziiberschrei-
tenden Verkehrs hervor. Mit der Ratifizierung des Uber-
einkommens finden wir auch in den nationalen Gesetzge-
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bungen ,gleichwertige Regelungen. Die Empfehlungen
der 0.E.C.D. folgen dem gleichen Prinzip.

Man muf anerkennen, daf einige neuere Gesetzgebungen
die Finanzinstitute, die E.F.T.-Dienstleistungen anbieten,
verpflichten, ihre fiir die Ausfiihrung der Dienstleistung not-
wendige Verarbeitung auschlieBlich innerhalb der Landes-
grenzen durchfithren. So verfiigt Artikel 26 des dinischen
Gesetzes {iber Zahlungskarten:

“Having obtained the opinion of the Data Surveillance
Board (die mit der Kontrolle des Datenschutzes betraute
Organisation), the Ministry of Industry shall make regula-
tions directing that information relative to persons
domiciled in the country wmay only be registered and
processed in this country.”

Der kanadische Bank Act von 1980 verpflichtet die Banken
ebenfalls, die Daten ihrer in Kanada wohnenden Kunden
innerhalb der Landesgrenzen zu verarbeiten.

Diese beiden Vorschriften stehen in engem Bezug zu der im
Bildschirmtextvertrag erwihnten Verpflichtung, daf die
Unternehmen die innerhalb der Landesgrenzen telematische
Dienstleistungen anbieten, verpflichtet sind, eine Agentur
zu griinden, die den deutschen Datenschutzbehdrden gegen-
iiber verantwortlich ist (Ring-Harstein). Artikel 45 des
Osterreichischen Bildschirmtextprojektes sieht eine Ver-
pflichtung der auslindischen Anbieter vor, sich den &ster-
reichischen Datenschutzbestimmungen zu unterwerfen.

Diese Referenzen kliren uns iiber die besonderen Gefahren,
die mit den telematischen Dienstleistungen und insbeson-
dere E.F.T. auftreten, auf. Es bleibt uns, die Notwendigkeit
zu unterstreichen, daf internationale Standards geschaffen
werden, die ,,nationalen Reflexen” zuvorkommen; wie
zum Beispiel die Verpflichtung der Unternehmen, ihre
Daten ausschlieBlich innerhalb der Landesgrenzen zu ver-
arbeiten, die zur Folge hat, daf sie ihre Dienstleistungen
nicht im Ausland anbieten koénnen. Im Gegensatz hierzu
steht fest, daf fir eine Weiterentwicklung der E.F.T.
die Einrichtung von europdischen ja Weltnetzen vonnéten
ist.

Schluffolgerungen

Aus dieser kurzen Erorterung der Regelungen gehen fol-
gende Grundsitze hervor:

— Die Notwendigkeit, die erheblichen Verwendungen der
personenbezogenen Daten, die durch die Benutzung
dieser Dienstleistungen entstehen, die Aufbewahrungs-
dauer dieser Daten, sowie das Verbot gewisser Verwen-
dungen (Dateien an Dritte weiterzureichen) im voraus
festzulegen (siche Artikel 9 des Btx-Staatsvertrages, so-
wie die ddnische Gesetzgebung);

— Die Anerkennung eines erweiterten Informationsrechtes
fiir den Verbraucher von Telebanking- und Teleshopping-
dienstleistungen, insbesondere bei der Anforderung einer
Karte oder ab der ersten Benutzung einer Dienstleistung;

— Die Anerkennung eines besonderen Status fiir Dritt-
unternehmen, die somit den selben Berufspflichten wie
dem Servicer unterliegen (siche das amerikanische Pro-
jekt “E.F.T.-Privacy Act” sowie die Erdrterungen iiber
die Normen der CNIL).

Stichworter: Informativer Wert elektronischer Zahlungen —
besondere Gefahren der E.F.T. — Operationen — verschie-
dene Arten von Daten — Vielzahl von Verarbeitungs- und
Speicherungsorten — Mannigfaltigkeit der Interessen der
beteiligten Personen — Prinzipien, die den Effekt der
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Privacy Regelungen verstirken kénnen — Bankgeheimnis,
Briefgeheimnis — Grundsitze des Europarates — Begriffs-
bestimmung, Geltungsbereich, Durchfihrung der Opera-
tionen, Erheblichkeit, Zugangsrecht der registrierten Per-
son — grenziiberschreitender Verkehr — die Verwendung
der Daten im voraus definieren — Informationsrecht des
Verbrauchers — besonderer Status fiir alle an der Durch-
fiihrung beteiligten Personen.
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