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INTRODUCTION

1. Cing caracteristiques me paraissent definir 1e développement des
technologies de linformation : la banalisation. l'interactivité des

services, 1a non_transparence, l'internationalisation des flux et
'accroissement des capacités.

3

2. Ainsi, Vinformatique n'est plus le seul fait des entreprises et des
grganisations. 5a convivialité ne la réserve plus aux seuls experts ni ne
I'enferme plus dans des locaux a acces reserve. Les outils de traitement
de texte et les micro ardinateurs mettent Vinformatique 3 disposition des
secretariats et des meénages. Cette consiatation induit trais réflexions
sur nos actuelies legislations Privacy et en particulier sur les principes
mis en axergue par la convention du Conseil de T'Europe.
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- La lourdeur de certaines de ces reglementations est-elle compatibie
avec 1a “trivialisation” des traitements en cause ?

3. La conjonction des capacites de traitement toujours plus grandes de
Iinformatigue et des possibilités de transmission offerte par les réseaux
de telecommunication ont permis Veclosion des services de
téiginformatique tant dans le domaine professionnel {acces a des bases de
donnees, télétraitement, courrier electronique) que dans le domaine grand
nublic (transferts electronigues de fonds, services viodeotex).

L'utilisation de ces services justifie deux réflexions

- Les données nominatives en cause sont celles créées par l'utilisation du
zervice lui méme ;- le caractére confidentiel des données ne nait pas,
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tomme c'était Ie cas dans le contexte de la quasi totalité des I2gisiations
“Privacy”, du contenu g priori de la banque de données {la plupart des
informations contenues ay depart sont banales) mais s'attache aux donnaes
resultant de I'usage fait par les consommateurs du service {par exemple,
un service de télédistribution) et qui viendront I'enrichir, permettant une
connaissance du profil type de chaque utilisateyr voire de groupes

d'utilisateurs, permettant Ce quun rapport de I'DTA appelle une
“Electronic Surveillance”

- L'utilisation de ces Services pour la réalisation d'opérations courantes
modifie profondément la nature de ces opérations. Mous voudrions le
montirer a propas du paiement electronigue mais les mémes reflegions
peuvent etre adressées 3 I'opération banale de suivre une Bmission de
television lorsque les informations relatives au choix de I'Emission au
temps d'écoute,etc sont enregistrées par la centrale d'un telédistributeyr.

La valeur informationnelle d'un paiement au comptant est guasi nulle. Un
paiement en espaces ne donne au vendeur aucune indication sur I'identita
de l'acheteur et le vendeyr peut difficilement atablir une quelconqgue
correlation entre te] individu et tel dépense. Quant au banquier, il reste
extérieur 3 l'acte de consommation sauf dans le cas exeptionnel og
I"acquisition d'un bien est 1ié § I'octroi par i d'un crédit.

L2 palement par chégue modifie quelgue peu 1a valeur informationnelle dy
paiement. Le vendeur connait non seuiement I'identite de son client mais
20alement 1a relation qui unit ce client et un organisme financier, en
I'occurence 'organisme & 'origine de la délivrance des cheéques. De son
cité |, le banguier dans Ia mesurs o le chéque porte le nom dy commercant
3 une information sur I'sxistence dT'une relation commerciale sntre le
client at 1e commercant. Cette information reste limitée et sa duree de
conservation agalement.

Dans le cas de transfert electronique de fonds, le paiement acquiert une
#aleur informationnelle sans commune mesure avec celle relevés pour les
autres moyens de paiement. Ainsi, le retrait 4 un G.AB. permet au banguier
de conserver une trace non seulement de lidentité du retirant mais
Bgalement du lieu du retrait et de I'heure precise ol celui-ci a &té
effectue. L'utilisation dun TPY. renseigne le banguier sur I'identitd du
commercant, I'importance et le moment de Ia transaction voire sa nature.



& Vinverse, le commrgcant peut avoir une information immediate sur la
liquidite du client et sur l'existence d'un compte auprés d'un organisme
bancaire. L'utilisation de la technigue informatigue pour la gestion de
teilas informations accroit encores leur valeur informationnelle puisgue
les aggregations de ces informations primaires, leurs recoupements et
leurs comparaisons permetiront 3 leurs detenteurs de se faire une image
précise des habitudes de consommation d'un client, de ses déplacements,
de I'importance relative de chague type de dépenses, etc...

4 La non transparence des circuits d'information s'entend en deuy sens

- dans un premier sens, elle résuite du fait de la t&ieinformatigue ot se
traduit par Vexistence d'une pluralite des lieux de traitement et de
stockage  souvent  inconnus  des  utilisateurs  des  services
teleinformatigues;

- dans un second sens, elle constate la diversification de pius an pius
qrande des activites des entreprises, induites par les changements
technologigues : les bangques ont lancé un peu partoul des activités
{'agences de renseignements ef de voyages, les entreprises, producteurs
d'outils informatiques gerent des réseaux de courrier 2lectronigue, sont
serveurs de bases de donnees, etc .. 11 2st parfois difficile de raisonner
encore en termes de secteurs dactivite et de définir une finalite unique
aux traitements operes dans ie cadre d'une entreprisea.

- dans un troisiéme sens, elle s'inquiete des développements des

py

cartes a microprocesseur déja employées en matiére medicale mais
également pour d'autres fonctions (cartes de créedit, cartes
administratives "étudiant"). Ces véritables cartes d'identité
peuvent masquer & leur porteur leur contenu exact et le probleme de
la modification et de l'accés a leur contenu se trouve posé.



5. La circulation de Vinformation permise par les télécommunications
ajoute a la non transparence des lieux de stockage =t traitement, la
necessite de prendre en considération 1a dimension internationale des flus

Finformations. Les services informatigques peuvent étre déesormais
offerts sans considération de frontiéres et le traitement de 'information
peut &tra opere tantdt dans tel pays, tantdt dans tel autre pays.

51, d'une part, les reglementations "Privacy” ne psuvent &tre un obstacle a
ces nperations transfrontigéres reconnues necessaires, d'autre part, il est
important que des protections &quivalentes soient accordées dans les
différents pays, afin que ne puissent se creer des paradis de donnges.

5. Enfin, V'augmentation des capacites de traitement et de stockage
autorise des recherches de nature differente, non basées sur un identifiant
personnel mais sur des caractéristigues définies a priori pour un “groupe
de personnes”. On connait le cas allemand du "Rasterfahndung” {matrix
search! utiliseé pour la localisation d'un terroriste allemand, Rudolf
Clement WAGMER o le recoupement de données de consommation
plectrique permit & la police la découverte du terroriste. L'utilisation de
cetie meme méthode par des entreprises leur permettra de mieux cibler
leur clientele, de définir les personnes & prospecter pour tel produit, stc ..

7. C'est sur fond de telles considérations qu'est entreprise une analyse du
texte de la Convention. En definitive, 1es concepts fondamentaux de 1a
protection des donnees tels que définis dans la Convention permettent-ils
de donner une réponse appropriee aux craintes suscitées par le
developpement des nouvelles technologies de Vinformation ?

La structurs de 1a convention justifie le plan de notre expose:

- definitions et champ d'application de la convention {article 2 de la
Convention)

- principes quant 3 ia mise sur pied =t 1a realisation des operations

farticle 5 a 7 de la Convention):

- principes quant au droit d'acces de la personne fichée {(article 8 de la
Convention};

- principes quant aux flur internationsux relatives & ces operations
{article 12 de 1a Convention) .
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I. DEFINITIONS ET CHAMP D'APPLICATION

g. Trois notions sont examinées,celles de données a caractére
personnel,de fichier automatisé et celle de maitre du traitement.

La notion de “données & carsctére personnel”est définie comme
1"infarmation concernant  la  persanne physique identifiee ou
identifiable” Une telle définition permet de comprendre dans le champ
d'application de 1a Convention tout moyen technigue d'identification d'une
personne physique.ainsi outre le nom,la reconnaissance de la voiy,la
reconnaisance dynamique de 1a signature,ies empreintes digitales ou tout
sutre procédé d'identification,ce que le Privacy Act ameéricain qualifie de
“recordT.

De méme,larsque le moyen d'identification est utilisable par un groupe
notammment familial(par exemple.dans le cas de terminaux widentey
instalies a domicile),dans la mesure ol 1'attitude de chaque membre du
Jroupe est identifiee a celle du groupe,la notion 35'applique & de telles
donnees.

Enfinpour faire echo aux cas cités précédemment ot comme dans
I'hypothese du “Rasterfahndungle traitement a pour but principal
I'identification d'un groupe de personnes ayant des caracteristiques
communes il nous semble que la definition reste vaiable puisque le
traitement concerne des personnes identifiables non peut &tre en tant gue
telles mais en tant que membres d'un groupe. Nous aurons l'occasion de
revenir sur ces hypothéses qui exigent dautres raflexions relatives a
certains principes de la convention(Cf. infra, n® )

2. Le fichier automatisé s'antend de “tout ensemble d'informations
faizant T'objet d'un traitement automatise™Cette définition prend comme
critere 1a procédure de traitement de I'information et 3 1a limite comprend
toute forme d'enregistrement des données permettant certaines aperations
sur ces donnees ainsi un traitement de texte serait un fichier automatisé
.5ans doute serait-il utile d'inclure dans la definition un critére
supplémentaire afin de ne pas soumettre @ réglementation certaines
applications informatisées courantes mais ne prasentant manifestement
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pas de dangers pour les individus. 'j

4 cet égard,faut-il s'en tenir au critére de l'organisation a priori des ‘j
donnees personnelles 2t exclure toute application non structurée en base

de donnees 7 Une telle conclusion serait dangersuse. Les méthodes de
traitement modernes permettent d'appliqguer méme 3 des textes non
structures des methodes de recherche automatisée Ainsi,d un programme

de traitement de texte peut étre couplé un programme permettant
d'extraire certaines données st de les corrélerEn d'autres termes, c'est le
critere de la “retrievability™ attachg non & un programme mais 3 un
gnsemble cohérent de programme qui doit 2tre adoptg 4 Uinstar de la loi
norvegienne par exemple.

10, Une toute autre gquestion est souleveée 3 propos de cette notion de
fichier automatiseLes recents travaux du Conseil de 1'Europe sur 'impact
de la teiémetriedes médias interactifs =t des systémes de courrier
electronique y font allusion et leurs réflexions peuvent 2tre &tendus 3 tout
service télématiquela notion de fichier automatise suggere Vexistence
d'un Tichier centralise ,facilement localisable.Dr par sxemple en matiere
de TEF..les Heuxr de traitement de Vinformation néee de Vutilisation du
Service ou necessaira 3 sa réalisation sont multiples :fichiers locaux sur
les T.P¥ centre de stockage ou de tri 4 1a fois sur les reseaux publics et
prives{ceyr des mandataires technigues),centre informatique bancaire
regional gtc..

Dans 1a mesure ou tous ces lieux dialoguent dans le cadre d'un systéme
informatigue reparti et que 'ensemble des ces traitements concourent 3 la
reéalisation d'une méme opération,il est important gue 1a notion de fichier
ne soit plus lies 3 celle de lieu de traitement mais bien 3 celle d'ensemble
fonctionnel d'un ou de plusieurs traitementsles travaux suggerent la
notion de “fichier logigque”,"permettant de situer en dernier ressort,a
travers des meéthodes d'extraction,toutes les données dispersees dans le
reseau suite a un fraitement et a un enregistrement légitimes au sein--
d'une organisation donnee”.
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11. Dans le méme sens,et afin de rendre plus claire l'influence du réseau
sur le traitement des données nécessaires ou creées lors de utilisation
du service 2lectronique de paiement,il est important de redefinir, en ce qui



concerne particulierement les services teiematigues,la notion de maitre
du fichier comme maitre du réseauresponsable de I'ensemble des
donn2es a caractére personnel reprises dans le réseau,c'est a dire de ce
que nous venons d'appeler le fichier logigque.

L'idee d'un responsable unique vis & vis des fichés , de 'ensemble des
traitements creés par la mise sur pied et 1a réalisation de service
electronique et de leur conformité a la réglementation de protection de
donnees rejoint celle développée par la doctrine d propos des questions de
responsabilité civile en cas d'erreur ou de fraude dans I'exécution du
service . Elle s'inspire du meéme souci de faciliter Vinformation, l'acceés =t
les recours de Vutilisateur de ces services et désigne tout naturellement
Vorganisme qui octiroie l'acces au sarvice comme responsable pour
I'ensemble du réseau.

La notion de maitre du fichier peut-elie s'appliguer & une personne
physique qui, dans le cadre d'une utilisatien a titre purement prive,
tient sur un micro computer son agenda,la liste de ses amis ef autres
traitements personnels ? La banalisation d8ja signalée de l'utilisation de
Iinfarmatigue invite 3 poser la guestion. Les limites gue posent la
Convention 3 1a liberté de traiter les données ne peuvent s'appliquer aux
traitements purement prives puisguelles représenteraient une atteinte a
la liberte individuelle. Ceci n'exclut pas que certains traitements faits 3
domicile dans le cadre d'activites professionnelles {par exemple,dans le
cas de teletravailleurs) soient soumis 3 reglementation.

Enfin,1a notion de maitre du réseau comme personne “competente pour
décider quells sera la finalité du fichier automatise,quelles catéqories de
donnees doivent &tre enregistrees =t quelles opérations lsur seront
appliquees” s'applique difficilement dans le cadre de services de
courrier electronique puisgue le contenu 21 13 destination des messages
sont 2 fait des participants au service. 1] est utile de s'interroger sur la
nécessité d'appliquer 3 ces services les reglementations privacy. En
affet,ces services sont des services de correspondance privée et des lors,
le courrier &lecironigue doit beénéficier des mémes gJaranties de
confidentialité que celles offertes par les lois voire les constitutions
nationales . Ces garanties impliquent que tout transporteur quil soit
public ou privé prenne des mesures de sécurite conire linterception des
messages par un tiers et interdise le déchiffrement des messages a toute
personne non autorises.



ilI. PRINCIPES [ORS DE LA MISE SUR PIED ET DE
L'UTILISATION DES TRAITEMENTS

12. Nous retiendrons trois principes:

-le principe de la collecte par des moyens licites et loyauxz{article
Sal);

-le principe de finalité dans I'enregistrement et la durée des
traitements(article Sby,clet d)}:
-le principe de sécurité des donnees{article 7).

A Le principe de la collecte par des moyens licites et
loyaux.

13, LUintroduction insistait sur le fait gqu'en matiére de sarvices
telematiques en particulier les données les plus sensibles &taient créées
par l'utilisation des services. Cette constatation souligne Vimportance de
rendre  l'utilisateur conscient des donnees nominatives qui  seront
recueillies lors de T'utilisation de tels services et de 1a finalite de leurs
traitements Ainst  se dégage la double idée premigrement d'une
transparence des circuits d'informations et de la nature de celles-ci
et secondement d'un consentement libre et aclairée du fiche diment
informé de U'existence de telg traitements. Cette double idée 1égitime les
reglementations adoptaes dans certains pays vis 3 vis de certains services
telématiquesiCf. par exemple 13 loi danoise sur les cartes de paiement le
Cable Communication Policy Act amencain)et obligeant les entreprises
affrant de tels services a3 donner des infarmations atendues sur les
dannees recueillies,le reseau et les traitements y pratiqués.

Ce principe prend une signification particuliére en matiére de cartes 3
memoire.ll ne peut atre admis gque soient introduites dans la carte des
infarmations secretes st codées inconnues du détenteurCe dernier doit
connaitre les types d'information admises a figurer sur la carte et les
personnes habilitées 4 les lire. Ainsi, la lecture de certaines ZzZones
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d'informations figurant sur une carte de paiement peuvent &tre réservées 3
la lecture par les commergants 3 'exclusion des banguiers et vice versale
méms principe vaut a fortiori pour les cartes médicales st d'autres

applications de la carte & mémoire .

B. Le principe de finalité.

a. ..et les systémes experts.

14 Le développement des systémes d'intelligence artificielle ou des
systémes experts suggere quelques réflexions relatives au principe de
fMnalite.Ces systémes figent dans une procédure automatisée un
raisonnement humain:ainsi,un systéme expert permettra d'évaluer Ia
solvabilité d'un demandeur de crédit ou de déduire certaines informations
complémentaires & partir de données minimaies relatives g un
consommateur ou un groupe de consommateurs.

IT est traditionnel de rappeler & propos de tels systémes la regle enoncée

par T'article 2 de 1a lgi francaise suivant laquelle “aucune dérision
administrative ou privée impliguant une appréciation sur un comportement
humain ne peut avoir pour seul fondement un traitement automatisa
d'informations donnant une définition du profil ou de Ia personnalité de
Vintéressa.” Deux réflexions nous apparaissent devoir compléter cette
reférence légale. Premisrement, l'utilisation de systemes experts pour
identifier non point simplement des individus mais bien des groupes
dindividus justifierait l'extension du prescrit. Secondement, il serait
utlle gue l'intéressé soit averti de I'existence d'un systeme sxpert et de
son utilisation comme outil d'aide 3 1a décision et qu'un contrdle de 1a
qualite de ce systéme puisse tre effectusd a priori(systéme de licence) gu
ordonnge par un tribunal . :

b) . et les services télématiques grand public .

15. L'analyse de prescrits réglementaires {en projet {ainsi,I'EFT Privacy
Act Américain) ou déjé adoptés) relatifs a des services télématigues
conduit a d'autres réflexions toujours relatives 3 V'application du principe

de finalité. La premiére, 1a plus importante, met en évidence 1a définition



a priori par la réglementation des types de traitement permis a ceux gui
offrent de tels services. Ainsi, l'article 9 du Bildschirmtextvertirag
allerand, applicable aux services videotex grand-public, prescrit que le
serveur ne peut traiter les données que pour des besoins de sa facturation
et de connaissance statistique de la clientéle. 11 interdit la cession des
donnees a des tiers et la constitution d'un profil type du client, sauf
accord de ce dernier. 11 limite la durée de conservation des donnees,

Cette tendance & definir a priori le contenu des données pertinenies, la
durée de leur conservation et les types d'utilisation 1&gitimes peut heurter
certains, favorables § la définition libre par Ventreprise, maitre du
fichier, des finalités des traitements opéres, sous contrdle a posteriori
par 12 juge ou par un organisme chargé du contrdle. Ce principe d'un
contrdle @ posteriori a #té adopté dans bien des legislations, en
particuliers allemande, autrichienne, danoise, norvegienne, etc.. La remise
en cause du principe en matiere de services interactifs grand public nous
semble procader des craintes renforcees provogquees a la fois par la nature
des données enregisirees et leur mode de collecte.

5. La deuxieme réflexion s'attache a Vinterdiction de proposer certains
ervices télématiques ainsi, I'exciusion du service de sondage a domicile.
Dans le méme esprit, devraient &tre interdits certains traitements, ainsi
le traitement des donnges creées par V'utilisation 3 distance de jeux viden,
dans la mesure o leur traitement permetirait la connaissance de la
psychoiogie de Vutilisateur.

=
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17. La troisiéme est la distinction operege entre, d'une part, les
partenaires au service, celui qui offre le service et celui qui regoit le
droit de V'utiliser et , d'sutre part, les intervenants 4 la réalisation du
service, ce qu'en matigre de T.EF, le projet americain (I'EFT Privacy Act)
quatifie de “EFT Service Provider®, c'est -a-dire en loccurence les
commercants chez qui des terminaux sont installés, les centres serveurs
communs a différents prestataires de services, les transporteurs, 2tc..

La réglementation des traitements opérés par cette seconde categorie
d'acteurs est plus sévére. Leur droit du stockage des données dans le cadre
de leur mission est strictement limité et leur est interdit non seulement



la commercialisation des données mais 2galement 1a constitution de pool
de renseignements qui pourraient 8tre utiles aux membres du réseau. Se
retrouve ici 1a distinction opérée dans certaines iegisiations (par exemple,
les législations allemande, autrichienne, danoise) entre les entreprises
traitant des données dans le cadre de leurs activités propres et celles
traitant des donnees pour le compte d'autrui, soumises A& wune
regiementation plus rigoureuse ( régime d'autorisation).

¢) . et la tendance aux accords de coopération.

18. Cette distinction apparait d'autant plus necessaire gque se multiplient
les accords de coopération entre entreprises offrant des services
telematiques. La remarque déborde le cadre des seuls services
teiématiques grand-public. La nécessité “de definir des normes de
transmission commune =t de proposer, a différentes entreprises d'un
secteur voire g toutes, des services de communicaton {service de courrier
electronigue, base de donnees partagees, etc.. ) expliquent le fait que se
multiplient 13 création de services communs & plusieurs antreprises,
parfois érigées en sociktés distinctes. Ces accords de cooperation
s'expliguent également par le codt des investissements necessaires 3 1a

mise sur pied de tels services. lls portent sur le partage des faits de
recherche et de developpement.

19, Ainsi, 1a transmission des données a caracieére personnel dans ie cadre
de ces reseaux ne peut avoir pour but la creation de vastes centres de

renseignements communs aux participants du réseau.

d) et la diversification des activités des entreprises.

20. Pour terminer nos réflexions sur le principe de finalite, nous
voudrions mettre en exergue une conseguence de la diversification des
activités des entreprises, fruit notamment de leur utilisation des
nouvelles technologies. L'exemple des medias est remarquable a cet egard ;
la presse ecrite a bien souvent pénétré le domaine de l'audiovisuel, offre
des services on line, etc.. Rares sont les banques gqui n'offrent pas des
services d'agences de voyages voire de renseignements commerciaux.

Cette despéciaslisation des activités engendre la crainte gue les
traitements opérés dans le cadre d'une activité ne soient agalement
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utilisés dans le cadre d'une autre activité et servent a compléter les
informations sur les individus. |1 est important que de la méme maniére
certaines lagislations exigent de certaines entreprises { par exemple la
legislation canadienne relative aux entreprises de télecommunication) des
comptabilites séparées pour Aviter toute subsidiation croisee, les
autorites chargées du contrdle des données imposent au nom du principe de
finalité que des distinctions claires soient operées entre traitements et
que des maitres de fichiers différents soient responsables des
traitements propres & chaque activité de I'entreprise.

C.le principe de sécurité.

21

21. La particularitéd des traitements opérés dans le cadre d'un service
telematigue met en avidence la dissémination des lisux de traitements et
pour certains lieux la totale impossibilité de pravoir des systémes de
securite physique {par exemple: G.AB. situés dans les lieux publics).

L'obligation imposee de prévoir des "moyens de sécurité” adeguats oblige 4
envisager I'ensemble du ou des reseau(x} de transmission de I'information,
y compris 1a carte d'acces. En particulier, s'il s ‘agit d'une carte a memaoire,
le fournisseur du service s'engage 4 prendre toutes les précautions pour
Jque seules les personnes autorisées puissent avoir accés aux informations
reprises dans [a memoire (CM.IL., 5° rapport d'activités, 1985, p. 150). En
ce qui cohcerne la transmission des informations, 'adoption de certaines
cles de sécurité (méthodes de chiffrement) pourrait &tre rendue
obligatoire pour certaines operations.

Yu que, dans ce domaine, un intérét public important est en jeu, Ia
contrainte juridique devrait émaner d'une réglementation directe ou
indirecte {agrement, licence). Cette derniére solution plus souple et plus
respectueuse de l'évolution de la technigue, s'inscrirait dans le cadre d'un
recommandation faite 4 1a Communautd Europeenn (cf. rapport
MOMVILLE-POULLET préparéd dans le cadre de FAST: LA DEMANDE FINALE EN
TELEMATIQUE} d'une labellisation des centres serveurs (les mandataires
technigues en particulier} sur base d'un plan de sécurité defini par ces
instances normalisatrices au travail desquelles devraient &tre associees
les autorités chargees de 1a protection des données.



1t

il . 1E DROIT D'ACCES.

_22 Par droit d'acces,on entend au sens le plus large toute mesure visant,
d'une part ,@ assurer une transparsnce adégquate pour le fiché des
informations et des traitements opéres par le méaitre du fichier de méme
que les procédures facilitant les recours en cas dinformations
incompletes,fausses ou non pertinentes.

L'examen du principe de collecte par des moyens licites et loyaux a déja
permis, en matiere de services interactifs,de dégager un certain nombre de
recommandations visant a 1a transparence non seulement des informations
collectées mais agalement des circuits que l'information emprunte pour la
réalization de l'operation. La notion de maitre du réseau permet de
designer un seul interiocuteur auprés dugquel s'exercera le droit d'accés et
chargé de rectifier dans 1Uensemble du réseau UVinformation en
guestion.Entfin,tant 1a diversification des activités des entreprises que la
multiplication des accords de coopération entre entreprises offrant des
services iflématiques ablige 3 accorder une attention particuliére &
I'exercice effectif du “droit de suite”.

2Z. La mise =n place de services interactifs grand publics de plus en plus

nombrauy suggérs une nouvelle modalité de mise en ceuvre du droit
d accés.Me pourrait-on contraindre les serveurs @ mettre a disposition sur
un page acran appelable gratuitement toutes les informations relatives
aux traitements et habituellement communiquees par ecrit (nature des
données traitées nom du responsable,but des traitements) voire permettre
4 Vutilisateur dexcercer directement par terminal interposé son droit
d'acces.



23 bis. La non transparence des cartes 3 mémoire en incorporant
un microprocesseur a suscité, dans le domaine de la santé du moins,
certaines recommandations de la CNIL frangaise prises dans le cadre
d'expériences de cartes "Santés". Trois principes les éclairent :

-celui du volontariat : patients et médecins ne peuvent étre
contraints de participer & la mise en oeuvre d'un systéme
informatisé de traitement des données. Aucun avantage ni

pénalisation ne peuvent é&tre la conséquence d'un refus de
participation;

- celui _du consentement libre et éclairé 3 I'usage de la carte :
patients et médecins doivent étre clairement informés des finalités
et modalités du syst¢éme, des modes d'inscription ou d'effacement
des informations contenues dans la carte 3 mémoire; des personnes
habilitées a lire ces informations et des garanties, droits et recours
dont ils disposent;

- celui_enfin de l'exclusion de toute discrimination : le principe du
libre choix du médecin par le patient et le principe du choix de la

pratique medicale ne peuvent étre remis en cause d'une maniére ou
d'une autre.

23 ter. Ainsi, la création de nouveaux modes de collecte, de
dissémination et de consertation de l'information peut élargir la
signification du droit d'accés congu comme toute mesure visant a
permettre au fiché de maitriser les circuits par lesquels transitent
I'information le concernant.

Le droit d'accés peut s'élargir au droit au consentement. A cet
égard, on rapprochera l'exemple de la carte & mémoire "santé" d'un
autre débat : celui des nouveaux compléments au service
télephonique permis dans le cadre RNIS. Les autorités de contréle
de protection des données ont affirmé la également : le principe du
consentement des abonnés au téléphone a voir apparaitre leur
numéro d'appel lors d'une communication téléphonique.

Le débat autour des nouveaux services téléphoniques ou
télématiques a mis en relief une autre facette du droit d'accés
celui du "droit a l'anonymat". L'utilisateur d'un service public de
télécommunication doit pouvoir bénéficier de méthodes
d'utilisation anonymes, ainsi le service 3615 du Minitel ou les
cartes préchargées permettent-t-elles a |'utilisateur de ne pas
étre reconnu de l'offreur de services.

Ay A
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Y . ASPECTS INTERNATIONAUX

_24 Certes,dix pour cent seulement des flux transfrontieres concernent
des données & caractére personnel. L'augmentation de tels flux est
cependant evidente;d’une part,certains services interactifs sont offerts
internationalement et d'autre part,les télécommunications accroissent

dans une mesure considérable les connexions entre ordinateurs situes dans
différents pays.

iJne telle constatation explique la volonte d'instances internationales
comme le Conseil de UEurope non seulement de définir des standards
communs de protection des donnees permettant entre pays ayant adopté
des normes eAquivalentes de rejeter toute restriction aux fluy
transtrontigres, fondee sur la protection des données,mais agalement -st
cette seconde tdche reste & accomplir- de promouvoir des regles de
droit international prive fixant de facon uniforme les critéres relatifs

au choix du droit applicable et ,surtout, le domaine d'application des
legislations nationales .

25. La lecture de l'article 12 de la Conveniion du Conseil de 1'Europe
suggére une reflexion supplémentaire. | prévoit que pour certaines
données ou certains types de traitement,des dérogations § la liberté des
flux transfrontigres peuvent dtre admises pour autant que 1a legislation du
pays en cause ne prévoit pas une protection équivalente. En matiere de
services interactifs qgrand public,se  sont multipiiees de telles
dérogations. Ainsi,en matiére de TEF, le Payment Act danois abligeles
panques qui offrent de tels services a Incaliser leurs traitements dans le
pays sauf exception admise par le Ministre de 1'Industrie;en matiere de
services Yideotex,le projet de loi autrichien soumet d'office les serveurs
gtrangers a suivre les dispositions de 1a loi autrichienne sur 1a protection
des données .

Cette tendance oblige 4 mieux définir ce que 1'on entend par protection
dquivalente :3'agit-il d'une protection identique ou au contraire
simplement similaire?En toute hypothese est soulignee l'importance en
ces matigres o0 l'offre de services revét nécessairement une dimension
internationale, de définir des normes communes de fagon g eviter tout



“reflexe "réglementaire nationaliste. L'adoption d'instruments souples tels
que des regles de conduite{(codes of practice) définis par le secteur lui
méme {(par exemple le Code of Practice propose par Eusidic en matiere de
courrier 2lectronigque) est & encourager.

B
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