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INTRODUCTION

1. Cinq caractéristi~ me paraissent définlr le développement des
technologies de l'information: la banalisation. l"lnteractjYité des
services. la non transoarence.llnternationa11satlon des flux et
l"accroissement des~Dacltés-

2. Alns1, l'lnformatlQue n'est plus le =3eu1 fait des entreprises et des
organisatlons. Sa convlvial1té ne la réser'/e plus aux seuls experts nl ne
l'enferme plus dans ,jes locaux à accès réser-lé. Les outl1s de traltement
,je texte et les m1cro ordlnsteurs mettent 1ïnformstil~lje à Ijisposltion des
secrétariats et 'les rnénages. Cette constatstion indu1t trols réf1exlons
sur nos actuelles légls1at_lons Pt4,,/8CY et en partlcul1er sur les princ1pes
ml:3 en exer~Jue par la con"/ent_1on ,jlJ Conse11 ,je l'EfJrope.

-Ces réglementiJtions ne sont-elles p8S fondées sur la possibilité ,je
loc81iser f8cilement a priori les lieIJ~< de traitement et de stockage?

-Ces ré!Jlementi~tions peu'./ent-elles étemjre leur champ Ij'ijpplicijtion ijlJi<

!_Jtili:3i~tjons purernent Dri'.!ées et familiales?

-La lolJr,jeur ,je certaines ,je ces réglementations est-elle ,:;ompijtitlle
;jvec la ~t_t-;'./ialisation" des traitements en cause?

3. La t::onjonction Ije:3 I:;apacités de traltement- toujol_Jrs pllJS !~randes Ije

11nformatll~ue et Ijes posslbllltés de transmission offerte par les réseau~<
!je t_élécommlJnication ont permls l'écloslon Ijes ser./lces ,je

t_éiéinformatlqlJe tant dans le àomaine profess1onnel':accès à des bases Ije

!jonnées, télétraltement.. courrier électronique) que dans le domalne grand

pub l i c (transf erts é l ectronl qlJes de fonds., ser./i ces \/1 odeotex).

Lutllisatlon de '~es ser./ices justIfie deux réflexions

-Les ,jonnées nominati\/es en cause :30nt celles créées par l"ltjlisation du
:3er./ice lui même: le caractère confidentiel Ijes données ne naît pas..
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Le Pili ement pàr- I::hèque rnolji rï e I~/_le 1 que peu la Và 1 eur i nf armât i onne Il e ,ju

pil1ement. Le 'y'enljel_Jr I::onnait non seulement J'identité ,je son 1::lient malS

13!Jillement là relàtion 14ui l.Jnit ,::e ,:Iient et I_ln org~nlsme fin~nl:ier.. en
l'ol:c/Jrenl:e i 'or-gani sme ij l'on gi ne ,je 1 a ,jé 1 i ..,'r~nce Ijes chè,~ues. De :30n
'::ôté.. le bilnqlJier Ij~ns lij rne:3lJre OI~J le ':hèqIJe porte le nom ,jlj I::J:,rnmercani.
ij IJne infot-m~tion s/Jr l'existence Ij'/Jne re1~tion '::ommerclale entre le

client et le commerçant. Cett_e lnr-orm~tion reste Ilmltée et sa Ijurée ,je

I::onser"àt ion également.

Dljns Je Cj~S de transr'ert électroniQlle ,je fonds., le paiement ijcQuiert Ilne

',/alellr informat_ionnelle sans I:ommllne mesure avec celle relevée pollr Jes

ijutres moyens Ije paiement, Ainsi, Je retrait ci Iln 13.A,B. permet au banquier
!je I:onser\,'er Ilne trace non selllement de l'fdentit_é Iju retirant mais

également Iju lfeu du retrait et Ije l'heure précise 011 l:ell_li-l:i ;j été
effel:tué. L"Jtillsation Ij'IJn T.P."I. renseigne le bljnquier SIJr l'fdentlté du

I:ommerçant, l'importance et le moment de la transaction \,Ioire sa nljture,
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A j'in../erse, le l:ommrçJjnt peut i3voir IJne information immé,jiate SIJr lJj

liquidité IjlJ ,:lient et- sur j'existence ,j'un compt.e i3uprès d"Jn organisme

bancJjire. L'utilisation ,je li3 technique informatiQIJe pour la gestion Ije
telle:3 informetions i3ccroit encore leur valeur informetionnelle plJisQue

les aggrégations de ces informations primaires, lelJrs recolJpements et

leur:3 l:ompJjraisons permettront à lelJrs Ijétenteurs de se faire 'Jne imfige

pré,:ise Ijes hfibitudes Ije I:onsommfition ,j'IJn ,:lient, Ije ses ,jéplacements..

,je l'lmport.ance relati'y'e ,je l:ha'~IJe t~Jpe Ije ,jépenses.. etc...

4. La non t.r~n:3DjjrenCe Ijes .:ircuits d'1nform~tion s'entend en del.Jx sens

-IjfJns IJn premier sens.. elle réslJlte ,ju fait de la télélnformfJtl.~ue et se
trîj,jlJit per l'e~<lst.ence ,j'IJne plurîjllt.é .jes lieux .je trijltement et .je

stockfJge :30IJ"'ent i nconmJS des IJt il i sfJteurs Ijas ser.ll ces

t.é 1 éi nf Ormijt. i J~ues.:

-,ji3ns '.ln :3el~ond :3en:3.. elle '~onst.;jt_e 1/j dlverslflct1tlon ,je pll.ls en plus

~Jranlje ,jes i3Ct i "1'1 tés Ije:3 entrepri ses.. 1 ndl.ll tes par 1 es I:hijngements
t e,:hno 1 ol~i qlJe:3 : 1 es bijnQI.le:3 ont 1 ijnl~é l.ln pelj partol_lt ,jes f1ct i 'i tés

Ij'a!~enl~es ,je rensei !Jnements et ,je 'o~jal~es.. 1 es entrepri ses.. produl~tel.lrs
Ij'oljti1s int'omlat_iJ~IJes ,~èrent ,jes réSeijUX ,je col.lrrier électronlque, sont

:3er"I'eurs ,je bese:3 ,je ,jonnées.. etc .., Il est- perfois ,jifficile ,je raisonner

enl~ore en termes Ije sel~tel_lrs ,j'i3Ct i "1'1 té et ,je ,jéfl ni r I_lne iï nij 1 i t_é Ijnl ql.le

i31.IX t.rijl tement.s opérés Ijen:3 1 e I~ijdre Ij'Ijne entrepri se.

-dans un troisième sens, elle s'inquiète des développements des
cartes à microprocesseur déjà employées en matière médicale mais
également pour d'autres fonctions (cartes de crédit, cartes
administratives "étudiant"). Ces véritables cartes d'identité
peuvent masquer à leur porteur leur contenu exact et le problème de
la modification et de l'accès à leur contenu se trouve posé.
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5. La ,:::irl:::ulation Jje l'informat.ion permise par les télécomml.lnicj~tions

j~joljte i~ la non transparence Ijes liel.lx ,je stockage et traitement... la

nél:::essité Ije prendre en considération le Ijimension internj~t.ionale de:3 fllj}~

Ifinformàtions. Les :3erv'ices informàti'~I.les peu'o/ent être ,jésormàis

offert.s sans considération ,je frontières et le t.raitement de l'informetion
pel.lt être opéré tentl)t Ijans tel pays.. tantôt Ijens tel j~l.ltre pa!js.

~31, ,j'IJne pi~rt.. les réglementat.ions "Pri,,'acy" ne peU\lent être I.Jn obst_al::le ij

!::es opérations transfrontières reconnlJes nécessaires, d'aut.re Di~rt... il est
i mport.ant 'lue Ijes protecti ons éQIJi va 1 entes soi ent acJ::orljées Ijans les

Ijifférents pays, i~fin 'llJe ne DIJissent :3e ,::réer des pi~radis Jje données.

8 6. Enfi n l'ijl.J()ment.ijt ion Ijes l::ijDijci tés Ije t.riji tement. et Ije stockijge,~ .

ijutorise des recherches ,je nijture Ijifférente, non bijsées sur l.ln identitlijnt
---

personnel mais sur ,jes 1::j:Jrj~l::téri:3t.iql.Jes Ijétlnies j:J priori pol.Jr un "~~rol.lpe
,je personnes". On ,::onnaÎt. le l::as olTemijnd Iju "Rast.erfijhndung" l:mijt.rix

:38ijrch:) I_Jti1isé pour la locijlisfition ,j'un t_emJri:3te ~llemijnd, Ruljolf
C1 ement 'l'"I AI:JNER OIJ 1 e recoupemerlt de données ,je I::onsommijt. ion

élel::triql_Je permit ci la police Ja découverte dl.l t.erroriste. L'l.ltilisation ,je
I::et_t_e même rnétholje pijr des entreprises lel.Jr permet.tr~ ,je mieux cibler

1el.lt- 1:lientè1e, Ije Ijéfinir les personnes ij prospel::ter pol.Jr tel produit.. etc ...

7. C'est. :31J.r fond Ije telles considérat_ions I~u'est. entreprise lJ.ne ijnij1yse ,jl.J

t.e~<te ,je la Con\/ent_ion. En ,jéfinit_i\,.e.. les I:::oncepts fondament_i:JIJX Ije la

protel:::t_ion ,je:3 ,jonnées tels I~ue définis dans la Con'y'ention permet_t_ent-ils
,je donner lJ.ne réponse appropriée aux craintes susl:::itées par le

1) ,jé'y'e1oppement Ijes nolJ.'y'elles teJ:::hnologies ,je l'information '?

Li1 :3trIJct_I_Jre ,je la con../ent_ion jllstifie le plan Ije not_re exposé:

-Ijét-inltions et I:hijmp Ij'i1ppllcation Ije la con'y'ention i;art_icle 2 de la

Cün'..lention:i :
-princlpes I~uant- ci la mise :31lr pied et la réalisi1t_ion ,jes opér-ations

(:i~rt_il:le 5 i~ 7 ,je le Con'v'ention).:

-prinl:ipes 1~IJent i3U Ijroit d'accès Ije la personne fil:hée (art.il:le 8 Ije lij

Con'y'ent_lon);
-ph nl:l pe:3 !Jllent aux flIJ~< i ntemat i onBll>{ re 1 Bt- i 'y'es i~ I:es opérBt 1 ons

I:ijrt.lcle 12 Ije la Con..,,'ent_ion) .

1-



15

8. Trois notlons sont examlnées,ce11es de données à caractère
personne1,de fichier automatisé et ce11e de maître du traitement.

La not_ion de "données à I::;aractère personnel-est définie I::;omme
l'"i nf ormat ion I::;oncernant la personne physi Que i dent i fi ée ou
identifiab1e".Une telle définition permet de I::;omprendre Ijarls le charnp
Ij'application Ije la Con'.,'ention t.OI_Jt mo!Jen technique dïdentiflcation d'une

e per:30nne physiQue..ainsi outre le nom..la reconnaissance de la './oi~<..la
recorlnaisance dynarniQue Ije la signature..ies empreintes digitales ou tout
;j1_Jtre procédé dïdentification,ce Que le Pri\/8CY Act- améric8in l~u81ifie de
-record-.

'1[le mêrne.,I,:,rsQue le moyen ,j'identification est Iltilisable par '_Jn ~~rollpe ,
notamrnent faml1lal(par exernple.,ljans le cas ,je termlnaux '"Jiljeotex-"
inst_ij11és ij ,jomlcl1e),dans 1a mesure où 1'attitude ,je chaque membre ,ju
gt-oupe est identlfiée à ce11e Iju groupe.,la notion s'appl1Que ci Ije te11es
Ijonnées.

Enfin,pol_Jr falre éct-io ijU::\ I::as cités prél:::édemment OlJ ,:::omme ,jans
l'hypothèse ,ju "Rasterfijhndung".,ie t.raltement a pour bl.Jt principa1
l 'i Ijent i fi Cijt 1 on d'un groupe de personnes ijyant des caractéri st 1 Ques
!:::omml.mes .,11 nous semble I~ue 1a déflnition reste 'l-'aiab1e pl.JisQIJe le

8 tral terrlent I::on,:::erne des personnes i dent i fi ab l es non peut être en tijnt I~ue
telles malS en tant I~ue tYlembres ,j"un ~~rollpe" r~ous aurons l'occasion !je
r-e...Jenir sur ces hypothèses qUl exigent d'autres réflexions re1atl'.,es à
!:::ertains principes de la l:::on",ention(Cf. infra, n° )

,~. Le fichier automatisé s'ent_end Ije "tout ensemble d'informations
faisijnt- l'objet tj'I_ln traitement 8utomatiséM.Cette Ijéfinition pr-end comme
critère la procédure de traitement ,je l'information et à la limite comprenlj
tolJte forme ,j'enregistrement des données permettant certaines opérations
:3ur I::es données..ainsi IJn traitement ,je texte :3erait un fichier automatisé
.Sans doute serait-il utl1e d'lnc1ure dans la définition un I::ritère
:3upp1émentaire ijfin de ne pas solJmettre à réglementation certaines
app1ications informatjsées courantes mais ne présentant manifestement
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Jp~s ,je d~ngers pollr les individus.

1

A I:et. égar,j,faIJt-il s'en tenir au I:ritère de l'organisation a priori Ijes

données personnelles et exclure toute application non stnJcturée en base
de données '7 IJne telle conclusion serait dangereuse. Les méthodes de
t.raltement modernes permettent d'applil~uer même à des t.extes non

stn.Jcturés des méthodes de recherche automatisée.Ainsi,à un programme

,je traitement Ije texte peut être couplé IJn programme permet.tant
d'e~<traire certaines ,jonnées et de les l:orréler.En d'ljutres termes,c'est le

J:rit.ère ,je la -retrievubiljty- Ijtt.aché non à un programme mljis à IJn
ensemble cohérent de progri":Jmme '~IJi Ijoit être Ijljopté à l'inst.ar ,je la loi

nor.Jé~Jienne par exemple.

i O. IJne tol-lte autre ,~uestion est :30I-lle..,ée ci propos ,je cette notion Ije

fil:hler i:1utomati:3é.Les récents travaux du Conseil .je l'E'-Irope :31-1r l'impact
de l a té 1 émétri e Jljes mé,ji as 1 ntera,:t if:3 et des syst.èmes Ije COl-lrri er

électronlqlJe y font i:1llllsion et. lel.Jrs t-éflexions peu'v'ent- être éten.jlls ci tOl-lt
:3er',/ice t.élémi:Jti'~lle.La notion Ije fi.::hier ,jutomi:Jtisé sllggere 1"exi:3tence
Ij"'.Jn fi.::hier ,::entralisé Jfocilement- locolisi:Jble.Or,por exemple en motiere

,je T.E.F...le:3 lieux ,je traitement ,je l'information née ,je l'Iltilisat_ion Ijll

ser'/i,::e Oll néce:3soire ci 80 réoli:3i:Jtion sont mllltiples :fichiers 10c~u~< :3ur
1 es T.P. \v" ...I::ent.re ,je :3t_ol::kage Olj ,je t.ri ci l i~ foi s Sllr 1 es réseaux pl-lb 1 i ':::3 et.

pri vés('::eu~< ,jes mandat.al res techni Ques) JI::entre i nf ormat_l,~ue bi:Jn,::oi re

t-é!~ionel..et.::..

DijnS lij meSI.Jre Oll t.ous ces liell::< dialoguent Ijans le I:aljre Ij'un :3ystème

informat.il~lle répart.i et Qlle l'ensemble Ijes I:es traitements concoljrent fi la
r-éa1isation Ij'Ijne même opération,il est important ,~ue la notion Ije fichier

t1e :30it plllS liée fi celle de lieu .je traitement mais bien fi l:el1e d'ensemble
fom:t.ionnel ,j'un Oll Ije plusiel.Jrs t.raitements.Les tra 'aux :3llggèrent la l"

notion Ije -fich1er 1ogique.,"permettant de sit.uer en Ijemier ressort..fi r
tril 'er:3 de:3 métholjes Ij'e~<tract i on, toutes 1 es données di spersées Ijans 1 e J
,-é:3eau suite fi Iln t.raltement et fi Iln enregistrement légit.imes ijU :3ein.,.

Ij'l.Jne organisation .jonnée".

11. Dâns le même sens,et âfin ,je rendre plus ,:lâire l'lnfluence ,ju réSeâlJ
:3ur le traitement des ,jonnées nécessaires ou créées lors de l'util1sation
,ju ser ice élel:;troniQIJe de paiement,]l est import.ant. de redéfinir, en I:e Qui
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I:;oncerne piJrticulièrement les ser.,'ices télémiJtiQues..liJ notion de maître

du fichier comme maître du réseau,responsijble de l'ensemble des
,jonnées ij l:;iJriJctère personnel reprises dans le réseiJlJ.,c'est à ,jire ,je J:;e
Que nOIJS 'o/enons d'iJppeler le fil:;hier- logique.

L'idée ,j'un responsâble unique 'y'is à 'y'is Ijes fichés J de l'ensemble des

traitements créés par la mise sur pielj et la réalisation ,je ser.,'ice

électronique et ,je lelJr conformit_é ,j lâ ré,~lementation de protection de
,jonnée:3 rejoint celle Ijéveloppée par la doctrine à propos Ijes Questions de

responsâbilité cl'y'ile en cas d'etTeur ou de frâlJde dans l'exéclJtion du
:3er.li.:e .Elle s'inspire ,ju même souci ,je faciliter l'information,l'i:Jccès et-

les reCOIJrs ,je l'utilisatelJr de ces ser-lices et désigne -tout naturellement-

l'organisme '~IJi octroie l'i:J,:cès au sery'ice I:ümme responsâble pour

l'ensemble dlJ résealJ.
La notion Ije maître dlJ fil:hier pelJt-elle s'applil~uer ij une personrle

phldsil~IJe '~IJiJ Ijans le I:aljre d'une utilisation fa titre purement privé,

tient :31Jr IAn micro I:omputer son i~genljaJli:J liste ,je ses emis et autres

t.raiten-ients personnels '? La banalisation Ijéjà :3i!~nalée ,je l'IJtilisat_ion ,je
l'inforrnât_iQI_Je invite 6 poser- la ,~uestion. Les limit_es J~IJe posent- lâ

Con"'entiün ,j lâ liberté .je tralter les Ijonnées ne peu,,'ent s-âppli.~uer- ijUX

t_rai t_ements pl_Jrement pri Iy'és pui s'~IJ'e 11 es représenterâi ent- IJne at teinte i~
1 i~ Il berté i n,jl\...i IjlJe Il e. Ce,::i n'ex,:: llJt pâS '~IJe I::erti~i ns tral t_ements f ai ts ci

,jümicile ,jans le I:j~dre Ij'j~ct_i\,ités professionnelles (~pâr exemple"jans le

l:ij:3 Ije t_élét_raval1leIJrs) solent- :30IJmi:3 à réglement_~tion.

En1-in.,l~ not_ion de m~ître ,ju rése~IJ comme personne i:ompétente pOI_Jr
ijéci,jer Quelle sera la finalité ,ju fichjer i3utomatisé,Quel1es I:até,]ories Ije

,jonnée:3 ,joi .,tent- être enregi :3trée:3 et- 1~IJe 11 es opérat i on:3 1 elJr :3eront-
ijpp1iquées" :3'app1iQue ,jiffici1errlent- diJns le ':iJdre ,je services de

courrier électroniQue.,plJisQue le I:ont_enu et 1iJ ,jestin8tion ,je:3 messages
sont le 1-ilit. Ijes piJrti,:ipants iJIJ service. Il est utile ,je s'jnt_erroger SIJr la

nél:essité ,j'ijpplil~uer i~ l:es :3er\o'i':es les réglementijtions privacy. En
effet..l:es ::;erl"i,:es sont ,jes ser,tices de I:orrespondance priv'ée et ..,jès lors..
le ,:oIJrrier électronique Ijoit- bénéfjcier ,jes mêmes garanties 1je

l:onfidenti~lité Que l:el1es offertes p~r les lois voire 1es ,:onstitutions
n~tion~les .Ces garanties impliQIJent ,~ue tOIJt transport_eur Qu'il soit
public ou privé prenne des mesures ,je sécurité contre l'jnterception ,jes

messages par IJn tiers et interdise le déchiffrement des messages à toute

personne non autorisée.
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12. Nous retjendrons trois principes:
-Je principe de 18 collecte par des moyens licites et loyaux':8rticJe

5a));
-le principe ,je finalité dans l'enregistrement et la durée des
tri~ltement_s(art_icJe 5b),c)et d)~\;
-1e principe de sécurité des données(artlcle 7).

.8.:._~R[in.çiRe de 1 a co 11 ecte Rar des mo~ens 1 j cl tes et

lQy~

13. L'introdlJction insistait SIJr le fait 1~IJ'en matière de :;er\/ices
té1ématiques en parti,:uller,1es ,jonnées les p1us sensib1es ét8ient I:r-éées

par l'l.ltilis8tion ,jes sert,/lces. Cet.te I:onstatation solJ1igne l'importance ,je
renljre ! ".lt i li satelJr conscl ent Ijes ,jonnées nomi nat i \/es I~ui seront.

reJ:ueillies lors ,je l'!Jtili:3ation ,je tels :;er.,.ices et ,je la fin81ité de lelJrs

t_ri~lt.ement.s.Ainsi :;e ,jégage la ,jolJble idée premièrement d'lJne

transparence des circuits dinformations et. de lêl n8ture ,je celles-ci
et :;;econdement d'l.1n consentement libre et éclairé du fiché ,jûment

informé !je l'e;.o:i-.:;tence ,je tel!:: tri:!it_em.ents. Cette Ijoub1e idée lé'~ltime les

t-é!~lement.ations aljl:'ptées Ijans I:ert.ains pa!Js '.,.lS à 'y'lS Ije I:ert.êllns :;er'y'ices

t.élém8tiQuesl::Cf. p8r exemp1e li:! loi ,janolse ::;ur les cartes de palement,le
Cab1e CotYlmUnic8t.lon Po1icy Act améncaln)et obligei:!nt les entreprises

offrant ,je tels ser.,.lces à donner de:3 informations étendues sur les

,jl:lnnées rel:l.1eillies,le réseau et les traitement.s y pratIqués.

Ce principe prend I_Jne signification particlJlière en matière (je cart.es à
mémoire.ll ne pelJt être adm1s Que soient introduites ,jans le carte des
1nformations secrètes et codées inconnues du détenteur.Ce dernier Ijoit
l:onnaÎtre les types d'information admises ci figurer sur la carte et. les
personnes habilitées à les lire. A1nsi, la lecture de certeines zones
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,jïnform~t.jons flgur~nt sur une I:;~rte de p~jerr1ent peuvent. être réser.,'ées ;j
l~ lecture p~r les I:;ommerç~nts ci l'exclusion Ijes b~nQulers et ''l'lce 'y'ers~.Le

même principe \o'~ut ij fortiori pour les cartes méljil:;~les et Ij'~I.Jtres
âPP 1 11:;at ions de 1 ~ ':;ljrt.e ci mémol re .

t 4. Le déve 1 oppement Ijes s!jstèmes d'f nte Il f gence art f ff cf e Il e 011 des

systèmes experts suggère quelques réflexfons relatf\!es au princfpe de
ffnalfté.Ces s!jstèmes ffgent dans 11ne prol;édl.1r-e i311tomatfsée !ln

raisonnement humafn:afnsf..un système expert permettra d'é\/aluer 1a
:;ol'\,'abilfté Ij'I_Jn Ijemandel..lr ,je I;rédft 011 de ljé,jufr-e i;ertijfnes fnformatfons

complémentaires ci partfr de données minimaies relatf\!es ci 11n
I;onsommateur ou 11n !~roupe Ije consommateurs.

II est tradItIonnel de rappeler à propos de tels systèmes la règle énoncée

par l'artIcle 2 de la lot française suIvant laquelle "iJucune ,jéctston

admtntstrati\l'e ou privée ImpltQuant une apprécIatIon sur un comportement
hl..lmijin ne pel..lt a~rO1r pour selJI fondement l..In tra1tement automatIsé

,j'1nformattons donnant une défInitIon dl.1 prot"il 01.1 ,je la personnalIté de
l'intéressé." Deux réflexIons nOl..lS iJppara1ssent Ije\l'oir compléter cette

référence légale. Premtèrement.,J'utiltsatton de systèmes experts pour
ldentifier non point ~~tmplement Ijes Indtvtdus mats bIen des groupes
,j'i ndl VI dl..ls .i ust 1 ft et-al t l'e~<tensl on ,ju pt-escri t. Secondement, il seral t

i..ltlle qlje J'intéressé salt a\!ertt de l'e::<istence Ij'un système expert et ,je

:~on l..Itilisation comme outil Ij'aide i3 la ,jécision et qu'un contrôle de Ja

l~uaJité de ce système puIsse être effectué a priot4(système de Jtcence) ou
ordonné par l..In tri buna J .

15. L'ana1~Jse ,je prescrits réglementa1res I~en projet (a1ns1,]'EFT Privacy
Act América1n) OIJ déjà adoptés) relatifs à des servlces télématiques

I::;onduit à ,j'autres réflexions toujours relatives à J'application Iju principe
Ije finalité. La première, ]a plus Importante, met en évidence la défin1tion



i~ priori p~r ]ij réglement~tion des types de troitement permis 0 ceux Qlli

offrent ,je tels services. Ainsi, l'orticle I~ Iju Bildschirmtext'.,.el-tri'j,~

all emand.. app 1 i cab 1 eaux ser.,.i ces \-'i deotex grand-plJb 1 i c, prescri t- r~ue 1 e
Ser-lellr ne pelJt troiter les données Que pour des besoins de s~ f~ctur~tion

et de connaissance statistique ,je la clientèle. Il interdit la r:ession Ijes

Ijonnées à des tiers et 10 const.itlltion d'un profil type du client, sijuf

accor,j de ce dernier. Illimite la Ijurée de conser\o'otion Ijes ,jonnées.

Cette t.emjance ci Ijé11nir a priori le contenlJ. Ijes Ijonnées pertinentes, la

durée ,je 1 elJr cünservat i on et. 1 es types Ij'lJ.t il i sat ion 1 é~~i t i mes peut heurter

,:;ert.ijins, fa'y'orables ci la définition libre par l'entreprise, maître IjlJ.

111:;hier., Ijes finalités des traitements opérés, SOIJ.S I:;ontrôle ij posteriori
par le juge ou par un organisrne chargé du contrôle. Ce principe Ij'un

l:;ont_rl)le ij posteriori a été adopté Ijans bien des législations, en
partil:llliers ijllernanlje, ;jlltrichienne, ,janoise, nor'..,'égienne, etc... La remise

en l:;ijljSe Ijll principe en mijtière ,je ser.lices interactifs '~rand Dllblic nOljS

semble procéder des I:raintes renforcées pro',/oQuées ij la 1'ois par la natljre

Ijes données enregist.rées et leur mode de collecte.

16. Lij ,jeui{ième réflexion s'attache à l'interdiction Ije proposer I::;ertains
~3er\!11::;es télémiJtiqlJe:3 alnsi, l'e~{clusion ,jlJ :3er...'i.::;e de sond~ge ~ ,jomicile.

LlijnS 1 e rnêrne espri t., Ijevr-ai ent êt_re i nterlji ts I::;ert_ai ns t_rai t_ements, iji nsi

le tr~it_ement ,jes ,jonnées I::;réées pi~r l'IJtilis~tion ~ distanl::;e ,je jeux '...'iljeo,
Ij8ns 1 ij meSI_Jre OIJ l elJr trai tement permet tr8i t 18 conn8i SS8nce ,je 18

Ds~JI::;h01ogie Ije l'IJt.ilis8teIJr.

17. La troisièrne est la Ijistinct_ion opérée entre, d'une par-t, les
QiJrt_enaires j'jIJ :3ervice, l:elui QIJi offre le :3er'lice et. l:elui ,~ui rel;oit le

Ijroit Ije l'IJtiliser et , Ij'autre part, les inter'v'enants â la réalisation ,ju

:3er'lice., I:e QIJ'en matière lje T.E.F., le projet j'jméricain (l'EFT Prival:Y AI:t:1
I~ueiifie de "EFT Serv'ice Provider", c'est -â-dire en l'ol:l:urence les
r:ommerçiJnts I:hez Qui Ijes termineux sont instellés, les I:entres :3er eurs

r:ommlJnS â différents prest_eteires ,je ser'lices, les transport.elJrS, et_c...

Lij réglementotion Ijes troitements opérés por cette seconde cotégorie
,j'actelJrs est pllJS sévère. LelJr droit du stockage des ,jonnées ,jans le codre
Ije lelJr misslon est strictement 1imité et lelJr est interdit non seulement
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1 a I:ommerci al i Si:1t. i on des Ijonnées mai s éga 1 ernent. 1 a .:onst i tut. i on ,je pool

Ije renseignements qui pollrraient être utiles aux membres Iju réseau. Se

retrollve ici la Ijistinction opérée dans certaines législations (:par exemple,

les lé!Jislat_ions allemande, autril:hienne.. danoise) entre les entreprises

traitant. des Ijonnées dans le cadre de lellrs activités propres et. celles
traitant des données pour le compte d'autrui, soumises à I.lne

réglementation pll_JS rigollrel..lse ( régime d'i:1utorisation).

~) ---et la tendance aux accords de cooQération-

18. Cette distinction appijraît d'autant plus nécessalre Que se rnultipllent
les accords de coopération entre entreprises offrant des ser.Jices
télématiques. La remarque déborde le cadre des seuls ~3er/ices
télématiques grand-pl.Jbllc. L8 néces=3ité. de définir des normes de
tran=3mission I~ommune et de proposer.. à différentes entreprise:3 d'Iln
secteur "/olre à toutes.. des ser./ices ,je I~ommunlcaton (:ser./ice de courrier
électr-onlQue.. base de ,jonnées partagées.. etc... ) e~<pllQuent le faIt I~ue se
multiplIent la créatIon ,je :3er"/lces '~ommuns 8 plusIeurs entreprises..
parf oi s éri gées en soci étés ,jI st 1 nct_es. Ces accords de I~oopérat ion
:3'e::<pliQuent également par le coût. des in"/estissements nécessaires à la
mise ~;Ilr pIed de tel:; ser"/lces. Ils portent sur le partage des faits de
re,~her-,~he et. ,je ,jé"/e 1 oppement.

19. Ainsi, la transmIssion ,jes données à caractère personnelljans le caàre
de ces rése8u~< ne peut a\/oir pour but 18 !~ré8tion ,je \J8stes centres ,je
renseignements COmmlJnS aux perticIpents du rése8u.

.d.) .--et la d1\/ersificatlon des activités des entreQrises.

20. POIJt- terminer nos t-éflexions sur 1e principe de finalité, nous
"l'oudrions mettre en exergue une conséquence ,je la di' ersification des
ijl::t_i...Jités Ijes entrepri~;es, fnJit notamment de 1elJr utilisation des
nolJ'y'elles t_echnologies. l'exemple des me,jias est remarquable .3 cet égard;
la presse écrite a bien sou'"/ent pénétré le domaine de l'audio~/isuel, offre
des ser.,.ices on line, etc... Rares sont les banques QIJi n'offrent pas des
ser./1ces d'agences ,je ~/oyages ~,Joire ,je renseignements I::ommerciaux.

Cette despéci81is8tion des i3ctivités engendre 18 crainte Que les
traitements opérés dans le cadre d'une acti'-lit_é ne soient également
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IJtilisés dans le cadre ,j'IJne autre iJctivité et sery'ent 6 ,:ompléter les
informations sur les lndi,,'idus. Il est lmportant ,~ue de liJ même miJnière
I:ert.aines légls1ations exigent de certaines entreprises ( par exemple la
législation canadienne relative aux entreprises de télécommunication) des
comptabi 11 tés séparées pOIJr évi ter tolJte subsi di at ion crol sée, les
autorités chargées ,ju contrôle des données lmposent al_! nom Iju principe de
t-inallté Que des Ijistinctions 1:laires soient opérées entre traItements et
Que des maîtres de fIchiers Ijifférents soIent responsables ,jes
traitements propres à ,~h8'~ue acti"'lté de l'entreprise.

21. L;j particul;jrité des traitements opérés dans le cadre ,j'IJn servil::e

t_élémati,~ue met en é'-lidence la Ijissémination ,jes lieux de traitements et

polJr- certains lieux la totale impossibl1ité de pré"...'oir de:; ~3lJstèmes ,je
sécurité phYS11~I.Je '::p;jr exemple: G.A.B. situés Ij;jns les liel.l:':: publics:).

L'obligation imposée de pré olr des~yens ,je sé':;I_lrité"adéquats obl1ge à
ew\Jisi3ger l'ensemble ,ju ou des réseau(x;1 de transmlssion ,je l'lnformation,
~J I:;ompris la I:;art.e Ij'ijccès. En particulier-, s'il S'i3git Ij'une carte à mémoire,
le foIJrni:;seur ,ju ~;er../ice :3'engage à prendre tolJtes les prél:;alJtions pour

I~ue :3eu1es les personnes autorisées pIJls:;ent i3'./oir i3ccès i3UX informations

reprises Ijans la mémolre (C_~f.I.L., 5" rapport- ,j'acti"/ités.. 11;185, p. 150). En
,:;e I~ui I:;oncerne la transmission ,jes informi3tions.. l'i3doption ,je I:;er-t.aines

l:;lés Ije :;écurité I:méthodes ,je I:;hiffrement) pourrait être renljlJe

obli~~atolre pour certaines opérstions.

\/Il 1~lle, dans ,:e domaine, IJn intérêt pl_lblic import_ant est en jeu, la

contrainte juridique ,je\lrait émaner ,j'une réglementation ,jirecte 01_1

Indire,:te i~agrément., licence). Cette dernière solution plus ~30uple et plus

respectuelJse Ije l'évolution ,je la technique, s'inscrirait dans le l:adre ,j'un

recommandation faite à la Communauté Européenn (cf. rapport
MOr4VILLE-POULLET préparé dans le cadre de FAST: LA DEMAr40E Flt4ALE EN

TELEMATIQUE) d'une labe11isation des centres ser\'eurs (~les mandataires
techniques en particulier) sur base d'un plan de sécurité défini par ces
instances norma11satrices au travail desquelles devraient être associées
les alltori tés ':hargées ,je 1 a protect l on des données.
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_22. Par drolt d'accès..on entend 8U sens le plus l8rge toute mesure 'o/isant..
,j'une part ..ri assurer 11ne tr8nsp8rence adéQu8te pour 1 e fi ché des
informations et des traitements opérés par le mâitre du fichier de même
1111e les procédures facilit8nt les recol1rs en cas d'inform8tions
incompfètes..f8usses ou non pertinentes.

L'examen du principe de collecte par tjes moyens licites et loyal..l~~ a déjà

permis., en matière de services tnteractifs,de dégager un certain nombre tje

recommantjations visant. à la transparence non sel..llement des informat.ions

/:ollectées mais également des circuits I~ue l'tnformation emprunte pour la
réalisat.ion ,je l'opération. La notion ,je maître /ju réseau permet de

désigner l..In sel..ll interlocuteur auprès duquel s'exercera le Ijrott d'i3ccès et

chargé ,je rectifier dans l'ensemble du réseau l'tnformation en

Question.Enfin..tant la ,ji\!ersification des activités des entreprises que la

multiplication ,jes accords de coopération entre entreprises offrant des

'3er'f'ices télématiques obltge ci accorder une i3ttention partil:ulière ci
l'exercice effectif du -droit de suite-.

23. La mtse en pli3ce ,je se~/tces interactifs !~rand publics ,je pl'lS en plus
nombrelj~: s'l!~gère Ilne nol.!"/elle modalité de mise en oeuvre du droit
d'accès.Ne pourrait-on contraindre les se~/eurs à mettre à dtsposttion sur
!ln page écri3n i:lppelable !Jratuitement toutes les informations relati"/es
;3Ul:: irai ternents et habi tue Il ement communi Quées par écri t ':natur-e des
,jonnées t.rattées,nom ,ju responsable,but des traitements:) "t'oire permettr-e
i~ l"ltilisat.ellr d'e:..;cercer directement pi3r terminal interposé son ,jrolt

jj'i3ccès.
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23 bis. La non transparence des cartes à mémoire en incorporant
un microprocesseur a suscité, dans le domaine de la santé du moins,
certaines recommandations de la CNIL française prises dans le cadre
d'expériences de cartes "Santés". Trois principes les éclairent:

);,::Fr1"t:$!'i","c...,.~~"!"""'"
-celui du volontariat:
contraints de participer
informatisé de traitement
pénalisation ne peuvent
participation;

patients et médecins ne peuvent être
à la mise en oeuvre d'un système

des données. Aucun avantage ni
être la conséquence d'un refus de

-c~lui du consentement libre et éclairé à l'usage de la carte:
patients et médecins doivent être clairement informés des finalités
et modalités du système, des modes d'inscription ou d'effacement
des informations contenues dans la carte à mémoire; des personnes
habilitées à lire ces informations et des garanties, droits et recours
dont ils disposent;

-celui enfin de l'exclusion de toute discrimination: le principe du
libre choix du médecin par le patient et le principe du choix de la

pratique médicale ne peuvent être remis en cause d'une manière ou
d'une autre.

23 ter. Ainsi, la création de nouveaux modes de collecte, de
dissémination et de consertation de l'information peut élargir la
signification du droit d'accès conçu comme toute mesure visant à
permettre au fiché de maîtriser les circuits par lesquels transitent
l'information le concernant.

Le droit d'accès peut s'élargir au droit au consentement. A cet
égard, on rapprochera l'exemple de la carte à mémoire "santé" d'un
autre débat: celui des nouveaux compléments au service
téléphonique permis dans le cadre RNIS. Les autorités de contrôle
de protection des données ont affirmé là également: le principe du
consentement des abonnés au téléphone à voir apparaître leur
numéro d'appel lors d'une communication téléphonique.

Le débat autour des nouveaux services téléphoniques ou
télématiques a mis en relief une autre facette du droit d'accès:
celui du "droit à l'anonymat". L'utilisateur d'un service public de
télécommunication doit pouvoir bénéficier de méthodes
d'utilisation anonymes, ainsi le service 3615 du Minitel ou les
cartes préchargées permettent-t-elles à l'utilisateur de ne pas
être reconnu de l'offreur de services.
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IV -ASPECTS INTERNATIONAUX

_24- Certes,dlX pour cent seulement des flux transfrontlères concernent
Ijes données à caractère personnel. L'augmentation de tels flux est
cepen,jijnt évident.e;d'une part./certains ser\!il:es interactifs sont offert.s
intemationalement et d'autre part,les télécommunications accroissent
,jans 11ne mesure considérable les conne::<ions entre ordinateurs situés dans
Ijifférents pays.

IJne telle constatation expliqlle la volonté d'instances internationales
!::;omme le Conseil de l'Europe non seulement de définir des standards

I::;ommuns ,je prot.ection des Ijonnées permettant entre pa!Js ayant ijdopté
,jes normes éqUi \o'a 1 entes de rejeter toute restri ct i on ijU~-< fl u>~

transfront.ières..fonljée :311r la protection ,jes ,jonnées..mais également -et

cet.te :3econde tâche reste ci accompl1r- de promou\/oir des règles de

droit international privé..flxant de façon Ilnifom1e les critères relatifs

au chai;.: ,ju droit applicable et ..surtout.. le doma.lne d"app1ica.tion des

législations nationales.

25. Lij lecture ,je l'ijrticle 12 Ije 18 Con\/ent.ion du Conseil de l'Europe

:;Il!~gère Ilne réflexion sllpplément_81re. Il pré\l'oit que pollr cerf_aines
ijonnées ou I::er-tains t_ypes de tr8itement..des ,jérogations à 18 liberté des

fll_!X t_ri':JnsT-ront i ères pellvent êt_re i~dmi ses pollr i~llti3nt- 1~lle 1 i~ 1 égi s 1 ijt- ion Ijll

pays en cause ne pré\/oit p8S une protectlon équlyolente. En m8tière de
'3er/il::es interactifs !~rijnd pub1ic..se sont multipliées de t_elles

fjérogations.Ainsi.,en matière Ije T.E.F" le P8yment Act danois oblige1es
D8nQues '4ui offrent ,je tels services à 101::81iser leurs t.raitements d8ns 1e

pij!JS sauf exception i~dmtse par- 1e Î'linistre de l'Industrie;en m8tière Ije

:3ervices \/ideotex..1e projet de 10i autrichien soumet d'office 1es ser\o'eurs

étrangers ;3 :3uivre les Ijispositions Ije 1a lot i~ut_richienne sur la protection

,jas Ijonnées .

Cette tendance oblige à mieux définIr ce Que l'on entend par protection
éQut\/alente :s'agtt-ll d'lJne protection identique ou au I:ontratre
:3implement similatre'?En toute hypothèse..est soulignée l'importance en
I:es matières où l'offre de ser./ices reo"êt nécessalrement IJne dlmenslon
internat.ionale.. de déftnlr des normes I:ommunes Ije façon à é\/iter tout
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"réflexe "r-églementaire notionaliste. L'adoption dïnst_nJments souples tels
'lue Ijes règles de condulte(codes of practice) définis par le secteur lui
même (par exemple le Colje of Proct_ice proposé por Eusidic en motière de
I:OIJmer électroni'lue) est- i~ encouroger~

~
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