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YVES POULLET

L'informatique est une réalité mouvante: l'ordinateur de l'année 1986
~e ressemble en rien à son ancêtre. Les changements ne sont pas uniquement
~lIantitatifs (capacité de stockage, coût, etc.) mais également et surtout qllali-

tatifs: les programmes d'ordinateurs permettent des opérations de plus en
plus complexes et des résultats de plus en plus fiables; le couplage des
télécommunications et de l'informatique a engendré une économie internatio-
nale de l'information.

Ces changements quantitatifs et qualitatifs ont provoqué une modifi-
cation radicale du phénomène informatique. L'informatique a quitté le
cercle des techniciens, des initiés et devient l'affaire de tous: le développe-
ment des nouveaux moyens de paiement, l'informatisation des entreprises,
des professions libérales, voire des ménages, sans doute, d'ici peu, la télé-
matique ouverte au grand public.

Face à cette évolution, les enjeux de l'informatique, ses défis sont nom-
breux pour le juriste. Comment appréhender cette réalité nouvelle? Com-
ment également l'encadrer? Nos réglementations, nos concepts suffisent-
ils? Faut-il que le droit s'adapte au fait nouveau, ou que, bon gré mal gré,
l'informatique s'adapte à de nouvelles exigences que la société par des textes
réglementaires lui imposera.

La réponse distinguera différents problèmes:

.-Le premier défi de l'informatique posé au juriste est celui du statut
même des produits issus de ces nouvelles technologies (1).

Yves POULLET, docteur en droit et licencié en philosophie est chargé de
cours à la Faculté de Droit de Namur et directeur du Centre de Recherches
Informatique et Droit des Facultés de Namur.

Il est actuellement président de l'Association Belge de Droit et Informatique
et membre du Comité de rédaction de nombreuses revues belges et étran-
gères en la matière.
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Il semble que les droits comptable, fiscal et pénal n'aient pas eu les
mêmes hésitations et privilégient l'identification de ces créations incorpo-

relles comme des biens.En matière comptable et fiscale, la tendance très nette est de refuser
l'inscription des softWares acquis ou développés comme frais de recherche
ou de premier établissement, mais comme actif au titre d'immobilisation
incorporelle. «Le fait, note J. de Lame (Incitants fiscaux aUX entreprises
informatiques implantées en Belgique, Droit de l'informatique, n° 6, p. 9
et s.) qu'aucune des branches du droit de la propriété intellectuelle n'offre

une protection complètement satisfaisante contre le pillage du logiciel ne0' emble pas influencer la possibilité d'immobiliser à l'actif du bilan, les

frais de conception du logiciel }}.Une récente décision du tribunal correctionnel d'Anvers (13-12-1984,
R.W., 1985-1986, 244 et s., noot R. Verstraeten) qualifie de vol le copiage
de programmes, nonobstant l'absence de soustraction matérielle du sup-
port. Ainsi, droit pénal et droit comptable consacrent progressivement le
programme informatique et le produit informationnel comme une valeur
marchande en soi, protégeant par là les investissements consentis par les

entreprises pour leur création.



Deuxièmement, il est certain que même résolue la qu'~stion de la quali-
fication, la sPécification de standards légaux, tels le respect des règles de
l'art dans les contrats d'entreprise ou l'obligation de conformité de la chose
vendue, soulève quelques difficultés. La traduction, daIJls un contrat, des
qualités attendues du logiciel, sa portabilité, son caractère '~user's friendly»,
sa fiabilité, sa maintenance, oblige le juriste à dialoguer i~vec le technicien.
La rédaction des clauses des contrats informatiques et télématiques devient
l'affaire de spécialistes. II n'est pas évident d'encadrer au mieux des intérêts
des parties une opération complexe et vivante.

Troisièmement, l'encadrement contractuel des opératili>ns informatiques
et télématiques ne peut suffire. La collaboration des pal,ties tout au lon~
de l'opération, est nécessaire à sa réussite. L'informatisatioi d'une entrepriseV
doit coller au mieux à sa réalité. Ceci exige un « dialogue; permanent entre
l'utilisateur et le fournisseur. Sur base du principe de bonlJe foi consacré par
l'article 1134, alinéa 3 du code civil, la jurisprudence a 4 onsacré ce devoir
de collaboration: «II incombe à l'utilisateur d'indiquer ce qu'il attend d'un
système informatisé; que cependant, et spécialement si le client est profane
en ce domaine, le fournisseur doit étudier le fonctionneml nt de l'entreprise
et dégager les besoins exacts auxquels l'ordinateur doit répondre afin de faire
une offre adéquate» (Bruxelles, 13 avril 1985 et Anvl~rs, 23 novembre
1983, Droit de l'informatique, 1985, n° 6, p. 30 et s.).

Cette répartition des responsabilités dans la condUit e de l'opération

d'informatisation prend en compte le déséquilibre des d nnaissances entre

utilisateurs et fournisseurs. A ce déséquilibre s'ajoute, da: s les acquisitions
de systèmes courants et en particulier, aux bas de gamme (en particulier les
micro-processeurs), le fait que le fournisseur impose unilatéralement à l'uti-
lisateur des conditions générales aux clauses unilatéralement favorables au
fournisseur.

En réaction contre l'unilatéralité de ces clauses, un mouvement européen
de protection des consommateurs de produits informatiqul~s, la C.E.C.U.A.,
a proposé des clauses modèles pour l'acquisition de systèJl11es informatique~
et notre administration de la fonction publique recommande aux adminis-
trations publiques et parapubliques la signature de «Di:lpositions contrac-
tuelles en matière de location d'équipement de traitement I~e l'information à
l'usage des services publics ». l,

III. L'INFORMATIQUE COMME CREATEUR DE NOUVEAUX SERVICES
COMMERCIALISABLES PAR L'ENTREPRISE.

Les développements technologiques de ces dernières alnnées ont permis
le couplage des techniques de télécommunication et de l'informatique: la
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téléinformatique permet à distance le traitement automatisé d'informations.
La téléinformatique a permis le développement de nouveaux services dits
télématiques, à savoir « 1'ensemble des services, autres que les services télé-
graphiques et téléphoniques usuels, qui peuvent être obtenus par les usagers
d'un réseau de télécommunications; ces services qui mettent en œuvre des
techniques de téléinformatique permettent d'envoyer ou de recevoir des in-
formations publiques ou privées, ou d'effectuer certaines opérations telles
que consultation de fichiers, réservation, opérations commerciales ou ban-
caires» (définition reprise du Vocabulaire officiel français des télécom-
munications, J.O. n° 82-119 (Arrêté 27 avril 1982». Ainsi, les entreprises

~vent offrir ou participer à des services de messagerie électronique, de
télétraitement, d'accès à des bases de données.

Le développement de ces services soulève de nombreux problèmes juri-
diques, voire est soumis à certaines contraintes réglementaires. On distin.
guera principalement trois acteurs: le serveur, le transporteur et l'utilisateur
et on regroupera les problèmes par types d'acteurs avant d'aborder ceux posés
par leurs relations.

Par serveur (Host computers), on entend une personne disposant d'un
ordinateur dont le rôle est de gérer un ou plusieurs services, qui sont rendus
accessibles par le réseau.

Le transporteur (carrier) gère la liaison entre l'utilisateur et le serveur.
«Les transporteurs sont des organismes publics ou privés qui assurent des
services de réseaux de télécommunications, c'est-à-dire le lien essentiel entre
l'utilisateur et serveur on-line ». Une liaison entre utilisateur et serveur peut
nécessiter l'intervention de différents transporteurs (ex. en cas de flux trans-
frontières; en cas de valeur ajoutée par un «transporteur» privé comme
SWIFT) .

~ Par utilisateur (user), il faut comprendre la personne physique ou morale
~ui dispose d'une station terminale ayant accès à un ou plusieurs services.

On distingue différents types d'utilisateurs suivant le caractère plus ou moins
fermé du service en question. Ainsi on parlera de «groupe fermé d'utilisa-
teurs » (Closed Users Groups) lorsque seuls certains utilisateurs dûment habi-
lités par le serveur ont accès à certains services. Les services « ouverts » sont
ceux accessibles au maximum d'utilisateurs possibles. Certaines réglementa-
tions européennes ont accueilli cette définition explicitement ou implicite-
ment.
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A. En ce qui concerne le statut de ces acteurs, on note les réflexions suivantes.

-Les importants investissements exigés par la mise c~n place de cer-
tains services de télécommunication et la nécessité d'offrir (les services com-
muns à la clientèle entraînent une obligation partielle de la concurrence entre
ces entreprises.

Ainsi, l'ensemble des services télématiques bancaires ~rrand public est
assuré par trois réseaux: Bancontact, Mister Cash et Postomlat.

-Les questions du statut public du transporteur et des limites de son
monopole sont soulevées par l'exemple récent de la déréglementation «< de-a
regulation ») américaine et anglaise (British Telecommwlication Act de.
1984).

On sait que traditionnellement dans nos pays, le développement d'une
industrie des télécommunications s'est appuyé sur la protection du mono-
pole public du réseau. Or, actuellement, l'affirmation de ce monopole inter-
dit l'apparition de réseaux concurrents, à savoir ceux des télédistributeurs,
réseaux qui pourraient être utilisés pour des applications a\J1:res que la télé-
distribution. En outre, d'une part, ce monopole freine l'offre de services télé-
matiques puisqu'en aucune manière, les entreprises privées: ne peuvent se
servir des lignes louées ou non pour acheminer des service!1 en provenance
ou à destination de tiers (art. 15 et 86 de l'A.M. du 20 sept'~mbre 1978) et,
d'autre part, il restreint partiellement le développement des industries d'ap-
pareils de télécommunication en créant pour certains, un véritable monopole
public (à cet égard, les réflexions de B. de Crombrugghe et de moi-même,
La réglementation des Télécommunications ou la R.T.T. en question, Adm.
Publique, 1986, à paraître).

-A l'heure où les applications « grand public » de la b;lématique com-
mencent à se développer (cfr. déjà, les guichets automatiques bancaires), on
note qu'à l'étranger, la distinction induite par les réglementations des pre-
mières expériences télématiques (Minitel français, Viditel hollandais, prest.
anglais, Bildschirmtext allemand) a pour objectif de montrer que les services
télématiques « grand public » soulèvent des questions spécifiques.

Parmi celles-ci, on épingle:

-à propos des services de « presse télématique » : la (:onsécration des
princiPes de la liberté de la presse et de la diversit,; d'opinion. En
outre, le développement de la « presse télématique » risque de con-
currencer sérieusement les techniques classiques d'in:rormation;

-de façon générale, les exigences de protection des consommateurs
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face à une technique sournoise et envahissante en particulier le
(home shopping) de commercialisation des produits;
la nécessité pour le transporteur d'assurer une certaine police du

réseau.

B. En ce qui concerne les relations entre acteurs.
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de ces services télématiques.
Par sécurité de l'opération au sens large, on entend trois questions dont

l'interdépendance peut être démontrée à la suite de différents travaux:

-la sécurité au sens strict, c'est-à-dire la protection du réseau tout au long

de l'opération contre des intrusions non autorisées;

~ 1'inté grité des messages;
-l'authenticité de ceux-ci, c'est-à-dire idéalement, l'identification de la

personne qui les émet et de la personne qui les reçoit.

La solution des problèmes posés par la sécurité au sens large conduit

à des réflexions de droit pénal et de droit civil.
En ce qui concerne le droit pénal, la principale question soulevée est celle

de l'adaptation de notre droit pénal aux « crimes informatiques », c'est-à-dire
«aux délits où l'ordinateur est l'instrument ou l'objectif de l'acte ». On
songe ainsi, suivant la classification proposée par l'auteur allemand Sieber, à

-«la manipulation de données ou la modification illicite des données» ;

A:--- «l'espionnage informatique ou l'acquisition et/ou l'utilisation illicite de

.données» ;
-«le sabotage informatique, la destruction des données » ;

-«le vol de temps ordinateur ou l'usage non autorisé de l'ordinateur ».



spécifique? Ainsi, l'usage d'une carte de paiement faussc~ ou volée peut
difficilement être qualifié de «vol» à l'aide de fausses c:lefs (cfr. cepen-
dant Bruxelles, 22 mars 1973, J.T. 1974, 65) ou d'abus de confiance et
devrait être l'objet d'une incrimination spécifique.

En ce qui concerne le droit civil, il semble que là éga1~ment, des solu-
tions efficaces aux questions de la sécurité exigent la rerrLise en question
de notions classiques, en particulier, celles de la faute et de la preuve.

A. La fallte : ni la loi, ni le critère de bon père de faraille ne fournis-
sent d'indication décisive sur le niveau de sécurité minimal d'un réseau... En
réalité, la matière a un caractère à la lois technique et intern,gtional. 1

Or, d'une part, on constate que, dans les matières techniques, le légis-
lateur national, implicitement ou explicitement, confie à des organismes pro-
fessionnels, le soin de déterminer les normes de comportements acceptables
(cfr. à cet égard, la directive du Conseil des Communautés européennes du
28 mars 1983, n° 83/169).

Or, d'autre part, il n'existe pas, au niveau international, comme en droit
interne, de souveraineté d'un Etat qui, considéré comme producteur de tout
le droit, en assure l'exécution forcée.

Pour cette double raison, on assistera en télématique à l'émergence d'un
Soft law, d'un droit assourdi dont il sera intéressant d'observer les tech-
niques actuelles d'élaboration et de contrôle, (règles de déontologie, normali-
sation administrative et technique).

A côté de ce Soft law, on voit se développer des règles conventionnelles
de partage a priori des risques.

Etant donné la multiplicité des acteurs et la difficulté de localiser à la
fois la faute et le responsable, on préfère, dans les opérations télématiques,
à l'instar du transport international, adopter certaines règles de partage des
risques auxquelles les parties se réfèrent conventionnellement. Ainsi, dans
le domaine de la télématique bancaire, on citera les règlf~s proposées
la Chambre de Compensation (C.E.C.) et la Société coop(:rative, transpor-
teur international SWIFT.

Ces règles doivent tenir compte du principe de l'irresponsabilité du
transporteur public et sont sans doute à adapter en matiète de transaction
« grand public ».

B. Les exigences de la preuve et de la signature en matière d'opérations
télématiques ont soulevé le problème de l'inadéquation des û~xtes légaux clas-
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siques à la pratique actuelle. Les législations étrangères ont cherché à s'adap-
ter (cfr. le Civil Evidence Act anglais 1968, le projet luxembourgeois et
la loi française du 12 juillet 1980) mais là également, on notera la préfé-
rence du droit récent d'agir par l'adoption de princiPes édictés de façon
suffisamment générale et floue, principes qui laissent place à l'évolution des
techniques (cfr. par exemple, la recommandation n° R (81) 20 du Conseil
de l'Europe) et de réserver 1'application de ces principes, à des «recom-
mandations» ou «normes» plus facilement modifiables et moins con-

traignantes.
Il s'agit d'éviter le plus possible de lier les définitions et les concepts

8 légaux à un état de la technique et de laisser à des institutions plus spé-
cialisées largement ouvertes aux praticiens et conscientes des nécessités et
contraintes de la technique, d'une part, des affaires, d'autre part, le soin de
traduire les concepts volontairement floux de la législation.

A nouveau, la technique de la Hard-Law fait place à celle de la Soft-
Law avec tous les dangers que représente une réglementation privée (néces-
sité d'un contrôle de l'Etat; déséquilibre entre acteurs) et les avantages rap-
pelés ci-dessus.

Au-delà de ces réglementations et «quasi-réglementation» nationales,
se dessine également un mouvement vers une réglementation internationale.
C'est que l'économie de l'information est internationale.

«Il est donc urgent de prendre des dispositions à l'échelon internatio-
nal en vue d'établir des règles concernant l'acceptation juridique des don-
nées commerciales transmises par télécommunication », note le secrétariat
général de la Commission des Nations Unies pour le droit commercial in-
ternational. Les règles relatives à la recevabilité des documents informatisés,
les règles relatives à la signature, ne peuvent être différentes d'un pays à
l'autre dans un domaine où les frontières n'existent plus et où la donnée
signée et transmise électroniquement doit pouvoir être reconnue en tous lieux

8 et à tout moment.

IV. LE TRAITEMENT INFORMATIQUE ET SON CONTENU NOMINATIF:
DE LA PROTECTION DE LA VIE PRIV~E AUX ENJEUX SOCI~TAIRES
DE L'INFORMATIQUE.

L'informatisation de nos sociétés engendre certes des dangers pour nos
libertés individuelles. Les possibilités de stockage infini, les méthoci.es sophis-
tiquées de tri et la multiplication des connexions entre ordinateurs, autant
de choses que permet la technologie, font craindre pour nos libertés.
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Le traitement automatique de l'information permet aujourd'hui de dis-
poser à tous moments, presqu'immédiatement et sans que les distances soient
un obstacle, de données individuelles concernant des faits relatifs à une
personne précise ou identifiable.

«L'absence, en Belgique, de législation spécifique conce:rnant la protec-
tion des données à caractère personnel qui font l'objet d'wl traitement au-
tomatisé, constitue une lacune qu'il importe de combler d'urgence» O. Gol,
La protection de la vie privée face à l'informatique, in Informatique et droit
en Europe, V.L.B., 1985, p. 368).

Cette future législation traduira les principes généraux fixés par le Con- 8,
seil de l'Europe dans sa convention du 28 janvier 1981. Pour notre légis--
lateur, il s'agit de proposer un juste équilibre entre le droit à l'information
légitime de nos entreprises et administrations et ce que la Cour constitution-
nelle allemande, dans un arrêt récent (13 avril 1983 à prop'Ds de l'exécution
de la loi sur le recensement démographique), a qualifié de «droit à l'auto-
détermination individuelle en matière d'information, à savoir le droit pour
les individus de contrôler les circuits qu'empruntent les inf70rmations à leur
propos.

Il ne peut être question ici de proposer une critique du projet déposé
sur le bureau des Chambres, le 10 novembre 1983 et relatif à la protection
de certains aspects de la vie privée (à cet égard, J. Berleur, Y. Poullet, Le
droit à la vie privée selon le projet Gol, ].T. 1982,769), mais simplement de
rendre le législateur belge attentif aux nouvelles questions soulevées par
l'avènement de la téléinformatique, qui rend difficile la localisation de l'in-
formation par la multiplication des micro-ordinateurs et par le fait que
l'utilisation de services télématiques crée des données nominatives dont le
rapprochement permet de constituer progressivement 1«: profil type de
l'utilisateur.

Sans attendre le vote d'une loi globale, la préoccupatiolll de la protection
de nos libertés individuelles s'est déjà manifestée lors de UL création de deuxe
banques de données publiques: le Registre national (loi dl! 8 août 1983) et
la banque de données relative aux membres du secteur public (A.R. du 30
décembre 1982).

Ces deux réglementations appliquent des principes qui, pourraient être à
la base d'une législation globale:

-limitation du traitement aux seules informations pe:rtinentes (9 don-
nées suffisent à l'identification minimale de chaque ci,toyen, objectif du
Registre National) ;
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-limitation des communications des données en discussion ou en prove-
nance de tiers;

-droit d'accès et de rectification par le citoyen aux données le concernant.

Enfin, le contrôle de l'application de ces principes est confié à une
commission consultative de protection de la vie privée. Dans le cadre de
l'A.R. du 20 avril 1984, cette commission d'experts reçoit non seulement
un pouvoir d'avis sur l'application des textes déjà cités, eu égard notam-
ment à l'évolution et à la mise en œuvre des techniques de gestion auto-

8 matisée de l'information, mais en outre examine sans préjudice de toutes
voies de recours, les plaintes qui lui sont adressées. Cette commission s'est
déjà prononcée à plusieurs reprises, notamment à propos de la nouvelle carte
d'identité et de l'instauration d'une carte de sécurité sociale. Par ses débats,
elle a montré que le véritable enjeu des débats « Informatique et Vie Privée »
était celui du contrôle du pouvoir du ficheur sur le fiché.

«L'informatique est une technique qui se situe elle-même au cœur des
relations de pouvoirs: pouvoir du détenteur de fichiers nominatifs automati-
sés sur les individus fichés (H. Maisl, La modification du droit sous l'in-
fluence de l'informatique, }.C.P., 1983, I, 3101).

Ce rôle d'ombudsman de la commission qui doit être créée dans le cadre
de la réglementation globale s'accompagne d'un devoir de rendre compte au
public, et en particulier au législateur, des problèmes soulevés par l'infor-
matisation, c'est-à-dire d'aider à la transparence de la société informatisée.

Dans le même ordre d'idées, mais quittant la question de la vie privée au
sens strict, au profit du problème plus large de nos libertés dans une société
informatisée, deux types de réglementation se sont développés.

-L'une concerne l'accès aux documents administratifs et à la motivation
des décisions administratives. Ces législations (cfr. par exemple la loi

8 : fran?ise du 17 juillet 1978 e~ ~elles.analysées par l'O.C.D.E. -:- Loi~ s,ur
.l'acces aux documents admInistratIfs et protectIon de la VIe pnvee,

P.U.C., 1984) tendent à assumer une meilleure transparence des rela-
tions administrations-administrés. On peut regretter qu'hormis une pro-
position de loi déposée en 1981, le législateur belge n'ait pas suivi

l'exemple étranger.
-L'autre concerne la question de l'introduction des nouveJJes technologies

dans J'entreprise. A cet égard, on citera la convention collective n° 37
conclue en 1983 concernant précisément l'introduction des nouvelles tech-
nologies dans l'entreprise. Cette convention exige l'information du con-
seil d'entreprise, notamment en cas de projet d'informatisation.
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Ainsi, l'informatique «maîtrisée» peut devenir un instrument de convi-
vialité, au sens du rapport NORA MINC, c'est-à-dire qu'elle peut aider au
contrôle, par les hommes et par leurs institutions démocratiques des outils
de leur propre création et des conséquences de l'informatisation.

CONCLUSION.

C'est bien au pluriel qu'il faut associer et/ou confro!lter «Droits et
Informatique ». .

Au pluriel, car c'est bien l'ensemble des disciplines du droit qui se
voient interpellées par l'informatique: Droit des biens, Droil: des obligations,
Droit de la consommation, Droit pénal, Droit intellectuel, Droits fiscal et
comptable, Droit du travail, enfin.

Au pluriel, car c'est bien l'ensemble des techniques réglementaires qui
trouveront à s'appliquer pour adapter ou encadrer le phénomène infor-
matique: ainsi, des contrats modèles protègeront le petit utilisateur, des
codes de déontologie assureront le cas échéant, de façon partielle, tantôt la
sécurité de données nominatives, tantôt la protection des intérêts des con-
sommateurs; des recommandations d'un ombudsman défc:ndront le public
contre certains abus de l'informatique. Le droit se veut soJtple et adaptable,
soucieux de ne pas contraindre mais de faire évoluer la pratique, en confiant
des responsabilités à des experts (normalisation) ou à certaines institutions
plus ouvertes.

A d'autres moments, le droit entend contraindre, ainsi lorsqu'il s'agit de
garantir certaines libertés constitutionnelles (liberté de la presse) ou a pos-
teriori de réprimer certains actes (fraude informatique).

Finalement, la première réaction de surprise du juriste devant un phéno-
mène nouveau difficilement cernable dans des catégorif~s juridiques clas-
siques s'est progressivement transformée en une volonté du droit d'aider à8
rendre l'outil informatique transparent et de le maîtriser. Cette idée résume
bien les points principaux de notre réflexion:
-Le droit des biens et de la propriété industrielle entend identifier ce pro-

duit nouveau et ses dérivés, en accordant, tant au programme, voire aux
microprocesseurs qu'au produit informationnel, le statut de biens.

-Le droit des contrats, tant des obligations et de la re:;ponsabilité que de
la preuve, vise à approfondir ses concepts afin de favoriser au maximum
la maîtrise par les utilisateurs de l'opération d'infonnatisation et le dé-
veloppement de services télématiques nouveaux.
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-Enfin, les droits administratif et constittitionnel ont dégagé de nouveaux
aspects des libertés fondamentales du citoyen, celui de participer à la for-
mation de l'image que d'autres ont de lui, celui de contribuer à définir
sur les lieux du travail et dans le cadre de l'Etat, le degré d'informati-
sation de la société qui l'entoure, celui de dialoguer avec l'administration
et d'en assurer une meilleure transparence.

Notre droit belge, nous l'avons souligné, est certes bien loin d'avoir
relevé l'ensemble des défis que lui pose cette technologie nouvelle... Oui,
l'informatique reste une tâche pour le juriste.
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