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L'identité piratée
lecture belge d'une enquéte québecoise

OBJECTIF ET CONTEXTE DE
LA RECHERCHE MENEE A
L’UNIVERSITE DE QUEBEC

Lelivre*L’identité piratée™(*) fait
at des résultats d'une éwudce concer-
“Tant la situation des bases de données a
caraciere personncl dans le secleur
privé au Québec ¢t leur réglementation
en droit comparé et iniernational. Ceue
recherche a été menée par le Groupe de
Recherche Informatique ¢t Droit
{GRID) du Départcment des Sciences
Juridiques de I'Université de Québec a
Montréal, dansle cadre d'un contral de
recherche financé par le Gouverncment
du Québec.
Le mandat du GRID consistait :

1) A& cerner le phénoméne du
développement des banques de
donnéces a caractére personnel et le role
qu’y jouc la télématique, particulié-
rement dans le secleur privé, cl a

quisser le rdle quc pourTa joucr
informatque cn terme dec capacilé
d’analyse des contenus ;

2) a éwdier les conséquences de ce
phénoméne sur les droits et liberiés de
la personne et a faire 'inventaire du
droit québecois, canadien et étranger
sur les banques de donndées & caractére
personnel ;

3} ¢t A tenter de formuler ¢t d’évaluer
les différentes voics de solutions ju-
ridiques et techniques afin d’alimenter
un débat public cn signalant au besoin
les possiblités d’interventions

1égislatives et réglementaires.

C’esta un double titre qu’il nous parait
pertinentde faircéchoa cetie recherche
dans le présent JRIL

D'unc part, 1'objet de I'élude
montre a suffisance que :

- la double exigence d’accés 2
information et dc protection des
données & caraclére personnel se
présente de fagon critique dans le
secleur privé comme dans le sectcur
public ;

- au sein du secteur privé,
I’héiérogénéitédes fichicrscile rapport
particulicr des entreprises des
différcnts sccleurs économiques 2
I'information personnclle doivent
impérativement &tre  pris  cn
considération.

D’autre part, la méthode suivic
parlc GRID consistait & cffcctuer, dans
un premicr lemps, unc cnquéte sociolo-
gique sur les banques privées de
données a caraclére personnel dans les
sccteurs du commerce, de la consom-
mation, de I'empioi ct du traitement de
I'information, au moyen de question-
naires ¢t par la réalisation d’entrevucs
auyprés des entreprises québecoises.

La problématique générale de la
recherehe appelant un examcn de
’opportunité de réglementcr un champ
d’activités susceptibles d’entrainer des
atteintes 2 la vie privée ct aux droits
fondamentaux des ciloyens I'cnquéte
sociologique préseniait le mérite sin-

gulier de [aire le point sur:

-1’étatde I’ informatisation des entrepr-
ises ;

- les pratiques relatives aux données
personnelles ;

- l'attitude des cntreprises 3 P'égard
d’une éventuclle législation.

MOMENTS ORGANISATEURS
DE CETTE RECHERCHE

Schémaliquement, on peut
représenter les moments organisateurs
de I'¢iude suivant le graphe présenié en
page 8.

Un approfondissement des points
Al,A2 et A’l estnécessaire pour com-
prendre laventilatonetla tencur desre-
commandations émises par nos
collégues québecois.

Construction des outils de re-
cueil de I’information

La stratégie d'échantillonnage des
autcurs a &€ guidée par le constat de
départ, 2 savoir la nécessité d'unc
double distinction ;

* Groupe de Recherche Informatique et
Droit, L’identité piratée, Etude sur
la situation dcs bascs de données a
dractére personnel dans le secteur privé
auQuébece ¢t sur leur réglementationen
droit comparé ¢t inlernational,
Montréal,

Sociéié québecoise d’information ju-
ridique, 1986, 363 p.
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A. ENQUETE SOCIOLOGIQUE

fi'. ‘S?NTHESE DE LR AEGLEMENTATION

AU QUEBEC, EN ORDIT COMPRRE
ET INTERNATIONRARL

a.l. On construit les oulils de a.l.
recueil de I'information

On fait état des dispositifs
juridiques s'appliquant & ce

entreprises

a.2. On dégage les résultats de a.2.
I'enquéte, en ce qui concerne :
* les caractéristiques des répondants
* I'éiat d'informatisation des

* |'information sur les personnes
* les systemes informatiqucs,
leurs erreurs, leur vérification

* les attitudes a 'égard d'une
intervention égislative

vaste domaine

On recherche par le biais d'une
analyse comparative les normes,
les institutions, les recours propres
a assurer un meilteur conudle du
phénoménc de développement

des bases de données a caractere
personnel dans le secleur privé

B. CONCLUSIBNS

On corréle les résultats de I'enquéte sociologique

et de I'analyse juridique

C. RECOMMANDRATIDONS

On établit des recommandations destinées
prioritairement 2 &tre présentées au Gouvernement
du Québec et secondairement i alimenter un

débat public

* Une différenciation des bases
de données selon deux dimen-
sions logiques

-les fichiers de personnel quise retrou-
vent dans toutes les entreprises
indépendamment de lcur taille et
indépendamment des secleurs écon-
omigques.

- lcs fichiers dont Uexistence est en
relation directe avec I'activité écon-
omique de I’ entreprise.

* Une catégorisation des entre-
prises sur base du rapport
qu’elles entretiennent avec la
collecte,letraitementetladiffu-
sion de Dinformation de type
personnel

-entreprises qui collectens des informa-
tionset lesfournissent aux autres entre-
prises (dans ce cas, I'information est
I'objer du commerce)

Exemple :
. dans [e secteur du commerce, les
enquéteurs privés, les fournisseurs
de répertoires d’adresses
. dans le secteur de la consomma-
tion, les services de renseigne-
ments sur les consommateurs
. dans le secteur de 'emploi, les
fournisseurs de systémes de sur-
veillance

-entreprises quicollectent desinforma-
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~ Analyse

tions pour leur propre fonctionnement
Exemple :
. dans le secleur du commerce, lcs
banques, les compagnies
d"assurance, les établissements de
crédit
. dans le secteur de la consomma-
tion, les émeueuﬁ de cartes de
crédit
(Le poids économique de cetle
catégorie estconsidérable, de plus,
numériquement, ¢’est ici que les
fichiers sont les plus importants.)
- entreprises qui jouent un rile
d intermédiaire entre les individus ¢t
les entreprises
Exemple :
. dans le secteur de 'cmploi, Ics
agences de placement,

L’enquéte auprés des employcurs
a donné licu i I’élaboration d’un ques-
tionnairc standardisé (sondage auprés

' d’un échantllon représcnuatif d¢ 565

cmployeurs québecois), tandis que la
nécessité de mener unc stratégic
d’enquéte différenciée suivant la na-
ture des activités économiques des en-
treprises amené 3 lacréationd’un guide
d’enirevue de type semi-direcuf (£ 60
entrevues dans des entreprises apparte-
nant 3 une quinzainc de secteurs ¢con-
omigues différents). En outre, deux
panels ont permis de rassembler les
porte-paroles d’associations
représeniant  différems  sccteurs de
I'entreprise privée. Ainst, on a mis en
relicf Ies conditions concrétes d'unc
possible intervention législative
fondée sur le consensus, du moins sur
I'acceptation de sa Iégitimuté.

des résultats de
I’enquéte sociologique

Pour I’essentiel, les résultats de
I'enquéte menée de septembre 1984 &
juin 1985 font apparaiire ceci:

a) en ce qui concerne Pétar
d’informatisation des entrepr-
ises

* Un maximum de 10 % des PME
disposcnt  d’informations informa-
tisées sur la personnc, et celles-ci sont
cn majorité relatives aux elients ct aux
fournisscurs. Dans “c¢c¢s conditions,

I"informatisation des donnécs person-
nelles n'est un phénoméne soctal
majeur que dans les grandes cntrepr-
1ses,

* Les PME vont s’informatiser en
nombre croissant, de sorte que les
problémes d’aujourd’hui augmenter-
ont demain.

* L’informatisation des petites entrepr-
ises ira d’autant plus vite qu’elles se-
ront susceptibles d’appartenir 3 un
réseau.

* Les bases de données sont trds
inégalement informausées selon les
secteurs,

* L’implantation des bases de données
relationnelles {ensembles d’informa-
tions structurées dont les relations
pecuvent &ure gérées sclon les beseins
des différents utilisatcurs) sera un pro-
cessusrelativement lent. A courtterme,
cette possibilité technique d’intégra-
tion systématique des données ne parait
pas menacer la vie privée des person-
nes.

b) en ce qui cancerne
Uinformation sur les personnes

* Les informatons les plus sensibles,
comme lcs informations médicales,
judiciaires ou psvchologiques, se trou-
venl pour I'essenticl dans des fichicrs
non informatisés. Au micux, on
retrouve dans le dossier informatisé un
code renvoyant au dossicr physique.

* Le¢ refus de laisser unc personne
accéder i des informations autres que
celles qu'elle a clle-méme foumnics
constitue unc accessibilité tronquée.
Son effect le pius pervers ¢st incontesla-
blement d’assurer fa perpétuation des
erreurs 4 propos d’une personne qui
reste maintenuc hors du processus de
contrdle. Or, en matitre de crédit, ia
responsabilité de cormriger Ierreur revi-
cnt au client ¢t provoque un renverse-
ment de la charge de la preuve.

* Lesentreprises refusent de laisser une
personne accéder a I'information de
type évaluatif, considérant que cette
information releve de leur gesuon in-
teme. Si I'information de ce type n'est
généralement pas informatisée, ccla
posc tout de méme question ; jusqu’a
qucl point les systémes d’évaluation ne
devraicnt-ils pas &éuc minimalcment
cxplicités 7

* Paradoxalcment, plus unc informa-
lion concerng ['intimité d'unc per-
sonne, motns elle provient de cetie
demniére.

c) En ce qui concerne une inter-
vention législative

* Pour les fichiers de personncl

Les employeurs sont globalement
positifs a 'égard d’une intervention
Iégislative, a condition qu’clle ne porie
pas sur Ja participation d’un employé a
la conception de son dossier. On donne
au gouverncment le choix de la
maniére. L accessibilité est largement
favorisée, de méme qu’undroitd’appel
d’unc décision fondée sur une informa-
tion crronée.

* Pour lcs fichiers scctoricls

Sitous les représcntants du sectlcur
financier rejettent d’avance le bicn-
fondé de toute interventon, quclic
qu’en soit la nature, les représenlants
decs groupes suivants {consullants en
informatique, compagnics d’assuran-
ce,agences de placement du personnel,
experts en sinistres, fournisscurs dc
répertoires d’adresscs, ...} émeltent des
opintons diverses.

Ainsl, deux axesde suggestions s¢
dessinent. En premier licu, on souhaite
qu’un mécanisme de préparation d’unc
Iégislation inmiégre les représcntants
qualifiés des milieux concemés pour
que la législation soit adéquate et donc
opérationnalisable. En sccond licu,
plusieurs petites entreprises qui lra-
vaillent au niveau de la collecie des
données sophaitent qu’un contréle sur
la qualité professionnelle du travail soit
fait : gn préfére en somme &ure contrlé
plutdt que d’étre mis dans une position
oi la nature du travail de l'entreprise
scrait remise en question. Ceriaing
privilégient lc niveau de la collecic et
d’autres celui de la ransmission.

Synthése de 1’état de la
réglementation au Québec et au
Canada

Selon les auteurs, on cst ¢n
présence d’'un champ juridique cn
bonne voic de structuration autour de
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législations relativement cohérentes
dans lc secteur public avec la Loi sur
I"accés aux documents des organismes
publics et sur la protection des
renseignements personnels (*) alors
que dans le sccteur privé, aucun noyau
1égislatif ne vient structurer ce champ,

et que les dispositions touchant des
aspects trés particuliers du phénoméne
éludi€ existent dans un état de disper-
sion dépourvu de principe intégrateur.

Mis a part quelques articles de la
Loi sur la protection du consommateur
{**), la protection des renscignements
personnels dans le secteur privé est trés
peu réglementée au Québec, ¢t le droit
ordinaire n’apporte pas de contribution
significative 3 la régulation de ce
champ.

Axes de recommandations

C'estansi que leurs recommanda-
lions d’ensemble portent sur la
nécessité d’une inlervention publique
pour contrbler Ie phénoméne du
développement des bases de données
relatives aux personnes ct sur les
caractérstiques principales que devrait
revéur une telle intervention,

* NECESSITE D' UNE INTERVEN-
TION PUBLIQUE

* NECESSITE D' UNE INTERVEN-
TION MULTIFORME

{Intervention non cxclusivement
de type juridique)

* NECESSITE D'UNE INTERVEN-
TION LARGE

{S’adressant & 1'cnsembic des
probléemes de recueil,
d’cnregiswement, de traitement, de
dissémination c¢t d’utilisation dcs
renseignements relatifs aux personnes)

* NECESSITE D'UNE INTERVEN-
TION CENTREE SUR LE DROIT et
LA MAITRISE SOCIALE DU DE-
VELOPPEMENT TECHNIQUE

{Protection ct promotion des droits
des personnes ; rcconnaissance dos
droits collectifs de participation aux
choix de sociélé)

* NECESSITE D'UNE INTERVEN-
TION DIVERSIFIEE

(Double mécanisme d’adoption de
normes minimales - recommandées par
ailleurs par I'O.C.D.E. - et d’auto-
réglementation pour certains secteurs)

* NECESSITE D'UNE INTERVEN-
TION SOUPLE

{Intervention publique se
concrétisant institutionnellement par la
mise sur pied d’un office A structure et
fonctionnement souples, de composi-
tion pluraliste, disposant d'un large
mandat d’initiative, de concertation, de
surveillance, de promotion et
d’expertise)

* NECESSITE D’UNE INTERVEN-
TION PARTICIPATIVE

{Mise 2 contribution des entrepr-
ises, des groupes intermédiaires, des
organes publics dans le débat sur le
développement des services et des pra-
tiques en matitre d’utilisaticn des
renseignements personnels)

* NECESSITE D'UNE INTERVEN-
TION CONCERTEE

(Actions concertées pour s’ assurer
du respect des normes internationales
et mesures de réciprocité pour la pro-
tection des droits, des intéréts et de la
souveraineté du Québec)

UNE LECON A TIRER POUR
LA BELGIQUE ?

Cette ¢ude a stigmatis€ certains
éléments qui pourraient constitucr les
clefs de voilite d’une intervention
1égislative belge, en ce qui concerne la
protection des données a caractére per-
sonnel. .

On reticndra tout particulierement les
trois points suivants ;

* L'information personnelie est
un marché en voie de
constitution voire de consolida-
tion

L’utilisation marchande de
I’information persennelle {qui justifie

I'appellation de banques de données)
pose la question des freins non tech-
niques qui viendront baliser le
développement du marché de
I'information personnelle afin de ga-
rantir I'équilibre entre les droits du
ficheur et ceux du fiché.

* Une intervention générale
devraitl porter sur les droits re-
latifs a information

Pour 4viter 1'obsolescence trop
rapide des réglementations adopiées, il
serait souhaitable qu'elles ne portent
pas sur les supports de U'information
mais bien sur l'information elle-méme,
c’est-a-dire sur les différents moments
qui transforment une donnée en infor-
mation {recueil, traitement et diffu-
sion).

* U/ne intervention sectorielle
aurait une pertinence certaine

Des problémes sectoriels se posent
en la matiére et doivent trouver leur
niveay de solution.

A cet égard, une vigilance particuliére
doit étre accordée a I’appartenance A
des réscaux en voie de mondialisation
et aux enjeux des [ux de données

transfrontidres,

* Frangoise WARRANT
Centre de Recherches Informauque et
Droit

(*)LR.Q.,ch. A-21
(**)LR.Q..c P40
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