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CHAPITRE |

L'archivage électronique et le droit:
entre obligations et précautions

Marie DEmouLinN®

Introduction

D'ordinaire, I'archivage des documenis n'attise guére la curiosité du
jurlste. La question lul évoque, tout au plus, de viellles dispositlons légales
sur les rapports entre les administrations et les Archives générales du
Royaumel, et diverses obligations de conserver des documents qul s’accu-
mulent sur une étagére poussiéreuse. Pourtant, avec la multiplication des
documents sous forme électronique, les archives suscitent aujourd’hui un
regain d'intérét et des questions juridiques épineuses, sinon nouvelles,
Pour blen saisir la problématique, 1l convient de brosser & grands traits le
contexte dans lequel elle se pose, au-deld du droit.

A Pévidence, la préservation des documents électroniques A plus ou
moins long terme ne s'inscrit pas exclusivement dans une perspective
juridique. 1l s’agit aussi de répondre 3 de multiples nécessités, notamment
d’ordre archivistique, historique, patrimonial, culturel, sclentifique, stra-
tégique ou de bonne gouvernance,

D'un point de vue technique et organisationnel, les difficuités sont
auss] nombreuses que délicates. Le volume de données A conserver est
souvent tel qu’il convlent de les organlser, de les rationaliser et de les

* Chercheuse, doctorante et assistante au Centre de recherche information, droit et
société (C.R.LD.S.) de I'Université de Namur (F.U.N.D.P), membre fondatrice de FediSA
Belgiumn. La présente contribution est le frult de recherches menées dans le cadre du Centre
d'expertise en ingénierie et qualité des systémes (projet C.E.-.Q.5.), cofinancé par I'Union
européenne et la Wallonie: «Le Fonds européen de développement régional et la Walionie
Investissent dans votre avenirs,

' Voy. la loi du 24 juin 1955 sur fes archives, M.5., 12 aoGt 1955. On reléve cependant
que cette loi a €t€é modfifiée récemment, par les art. 126 4 132 de la lof du 6 mal 2009
portant des dispositions diverses, M.B., 19 mai 2009.
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documenter avec soin pour pouvoir les retrouver au moment opportun.
Les données électroniques non protégées peuvent 2tre aisément acces-
sibles, modifiées, copiées, transmises ou effacées, Dés lors, des mesures de
sécurité doivent &tre prises, proportionnées 3 la valeur et 2 la sensibilité
des données, afin de les préserver contre des altérations accidentelles ou
frauduleuses, et de réserver si nécessaire leur accés aux seules personnes
autorisées. Enfin, la lisibilité des données électroniques doit &tre assurée
dans le temps: les supports de stockage, le matériel (hardware) et les logl-
ciels (software) évoluent et se succeédent rapidement, si blen qu'il est dif-
ficile de lire des fichiers enregistrés sous des formats périmés, ou sur des
supports obsoletes ou altérés.

On reléve par ailleurs que "archivage électronique peut non seulement
concerner des documents créés sous formne électronique, mais égalernent
des copies numériques de documents papier. En effet, il peut s'avérer
opportun ou tentant de numériser des archives, tout comme on les micro-
filmait autrefois, pour faciliter leur gestion et leur accs, préserver l'infor-
mation d'un manuscrit menacé par la corrosion, voire gagner de la place
en détrulsant les originaux papier. Cette opération souleve, i elle seule, un
certaln nombre de difficultés qui viennent s’ajouter au processus d'archi-
vage électronique proprement dit.

L'archivage électronique se présente ainsi comme une opération com-
plexe, requérant la mise en place d’outlls techniques et organisationnels
pointus en vue de garantir I'intégrité, l1a tragabilité et la lisibilité des docu-
ments électroniques. Autant dire que le défi est de taille. Sur ce terrain,
les préoccupations des techniciens et des archivistes rejoignent celles des
Juristes, tant I’écrit est au cceur de notre systéme jurldique.

11 importe d'ailleurs de souligner le caractére nécessairement pluridis-
ciplinaire de I'archivage électronique. La mise sur pied d’un projet en la
matiere exige la réunion de tous les protagonistes pour salsir le projet dans
ses diverses dimensions. On reléve, en passant, que cette pluridisciplina-
rité n'est pas sans susciter des difficultés de communication, chacun uti-
lisant son propre jargon. Or, certaines notions, en apparence commuies,
ont un sens différent selon les disciplines et les secteurs. Ainsl, on utilisera
avec prudence les termes d’authenticité {(ou d’authentification), d'inté-
grité, d’original ou de copie, en veillant toujours 2 se mettre d’accord sur
leur signification. Nous reviendrons ultérleurement sur leur portée dans
le domaine du droit.

Alors que certains acteurs du marché se plaisent a4 parler d’«archivage
légal», force est de constater que cette expression n’a gudre de significa-
tion sur le terraln juridique. 1l s’agit, tout au plus, d’'une commodité de
langage, voire d’un argument de vente. Mals aux yeux du droit, il n'existe
pas de label «légal» pour les syst2mes d'archivage électronique, dont la
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valeur juridique sera laissée a I'appréciation souveralne du juge ou des
autorités de contrdle, selon les cas. ’emblée, il nous faut avertir le lec-
teur que nombre d'incertitudes demeurent, dans la mesure ol le c_adre
juridique de l'archivage électronique est loin d'étre clalr. a pri_nc1pale
explication 2 ce fiou juridique est que la plupart des réglgs organisant la
preuve et la conservation des documents sont largement 1mprt_§gnées par
la cultire du papier et que leur application & des documents dits «déma-
térialisés » est parfols délicate, en dépit des divers ajusternents opérés par
le législateur ces dix dernidres années.

§'il n'est pas toujours possible d'apporter des réponses précises et sur
mesure aux questions soulevées par I'archlvage électronique au regard du
droit, nous ticherons de livrer quelques clés de lecture pour permettre
d’en cemer les enjeux, les problémes et les pistes de solution. Naturelle-
ment, la mise en place d'un systéme d’archivage électronique implique
bien d'autres considérations de bonne gouvernance, de ratlonahsation., .de
sécurité et de préservation du patrimoine, qui ne sont pas examinées }c12.
Dans la seule discipline jurldique, la question de I'archivage &lectronique
peut faire 'objet de développements spécifiques, que le présent ouvrage
vise A rassembler. En guise d’entrée en matiére, notre étude s'attache a
donner un apergu du cadre juridique de I'archivage électronique, envisage
2 Ia fols comme une obligation 1égale et comme un mode de préconstitu-
tion de preuves (section 1). Nous examinons ensulte les régles applicables
a travers un certaln nombre de questions pratiques (section 2). Notons
que notre propos se veut général et vise tant le secteur privé que le secteur
pubiic. Pour des considérations plus spécifiques au secteur public, nous
renvoyons au chapitre [[ du présent ouvrage.

SECTION 1. - Le contexte juridique

§ 1. Panorama des riégles jurldiques A prendre
en considération

Le moins que 'on puisse dire, c’est que les régles applicables a la conser-
vation de documents sont multiples. Certaines ont un caractére transver-
sal, d'autres visent des secteurs ou des documents spécifiques. Ainsi, on
sait que les régles de preuve du Code civil s'appliquent & de nom‘[.)reu:ses
situations, blen que des régimes particuliers solent parfols d'application
{(en matidre commerciale ou fiscale, par exemple). 1l en va de méme des

2 voy. toutefois les pistes de réflexion proposées dans le présent ouvrage par 5. Sovez et
M. Demouun, infra, chap. 1.
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régles de prescription. En outre, dans 1a mesure od de nombreuses archives
sont susceptibles de contenir des données A caractére personnel, les régles
relatives 4 la protection de la vie privée vont souvent interférer, quels que
solent le secteur d’activité ou le document concernés?. En ce qui concerne
les documents électroniques, on rappelle que des dispositions spécifiques
ont été adoptées en vue d'accorder une reconnaissance juridique aux
signatures électronique et a "écrit électroniques.

On note pour mémoire que le législateur belge avait I'ambition d’adop-
ter un cadre juridique pour I'archivage électronique. A cet effet, 11 avait
préparé le terrain par une loi du 15 mai 2007 sur certalns prestataires
de services de conflance, qui devait &tre suivie d’arrétés royaux de pou-
voirs spéciaux déterminant, notamment, la reconnaissance juridique des
données numérisées, archivées de maniére électronique, et horodatées de
maniére électronique, ains! que les conditions de cette reconnaissances,
Aucun arrété royal n'étant intervenu dans les délais légaux’, cette lol se
présente comme une ¢oquille vide, énongant quelques obligations géné-
rales d'impartialité, de confidentialité, d'information du client et de soli-
dité financiere®, Cn ne peut que déplorer cette occasion manquée. Pour
Pheure, les relations avec un prestataire de services d’archivage électro-
nique sont donc largement soumises 3 1a volonté des parties, par le bials
de clauses contractuelles®. On note toutefols qu‘un projet serait actuel-
lement en préparation au sein de I'administration afin de remédier 2 la
situation et de finaliser le cadre juridique des services d'archivage. Le sort
de la ol du 15 mai 2007 est & cet égard assez incertain, dans la mesure ol
la tentation est grande de procéder purement et simplement & son abroga-

¥ voy. art. B, C.ED.H,, art. 22, Const., ainsi que la loi du 8 décembre 1992 sur 1a
protection de la vie privée ¥ F'égard des traitements de données ¥ caractire persopnel,
M.B., 18 mars 1993, et ses A.R. Exéc. Pour un examen détaillé des princlpes applicables en
la matidre, voy, infro, les contributions de R. RoserT et de C. 8uaToN et M. Gurrier, chap. Il
et IV du présent ouvrage.

1 Vay. art. 1322, al. 2, C. dlv,, ainsi que la kol du 9 juillet 2001 fixant certaines régles
relatives au cadre juridique pour les signatures &lectroniques et les services de certification,
M.B, 29 juillet 2001,

* Vay. 'art, 16 de la loi du 11 mars 2003 sur certains aspects juridiques des services de
la société de l'informatlon, M.B., 17 mars 2003. Cette disposition ne vaut toutefols que pour
V'écrit électronique dans le cadre d'un processus contractuel, A I'exception des contrats visés
par Fart. 17 de cette loi.

5 Art. 16, 2°, de |a loi du 15 mai 2007 fixant un cadre juridique pour certains prestatalres
de services de confiance, M.B., 17 juillet 2007.

7 AR, aurait dO tre adopté avant le 1% décembre 2007 (voy. lart. 16 de la loi du
15 mai 2007).

8 voy. les art. 4 A 10 de la loi du 15 mai 2007,

¥ Sur cette question, voy. les développements de F. Coprens et M, Demouun, dans le
présent ouvrage {infra, chap. V).
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tion. Une possibilité serait en effet d’intégrer le nouveau dispositif relatif
a l'archivage électronique dans la loi du 9 julllet 2001 sur les signatures
électroniques et les prestataires de services de certification?,

A cOté de ces régles générales, un certain nombre de dispositions particu-
ligres peuvent entrer en scéne, en fonction du secteur d’activité ou du type
de document concerné. Ainsi, dans le secteur public, il faut tenir compte,
principalement, de la loi sur les archives et de ses arrétés royaux d’exécu-
tion 1, ainsi que de la lol sur la publicité de I'administration 12, et des textes
équivalents adoptés au niveau des Communautés et des Régions'3. Nous
ne nous attardons pas ici sur ces textes'%. Dans le secteur privé, diverses
régles peuvent s'appliquer en fonction de l'activité (banques, assurances,
guichets d’entreprises, aéronautique, industrle pharmaceutique...) ou des
documents concernés (dossler médical, livres de comptes, factures, rapport
d’expert...). I1 est impossible de dresser Ici un relevé complet des disposi-
tions applicables & chaque situation, mais nous citerons les disposlttons tes
plus illustratives tout au long de cette contribution.

§ 2. Quelques repéres face au drolt de la preuve

On verra dans la seconde section que l'archivage électronique souléve
un certain nombre de questions au regard du droit de la preuve. Pour
mieux comprendre le probléme, il semble utlle de rappeler bri¢vement
les enjeux et les principes de base en matitre de preuve et de relativiser
quelque peu Vexigence de 1a preuve par un écrit signé. Les ségles exposées
ici relévent du droit commun de 1a preuve en droit civll, sachant que des
régles spécifiques peuvent y déroger dans certaines matiéres (comme en
drolt commercial ou en droit fiscal, p. ex.).

A. Principes de base

Les juristes soulignent unanimement I'importance pratique de la preuve
pour démontrer en justice que I'on a un droit ou que 'on a correctement

19 Loi du 9 Juillet 2001 fixant certaines régles relatives au cadre juridique pour les signa-
tures électroniques et les services de certification, .8, 29 juillet 2001.

' Lol du 24 Juln 1955 sur les archives, M.8, 12 acOt 1955, modifiée par les art, 126
3 132 de la loi du 6 mal 2009 portant des dispositions diverses, M.B., 19 mai 2009. Voy, aussi
AR, du 1B apdt 2010 pris en exécution de la lol sur les archives: A.R. sur 1a surveillance archi-
vistique, A.R. sur le translert des archives, M.8., 23 septembre 2010.

17 Loi du 11 avrit 1994 relative 4 la publicité de I'administration, M.8., 30 Juin 1994,

13 Pour un relevé complet des textes applicables au secteur public, par entité, voy. le site
des Archives de FEtat: http://arch.arch.be/content/view/949/286/lang,fr_BE/.

™ Voy. infrg, 5. Sovez et M. Demouu, alnsl que R. Rosemy, chap. I et it du présent ouvrage.
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exécuté ses obligations®s. Il ne suffit pas d’avoir un droit: encore faut-il
pouvolr prouver son existence ¢,

La preuve s'inscrit dans un litige ou en prévision de celui-ci, qu'il s’agisse
d'un probléme contractuel, d’'un testament ou d'un contentieux avec
Fadministration. On rappelle qu'en principe, il revient & chaque partie au
procés de prouver les éléments qu'elle alldgue!’. Méme en I'absence de
probléme, il est toujours prudent de se ménager des preuves, «au as od... »
(preuves préconstituées). ldéalement, il est préférable de disposer des meil-
leurs éléments de preuve, mals 1] faut bien reconnaitre que la preuve juri-
dique n'est pas une preuve scientifique!®. Dans bien des cas, Il faudra se
contenter d'une probabilité ou d’une vraisemblance pour trancher le litige.
En tout état de cause, le but est de convaincre le juge, qui est obligé de
résoudre le différend, mé@me en I'absence de certitude, sous peine de déni
de Justice. A cet égard, le juge Joult d’un pouvoir d’appréciation important
sur le caractére convaincant des éléments de preuve qu’on lul soumet.

Certains aspects du drolt de la preuve sont cependant réglementés par
le législateur, qui détermine qui a la charge de la preuve, quels sont les
procédés de preuve admissibles et quelle est leur force probante. Nous
n'entrons pas ici dans le détail de ces régles, en nous contentant d'évo-
quer les grands principes de base!?,

La recevabilité est I'admissibilité d'un mode de preuve en justice. Une
preuve irrecevable est rejetée d'office par le juge, sans examen. Ainsi,
lorsque la loi exige une preuve par un écrit signé, les autres modes de
preuve sont en principe irrecevables, sous réserve des exceptions prévues
par le législateur. On note également qu‘une preuve obtenue en violation
du secret professionnel ou de la vie privée peut, dans certaines circons-
tances, &tre irrecevable?’, bien que la Cour de cassation ait assoupli sa
position a cet égard?'. Nous renvoyons sur ce point  la contribution de
Romain Robert dans le présent ouvrage (/nffa, chap. III).

13 D. et . MOuGENOT, Lo preuve, 3¢ éd., Bruxelles, Larcier, 2002, n° 3, p. 64; N. VERHEYDEN-
JEANMART, Droit de lo preuve, Bruxelles, Larcler, 1991, n° 1, p. 5, et rél. clf. par ces avteurs.

Y6 voy. I'adage Jdern est non esse out non probort.

7 Art. 870, C.jud., et art, 1315, C. civ,

18 D, et R. MouGenorT, Lo preuve, op. ¢t., n° 17, p. B0,

'% Pour plus de détails, voy. D. et R. MOUGENOT, La preuve, op. cit.; N. VERHEYDEN-JEANMARI,
Droit de ko preuve, op. cit.

20 D, et R. MouGeNeT, Lo preuve, op. cit,, n° 14.2, p. 74,

21 On note que, dans sa jurisprudence Antigane, ia Cour de cassation a adopté une posi-
tion plus souple au regard des preuves illégales, qui ne peuvent étre automatiguement consl-
dérées comme inadmissibles, Voy, not. Cass. 14 octobre 2003, R.G. n® PO30762N; Cass.,
16 novembre 2004, R.G. n® PO41127N; Cass., 2 mars 2005, R.G, n° PO41644F; C. const,,
22 décembre 2010, n° 158/2010, disponibles sur www.cass.be.
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La valeur probante d'une preuve est son caractére convaincant, eson
aptitude 2 emporter la conviction du Juge»22, Quant 2 la force probante,
elle est déterminée par la lof pour marquer «!'intensité avec laquelle un
mode de preuve lle le juge et les parties»23,

La loi prévoit ainsl une hiérarchle entre les modes de preuve. L'écrit signé,
Vaveu et le serment sont des modes de preuve «parfaits»: ils sont en principe
toujours admissibles et leur force probante s'impose au juge. L'aveu et le ser-
ment sont plutdt tombés en désuétude, de sorte qu’a ’heure actuelle, I'écrit
signé constitue, dans notre systdme juridique, la preuve par excellence. Par
contre, les témoignages et les présomptions sont des preuves imparfaites,
car leur admissibilité est limitée, leur force probante est inférieure a celle de
Y'écrit signé et iis n'emportent pas nécessairement la conviction du juge?s,

B. Relativiser la regle de I'écrit signé

Dans notre systéme Juridique, I'écrit signé occupe la premiére place au
sein de la hiérarchie des preuves. On entend par écrit signé ausst bien
I'acte authentique, passé devant un officier public avec les solennités
requises {comme l'acte notarié), que 'acte sous seing privé, signé par un
ou plusieurs particuliers, sans intervention d'un officier public.

En vertu de Varticle 1341 du Code civil, un écrit signé est exigé comme
mode de preuve dans deux hypothéses: pour prouver tout acte juridique
d’une valeur supérieure 3 375 euros, ou pour contredire un autre écrit signé
produit en justice par V'autre partie, quels que solent les montants en jeu.

On souligne cependant que dans un grand nombre de cas, un €crit
signé ne sera pas exigé, et tout mode de preuve sera recevable. Ainsi, 2
contrario, $'il s'agit de prouver un acte d’une valeur inférieure a 375 euros,
on peut recourir aux témoignages ou aux présomptions. On note égale-
ment que l'article 1341 ne s'applique qu’a 1a preuve des actes juridiques:
la preuve des faits peut donc s'opérer par tout moyen. [l est important de
le souligner, car en matidre Informatique, il s'aglra souvent de prouver
un falt: le bon fonctionnement d’un systéme de sécurité, le maintien de
I'intégrité d'un document, les processus d'identification des personnes,
mais aussi 1a force majeure, la faute, la négligence... Autant de faits qui
peuvent étre prouvés autrement que par un écrit signé.

L'article 1341 ne s'applique qu’aux parties ayant participé 3 l'acte. Un
tlers peut donc prouver par toutes voles de droit I'existence d'un acte

22 p, at R. MoOUGENOT, Lo preuve, op. dt, n° 142, p. 75.
3 thid,
4 D, et R. MoucenoT, Lo preuve, ap. cit., n° 6, p. 66.
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juridique, ou contredire un écrit signé auquel il n'a pas €t partie. De
méme, l'article 1341 ne s’applique pas entre commergants ou a V'égard
d'un commergant: dans ce cas, la preuve peut étre administrée librement,
comme le prévoit l'article 25 du Code de commerce. On note aussi que
le régime de la preuve civile est supplétif, ce qui signifie que des partles
contractantes peuvent convenlr d'y déroger, en prévoyant, par exemple,
que d’autres modes de preuve sont admissibles.

Enfin, le Code civil prévoit deux exceptions 2 la régle de I'écrit signé.
Lotsqu’un justiciable ne dispose pas d’un véritable écrit signé, mals seu-
lement d'un commencernent de preuve par écrit, il peut s’en servir comme
preuve en justice, 2 conditlon de le compléter par des témoignages ou
des présomptions25. Un commencement de preuve par €crit est un écrit
qui émane de celui 3 qui on Voppose et qul rend vraisemblable le fait
allégué. Ainsi, un Juge a considéré qu'un courrier €lectronique requ par
son destinataire pouvait tre utilisé comme commencement de preuve
par écrit contre 'expéditeur, du motns si ce dernler ne conteste pas I'avoir
écrit et ne prétend pas qu'il est falsifié, méme 5’1 dit ne pas se souvenir
du contenu?®, Des éléments complémentaires, comme un fichier log ou
I’adresse IP de l'expéditeur, viendront renforcer le caractére vraisemblable
des ailégations et permettront d'établir I'origine du message. Il faut encore
y ajouter d'autres preuves de nature 3 renforcer le fait allégué, comme des
témoignages, des extraits de comptes, etc.

La seconde exception prévue par le Code civil vise 'hypothése oo ! est
impossible d'apporter une preuve par écrit?, Divers cas d'impossibilité sont
ainsi visés. D'abord, I'impossibilité matérielle, lorsque les parties n'ont eu
ni le temps ni les moyens de rédiger un écrit, en raison des circonstances.
On vise ici des circonstances assez exceptionnelles, par exemple une situa-
tion d'urgence (incendie, naufrage) od il importe de mettre des biens
I'abri en les mettant en dépdt chez quelqu’un, sans établir de contrat.
Dans les années-80, certains auteurs ont estimé que 'impossibilité maté-
rielle de se procurer un écrit devait &tre admise lorsqu’on était en pré-
sence d'un procédé de transmission de données dématérialisées?8, Cette

5 Art. 1347, C. civ.

26 C. trav. Gand, 23 septembre 2003, inédit.

2F Art, 1348, C. clv.

28 Yoy. not.'X. MALENGREAU, «Le droit de la preuve et la medemisation des techniques de
rédaction, de reproduction et de conservation des documentss, Ann. dr. Louvain, 1981/2,
p. 116; F. CHamoux, <La loi du 12 julllet 1980: une ouverture sur de nouveaux moyens
de preuves, JCP-G, 1981, | 3008, n® 21; G. Partfan,, «Un texte anachronlque: le nouvel
article 109 du Code de commerce (Rédaction de la loi du 12 julllet 1980)», D., 1983,
Chron. X, p. 68, n® 16; X. THuNis et M, ScHauss, Aspects juridiques du palement par corte,
Cahiers du C.RA.D., n° 1, Namur, E. Story-Scientia, 1988, p. 46, n® 73.
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doctrine a toutefols &té vivement critiquée par divers auteurs et n'est plus
guere défendue aujourd’hui?®. On note que I'impossibilité peut également
étre morale ou résulter des usages (entre un médecin et ses patlents ou
dans le secteur de I'hétellerie, p. ex.), mais cette exception n’est gudre
utile en matiére informatique, ot les usages ne sont pas encore établis.
Enfin, I'impossibilité peut résulter de la perte de I'écrit signé. Il faut cepen-
dant que la perte résulte d’'un cas de force majeure et non d’une négli-
gence de la partie qui se prévaut de l'exception. Ainsl, la destruction des
archives dans un Incendie ou une inondation, ou le vol de certains docu-
ments peuvent étre considérés comme une perte par cas de force majeure.
Il en va autrement si les archives ont été détruites volontairement (p. ex.,
aprés avoir été numérisées) ou 2 la suite d'une négligence dans la ges-
tion du systeéme d'archivage €lectronique. On ajoute que sl 'impossibilité
de prouver par écrit est démontrée, il faut encore disposer d’éléments de
preuve permettant de convaincre le juge, sous forme de témoignages ou
de présomptions.

On voit que dans un certain nombre d’hypothéses, la preuve peut étre
administrée autrement que par un écrit signé, en recourant a des témoi-
gnages, des présomptions et des commencements de preuve par écrit.
Cependant, ces preuves imparfaltes devront étre suffisamment convain-
cantes aux yeux du juge, qui appréciera souverainement leur valeur pro-
bante.

§ 3. Les risques juridiques

En cas de contrdle ou de litige, 1l Importe de pouvoir restituer un docu-
ment £lectronique sous une forme lisible et préservée de toute altération.
Le défaut de conservation de certains documents peut avoir des consé-
quences parfois lourdes sur le plan juridique, de sorte que la décision de
conserver ou de détruire un document dolt reposer sur une analyse des
risques. Or, la gamme des sanctions est assez variée a4 cet égard et différe
d'un cas 2 1'autre,

Le premier risque est celui de perdre son procas, ou de volr celui-ci
déboucher sur un jugement moins favorable, si 'on n'a pu produire de
preuves (document détruit ou illisible) ou que celles-ct n’étaient pas suf-
fisamment convaincantes (doute sur I'Intégrté du document ou sur son

2% ), Huer et H. Maist, Droit de Vinformatique et des téfécommunications, Paris, Litec, 1989,
p. 664, n° 594; M, Boizaro, «Preuve des paiements par cartes bancaires et signature infor-
matique (3 propos de I'amét de la Cour de Montpellier, 1™ ch. D, du 9 avril 1987)», Coh.
Lamy dr. informatique, 1988, E, p. 12, n° 20; A. Lucas, Le droit de Iinformatiqise, Paris, PUF,
1987, pp. 374-375, n° 318.
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auteur). Un document peut également &tre nul pour vice de forme ou
réputé inexistant 5'll n'a pas été dressé conformément 2 certaines régles
‘de validité (signature, mentions...). Ce probléme ne conceme 'archivage
électronique que dans la mesure ol celui-ci ne permettrait pas de main-
tenir le lien entre un document et son auteur, a défaut d’avoir conservé
les données afférentes 4 la signature électronique et les informations de
tragabilité du document.

Certaines obligations de conservation de documents sont assortles
de sanctions spécifiques, pénales ou administratives. Ainsi, une peine
d'amende peut &tre appliquée en cas de violation de Y'obligation de
conservation des documents comptables et des pléces |ustificatives, et
notamment des factures30. 11 va de soi que toute dissimulation ou destruc-
tion de documents dans une intention frauduleuse est passible de peines
pénales plus lourdes {amendes et/ou prison)3!. Des amendes administra-
tives peuvent également &tre appliquées, comune en matidre fiscale3Z, A
cet égard, un redressement fiscal est égalernent a redouter si 'on n’a pas
conservé les pitces justificatives, notamment les factures, servant 2 établir
I'assiette de Yimpodt. Par allleurs, toute personne exergant une fonction
publique s‘expose & des poursultes s'il détourne, vole ou détruit, volontal-
rement ou par négligence, des archives publiques 3.

Une autre sanction administrative, et non des moindres, est parfois
prévue sous la forme d'un retrait d’agrément, lorsque l'obligation de
conservation de documents fait partie des conditions de cet agrément.
Alnsi, selon certains auteurs, la destruction de ses dossiers médicaux
par un hoépital avant le terme du délal de conservation pourralt lui falre
perdre son agrément34, On peut se demander dans quelle mesure ce type
de sanction pourrait 8tre A craindre pour les guichets d’entreprise agréés,
dont 1'une des missions légales est précisément 'archivage des documents
liés & U'inscription de ses clients3%,

30 ) s'agit d'amendes de S0 & 10 000 €, en vertu de I'art. 16 de la loi du 17 juillet 1975
relative A la comptabllité des entreprises, M.8., 4 septembre 1975; et de 25 A 2 500 € par
infraction, en vertu de l'art. 70, § 4, C.T.V.A.

3 voy. Fart. 16 de la lof du 17 juillet 1975 relative 3 la comptabilité des entreprises;
I'art. 449, C.L.R.; Vart. 73, C.T.VA.

32 At 445, CLR.; et art. 70, § 2, C.TV.A

33 Art. 240 3 242 du Code pénal.

M Voy. les art. 15, 17 et 70 de la lol sur les hépitaux, coordonnée le 7 aodt 1987, tels
qu'analysés par S, BRILLON et 5. CALLENS, «La conservation du dossier patients, Rev. dr santé,
2001-2002, p. 177.

3 Voy. les art. 43, 5° 54 et 61 de la loi du 16 janvier 2003 portant création d’urie
Banque-Carrefour des entreprises, modemisation du registre de commerce, création de
guichets d'entreprises agréés et portant diverses dispositions, M.8., 5 février 2003,
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SECTION 2. - Le droit mis en pratique
§ 1. La délicate question du tri

Une question lancinante en matlére d’archives est celle de la sélection
des documents qui méritent d’2tre conservés et de ceux qui peuvent étre
détrults. A cet égard, une bonne politique d’archivage (lectronique ou
non) passe nécessairement par I'élaboration d'un tableau de tri. De tels
tableaux existent parfols de maniére sectorielle, sous la forme de circu-
laires ou de directives plus ou molns officielles?¢, Mais dans Ja majorité
des cas, il est nécessalre de procéder A une réflexion en interne qui soit
adaptée aux besolns de I'entité pour laquelle des documents sont conser-
vés, Cette réflexion doit notamment tenir compte des aspects jurldiques
de la question, mais d'autres considérations peuvent également influer
sur le tri des documents & conserver.

Un certain nombre de textes Imposent la tenue et la conservation de
documents. Certaines exigences légales de conservation visent des types
de documents précis, tels le dossier médical au seln de I'hopital, les fac-
tures, les livres de comptes, différents registres, etc. D’autres sont beau-
coup plus vagues, tel le Code des sociétés, qui exige la conservation des
«livres et documents» de la soclété¥, ou le Code de I'imp6t sur les reve-
nus qul mentionne les «livres et documents nécessaires A la détermina-
tlon du montant des revenus lmposables » 3%,

En dehors des textes qul imposent une obligation légale de conservation
de documents, il convient de tenir compte des raisons juridiques impli-
cites pour lesquelles un document doit impérativement &tre conservé. La
régle générale en la matiére repose sur le simple bon sens: il faut conser-
ver tout document pouvant servir 3 prouver l'existence d'un droit ou
Vaccomplissement d'une obligation (légale ou contractuelle). Il ne s'agit
évidemment pas que de la conservation des contrats, mais également
des documents ayant trait A I'activité de la personne physique ou morale
concernée, émanant d'elle-m@me ou de l'extérleur, susceptibles d’'8tre pro-
duits en justice ou devant une autorité en cas de litige avec I'ftat, un tiers,
un cocontractant, ou dans 'hypothése d'un controle administratif.

En tout état de cause, la sélection des documents & conserver est une
opération délicate. L'équilibre est difficile & trouver entre la tentation de

36 par ex., en ce qul concemne les archives de certaines administrations publiques, voy. les
différents tableaux de tri élaborés par les Archives de FEtat et disponibles en ligne 3 V'adresse:
http://arch.arch.be/content/view/679/254/1ang, fr_BE/.

7 Art. 195, C. s0c.

3 Art. 315 et 315bis, C.LR.
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se débarrasser de la paperasse encombrante et celle de tout conserver par
prudence excessive, voire par habltude. II s’agit de tenir compte de tous les
usages auxquels le document est destiné, de sa valeur en tant qu'archive,
de son influence potentlelle sur un éventuel litige... de sorte qu'une cer-
taine part de risque doit etre acceptée dans la décision de procéder a la
destruction d’'un document. On rappelle que, dans le secteur public, cette
destruction ne peut avoir lieu sans l'autorisation de 'Archiviste général du
Royaume (voy. infra, chap. II du présent ouvrage).

§ 2. Les délals de conservation

Une autre question técurrente, directement liée A celle du tri, est celle
des durées de conservation des documents. De nouveau, s'il existe parfois
des tableaux de tri avec indication des délais de conservation, ceux-ci sont
sectoriels et ne recouvrent généralement qu’une partie des documents
conservés par une entité3?. On trouve parfols sur Internet des sites repre-
nant les durées de conservation afférentes a divers types de documents?,
mals ces tableaux sont purement indicatifs, et pas toujours 3 mis 4 jour,

L'objet de 1'étude n’est pas de dresser la liste des délais de conserva-
tion, mais plutdt de pointer, 3 travers quelques exemples, les éléments 2
prendre en considération pour déterminer combien de temps un docu-
ment doit &tre conservé,

On sera d’abord attentif au fait que les délais ne sont pas toujours
harmonisés au sein d’une méme matiére, et & I'existence de délais plus
longs que le délai de principe dans certains cas particullers. On sait, par
exemple, que le délai de conservation des factures a été ramené de 10
4 7 ans 4 partir du 1% janvier suivant leur date4!l. Dans un souci de cohé-
rence que l'on peut saluer, ce délai de 7 ans s'applique également aux
livres de comptes et aux pices justificatives’?, alnsi qu'aux documents
nécessaires 4 la détermination des revenus imposables?3, On note tou-
tefols quelques discordances dans cette harmonisation. Ainsi, alors que
le délal de conservation des documents comptables flgurant dans la lol
sur la comptabilité des entreprises a été ramené de 10 A 7 ans, le délai
de conservation prévu par 'arrété royal portant exécution de cette lol

% vy, les différents tableaux de tri élaborés par les Archives de I'Etat et disponibles en
ligne & I'adresse: http://arch.arch.be/content/view/679/254/lang,fr_BE/.

40 Voy., titre indicat, les délais de conservation recommandés par la société Merak sur son
site http://www.merak.be/belg/fr/products/bewaartermijn.asp?menu=producten&type=1,

4 Art. 60, C.TVA,

42 Art. B de la loi du 17 juillet 1975 relative 3 la comptabilité des entreprises.

13 Art. 315, CIR.
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n'a pas ét¢ modifié, sans doute par inadvertance, de sorte qu'il impose
toujours un délal de 10 ans*4. Etant donné la hlérarchie des normes, c'est
évidemment le délal 1égal de 7 ans qul doit s’appliquer, et non le délai
réglementalre de 10 ans, On note également que le délal de conservation
n'est pas de 7 ans, mais de 15 ans pour les factures relatives aux biens
d‘investissement qui ont un délai de révision de 15 ans, notamment la
construction d'un béatiment neufs,

Les durées de conservation sont éminemment variables et peuvent par-
fols &tre lllimitées dans le temps, comme c'est le cas pour les actes nota-
riés. Deux sortes de régles peuvent s'appliquer de manidre cumulative a
un méme document. D’une part, il arrlve que des régles spécifiques a cer-
tains secteurs ou A certains documents fixent des délals de conservation:
5 ans pour les documents soclaux, 7 ans pour les factures et les docu-
ments comptables... D'autre part, les régles de prescription gouvernent la
matiére par défaut. Un délal de prescrlption est unt délai au terme duquel
une actlon en justice ne peut plus 8tre intentée. Autrement dit, Jusqu'a
I'expiration du délai de prescription, il est prudent de conserver les docu-
ments potentiellement utiles en justice. On note que les délals de prescrlp-
tion sont éminemment variables en fonction du type d'action en justice
et que les délais généraux prévus par le Code civil connalssent un grand
nombre de dérogations particulires, dans le Code lul-méme ou dans des
lois particulidres, ce qui ne facilite pas le travall de tri opéré par I'archi-
viste. Pour ne reprendre que les délais généraux, rappelons que le délai de
prescription est de 30 ans pour les actions réelles*® et de 10 ans pour les
actions personnelles?’. Une action en responsabilité extra-contractuelle
est prescrite 5 ans aprés la connalssance du dommage ou de son aggrava-
tion et de l'identité de l'auteur du dommage, avec un maximum de 20 ans
aprés l'acte dommageable.

Pour le calcul du délai, la plus grande attention doit natureilement tre
portée au point de départ de celul-ci. Parfois, le délai commence 3 courit
deés la création du document, ou dans I'année qui suit#®, Cependant, il est
fréquent que le délal de conservation d'un document commence & courit
bien aprés sa création, Ainsl, les livres et documents d'une société doivent

“ Voy. art. 9, AR. du 12 septernbre 1983 portant exécution de la loi du 17 juillet 1975
relative 3 la comptabilité des entreprises.

* Voy, Fart. 48, § 2, CTV.A, etart 9, § 1%, et art. 11, § 4, AR n° 3 du 10 décemnbre
1969 relatif aux déductions pour L‘application de la taxe sur Ja valeur ajoutée,

45 par ex,, les actlons qui portent sur un droit de propriété, une servitude, un usufruit,
une hypothque...

47 Par ex., une récupération de créance.

48 Par ex,, les factures dolvent &tre conserviées pendant 7 ans A partir du 1* janvier qui
sult leur date.
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gtre conservés penidant 5 ans... a dater de la dissolution de la société*?, ce
qui signifie pendant toute la durée de vie de la soclété plus 5 ans.

Certains événements peuvent interrompre le délai de prescription et
remettre le compteur & zéro, de sorte qu'un nouveau délai recommence
a courir5®. Ulntroduction d'une action en justice a précisément cet effet
interruptif. D’autres événements ont pour effet de suspendre le délai de
prescription, de sorte que le compteur est momentanément 3 'arrét5!. Le
falt d’étre mineur d’age a ainsi pour conséquence de suspendre le délai,
qui ne commencera a courir qu'a la majorité de la personne susceptible
d'introduire I'action en justice.

11 convient enfin d’&tre attentif aux doubles délais. Certains documents
peuvent en effet étre conservés 3 la fols par obligation, en vertu d’une
egle imposant un délai de conservation spécifique, et par précaution,
dans ’hypothese d'une action en justice, Dans ce cas, 1l convient naturel-
lement de préserver le document pendant le délai le plus long, pour éviter
toute destruction hative.

Le dossier médical du patient offre un cas d'application intéressant de
toutes ces questions®2, La loi sur les hopitaux impose 3 ces dernlers 'obli-
gation de tenir et de conserver un dossier médical pour chaque patient53,
La durée de conservation de ce dossier est fixée 3 30 ans par un arrété
royal®d. De manidre plus générate, pour tous les médecins, le Code de
déontologie médicale s'est aligné sur ce délal de 30 ans, pour tenir compte
2 la fois des délals de prescription d’une éventuelle actlon en justice et
de U'intérét de la continuité des soins pour le patient. L'arrété royal régis-
sant la tenue du dossier médical a I’hOpital ne précise pas quand le délai
commence 4 courir. En revanche, le Code de déontologie médicale stipule
que ce délai court «aprés le dernier contact avec le patient»55. On peut se
demander si c'est I'intégralité du dossier qui doit étre conservée pendant
cette période, ou si chaque document de plus de 30 ans peut &tre éliminé
au fur et 3 mesure. 1i ressort en tout cas d'un avis du Consell national de
1'Ordre des médecins qu’un tri est possible dans les éléments du dossier.
«Les données médicales qul sont essentlelles aux soins 2 donner éven-
tuellement par la suite au patient doivent certalnement &tre conservées

4% Art. 195, C. soc.

30 Art. 2242 A 2250, C. civ.

51 Art, 2251 3 2259, C. chv,

52 pour plus de développements sur ces questions, voy. A.-M. VASTESAEGER et al,, <Conser-
vation des données en milieu médical et en matidre de santés, Questions d’archivage,
Bruxelles, Politeia, 2012, & paraitre.

33 Art. 15 de 1 loi sur les hdpitaux, coordonnée le 7 acOt 1987.

3 Art. 1, § 3, AR. du 3 mai 1999,

53 Art. 46, C. déonto. méd.
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pendant trente ans et parfols méme plus longtemps si l'intérét du patient
le requiert. Il seralt cependant acceptable qu'aprés un délai raisonnable de
dix ans, par exemple, un médecin traltant ventile ses dossiers médicaux
en accord et en collaboration avec son consell médical. $i le rapport médi-
cal final comporte toutes les données utiles A la continuité des soins, les
autres documents rédigés par le soussigné ne doivent plus 2tre conserveés,
mais bien tous ceux qui émanent d’autres médecins-consultants»35. Ces
considérations relatlvement souples sont toutefois en apparente contra-
diction avec d’autres avis du Conseil natlonal, dans lesquels il rappelle
que le délai trentenaire s'applique également aux tracés électro-encé-
phalographiques et aux clichés radiographiques5’.

St 'on considére le dossier médical sous 1’angle des délais de prescrip-
tlon, celui-ct doit &tre conservé tant qu'une action en responsabilité peut
étre intentée contre I'hdpital ou le médecin par le patient ou ses ayants
droit. Autrement dit, au mois pendant 20 ans aprés dernier soin dispensé.
On rappelle que si le patient est mineur, ce délai sera suspendu jusqu’a
sa majorité. Alnsi, s'il est dgé de 3 ans au moment du soin, le délai ne
commencera 4 courir que 15 ans plus tard, lorsqu'il aura atteint 1’age de
18 ans. En définitlve, entre le moment du soin et U'expiration du délai
de prescription, il se sera écoulé 35 ans, soit un délal plus long que le
délal réglementaire et déontologique de 30 ans. Un élément auquel les
pédiatres devraient tre attentifs.

Das qu'une action en justice est intentée contre le médecin ou I'hopi-
tal, il est évident qu'il convient de poursuivre la conservation du dossier
meédical jusqu'a ce que l'affaire soit définitivement tranchée®, méme si le
délai de 30 ans est dé]a dépassé. On rappelle, si besoin était, que le délai
de conservation de 30 ans s‘applique également au dossier médical d'un
patlent décédé?,

On notera encote que d’autres considérations, d'ordre scientifique ou
thérapeutique, pourralent motiver une conservation prolongée du dossler
médical. Le Conseil national de I’Ordre des médecins estime 3 cet égard
«qu'un délai {ustifi€é de conservation de données médicales supérieur 3

5¢ Avis du 20 avril 1985 du Conseil national de 'Ordre des médecins, Bufl. n® 33, p, 57,
disponible en Kgne sur http://www.ordomedic.be.

37 Voy. not. I'avis du 20 janvier 2001 du Conseil national de I"Ordre des médecins, Buil.
n? 98, p, 5, disponible en ligne sur htip://www.ordomedic.be.

58 Ce qui implique de tenir compte de Féventualité d’'un appel ou d'un pourvoi en cassa-
tign, voire d’'une action devant une juridiction ntematlonale...

5% Avis du 20 aveil 1985 du Consell national de 'Ordre des médecins, Bull, n° 33, p, 57,
disponible en llgne sur http://www.ordomedic.be.
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trente ans dépend de la nature des données, de la symptomatologie et de
1'ge du patlent» 5,

Face aux difficultés croissantes rencontrées par les hoépitaux dans la
conservation de leurs archives, la commisslon «Normes en matitre de
télématique au service des soins de santé» (en abrégé « Comnmission télé-
matique) a proposé, dans un avls de 2002, de ramener le délal de conser-
vatton des dossiers médicaux & 20 ans, pour l'aligner simplement sur
les délais de prescription®!l. Passé ce délai, seul un «dossier patients de
synthése» devrait tre conservé, ce qui souléve de délicates questions au
regard du tri des pieces du dossier2. Cette propositton a fait U'cbjet de
vives réticences, notamment du Conseil national de I'Ordre des méde-
cins%3, et n'a pour I'instant pas été sulvie par le législateur.

§ 3. Les modalités de conservation

1l est évident qu‘un bon systéme d'archivage électronique conservant
des données de rnauvaise qualité ne donnera pas plus de valeur 2 l'in-
formation archivée: il ne transformera pas une copie en original ou un
document invalide en document conforme. C'est pourquoi il convient,
dés la création du document, de considérer les régles qui conditionnent
sa validité et celles qui détermineront sa valeur probante. A I'inverse, un
document valable ou un original pourront perdre toute valeur s'ils sont
archtvés par un systéme électronique inadéquat. Pour garantir et préserver
la valeur juridique d'une archive, il est donc nécessaire de veiller 4 conser-
ver une information de qualité avec un systéme d’archlvage de qualité.

La régle générale en la matiére procede icl encore du bon sens: il s'agit
de conserver un document électronique de maniére 3 préserver toutes ses
qualités pendant tout son cycle de vie. De maniére plus spécifique, on ren-
contre parfois dans la loi des modalités d’archivage spécifiques. Certains
documents doivent étre conservés sous forme originale, d’autres peuvent

5 Avis du 21 septembre 2002 du Conseil national de I'Ordre des médecins, Bull. n° 92,
p. 3, disponible en ligne sur http://www.ordomedic.be.

6 Avis n° 7 de la Commission « Normes ¢n matigre de télématique au service des soins
de santé», Groupe de travail «Archives», «Conservation long-terme des dossiers patients
hospitaliers», 18 juin 2002, disponible & I'adresse http://www.health belgium.be/.

62 En ce sens, A.-M. VASTESAEGER et ¢, «Conservation des données en milieu médical et
en matlére de santé», Questions d'archivoge, Bruxelles, Politefa, 2012, & paraitre,

62 Voy. I'avis du 21 septembre 2002 du Conseil national de I'Ordre des médecins, Buff.
n® 92, p. 3, disponible en ligne sur http://www.ordomedic.be. Voy. aussl A.-M. VASTESAEGER
et ol, «Conservation des données en milieu médical et en matitre de santés, Questions
d‘archivage, Bruxelles, Politeia, 2012, A paraitre.
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étre conservés sous forme de copie®™. Des exigences de lisibilité, d’inté-
grité ou d'inaltérabilité sont parfols imposéessS, Des critdres de sécurité
et de confidentalité sont A respecter, comme c’est le cas pour la conser-
vation de données i caractére personnel®. Il est parfols explicitement
requis de conserver la documentation relatlve aux systémes Informatiques
uttlisés, comme c'est le cas en matiere comptable ou fiscale®’. Les autori-
tés doivent pouvoir disposer d'un droit d'accés aux données 2 des fins de
contréle sur simple demande®8,

§ 4. Le lleu de conservation

En principe, I'archivage (électronique ou papier) peut &tre fait n'im-
porte oi, du moment que le procédé d’archivage préserve l'intégrité, la
lisibilité, 'authenticité et la confidentialité des données conservées. On
reldve cependant des hypothses oil la loi se montre plus contraignante
sur le choix du lieu de conservation des documents.

Alnsi, la loi sur les hdpitaux prévoit que le dossler médical du patient
dolt &tre conservé «a I'hdpital»*, Cette exigence semble un obstacle 3 la
conservatlon des dossiers médicaux en dehors de I'hpital, a fortiori par
un tiers de confiance autre que I'hépital. L'enjeu est de taille, puisque
les archives accumulées au seln des hdpitaux occupent un espace consl-
dérable, et que leur conservation sous forme électronique 4 long terme
nécessite un savoir-faire spécifique et un espace de stockage lmportant, en
particulier pour l'lmagerle médicale, avec les coiits que cela implique. La
question est encore controversée, semble-t-il. En réponse 4 une question
parlementaire, la mlnistre de la Santé a indiqué en 2000 que le stockage
de dossiers médicaux en dehors de 'h8pital n'est pas autorisé’?, Toutefols,
quelques mols plus tard, le Conseil national de 'Ordre des médecins a
interpelié la ministre, en soutenant une position différente. A son avis,
étant donné que 'obligation d’archivage avait pour objectif d’assurer la

% Voy. art. B, § 2, de la loi du 17 juillet 1975 relative 2 la comptabilité des entreprises;
art. 9, AR, du 12 septembre 1983 portant exécution de la lof du 17 Juillet 1975 refative 3 la
comptabilité des entreprises.

55 voy. art, 61, CT.V.A; arl. 33, C. pén, soc.; art. 9, A.R. du 12 septembre 1983 portant
exécution de la lol du 17 Juillet 1975 relative & la comptabilité des entreprises.

£ Art. 16 de la lol du 8 décembre 1992 sur la protection de la vie privée & I'égard des
traitenents de données & caract2re personnel,

57 Art, 315bis, C.LR., art. 60, § 2, CT.VA

68 Art. 31, C. pén. soc.

9 Art. 15 de la lol sur les hdpitaux, coordonnée le 7 aout 1987, M.B., 7 octobre 1987.

70 Voy. la réponse & [a Question n® 191 de M. Filip ANTHuens du 13 septembre 2000, Bull,
QR., Ch,, sess. ord. 2000-2001, 23 octobre 2000, p. 5823.

LARCIER 29



L'ARCHIVAGE £LECTRONIQUE ET LE DROIT

continuité des soins au sein de 'hopital, il convenait de distinguer les
archives dites «mortes», «qui ne sont pas Immédiatement nécessaires ou
utiles 3 la continuité des soins dans 'hdpltal en question, et les archives
dites “vivantes” requises pour la continuité des soins d’autre part. En outre,
les archives sont de plus en plus informatisées, De ce fait, la disponibilité
immeédiate des archives Informatlsées, “dans” 1'hdpital, offre la possibi-
1ité de stocker ailleurs les archives de base, sans quelconque objection ou
inconvénient, du moins en ce qui concerne les archives “mortes”»’%. Le
Conseil s'est pat allleurs référé 3 un de ses avis antérieurs, concernant la
conservation des archives médicales par une société commerclale, esti-
mant qu'il n’y avait pas d’objection déontologlque & recourlr aux services
d’une telle société A conditlon de garantir l'acces exclusif & ces archives
au médecin responsable des archives ou A une personne désignée par ce
médecin, agissant sous la responsabilité médicale et/ou fonctlonnelle de
ce dernier”2, 11 reste que le recours A un tiers archiveur devralt nécessaire-
ment étre encadré contractuellement, afin de garantir le respect des exi-
gences de la lol sur la protection des données 4 caractere personnel en ce
qui concerne la sous-traitance’ (voy. aussi les chap. Il et V du présent
ouvrage). On reléve 4 cet égard que la Commission télématique s'est éga-
lement montrée favorable A un stockage des dossiers médicaux en dehors
de I'hdpital par des firmes spécialisées, dans les conditions précitées’4.

En ce qui concerne l'archivage des factures électroniques, la loi belge
prévolt que «les factures qui sont conservées par vole électronique garan-
tissant en Belgique un accés complet et en ligne aux données concernées
peuvent [...] étre conservées dans un autre Etat membre de la Commu-
nauté i condition que 'administration qui a la taxe sur la valeur ajou-
tée dans ses attributlons en soit informée au préalable»’S. Dés lors, les
factures électroniques ne peuvent &tre stockées en dehors du terrtolire
de 'Union européenne. De méme, 3 propos du traitement de données &
caractére personnel, de sérieuses restrictions existent quant au transfert
de telies données vers des pays situés en dehors de 'Espace économigue

7 Avis du 21 avril 2001 du Conseil national de I'Ordre des médecins, Buff, n° 93, p. 5,
disponible en ligne sur http://www.ordomedic.be.

72 Avis du 16 janvier 1999 du Conseil national de I'Ordre des médecins, Bull. n° 84,
p. 17, disponlble en ligne sur http://www.ordomedic.be.

73 En ce séns, voy. 5. BaLLow et S. CALLENS, <La conservation du dossler patient, Rev. dr
santé, 2001-2002, p. 180.

74 Avis n® 7 de la commission «Nonmes en matigre de 1€lématique au service des soins
de santés, Groupe de travail «Archivesw, «Conservation long-terme des dossiers patients
haospitaliers», 18 juin 2002, disponible A I'adresse http://wwhw.health.belgium.be/.

75 Art. 60,8 3, C.TVA.

30 LARCIER

L'ARCHIVAGE ELECTRONIQUE ET LE DROIT: ENTRE OBLIGATIONS ET PRECAUTIONS

européen’® (voy. aussi les chap. 11I et IV du présent ouvrage). 1l convlent
d’avoir ces contraintes juridiques A I'esprit lorsqu’on envisage la localisa-
tion du site d’archivage électronique, mais également de son site miroir.
De méme, le recours 3 un systéme d'archivage via le cloud computing est
sujet & caution, étant donné la difficulté 3 locallser précisément les don-
nées, sauf a recourlr 3 un service de cloud imité au territoire européen.

§ 5. Le cas particulier des documents numérisés

Etant donné limportant volume occupé par les archives papier accu-
mulées au fil des années, 11 est de plus en plus tentant d'envisager leur
numérisation, afin de pouvoir procéder a la destruction des documents
papler et ne les conserver que sous forme électronique. L'opération doit
toutefois &tre envisagée avec prudence sur le terrain juridique, surtout si
I'original papier est détruit.

A. La destruction de 'original papler aprés numeérisatton

1l existe des autorisations sectorielles de conserver un document sous
forme de copie, mais elles sont trés limitatives. Par exemple, les factures’?,
les pidces justificatives de comptabilité’® ou les documents soclaux?®
peuvent &tre conservés sous forme de copie ou d’original.

On trouve également dans la légisiation des dispositions éparses
octroyant le statut d’original A des copies, jusqu'a preuve du contraire, du
moment qu’elles sont réallsées sous le contrdle de certains acteurs expli-
citement désignés et dans certaines conditions. Ainsl, les coples de docu-
ments réalisées par les entreprises d'assurance et les établissements de cré-
dit valent original jusqu'd preuve du contraire®®, Mals cette disposition
est de stricte application, de sorte que I'on ne peut Yétendre aux coples
réalisées par les courtlers d’assurance. De méme, les copies réalisées par les
Institutions de sécurlté soclale {(parmi lesquelles les secrétarlats soclaux)
ont «valeur probante Jusqu'd preuve du contraire» 3 condition que les
modalités d’enregistrement, de conservation et de reproduction des docu-

76 Art. 21-22 de fa loi du 8 décembre 1992 sur ta protection de la vie privée A 'égard des
traiternents de données 3 caractére personnel,

7 Art. 60, C.TV.A, et Circ. n° AFER 16/2008 (E.T.112.081) du 13 mai 2008.

78 Art. 6 de Ia loi du 17 juillet 1975 relative & la comptabilité des entreprises.

78 Art. 24 et 25, AR, du B acut 1980 relatif A la tenue des documents sociaux, M.B.,
27 aout 19B0.

40 Art. 196 de la loi du 17 juin 1991 portant organisation du secteur public du crédit et
de {a détention des participations du secteur public dans certaines sociétés financléres de
droit privé,
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ments soient diment agréées par le ministre compétent®!. Il est loisible au
législateur de déroger aux régles du Code clvil relatives 2 la force probante
de’la cople, voire de donner délégation au Rol pour le faire®2. On note
toutefols que ces textes peuvent poser probléme dans le secteur public,
au regard de la loi sur les archives, qui interdit de procéder & une des-
truction d'archives sans 'autorisation préalable de 'Archiviste général du
Royaume (voy. infra, Chap. II).

En dehors de ces dispositions trés sectorielles, 11 semble qu'il n'est pas
permis de procéder A la destructlon de Poriginal lorsque la loi exige sa
conservation. Dés lors, détruire Voriginal, c’est s’exposer i ce que sa cople
numérique ne soit pas opposable a I'administration. Il convient alors de
mesurer les risques et sanctions liés A la perte de l'original. La numérisa-
tion des documents peut néanmoins conserver un intérét pour permettre
une meilleure gestion des archives et un accés plus aisé a leur contenu.

Sur le terrain de la preuve, le fait de ne pas avoir conservé l'original
peut également avoir des conséguences, que l'on examine cl-aprés avec la
question de la valeur probante de la copie.

B. La valeur probante d‘une cople par numérisation

Le fichier numérique (une image JPEG, un document PDF...) obtenu
aprés avolr scanné un document papier n'est qu'une copie numérique
de celui-ci. Hormis les régles dérogatoires exposées au point précédent, la
copie n'a pas la méme valeur quun original. En vertu du Code civil, on
peut toujours contester une copie et réclamer la production de Y'original
pour lever un doute sur la véracité de son contenu®.

Cette méfiance A I'égard des copies remonte 3 'époque o les reproduc-
tions de documents étalent réalisées par des copistes, A la main, avec la
part d’erreurs humaines ou de manlpulations que cela impliquait. Alere
des photocopieurs et-des scanneurs, une telle regle peut sembler désuéte,
é&tant donné la précision du processus de reproduction, mais un risque de
fraude demeure, de sorte que le législateur n‘a pas encore revu sa position
3 cet égard, préférant agir pat le biais de dispositions trés sectorielles.

1l n’existe pas, 4 notre corinaissance, de jurisprudence belge sur la
valeur probante des documents scannés, mais il nous semble que I'on
peut raisonner 2 partir de la jurisprudence développée en matiere de pho-

81 AR. du 22 mars 1993 portant organisation du secteur public du crédit et de la déten-
tion des participations du secteur public dans certaines sociétés financidres de droit privé,
pris en application de art. 18 de la loi du 4 avril 1991.

82 || s'agit simplement d’une application de la maxime Lex specialis derogat legi generali,

8 Art. 1334, C. civ.
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tocople. Si l'original n'a pas été conservé, la cople n'aura pas beaucoup
de valeur probante, mais cela ne signifie pas qu’elle n’aura pas de valeur
du tout. D'abord, si elle n'est pas contestée par l'autre partie, elle fera
pleine preuve de son contenu®, On reldve qu'en pratique, devant les tri-
bunaux, la plupart des partles présentent a la cause des photocoples de
documents, sans que cela pose le moindre probi2me. 1l devrait en &tre de
méme pour les documents scannés. Ensuite, on pourrait regarder la cople
numérique d'un document scanné comme un commencement de preuve
par écrit®, Clest en effet un écrit (électronique) et Von devrait pouvoir
consldérer qu'il émane de I'auteur de V'original. Ce raisonnement ne vaut,
bien entendu, que si la fidélité de la copie par rapport a l'original ne peut
raisonnablement &tre mise en doute. On ne sauralt trop insister sur 'im-
portance capitale d'éléments comme les métadonnées du document, la
procédure de scanning et d’archivage électronique, la personne sous le
contrdle de laquelle la numérisation a eu lieu, etc., pour convaincre le
juge que le processus de numérisation n’a pas été entaché de fraude. On
rappelle d‘ailleurs que le commencement de preuve par écrit dolt &tre
complété par des présomptions ou des témoignages qui corroborent les
faits & prouver. La valeur de la copie numérique d’un document papier
dépendra donc du caract2re convaincant du document et des &léments
étayant sa crédibilité, sachant que le juge appréclera souverainement la
valeur probante de ¢ce moyen de preuve,

§ 6. Les données A conserver pour la preuve électronique

En comparaison avec l'archivage classique, I'archivage électronique a
ceci de particulier qu'il nécessite non seulement la préservation du docu-
ment électronlque lul-méme, mais également d'une foule de documents
ou d'informations périphériques, relatives au decument, a son cycle de
vie et & son processus de conservation, voire de numérisation.

Comme le souligne E. Montero, «Profitant de leur pouvoir souverain
d'appréciation de la valeur des éléments de preuve produits, les juridictions
prennent en consldération, avec un évident pragmatisme, ’ensemble des
éléments portés A leur connalssance pour déclder de la valeur probatoire
des documents présentés. [...] En matidre de preuve électronique, cette
appréciation a une portée plus large, Elle s’étend & 'ensemble du cycle de

84 Voy. D. MoucenoT, «Le réglme probatoire de la photocopie et du téléfax», La preuve,
Litge, Formation permanente CUP, 2002, p. 254, n® 26, et réf. cit.

85 voy., par analogie, le raisonnement développé par D. MouGenoT, «Le régime proba-
toire de |la photocopie et du t&léfax», L@ preuve, Lidge, Formation permanente CUP, 2002,
pp. 245-252, n™ 14 et ss,, et réf. clt.
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vie du document contesté. Autrement dit, C'est tout le processus de créa-
tion-conservation-gestion du document numérique qui est pris en compte
dans I'appréciation des preuves» 8.

Ainst, il est nécessaire de conserver avec autant de scin les métadonnées
du document, les données de tracabilité (personnes impliquées dans le
traitement, horodatage de chaque opération...), les données de signature
électronique, les politiques de sécurité, de numérisation et d'archivage
électronique, bref tous les éléments permettant de démontrer le maintien
de Uintégrité du document ou de sa confidentialité, ou encore I'identité
de son auteur.

C’est ainsi que, dans une affaire récente, le Conseil du contentieux des
étrangers a validé une décislon administrative de tefus d'asile signée au
moyen d'une image numérisée de la signature manuscrite du fonction-
naire habilité®”. Sans revenir sur les détails de cet arrét, rappelons quil
était notamment question d'évaluer si le procédé utilisé par 'adminis-
tration permettait de garantir I"dentité du fonctionnaire signataire, son
adhésion au contenu et le maintien de Pintégrité de l'acte. En 'espéce,
le Conseil du contentieux des étrangers a estimé que ces garanties et la
fiabilité de la procédure étaient établies par une note détaillée, émanant
du directeur général L.C.T. du SPF Intérieur, concernant «1'utilisation et
le fonctionnement du systéme de signature scannée dans l'application
Evibel» utilisée par I'Office des &trangers®. Cet arrét illustre que la preuve
du bon fonctionnement d'un systéme électronique peut étre apportée au
moyen d’une documentation et d'une description suffisamment claire et
précise des processus mis en ceuvre.

Conclusion

En définitive, la valeur juridique d’une archive électronique dépend de
tous les &léments développés ci-avant. Elle dépendra d’abord des précau-
tions ayant entouré la création du document lui-méme et la conformité
aux régles de validité et de _préconstitution de la preuve, ou encore du
choix du type de signature électronique apposée sur le document. Elle
dépendra également de la nature de Yarchive électronique, selon qu'il

8 £ MoNTERO, «La signature dlectronique au banc de la jurisprudences, D.A/O.R.,
2001/98, p. 236.

87 Conseil contentieux étrangers, 19 novembre 2009, n° 34.364, disponible sur www.
cce-rvv.be. Pour un commentaite détaillé de cette décision, voy. E. MONTERD, = La signature
électronique au banc de la jurisprudences», D.A./O.R., 2001/98, pp. 233 et 5.

88 Cgnseil contentieux érangers, 19 novembre 2009, n°® 34.364, pts 2.2, 3.27 et 3.23-3.25.
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s'agit d’un original électronique ou d’'une copie numérique d'un docu-
rpent papier, auquel cas les modalités de I'opération de scanning condi-
tionneront égalemnent le crédit que I'on peut accorder A cette cople. Enfin,
le processus d'archivage électronique et sa capacité a garantir l'intégrité:

la lisibilité, 'authenticité et la tragabilité du document seront A prendre
en considération.

Au’terme de ce rapide panorama sur les aspects juridiques de l'archi-
vage électronique, le sentiment qui prédomine est celui de Vincertitude.
On peut &tre perplexe face a la multitude des délals de conservation
et A la difficulté de les répertorier de manigre exhaustive. L'absence dé
aiteres officiels et généraux pour la reconnaissance jurldique des docu-
ments numérisés et des archives électroniques freine le développement
de politiques d’archlvage électronique homoggnes et concertées. La pos-
sibllité technique d'externalisation de l'archivage, au-deld des frontieres
du territoire belge ou européen, souléve des Interrogations, surtout avec
le développement de solutions de clowd computing, Ce n’est qu'a posteriori
lorsque I'archive sera soumise au juge ou 4 1'admlinistration, que 'on ser;;
fixé sur sa valeur juridique.

Pour contrer cette insécurité juridique, on peut en tout cas affirmer que
la conception des systémes d’archivage électronique et des procédures de
numérisation de document doit se conformer A quatre criteres: intégrité
lisibilité, authenticité et tragabilité. Il convient également de se souveni;
qu'en mati¢re de preuve, Flmportant est de convaincre le juge par des
€léments solides et fiables.

Il reste que I'on peut souhaiter une intervention légisiative en la mati2re
et la mise en place, au niveau belge et européen, d’'un cadre juridique clai;
et cohérent pour déterminer la valeur juridique des archives électroniques
et des documents numérisés. Etant donné Pévolution rapide des techno-
logies, un tel cadre juridique devrait rester suffisamment neutre sur le
plan technologique, et s'attacher a développer des criteres objectifs, tout
en encourageant le développement de bonnes pratiques afin de rencon-
trer ces critéres au moyen des techniques les plus efflcaces.
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