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CHAPITRE V

Le recours a un tiers archiveur:
un contrat sur mesure

Frangols Coprens® et Marle Demouun**

Introduction

Les organisations souhattant tenter 'aventure de l'archivage électro-
nique voudront souvent confier cette tdche 2 un prestataire de services
spécialisé. Les avantages attendus de ce type de solutlon sont connus:
accds aux derniéres technologies, mutualisation des cofits sur un ensemble
de clients et possibilité de s"occuper du core-business de organisation sans
s'encombrer de tAches annexes.

La présente contribution envisage Yarchivage électronique dans une
perspective contractuelle. Son objectif sera double. Dans un premier
temps, elle tentera de déterminer le régime de droit commun du contrat
d’archivage électrontique, sur la base des 1égislations spécifiques et du droit
des obligations. Les obligations 1égales du prestataire de services d’archi-
vage, supplétives ou impératives, y seront explicitées.

Dans un second temps, nous formulerons un certain nombre de consi-
dérations et de conseils pratiques concernant la rédaction de contrats
d’archivage électronique. La formulation des obligations du prestataire,
la limitation de sa responsabilité, le sort des droits intellectuels sur les
données archivées ou les traltements de données 2 caractére personnel
annexes y seront abordés, ainsi que quelques clauses spécifiques fré-
quentes dans les contrats informatiques et pertinentes dans le contexte
de |'archivage électronique.

* Chercheur au Centre de recherche information, droit et société (C.R.1.D.5.) de I'Univer-
sitd de Namur (FU.N.D.P) et avocat.

** Chercheuse, doctorante et assistante au Centre de recherche information, droit et
société (C.R..D.S.} de PUniversité de Namur (FU.N.D.P), membre fondatrice de FedISA
Belglum.
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SECTION 1. - Le régime juridique du contrat
d’archivage électronique

§ 1. (Absence de) régime légal spécifique

Les problémes jurldiques généraux posés par l'archivage électro-
nigue ont dé€ja €té développés par M. Demoulin dans le présent ouvrage
(voy. supra, Chap. I). En synthése, 115 concernent, d'une part, I'aptitude des
systemes d'archivage électronique A remplir valablement des obligations
légales ou réglementatres d’archivage et, d’autre part, la vaieur probatoire
des documents conservés au moyen de tels systémes. Dans les deux cas,
les réponses sont largement incertaines et laissées fn fine 3 Iappréciation
des cours et trlbunaux.

Une telle Incerttude est difficilement compatible avec le caractére pru-
dent et anticipatif d'une démarche d’archlvage. Cette situation a ému le
législateur qui a adopté, en 2007, une loi! censée assurer la sécurité juri-
dique de I'archivage électronique et de certains autres services dits «de
confiance» dont le développement apparaissait également handicapé par
I'absence de régime légal (horodatage électronique, recommandé électro-
nique, blocage transitoire des sormmes versées),

Le régime envisagé devait fonctionner A deux niveaux. Une premiére
série d'obligations, trés générales, étalent mises 3 charge de tous les pres-
tataires de services visés par la lol. Ensuite, des obligations plus spéci-
fiques étaient édictées pour chacun des prestataires de services. La parti-
cularité de ce second niveau d'obligations était son caractére optionnel,
Les prestataires pouvaient librement choisir de s’y scumettre ou non, En
échange du respect de ces obligations optionnelles, les services fournis
se voyaient reconnaitre certaines qualités du point de vue juridique. En
ce qui concetne l'archivage électronique, par exemple, il s'agissalt de la
reconnaissance de 12 valeur probatoire des archives électroniques et de
leur aptitude & remplit des obligations légales ou réglementaires d’archi-
vage. Des possibilités de contrlles, soit volontaires (accréditation préa-
lable), soit a posteriori par V'administration, complétaient le mécanisme.

Malheureusement, ce systéme était destiné 2 rester letire morte. Tiraillé
entre la difficulté a trouver un consensus sur le texte et Penvie de légiférer
rapidement, Je législateur décida de séparer le projet en plusieurs parties,
Seules les disposltions concernant les définitions et les obligations géné-
rales applicables a tous les prestataires de services furent adoptées {art. 2
4 10 de la lol). Quant aux obligations spécifiques et, surtout, aux clarifi-

! Loi du 15 mai 2007 fixant un cadre juridique pour certains prestataires de services de
confiance, M.B., 17 mai 2007.
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cations sur la valeur Juridique des services de confiance, leur adoption fut
confiée au Rol par une délégation explrant le 1% décembre 2007 (art. 16
de la lot). Ces disposltions n'ont jamais été adoptées dans le délal d’habili-
tation. Quol qu'il en soit, leur validité aurait &1é 1rés précaire, étant donné
que la constitutionnalité d'une telle habilitation étalt, & juste titre, claire-
ment contestée par Vavis préalable du Consell d’Etat2.

Que reste-t-11, dés lors, du régime Iégal des services d'archivage électro-
nique? Essentlellement une défnition, A savoir un «service de conserva-
tton des données électroniques, normalement contre rémunération et a
la demande d'un destinataire du service, la conservation de ces données
électroniques étant un €lément essentiel du service offert» (art. 2), et une
série d’obligatlons générales: Impartlalité (art. 4), interdiction de détour-
ner les données conservées (arct, 5), mesures de sécurité (art. 6), informa-
tions & donner aux clients (art. 7), obligatlon d’employer du personnel
compétent et soumis & une obligation de confidentialité (art. 8 et 9), res-
sources financiéres suffisantes et assurance appropriée (art. 10).

On note toutefols qu’un projet seralt actuellement en préparation au
sein de P'administration afin de remédier 2 la situation et de finaliser le
cadre Juridique des services d’archivage. Le sort de la lot du 15 mai 2007
est 3 cet égard assez Incertain, dans la mesure ol la tentation est grande de
procéder purement et simplement 3 son abrogation. Une possibilité serait
en effet d’intégrer le nouveau dispositif relatif & I'archivage €électronique
dans la loi du 9 juillet 2001 sur les signatures électroniques ¢t les presta-
taires de services de certification?.

Quoi qu'il en soit, le contrat d'archivage électronique reste pour 'heure
trés largement soumis au droit commun des obligations, qu'il convien-
dra de compléter, selon les circonstances, par les autres régimes géné-
raux éventuellement applicables: pratiques du commerce, protection du
consormmateur, droit des contrats 3 distance ou encore réglementation
des services de la société de l'information.

§ 2. Droit commun du contrat d’archivage électronigue

A. Qualification du contrat

En I'absence d’un régime spécifique complet, 1l convient de retourner
aux figures classiques du droit civil pour déterminer le droit commun du

2 Projet de loi fixant un cadre juridique pour certains prestataires de services de
confiance, Avis C.E., Sect. législ,, Doc. parl, Ch., n® 51 - 2802/001, pp. 29-31.

3 Loi du 9 Juiilet 2001 fixant certaines régles relatives au cadre juridique pour les signa-
tures &lectroniques et les services de certification, M.B., 29 juillet 2001.
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contrat d’archivage électronique. Nous envisagerons essentiellement le
contrat de dépdt et le contrat d’entreprise.

a) Le Contrat de dépdt

Le contrat de dépot est régl par les articles 1915 & 1948 du Code civil.
C’est «un acte par lequel on regoit la chose d‘autrui, 3 charge de la garder
et de la restituer en nature», C'est @ priori la qualification la plus adap-
tée au contrat d’archivage traditionnel, par lequel le déposant confie ses
documents & un archiveur, A charge pour ce dernier de les conserver et de
les restituer en cas de besoin ou a l'expiration du contrat,

En est-il de méme pour le contrat d'archivage électronlque? Certes,
I'obligation de garde et de restitution de l'objet du contrat par le dépo-
sltaire est bien Vélément principal du contrat, sans lequel il ne peut se
concevoit de dépdt?. En revanche, le contrat de dépdt ne peut porter que
sur des choses mobilizres’; les meubles incorporels en sont en principe
exclus. Or, des données informatiques s'accommodent mal de la quali-
fication de biens corporeisS, méme si la question fait débat en doctrine.

En outre, le dép6t est un contrat réel, qui se forme par la remise de la
chose? (tradltlon) par le déposant au dépositaire. La tradition réelle, in cor-
pore, suppose la remise effective de la chose par le déposant au dépositaire.
La tradition feinte, de brevi many, répond A I'hypothese dans laquelle le
dépositaire détient déja la chose 2 un autre titre, rendant ainsi une tradi-
tlon réelie inutile8. Dans ce cas, seul le titre auquel le dépositaire détlent
la chose est modifié. Il reste que, pour &tre valablement formé, le contrat
de dépot suppose nécessairement une dépossession de la chose de la part
du déposant, au profit du dépositaire, ce qui se congoit difficilement a
propos de données informatiques.

Enfin, un dépdt se limite en principe A la garde d'une chose en vue
de sa restitutlon. Le dépositaire n'est pas censé utiliser I'objet du dépbt
ou poser des actes en vue de le modifler, transformer ou manipuler, au-
dela de ce qui est strictement nécessalre  5a conservation. Si cela ne pose
aucun probléme dans un contrat d'archivage traditionnel, il en va sou-
vent autrement en ce qui concerne son équivalent numérique.

1 M.-F. DE POVER, <Le dépbte, Rép. nat., t. IX, Liv. |, Bruxelles, Larcier, 1993, n® 25,

5 Art 1918, C. civ.

¢ Dans ce sens, E. MONTERO, «Lla responsabilité civile du fait des bases de donnéess,
Namur, PU., 1998, p. 259. Contra, |.-P. TrwiLLe, «Responsabilité du fait des produits: logi-
ciels, banques de données et informationss, D.1.T, 1990/4, p. 37-42; 199111, p, 30-33.

7 Art. 1919, C, civ.

3 8. Kont, D. Grsard et R, Sazeurcer, «Regards croisés sur le contrat de dépét et le

contrat d'entreprises, in Questions spéciales en droit des contrats (J.-F. Germam dir.), Bruxelles,
Larcier, 2010, p. 124.
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En effet, une part non négligeable des obligations de I'archiveur élec-
tronique consiste précisément 3 manipuler les données qui font I'objet
du contrat. 1l peut s'aglr d’en réaliser des coples, d’en modifier le for-
mat, de transformer un support physique en information numérique, d'y
adjoindre une série d’informations (métadonnées), de les signer électroni-
quement, etc. Dés lors que, en matiére numeérique, I'accent est davantage
mlis sur Uintégrité et la lisibilité du contenu que sur celles du support, ces
manipulations peuvent &tre tout a falt nécessaires.

Pour ces raisons, il nous semble que la qualification de contrat de dépot
s'accorde mal au contrat d’archivage électronique.

b) Le contrat d’entreprise

Le contrat d’entreprise, ou contrat de louage d’ouvrage selon les termes
un peu désuets du Code civil, est «un contrat par lequel l'une des parties
s'engage A faire quelque chose pour 'autre, moyennant un prix convenu
entre elles» (art. 1710, C. civ.). On le définit habltuellement comme une
convention par laquelle une partie, dénommée entrepreneur, s'engage vis-
A-vis d’une autre, dénommée maitre de 'ouvrage, 2 effectuer, moyennant
le paiement d'un prix, un travail déterminé d'ordre matériel ou intellectuel,
sans aliéner son Indépendance dans Vexécution matérielle de ses engage-
ments et sans disposer d'un quelconque pouvoir de représentation®.

Contrairement au contrat de dépdt, le contrat d'entreprise est un
contrat consensuel dont la formation ne nécessite en principe pas de for-
malités particulieres, sauf s le législateur en a disposé autrement dans
des cas particuliers. Ainsi, ni le mode de formation ni 'objet du contrat
d’entreprise, 2 savolr des prestations d’ordre matériel et/ou intellectuel a
fournir par l'entrepreneur, ne s'opposent 3 une telle qualification & propos
du contrat d'archivage électronique de données.

En I'absence de régime plus spécifique, 1l nous semble donc que les
prestations fournles dans le cadre d’un service d'archivage é€lectronique
dotvent s’analyser comme relevant du régime du contrat d'entreprise,

¢) Qualifications additionnelles

Un contrat d’archivage électronique peut en outre &tre assorti d'autres
qualifications, dont le régime s'appliquera additionnellement et régira
certains aspects de la relation entre Jes parties.

Alnsi, un contrat d’archivage électronique proposé a des consom-
mateurs sera considéré comme un contrat de service au sens de la loi

¢ B. 8. Kont, D, Grisaro et R, Saizeuncer, « Regards croisés sur le contrat de dépdt et le
contrat d'entreprises, op. ¢it., p. 124
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du 6 avril 2010 relative aux pratiques du marché et  la protection des
consommateurs et devra en respecter les dispositions protectrices, notam-
ment en évitant les clauses abusives. 5i le contrat est conclu 3 distance, ce
qui sera généralement le cas des services fourns sur internet, les disposi-
tions de la section 2 de la m2me lot seront en outre d’application,

Il est fourni par un professionnel, le service d'archivage électronique
sera également soumis A la loj du 26 mars 2010 sur les services, qui impose
essentiellement des obligations d’information.

Un service d'archlvage électronique fourni «normalement contre
rémunération, 3 distance, par voie €lectronique et 2 Ia demande indivi-
duelle d'un destinatalre du service» sera qualifié de service de la société
de l'information par l'article 2, 1°, de la lol du 11 mars 2003 sur certalns
aspects Juridiques des services de la société de I'information. Le prestataire
sera soumls 3 quelques obligations d'information et de transparence 511
s'adresse A des consommateurs.

Si ce service consiste, en outre, 3 «stocker des informations fourntes
par un destinataire du service», ce qui sera le cas de la quasi-totalité des
contrats d’archivage électronique, I'article 20 de la méme loi qualifie le
service d’activité d'hébergement et exonére le fournisseur de toute res-
ponsabilité pour les informations stockées, A condition:

«1% qu'll n'ait pas une connalssance effective de 1'activité ou de I'infor-
mation illicite, ou, en ¢e qui concerne une action civile en réparation,
qu'ii n'ait pas connaissance de faits ou de clrconstances laissant appa-
raitre le caractére llicite de l'activité ou de I'information; ou

2° qu'il agisse promptement, dés le moment oii il a de telles connais-
sances, pour retirer les informations ou rendre I'acces 4 celles-ci Impos-
sible et pour autant qu'll agisse conformément 2 la procédure » [consis-
tant 4 informer le procureur du Roi, NDLA].

Larticle Z1 précise encore que le prestataire na aucune obligation
générale de surveiller les informations qu'il transmet ou stocke, ni aucune
obligation générale de rechercher activement des faits ou des circons-
tances révélant des activités illicites.

B. Obligations principales du tlers archiveur

Le régime général du contrat d’entreprise soumet le prestataire  trois
obligations principales: une obligation d'information, une obligation de
délivrance et une obligation de garantie.
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L'obligation d'information du fournisseur professionnel comprend éga-
lemnent les obligations de renseignement, de conseil et de mise en garde,
parfols présentées distinctement 9.

L'obligation de renseignement oblige celle des deux parties qui est la
mieux informée A informer Vautre de tout fait ou élément dont l'impor-
tance est déterminante!!. Cette obligation de renselgnement découle du
principe de bonne fol entre les parties. Dans ce cadre, le fournisseur pro-
fessionnel est blen entendu censé disposer de I'information adéquate sur
les services qu'il propose. Il devra donc informer objectivement son client
des caractéristiques, conditions d’utilisation, performances et contraintes
du systéme en fonction des besolns exprimés ou non, des attentes et res-
sources financlétes de son client'2. On parlera d'obligation de consell.

L'obligation de renseignement a pour corollaire 'obligation de s’infor-
mer, c'est-i-dire de récolter les informations pertinentes auprés de son
client, et de s’assurer que les attentes du client sont blen comprises et
formulées. Elle est mise en balance avec I'obligation symétrique du client
d'informer le fournisseur sur ses attentes et sa situation. Ces obligations
seront évaluées d’autant plus strictement que les parties disposent d'une
compétence approfondie dans le domaine concerné.

L'obligation de délivrance oblige le fournisseur & fournir les produits ou
services commandés. Il se doit en outre de livrer une «chose conforme»,
c’est-a-dire des services correspondants aux stipulations contractuelles!?,
Dans la mesure ou le contrat d’archivage électronique concerne des pres-
tatlons au jour le jour et pas la livraison d'un produit {matériel ou logiciel}
fini, il sera difficile d’organiser une procédure de réception avec des tests
de conformité et une acceptation formelle'd. On préférera donc éven-
tuellement se réserver par contrat le droit d'auditer les services fournis
afin de vérifter leur conformité (cf. infra.).

L’obligation de garantie s'applique au contrat d'entreprise en vertu de
l'article 1721 du Code civil!$ et protdge le destinataire du service contre
les vices cachés, qul comprennent notamment les défauts ne permettant
pas d’utiliser un service de maniére conforme a son usage normal ou A

0 VYoy. «Droit de I'informatigue et des réseauxs, A.L.0.1, 2008, n°® 858.

11 Voy. E. MoNTERO, Les comtrols de linformatique el de Vinternet, Bruxelles, Larcier, 2005,
17

12 Yoy, Comm. Charlerol, 1B décembre 1981, {.T, 1983, p. 285, et note Y. PoULLET et
P LLiman, cités par E. MONTERD, Les comirats de informatique et d'Internet, op. cit,, n® 17.

'3 Lidge, 24 juin 1999, R.D.C, 2001, p. 525,

™ X propas de cette procédure dans le contexte informatique, voy ).-P. TrsLLe et
R. Rosert, «Les contrats informatiques », in Troité protigue de droit commercial, 2¢ éd., t. 1,
Waterloo, Kluwer, 2009,

15 Voy. Cass.,, 18 mai 1987, Pas., 1987, 1, p. 1125.
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'usage auquel le client la destinait!é, Des données archivées qui auraient
été rendues illisibles seralent, par exemple, considérées comme affectées
d’un vice caché. Le régime légal de la garantle, qui oblige A agir A bref
délai et permet essentiellement une réduction de prix ou une restitution
contre remboursement, est toutefois mal adapté A la matidre oil le client
recherche avant tout une correction effective des défauts constatés, Pour
ces raisons, on privilégiera dans la plupart des cas une garantie conven-
tionnelle, assortie de remeédes spécifiques.

SECTION 2. - Clauses importantes
d'un contrat d’archivage électronique

§ 1. Risques et enjeux

La présente section vise & metire en exergue quelques caractéristiques
importantes du contrat d’archivage électronique, les risques principaux
que comporte une telle opération et la manire dont les parties peuvent
contractuellement les circonscrire.

Le contrat d’archivage électronique est, en général, un contrat de longue
durée. Dans la mesure ol son objet vise la conservation de documents et
de données pendant une période relativement longue, une succession de
contrats coutts fait peu de sens. C’est d'autant plus vrai que la transition
d’un archiveur & un autre peut se révéler délicate. Ii est donc nécessaire de
prévoir une certaine souplesse pour permettre au contrat de «vivre sa vie
» avec I'évolution des techniques, du marché et des besoins des parties, la
vérité du Jour n'étant pas nécessairement celle du lendemain.

Le contrat d'archivage électronique peut également se révéler relative-
ment complexe et technique, en tout cas sensiblement plus que son équi-
valent physique. L2 o il s’aglssait essentiellement d’entreposer des caisses
de documents dans de bonnes condltions de sécurité et de conservation,
le passage au numérique impose des opérations de tragage des accds et
des modifications au document, de sécurisation informatique, de modi-
fication de format ou encore de migration d'un support 4 un autre. La
prise en compte de cette complexité technique peut justifier des arbitrages
contractuels entre les responsabllités des différentes parties qui different
des habitudes héritées de I'archivage physique.

En effet, le contrat d’archivage électronique, comme de nombreux
contrats informatiques, se caractérise par une dépendance importante du
client vis-3-vis du prestataire archiveur. Celui-ci se voit confier une double

1% Voy., pour une application, Comm. Bruxelles, 25 [évrier 2000, A.J.T, 1999-2000, p. 843,
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emprise sur les données archivées: Intellectuelle, d'une part, car 1 a la
mattrise technique des équipements et logiclels utilisés; matérielle d’autre
part, sl les données sont hébergées par des équlpements informatiques
qu’il contrdle ou posséde. Paradoxalement, cette perte de maitrise est pré-
cisément un des avantages recherchés en ayant recours & un prestataire
spécialisé, dont on attend que les compétences en matiére d'archivage
€lectronique scient a la fols plus poussées et moins cheres que le maintien
de telles connaissances A l'intérieur d'une organisation dont ce n’est pas la
vocation premiére. Ce transfert de responsabilités vers le prestataire doit
cependant &ire adéquatement encadré contractuellement pour éviter au
client de se retrouver dans une position d'infériorité trds inconfortable.

Enfin, dans la mesure ot i) lmplique un transfert de données et pas un
déplacement physique de lourdes calsses de documents, I'archivage éiec-
tronique est beaucoup moins sensible aux distances que son équivalent
physique. 1l n’est ni plus difficile ni plus codteux de transférer des données
vers les Etats-Unis ou vers 'Inde que vers la Belgique. Le contrat d’archi-
vage électronique peut dés lors acquérir facilement une dimension inter-
nationale, Cela est également vrai pour les solutions d‘archivage par Inter-
net (on parle aussi d'archivage «dans le cloud»), ot le lieu géographique du
centre de stockage n'est parfols méme pas connu du client. Cette dimen-
sion internationale peut pourtant avoir un impact important et nécessiter
un encadrement adéquat, par exemiple, lorsque les données archivées sont
ou contiennent des données A caractere personne! ou lorsque la personne
ou l'organisation dont les données sont archivées sont soumises  des obll-
gations réglementaires qui limitent les possibilités d'archlvage a I'étranger.

§ 2. Les obligations du tlers archiveur
A. Géndralités

On retiendra des développemients qui précédent que l'archivage élec-
tronique n’est, pour 1'essentlel, pas encore soumis & un gime juridique
propre et contraignant. 1 est surtout soumis au droit commun des obliga-
tions et en particulier celui du contrat d’entreprise, trés largement supplé-
tif. 11 est donc utile de définir et caractériser contractueilement les obliga-
tions stipulées par 'archiveur de données électroniques.

Les obligations générales imposées aux prestataires de services de
confiance par les articles 4 3 10 de la loi du 15 mal 2007, déji évoquées
plus haut, peuvent tout d’abord @tre rappelées dans un cadre contrac-
tuel. Cela peut étre utile dans la mesure ol 1a loi ne les a pas assorties
de sanction. Un tel rappel n’est toutefois pas Indispensable, puisque le
non-respect de ces normes générales devra 8tre considéré comme un man-
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quement au devoir général de professionnalisme et de prudence de 'ar-
chiveur, qui constitue en sol une faute contractuelle. 11 reste que I'inscrip-
tion de ces obligations dans le contrat aura pour effet, outre une fonction
pédagogique parfols bienvenue, de se prémunir de toute modification ou
abrogation future de la loi (ce qui n'est pas 3 exclure, vu son caractére
trés imparfait) et de soumettre leur violation & d’éventuelles sanctions
contractuelies spécifiquement stipulées.

La loi de 2007, dans le projet initlal de ses concepteurs, devait égale-
ment faire peser certaines obllgations spécifiques et optionnelles sur les
épaules des prestataires d’archivage électronique qui souhaitalent offrir
un service d'archivage «qualifié» aux qualités juridiques reconnues. Ces
propositions de dispositions spécifiques ne figuraient pas dans le projet
de loi adopté par le parlement et sont issues de travaux universitaires qui
n'ont pas été publiés’. Si elles n'ont dés lors aucune existence ni valeur
légale ou réglementaire, elles peuvent en revanche prendre tout leur sens
dans un cadre contractuel, ot les parties leur donneraient force obliga-
toire. Nous reprendrons d@s Jors ¢l-aprés la substance de ces propositions.

8. Maintlen de la lisibilité des données archivées

Lotsqu'il s'agit d'atchivage électronique, il ne suffit pas de conserver
des données sur le long terme. Encore faut-1l que les données demeurent
lisibles en vue d'une consultation ultérieure. La durée pendant laquelle
cette lisibilité doit &tre maintenue est trés varlable selon les besoins
du destinataire du service et les exigences légales ou réglementaires de
conservation de documents, dont le prestataire n'a pas nécessairement
connaissance. Il appartient donc au destinataire du service d’Indiquer au
prestataire d’archivage électronique la durée pendant laquelle il souhaite
que ses documents soient conservés sous une forme lisible. Cela n'em-
péche toutefois pas le prestataire de fournir un éventuel service de conseil
A cet égard. '

Une telle obligation pourrait étre rédigée comme suit: «Le prestataire
de services d'archivage €lectronique prend les mesures nécessaires au
maintien de la lisibilité des données pendant la durée de conservation
convenue avec le destinataire du service».

'7 Nous faisons ici référence aux travaux préparatoires réalisés en 2006 par le C.R.LD.S.
- Centre de recherche information, droit et société (3 I'époque, C.R.4.D. — Centre de
recherches informatique et droit) des FU.N.D.P. et en partic. par Y. CooL, M. Demouun,
R. MarcreTn et E. MonTero, dont les développements qul suivent sont trés largement
inspirés.
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C. Préservation de l'intégrité des données archivées

Le prestataire de services d'archivage électronique doit mettre en ceuvre
des moyens nécessaires afin de préserver les documents conservés de
toute altération ou modification de contenu, lors de la conservation, de ia
consultation ou du transfert des données électroniques.

Cette préservation de l'intégrté du document doit s’entendre, d'un
point de vue juridique, de maniére raisonnable. En informatique, V'exi-
gence d’intégrité des données signifie en princlpe qu'aucun bit de don-
nées ne peut étre modifié d’aucune manigre. Or, dans le cadre de Vactivité
d'archivage électronique, i est fréquent et normal de « modifier» les don-
nées archivées, sans porter attelnte au contenu du document lui-méme,
en changeant, par exemple, le format du fichier électronique ou en trans-
férant ce demier sur un autre support, afin de faciliter leur traltement,
leur conservation et leur lisibilité & pius long terme. Une telle opération a
nécessairement pour effet de modifier les données électroniques afférentes
au document archivé et doit &tre autorisée, A condition de ne pas altérer
son contenu informationnel. D’un point de vue juridique, la question
cruciale est le maintien de I'intégrité du contenu du document. Si cette
intégrité est garantie, peu Importe que le decument ait di changer de sup-
port ou de format pour les besoins de I'archivage électronique. En décider
autrement reviendrait 4 compliquer considérablement la tiche des pres-
tataires de services d'archivage électronique, qui seralent contraints de
conserver pendant parfois plusieuts décennies des documents sous leur
format et leur support original, au risque de ne pouvoir satisfaire 4 leur
obligation de maintenir la lisibilité du document, par ailleurs essentielle.

Sl est permis an prestataire de modifler le format ou le support du
document, il lui est recommandé de se montrer vigilant en ce qui concerne
les documents signés électroniquement ou chiffrés, afin que les qualités
inhérentes a 1a signature ou a la cryptographie ne solent pas altérées.

11 convient de préciser ici que le maintien de Uintégrité des données
peut, dans certains cas, ne pas étre souhalté en tant que tel par le desti-
nataire du service, singulidrement lorsque celui-ci souhaite conserver la
possibilité d'accéder aux documents et de les modifier. 11 ne s’agira alors
plus A proprement parler d'un systéme d'archivage électronique, mais plu-
tot d'une solution de gestion &lectronique de documents?!8. La différence
entre les deux notions est importante et aura certainement un impact sur
la valeur probatoire reconnue aux documents alnsi conservés. Sur un plan
pratique, on conselllera souvent le recours aux deux systémes en paralidle,

8 En anglais, on parle de decument management, par opposition au record management
qui correspond & notre notion de I"archivage électronique.
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V'un pour créer, chercher, modifier et utiliser les documents et autre pour
en conserver des versions figées. Sur un plan contractuel, on veillera a
soigneusement identifier le cas de figure retenu et & refléter ce cholx dans
les obligations de Yarchiveur.

Une telle obligation, dans le cadre d’'un contrat d’archivage électro-
nique, peut étre rédigée comme sult:

«Le prestataire de services d’archivage électronique met en ceuvre
des moyens nécessalres en vue d’empécher, lors de la conservation, de
13 consultation ou du transfert, toute modification des données électro-
niques conservées, sous réserve des modifications relatives 2 leur support
ou leur format électroniques.

D. Contréle et tragage des opérations effectuées sur les données

Durant sa durée de conservation, une archive électronique peut &tre
soumise 3 un certain nombre d’opérations normales: consultation, modi-
fication, vérification de la lisibilité, migration... Inversement, des opéra-
tions anotmales peuvent &tre effectuées si une personne non autorisée
accéde aux données, les consulte, Jes modifie ou les détruit, et ce, malgré
les mesures de protection contre tout accds non autorisé que tous les pres-
tataires de services de confiance doivent déjd prendre en vertu de Var-
ticle 6 de 1a loi du 15 mai 2007,

Normale ou frauduleuse, toute opératlon effectuée sur les données
confiées au prestataire de services d'archivage électronique dolt 8tre
trepérée et, dans la mesure du possible, son auteur doit &tre identifié. Un
processus d'identification peut aisément &tre mis en place lorsque 1'opé-
ration est normale. Par contre, lorsqu'une petsonne non autorisée s'intro-
duit dans le systéme, il y a fort 4 parier qu'elle n’alt gudre de difficultés
4 contourner également les processus d'identification. Cette distinction
peut avoir un impact sur la rigueur avec laquelle sera évalué le respect par
le prestataire de cette obligation dans un cas particulier.

Ces informations doivent 8tre datées et enregistrées, afin de disposer
d’un historique complet tout au long de la période de conservation. Cet
historique pourra en effet s'avérer précieux, tant pour le prestataire que
pour le destinataire du service, afin d’établir, par exemple, que toutes les
obligations légales ont bien été remplies, que les données ont été fraudu-
leusement altérées ou, au contraire, qu'elles n'ont fait objet d’aucune
modification. Il sera donc trés utile pour convaincre un juge de la valeur
probante d’une archive électronique, st celle-ci est contestée,

La datation des opérations effectuées sur les données doit 8tre opérée
au moyen d'un systtme d’horodatage électronique. En I'absence d'un
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cadre 1égal spécifique & un tel service (pour les mémes raisons que pour
Yarchivage électronique), on se référera aux régles de l'art.

L'historique des opérations effectuées ne doit enfin &tre accessible
qu'aux personnes autorisées, afin d'éviter, par exemple, qu’un intrus ne
modifie non seulement les documents archivés, mals également 1'histo-
rique des opérations, de sorte que la modification n'y apparaisse pas.

Les obligations du prestataire pourront étre formalisées comme suit:

«Le prestataire de services d'archivage électronique met en ceuvre les
moyens nécessaires en vue de détecter les opérations, normales ou frau-
duleuses, effectuées sur les données, 11 veille, dans la mesure du possible,
4 permettre I'identification des auteurs de telles opérations.

11 enregistre ces informations, veille A leur datation dans les régles de
V'art et conserve ces enreglstrements pendant toute la durée de conserva-
tion des données concernées.

1! veille & ce que ces enregistrements ne soient accessibles qu'aux per-
sonnes autorisées ».

E. Nature des obllgations du tiers archiveur

QOutre la fixation du contenu des obligations du tiers archiveur, la déter-
mination de leur nature ou de leur «intensité» est d"une importance cru-
ciale,

Comme souvent en matiére informatique, la preuve d'un manquement
peut étre malaisée a rapporter et le recours 3 une expertise s'impose fré-
quemment pour déterminer les causes d'une défaillance d'un systéme,
d’un accds non autorisé ou de la destruction d'un fichler, Cette procédure
géndre des colits et délais importants, sans nécessairement aboutir & des
certitudes. On comprend dés lors que les aspects probatoires de la rela-
tion entre les parties fassent ['objet d’'une attention particuliére et que la
charge de la preuve soit un enjeu Important et parfols dprement discuté.

Or, la qualification des responsabilités du prestataire comme obliga-
tions de moyens ou de résultats est de premidre importance sur le plan
probatoire, car elle détermine quelle partie supporte Je risque de la preuve
quand l'origine du dommage ne peut étre identifiée avec certitude!®.
C’est également & cette partie que reviendra, le cas échéant, l'initiative de
lancer des procédures d’experttise et d’en avancer les colits afin de tenter
d’établir, selon les cas, la défaillance de son cocontractant ou Yabsence de
tort dans son propre chef.

Y% P Wery, «La théorie générale du contrats, Rép. not, L iV, Liv. |, Bruxelles, Larcier,
2010, n™ 547 3 571.
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Lotsque l'obligation est de résultat, il suffit au créancier 1ésé de mon-
trer que le résultat escompté n'a pas été atteint. Il appartiendra alors au
débiteur, présumé en tort, de s'exonérer de sa faute, ce qu’il ne peut faire
qu'en prouvant l'existence d'une cause étrangdre libératoire. $i l'obliga-
tion est de moyen, le créancler devra prouver, outre I'absence de résultats
escomptés, que le débiteur n'a pas mis en ceuvre les moyens nécessaires
pour y parvenir ou, en d’autres termes, qu'il n'a pas agi avec le soin et la
diligence que I'on est en droit d'attendre d'un professionnel placé dans les
mémes circonstances. On s'en doute, ce dernier exercice s'avre, pour un
créancier décu, nettemnent plus délicat que le premier.

La nature d’'une obligation dépend de trols critéres s'appliquant sub-
sidiairement. Le premier est la lol, qui précise parfols si une obligation
est de moyen ou de résultat. Le second est la volonté des parties telle
qu'eile découle de leurs conventions. Si celle-ci est parfols exprimée trés
expilicitement, elle peut aussi se dédulre de douloureux efforts d’interpré-
tation, Enfin, dans le silence des parties, les tribunaux rechercheront leur
volonté présumée A travers différents critdres objectifs, le plus communé-
ment admis étant l'existence et 'importance d’aléas dans l'exécution des
obligations du débiteur®. Signalons toutefois que la volonté des parties
peut modifier la qualification légale d’une obligation, celle-ci étant géné-
ralement d’ordre supplétif.

Le contrat d'archivage électronique n’étant pas régi par une loi spéci-
fique, il revient aux parties de qualifier les obligations qu'elles stipulent.
11 leur est conseillé de le faire explicitement afin d’éviter des controverses
ultérieures sur l'interprétation du texte.

1i est possible de qualifier toutes les obligations du prestataire de ser-
vices d’obligations de moyen, ou de résultat. Ces positions caricaturales,
donnant un net avantage a 'une ou l'autre des parties, feront néanmoins
rarement consensus dans une négociation équilibrée. Des solutions plus
nuancées seront alors A privilégier, ce qui peut essentiellement se faire a
deux niveaux. )

Premigrement, les différentes obligations du prestataire peuvent &tre
distinguées l'une de l'autre et un traltement individualisé peut leur 2tre
appliqué. Le prestataire peut ainsi accepter de prendre des engagements
de résultat sur certaines obligations seulement, dont il estime avoir une
maitrise suffisante. Du cOté du destinataire du service, on accordera géné-
ralement plus d'importance a certains aspects de la relation contractuelle,
pour lesquels on exigera des obligations de résultat; 3 inverse, on pourra
adopter une certaine souplesse pour des aspects plus accessolres.

2 p. Wiy, «La théorie générale du cantrat=, op. cit, n® 549,
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Deuxigmement, 1l peut exister un moyen terme entre 1’obligation de
moyen et 'obligation de résultat. Généralement quallfiée d'obligation
«de résultat atténuée», elle est semblable 2 I'obligation de résultat par
la présomption de faute qu'elle fait peser sur le prestataire si le résultat
escompté n’est pas atteint. Elle s'en distingue toutefols par les possibili-
tés offertes au déblteur pour échapper 2 une mise en cause de sa respon-
sabilité: outre une cause étranggre libératoire, 1l lul est également per-
mis de démontrer 'absence de faute dans son chef. Ainsi, 1a charge de la
preuve pase toujours sut le prestataire, qul pourra toutefols se dégager de
sa responsabilité dans des sltuations qui ne remplissent pas les conditions
strictes de la force majeure, mais contre lesquels il peut prouver qu'l! avait
mis en ceuvre les moyens raisonnables pour se prémunly, de sorte que leur
survenance ne révéle pas de faute dans son chef.

Dans le cas plus spécifique de Varchivage électronique, il nous parait
raisonnable que les obligations du prestataire de garantir ia lislbilité et
I'intégrité des données solent qualifiées d’obligations de résultat ou de
résultat atténuées. Ce sont en effet des obligations d'une importance capi-
tale pour le destinataire du service, qui perdrait tout intérét A archiver des
données s’ll récuplre celles-ci dans un état qui ne permet pas de les lire
ou si elles ont été altérées. En outre, la bonne conservation des données
et le maintlen de leur intégrté et de leur lisibilité sont clairement dans la
sphére de maitrise du prestataire, qui contrdle les logiciels et équipements
utilisés pour |'archivage. Il parait donc équitable qu'il supporte également
la charge de la preuve en cas de défaillance.

Les obligations de maintien de la lisibilité et de I'intégrité des données
peuvent ainsi 2tre complétées, par exemple, comme suit:

«Le prestataire est présumé en faute jusqu’ad preuve du contraire s les
données qui lui sont confiées ne sont plus lisibles pendant cette durées.

«Le prestatalre est présumé en faute jusqu'd preuve du contraire si les
données qui lui sont confiées sont modifiées, sous réserve des modifica-
tions relatives A leur support ou leur format électronique»,

§ 3. Benchmarking: assurer Ia compétitivité au fll du temps

Si les conditions technigues et économiques offertes par un prestataire
de services conviennent au destinataire au moment de la signature du
contrat, ce dernier souhaitera qu'il en soit de m&me pendant toute sa
durée. Il voudra dés lors s'assurer gque les services proposés et leur prix
pulssent évoluer au fil de I'évolution des techniques et du marché et ne
soient pas, aprés quelque temps, surévalués par rapport 2 l'offre actuelle
de services similaires.
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La procédure contractuelle de benchmarking vise 3 encadrer la renégo-
ciation des conditions du contrat en proposant une évaluation qui se veut
indépendante et obfective de l'adéquation par rapport au marché actuel
des conditions initialement stipulées. Cette étude sera en général confiée
4 un consultant indépendant qui réalisera une étude de marché des ser-
vices slmilaires offerts par des concurrents.

On prendra soin, lors de la rédaction d'une telle clause, d'en préciser
les modalités, qui peuvent étre relativement nombreuses?!. Ainsi, les pos-
sibilités de mettre en ceuvre cette procédure (par quelle partie et 2 quel
moment), la répartition des cofits engendrés (palement par une partie,
partage entre elles ou encore détermination e posteriori en fonction du
tésultat de I'étude), modalités de désignation du consultant, Identification
des concurrents du prestataire dont les services seront comparés A ceux
qui font 'objet du contrat (quel marché géographique et quel marché de
produit pertinents) sont autant de questions qu’ll importe de trancher.

Le plus délicat sera généralement de fixer les effets et conséquences de
l'analyse de benchmark, singuliérement si celle-ci révdle que les prix prati-
qués par Je prestataire sont trop €levés par rapport au marché. Différentes
solutions existent, allant d'une simple faculté de renégociation a une
adaptation automatique des prix aux conditions normales du marché, en
passant par des baisses de prix partiellement corrélées au surcofit actuelle-
ment payé. On peut également prévoir des solutions mixtes, s'appliquant,
par exemple, par «palierss de différence entre le prix actuellement payé
et le prix du marché?2, 1l peut également &tre utile de prévoir une possi-
bilité de sortle du contrat et ses modalités si les partles ne parviennent pas
4 se mettre d'accord au terme de Vexercice.

$ 4. Audit des services fournis

Une clause d'audit peut se justifier dans les contrats d’archivage élec-
tronique de longue durée ol le prestataire de services a la maitrise des
systémes utilisés pour V'archivage, par exemple lorsque les services sont
fournis & distance et hébergés sur les serveurs du prestataire. Une telle
clause permettra au destinataire du service de vérifier, en ayant acces aux
locaux et/ou aux documents et systdmes informatiques du prestataire, si
ce dernier respecte le contrat.

21 )P, Tmaute et R. RoPERL, «les contrats informatiguess, in Troitd protique de droit
commerciol, 2¢ &d., t. 1, Waterloo, Kluwer, n® 1420,

32 par ex., une simple faculté de renégociation si le surcolt n'excide pas 10% du prix
du rarché et une adaptation automatigue du prix en cas de surco(t plus important.
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Cette clause pourra également étre introdulte 4 la demande du pres-
tatalre dans Jes cas ol celul-ci fournit des logiclels au client. Elle lui per-
mettra de vérifler ou de faire vérifier par un tiers désigné si les conditions
de licence fixées pour l'utilisation des logliclels (nombre d'utllisateurs,
nombre de serveurs, etc,) sont respectées par le client.

Comme en ce qui concerne la clause de benchmarking, on prendra soin
de définir contractuellement les modalités d'exercice du droit d'audit.
Seront ainsi précisées les possibilités pour chacune des parties de deman-
der un audit (4 tout moment, seulement A certaines périodes, une fois par
an maximum...), I'étendue des informations auxquelles l'auditeur peut
avoir acces, la répartition des éventuels frais engendrés, qui peut éven-
tuellement dépendre du résultat de ["audit (p. ex,, la partie qui demande
l'audit avance les frais et ceux-cl sont mis A charge de la partie auditée si
Vexercice révele des manquements autres qu'insignifiants dans son chef}
et les conséquences d'un audit négatif (mesures de correction et éven-
tuelles pénalités ou sanctions additionnelles). §i Faudit est effectué par un
auditeur indépendant, on prendra également soin d’établir les modalités
de sa désignation et de rappeler les obligations de confidentialité aux-
quelles il sera soumis.

$ 5. Responsabilité du fournisseur et cas de force majeure

Les limitations ou exonérations de responsabilité sont probablement
la raison principale pour laquelle un prestataire de services aura intérét a
préférer un contrat écrit en bonne et due forme 4 une relation commer-
ciale taclte moins formalisée. Ces dispositions font généralement 'objet
d’intenses discussions au cours des négociations contractuelles.

Avant d'examiner certaines clauses limitatives de responsabilité, il
convient de préciser les quelques limites Iégales et jurisprudentielles que
les parties ne peuvent pas franchir dans leur détermination.

Comme toute clause contractuelle, une limitation de responsabilité ne
peut bien entendu pas &tre contralre 3 I'ordre public ou 4 une norme
1égale d'ordre public, sous peine de nullité. Elle ne peut ensulte pas exoné-
rer 'auteur d’un dol de sa responsabilité23, Selon la Cour de cassation, le
caractére volontaire d’une faute ne suffit pas 4 la qualifier de dol; encore
faut-1l que l'auteur alt effectivernent eu conscience que la faute aurait pu
commettre un dommage?4. La faute lourde n'est pas assimilée 2 un dol*

2} £, MonTERO, Les contrats de Vinformatique et d’lntemnet, op. cit., n° 48.

M Cass., 27 janvier 1995, Pos., 1995, 1, p. 92; R.D.C., 1995, p. 232, note M. GODFROID.

5 Cass,, 25 avril 1958, Pos., 1958, |, p. 944; Cass., 25 septembre 1959, LT, 1960,
p. 144,
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et peut donc faire 'objet d’'une exonération de responsabiiité, A condition
toutefois que celle-ci soit stipulée expressément dans le contrat ou que la
volonté des parties d'exclure a faute lourde des causes de responsabilité y
apparaisse clairement?2é,

La jurisprudence refuse encore les clauses qui, par une limitation de
responsabllité, ont pour effet de porter attelnte 3 une obligation essen-
tielle du contrat. Une «obligation» pour laquelle le débiteur ne peut en
aucun cas voir sa responsabilité engagée n'a en effet d’'obligatoire que le
nom. Les Cours et tribunaux annuleront donc toute clause qui viderait de
cette maniére le contrat de sa substance. Enfin, signalons pour mémoire le
régime des clauses abusives prévu aux articles 73 et 74 de Ja loi du 6 avril
2010 relative aux ptatiques du marché et 3 ia protection du consomma-
teur qui encadre plus strictement les limitations de responsabilités admis-
sibles dans un contrat entre un professionnel et un consommateur.

La problématique des limitations de responsabilité est plus latge que la
simple définition d'un plafond de responsabilité. De nombreuses clauses
peuvent avolr une influence sur la détermination des fautes, I'étendue
des dommages indemnisables, la charge de la preuve ou les sanctions,
qui sont autant de variables délimitant le périmétre de la responsabilité
potentielle du prestataire de services,

Ainsi, la qualification des obligations du prestataire de services comme
obligations de moyen ou de résultat aura une influence déterminante sur
la charge de la preuve en cas d'inexécution?’, Sans constituer, en tant que
telle, une limitation de responsabilité, ces clauses ont un impact A ne pas
négliger sur les possibilités de mettre en cause la responsabilité d’un pres-
tataire de services et sur les chances de succds d’'une telle action.

Dans la méme veine, une clause de «parfaite information » par laquelle
le destinataire du service reconnait avolr été parfaltement informé par
le prestataire des différentes possibilités techniques, des risques poten-
tiels ou encore de l'adéquation entre la solution proposée et ses besoins,
constituera en pratique une exonération de responsabliité en faveur du
prestatalre de services pour toutes les conséquences d'un défaut d'infor-
mation ou d'une mauvaise détermination des besoins du client.

Plus classiquement, les parties peuvent exclure certalns actes fautifs du
périmatre de la responsabilité. Elles peuvent, par exemple, convenir que
la responsabilité du prestataire ne peut tre engagée par une faute légdre
et occaslonnelle dans son chef.

26 |.-P, TrwuiLe et R, RoBert, « Les contrats informatiquess, op. cit, n® 1389,
27 Cf suprg, § 2, E.
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Elles peuvent encore agir sur la nature ou le montant des dommages
indemnisables. Le montant maximal exigible par une partie en réparation
de toutes les fautes contractuelles de la partle défalllante est alnsi couram-
ment plafonné, ce qui permet au débiteur (et & ses assureurs) d’évaluer le
montant total de sa responsabilité potentielle. Il est également courant
d’exclure la réparation de certains types de dommage, parmli lesquels sont
souvent cités le manque 3 gagner, les espérances de gain ou encore les
pertes de données, les pertes financiéres et les autres dommages indirects.

Que l'on ne s'y trompe pas: le principe de non-réparation des dom-
mages indirects est fixé par l'article 1151 du Code civil qul définit les
dommages directs comme «ce qui est une suite iImmédiate et directe de
V'inexécution de la conventions; c'est donc une guestion de lien cau-
sal et pas de nature des dommages soufferts?®. Une perte de gain peut,
selon les circonstances, s'analyser comme un dommage direct ou Indirect
selon qu’elle découle immédiatement et directenent ou pas d’une faute
contractuelle. Une liste contractuelle de «dommages indirects» exonérés
doit donc blen s’analyser comme une limitation de responsabilité et pas
comme un simple rappel du droit commun.

On sera évidemmment attentifs 4 1a rédaction de telles clauses dans le
contexte de l'archivage électronique. En particulier, une exclusion des
pertes de données du périmétre des dommages indemnisables ne peut y
8tre admise, dés lors que la conservation de données est l'objectif prin-
clpal du contrat. Une telle exclusion devrait, & notre avis, étre déclarée
nulle, comme toutes les limitations de responsabilité qui vident le contrat
de sa substance.

Enfin, les cas de force majeure sont les événements externes, imprévi-
sibles et insurmontables qul empéchent une partie d’honorer ses obliga-
tions. Lorsque ces conditions sont remplies, I'inexécution qui en résulte
n’engage pas la responsabillté du débiteur défaillant. Ici aussi, il est cou-
rant de trouver dans les contrats une liste d'actes qualifiés «de force
majeure» qui ne rempliralent pas nécessalrement les conditions d'impré-
visibilité et d'irrésistibilité, On sera donc attentifs 3 la rédaction de telles
clauses, surtout dans un contexte d’archivage électronique oil I'on attend
du prestataire qu'il prenne des précautions importantes pour réduire les
risques et les conséquences d’accldents potentiels. Il sembie dés lors inac-
ceptable de qualifier systématiquement de cas de force majeure une panne
d’électricité ou un incendie, contre lesquels le prestataire &tait censé se
prémunir et qul ne devraient pouvoir &tre considérés comme des cas de
force majeure que dans des clrconstances tout a fait exceptionnelles.

28 Cass, 14 octobre 1985, Pas., 1986, |, p. 155; Ar. Coss., 1985-1986, p. 179, [T,
1986, p. 600, R.CJ.8., 1988, p. 41, note M. Yan QUICKENBORNE.
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§ 6. Le sort des droits intellectuels

Les droits intellectuels en jeu dans une refation d'archivage électro-
nique concernent deux hypothéses distinctes, Il peut s’agir soit de droits
intellectuels sur les solutions d’archivage utilisées par le prestataire (essen-
tiellernent des logiciels et éventuellement du matériel), soit des droits
intellectuels sur les données et documents archivés eux-mémes.

Les premiers ne posent pas de problémes particullers. Si les systémes et
technologles du prestataire sont mis 4 la disposition du client, 115 le seront
selon un contrat de licence classique®? et le contexte de 'archivage élec-
tronique n'amene pas, en sol, de difficultés supplémentaires.

Le sort des drolts intellectuels sur les données archivées nécessite
quelques clauses adaptées, dans la mesure oit le prestataire de services sera
amené & poser des actes de reproduction et/ou de modification, potentiel-
lement couverts par ces droits. Le destinataire du service voudra rappeler
gu'il est et reste titulaire des droits intellectuels sur les documents archi-
vés (3 condition que de tels droits existent) et détailler les actes qu'il
autorise le fournisseur & poser dans le cadre de sa mission d’archivage. En
outre, si le destinataire du service est Ia personne physique qui a créé les
ceuvres enl question, ces clauses de licence devront respecter les condi-
tions de forme imposées par l'article 3 de la loi relative au droit d’auteur
et aux droits voisins*0, Rappelons toutefois que ces régles ne sont pas
d’application si le donneur de Hcence est un titulaire dérivé ayant acquis
les droits du créateur original, ce qui est par exemple nécessairement le
cas des persgnnes morales.

En tant que preneur de licence, le prestataire de services d’archivage
électronique souhaitera, quant a lui, formaliser une garantie d'éviction.
11 est en etfet théoriquement susceptible d’engager sa responsabilité civile
ou pénale a I'égard de tiers si les données archivées violent des droits
inteitectuels ou présentent un caractere illicite, et voudsa par conséquent
s'assurer un recours contre le destinataire du service dans ces cas. Signa-
lons cependant qu’une éventuelle action de tiers dirigée contre un pres-
tataire de services d’archivage fournis & distance et par vole électronique
pourrait rapidement tourner court. L'archiveur pourrait, dans ce cas, étre
considéré comme un prestataire de services d’hébergement au sens de
Varticle 20 de la loi du 11 mars 2003 sur certains aspects jurldiques des

¥ Voy, p. ex, E. MoNTeRo, Les contrats de /informotique et d'internet, op. dit., et
J.-P. Triaie et R. RoberT, «Les contrats informatiquess, op, dit.

30 Sur les régles contractuelles dans le domaine du droit d’auteur, o, not. A Cauque-
NAIRE, Linterprétation des contrats en droit dautewr, Bruxelles, Larcier, 2007.
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services de la société de l'information et, partant, bénéficler d'une exoné-
ration compléte de responsablilité pour les informations stockées31,

§ 7. Traltements de données A caractire personnel

Les documents archivés électroniquement contiendront souvent des
données a caractére personnel, vu 12 définition trds latge de cette notion 2,
Ainsi, des e-mails, méme professionnels, des listes de clients ou des contrats
mentionnant 'identité des signataires sont autant d’informations qui tom-
beront dans le champ d’application trés large de la lol du 8 décembre 1992
relative 4 la protection de la vie privée i I'égard des traitements de données
a caractere personnel (ci-aprés «loi vie privée»).

Das lors qu'un prestatalre de services d'archivage électronique sera
amené 4 enregistrer, copler ou signer électroniquement ces docurments, 2
en modifier le format ou a les effacer au terme de la période d’archivage,
1l sera considéré, au sens de la loi vie privée, comme un sous-traitant3
effectuant des traitements de données & caractére personnel3? pour le
compte du destinataire du service, appelé responsable du traitement3s.
Pour davantage de développements sur l'application de ces princlpes
dans le cadre d'une opération d'archivage électronique, nous renvoyons

3 E. MoONTERD, «<Les responsabilités liges au Web 2.0», R.0.T4, n° 32/2008, p. 363.

32 Voir Vart. 1, § 1%, de la loi du 8 décembre 1992 relative 3 la protection de la
vie privée & Yégard des traitements de données A caractére personnel: «on entend par
“données A caractére personnel” toute information concemant une personne physique iden-
tiliée ou identifiable, désignée ci-aprds "personne concernée”; est réputée identifiable une
personne qui peut étre identifide, directement ou indirectement, notamment par rétérence &
un numéro d'identification ou A un ou plusieurs Eléments spécifiques, propres A son identité
physique, physiologique, psychique, économique, culturefle ou sociale».

33 Art. 1%, § 5: «Par “sous-traitant”®, on entend la personne physique ou morale, I"asso-
ciation de fait ou Fadministration publique qui traite des données & caractére personnel
pour le compte du responsable du traitement et est autre que la personne qui, placée sous
l'autorité directe du responsable du traitement, est habilité&e a traiter Jes données.

M Art. 1%, § 2: «Par “traitement”, on entend toute opération ou ensemble d’opéra-
tions effectuées ou non A "aide de procédés automatisés et appliquées & des données A
caractére personnel, telles que la collecte, I'enregistrement, I'organisation, la conservation,
Fadaptation ou la modification, I‘extraction, la consultation, V'utilisation, la communicatian
par transmisslon, diffusion ou toute autre forme de mise 3 disposition, le rapprochement
ou I'interconnexion, ainsi gue le verroulllage, I'effacernent ou (a destruction de données &
caractére personnels,

3% An. 1%, § 4: «Par “responsable du traitement”, on entend la personne physique
ou morale, association de fait ou I'administration publique qui, seule ou conjointernent
avec d'autres, détermine les finalités et les moyens du traitement de données ) caractére
personnel,
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également A la contribution de R. Robert dans le présent ouvrage (supra,
Chap. II).

Dans une teile situation, l'article 16, § 1, de la loi vie privée impose
au responsable de traitement de choisir un sous-traitant qui apporte des
garanties suffisantes au regard des mesures de sécurité technique et d'or-
ganisation relatives aux traiternents. Il oblige également les parties 3 sti-
puler certalnes menttons par écrit dans le contrat qui les Lie?.

Das lors, le contrat devra:

— fixer la responsabilité du sous-traitant A ’égard du responsable du trai-
tement;

- préciser que toute personne agissant sous l'autorité du responsable
du traitement ou celle du sous-traitant, ainsi que le sous-traitant lui-
meéme, qui accéde & des données A caractére personnel, ne peut les trai-
ter que sur instruction du responsable du traitement, sauf en cas d’'une
obligation imposée par ou en vertu d’une lol, d'un décret ou d’une
ordonnance;

- mesures de sécurité technique et d'organisation relatives aux traite-
ments qui sont demandées au sous-traltant.

Cette derniére obligation se tradutra dans les faits par une description
des mesures de sécurité organisationnelles, humaines et techntques que le
prestataire de services d'archivage électronique sera amené 2 prendre afin
de garantir 1a sécurité des données traitées. Dés lors que le desttnataire
du service sera, in fine, responsable de tout traiternent non autorlsé en sa
qualité de responsable de traitement, il lui sera également indispensable
de s'assurer un recours contre le prestataire de services si un tel traitement
est causé par la faute de ce dernier.

Ces régles seront applicables tant que le processus d’archivage électro-
nique n'implique le transfert de données que vers des pays membres de
I'Espace économique européen ou des pays offrant un niveau de protec-
tion adéquat au sens de la Directive 95/46/CE¥. En revanche, le transfert
de données vers un pays tiers ne sera permis qu'd condition de respecter

3¢ voy. M.-H. Boulancer, T. Leonarn, C. DE TERWANGNE, «La protection de la vie privée 3
I'égard des traitements de données ¥ caractére personnel: La loi du 8 décembre 1992 », LT,
1993, n° 5675, pp. 369-388.

¥ Dir. 95/46/CE du Parfement européen et du Consell, du 24 octobre 1995, relative
3 1a protection des personnes physiques A I'égard du traitement des données & caractére
personnel et 3 la libre circulatlon de ces données, /.0.C.E, n° L 281 du 23 novembre 1995,
p. 31. La liste des pays reconnus comme offrant un niveau de protection adéquat est tenue
4 jour par la Commission européenne sur son site Intemet: hitp://ec.europa.eu/justice/data-
protection/document/intemational-transfers/adequacy/findex_en.htm.
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Vune des conditions, fort strictes, prévues par l'article 22 de la lol vie
privée,

Toutefois, 51 tel n'est pas le cas, il sera encore possible de conclure,
entre le prestataire et le destinataire du service, un contrat type établi par
la Comimission européenne afin d'encadrer un transfert intemational de
données38,

A défaut d’utiliser de telles clauses et en dehors des cas ol le transfert
est autorisé en vertu de I'article 22 de la loi vie privée, il reste la possibilité
donnée au Rol, aprés avls de la Commission de la protection de la vie pri-
vée, d'autoriser un transfert ou un ensemble de transferts internationaux
de données & caractére personnel, lorsque le responsable du traitement
offre des garanties suffisantes au regard de la protection de la vie privée
et des libertés et droits fondarmentaux des personnes, ainsl qu'a I'égard de
Pexercice des droits correspondants. Il semble néanmoins que le Rol n'ait
pas, & ce jour, mis en ceuvre cette possibilité.

§ 8. La fin du contrat et 'encadrement de la réversibliité

La récupération des données archivées est bien entendu une préoccupa-
tion majeure du clent, 4 plus forte raison en fin de contrat. C'est toutefois
un moment oil la bonne entente entre les partles risque d’étre quelque
peu écornée, par exemple, si le client décide de faire appel 4 un prestataire
concurrent ou encore 8'il a été mis fin au contrat pour faute d'une partie.
11 sera donc prudent d’organiser les modalités de transfert des données des
la négociation du contrat d’archivage électronique.

Une premiére précaution indispensable sera la mention expresse du
droit du client de récupérer les données archivées & tout moment, sans
que le prestatalre puisse lui opposer un quelconque droit de rétention. Si
une telle mesure peut paraitre évidente, nous doutons cependant que le
droit commun suffise A la consacrer. Ni le droit de propriété (inapplicable
aux biens Incorporels), nl la propriété intellectuelle {dont les conditions
de protection ne seront pas nécessairement remplies dans tous les cas et
qui ne consacre pas de droit de restitution) n'apportent de solution satis-
faisante en l'espece, pas plus que l'obligation de restitution inhérente au
contrat de dépdt puisque cette qualification ne sied qu'imparfaitement

38 Déc. n° 2010/87/ de J]a Commission du 5 février 2070 relative aux clauses conlrac-
tuelles types pour le transfert de données & caractére personnel vers des sous-traitants établis
dans des pays tiers en vertu de la Dir. 95/46/CE du Parement européen et du Conseil.
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au contrat d'archivage électronique (cf. supra)®. 11 est donc prudent de
formaliser 1'obligation de restitution du prestataire. Cette obligation sera
de préférence inconditionnelle, 3 moins de s’exposer 3 un fsque de «prise
d’otage» des données en vue, par exemple, de garantir le palement d'in-
demnités ou de dissuader le destinataire de mettre fin au service.

Une telle clause pourrait 8tre rédigée comme suit:

«Lorsque le contrat d’archivage électronique prend fin, pour quelque
motif que ce solt, le prestataire de services d’archivage électronique ne
peut opposer au destinataire du service un quelconque droit de rétention
des données ».

Si le destinatalre souhaite se volr restituer ses données, encore faut-il
qu’elles solent utilisables, c'est-d-dire lsibles et exploitables par le biais
de matériel et de loglclels informatiques. Ceci est en principe garantl par
Yobligation premiére du prestataire de maintenir la lisibilité des données
{cf. supra), mals dépendra également de la capacité technique du destina-
taire du service a lire ces données au jour de la restitution. Nous pensons
surtout Ici au cas ou il serait nécessaire d'utiliser des logiciels ou des for-
mats de données propres au prestataire de services pour lire les archives.
Afin de s’en prémunir, on précisera soit le format (de préférence standard
et ouvert) dans lequel les données devront &tre conservées, soit I'obliga-
tion pour le prestataire de convertir les archives dans un tel format, soit
encore une licence accordée par le prestataire au client permettant a ce
dernter de continuer 3 utiliser sa technologie aprés 'expiration du contrat.

Enfin, 'obligation de restitution couvrira également des données acces-
soires, qui auront dans la plupart des cas été générées par le prestataire
lui-méme. Nous pensons principalemnent 2 toutes les métadonnées qui
permettent de retracer les opérations d’archivages effectuées (accés, modi-
fications, datation, etc.) et qui sont indispensables pour établir I'lntégrité
des archlves.

Selon la complexité de la selution d'archivage choisie et la délicatesse
des opérations de migration & envisager en fin de contrat, on pourra éven-
tuellement prévoir, en outre:

- que le fournisseur maintienne A jour une documentation détaillée, que
le client aura le droit de recevoir, sur les services d’archivage fournis et
la maniére dont le fournisseur les assure;

3% Pour de plus amples développements, voy. F. Coppens, «La restitution des données
& Vexplration d'un contrat informatique. Intéréts divergents, arbitrages délicats, pratiques
contractuclless, note sous Prés. Chv. Bruxelles (réf), 5 mars 2007, D.AO.R, n° 92,
Pp. 40B-424.
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~ I'établissement par les parties, avant la fin du contrat, d'un plan détalllé
(«plan de retransition »} décrlvant les opérations nécessaires a la migra-
tion des archives et les obligations des parties y afférentes;

~ une obligation générale du fournisseur de coopérer de bonne fol aux
opérations de sortie du contrat (qui ne doivent bien sfir pas nécessaire-
ment éire fournies gratuitement);

~ une procédure de réception des prestations de retransition du fournis-
seur (avec palement partiellement différé des prestations);

— une obligation pour le fournisseur de conserver une copie de sauve-
garde des données archivées jusqu‘a la bonne fln des opérations de
migration.

Conclusion

Le contrat d’archivage électronique doit étre vu avant tout comrne un
contrat de services informatiques entre un prestataire professionnel et un
client. Comme d’auttes contrats de ce type, il présente pour le client des
risques de perte de maitrise et de dépendance qu'il faut circonscrire cor-
rectement pour retirer du contrat les bénéfices escomptés.

En I’absence (dans l'attente?) d’'un régime légal spécifique pour les ser-
vices d’archivage électronique, le droit commun semble insuffisant 2 de
nombreux points de vue pour encadret une relation de ce type. En défi-
nissant trés généralement les obligations des parties et en fournissant des
remédes parfols peu adaptés aux problémes spécifiques qui peuvent sur-
venir, le régime du contrat d’entreprise est mal arm# pour régir un projet
informatique 4 long terme, comme V'est 'archivage électronique.

Les partles seront d&s lors bien inspirées de profiter de son caractére trés
largement supplétif pour se tailler une relation contractuelle sur mesure,
adaptée aux spécificités de leurs besoins, risques et attentes.
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