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Quelques aspects juridiques de Parchivage électronique

Maric DEMOULIN

Introduction -

La question de Parchivage et de la conservation des documents n’est pas neuve : elle
se pose depuis que écriture existe. Depuis des siécles, Phomme s’attache a organi-
ser, trier, recenser et consetver des documents de toutes sortes pour assurer leur
pérennité, L'avénement des wechnologies de Finformation et de la communication et
la multiplication des documents électroniques soulévent la nécessité de préserver ce
pattimoine numérique, si 'on veut consetver quelque trace de I'hyperactivité con-
temporaine. Par ailleurs, il peut s’avérer opportun de numériser des archives, tout
cotnme on les microfilmait autrefois, pour faciliter leur gestion et leur accés, préscr-
ver l'information d’'un manuscrit menacé par la corrosion, voire gagner de la placc
en dérruisant les originaux papier. Le volume de données i conserver est souvent tel
qu’il convient de les organiser et de les rationaliser avec soin pour pouvoir les retrou-
ver au moment opportun. Les données électroniques non protégées peuvent étre
aisément accessibles, modifiées, copiées, transmises ou effacées. Dés lors, des mesu-
res de sécurité doivent étre prises, proportionnées a la valeur et i la sensibilité des
données, afin de les préserver contre des altérations accidentelles ou frauduleuses et
de réserver si nécessaire leur accés aux seules personnes autotisées. Enfin, la lisibilité
des données électroniques doit éire assurée 4 plus ou moins long terme : les sup-
ports de stockage, le matériel (bardware) et les logiciels {soffware) évoluent rapidement
et se succédent, si bien qu'il est difficile de lire des fichiers enregistrés sous des for-
mats périmés ou sur des supports obsolétes ou altérés.

Larchivage éléctronique se présente ainsi comme une opération complexe, reque-
rant la mise en place d’outils techniques et organisationnels pointus en vue de main-
tenir Vintégrité, la tracabilité et la lisibilité des documents électroniques. Autant dire
que le défi est de taille. Sur ce terrain, les préoccupations des techniciens et des
archivistes rejoignent celles des juristes, tnt Pécnit est au ceeur de notre systéme
jutidique. 1! importe d'zilleurs de souligner Je caractére nécessairement pluridiscipli-
naire de l'archivage électronique. La mise sur pied d’un projet en la matiére exige la
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réunion de tous les protagonistes pour saisit le projet dans ses diverses dimensions
(archivistique, technique, juridique, financiére, cultutelle, stratégique..). On reléve,
en passant, que certe plunidisciplinarité n’est pas sans susciter des difficultés de
comtnunication, chacun utilisant son propre jargon. Or, certaines notions, ¢n appa-
rence communes, ont un sens différent selon les disciplines et les secteurs. Ainsi, on
utilisera avec prucdence les termes d’authenticité {ou d’authentification), d’intégrité,
d’original ou de copie, en veillant toujours 4 se mettre d’accord sur leur signification.
Nous reviendrons ultérieurement sur Jeur portée dans le domaine du droit.

1l nous faut d’emblée avertir le lecreur que nombre d’incertitudes demeurent, dans la
mesure ou le cadre juridique de Parchivage électronique est loin d’étee clair. La prin-
cipale explieadon de ce flou juridique est que la plupart des régles organisant la
preuve et la conservation des documents sont largement imprégnées par la culture
du papier et que leut application & des documents dits « dématérialisés » est parfois
délicate, en dépit des divers ajustements opérés par le législateur ces dix derniéres
années. Alors que certains acteurs du marché se plaisent a patler d’« archivage légal »,
force est de eonstater que cette expression n'a guére de signification sur le terrain
juridique. 11 sagit, tout au plus, d’'une commodité de langage, voire d’un argument de
venre. Mais aux yeux du droit, il n'existe pas de label «1égal» pour les systémes
d’archivage électronique, dont la valeur juridique sera laissée i 'appréciation souve-
raine du juge ou des autorités de contrdle, selon les cas.

&1l n’est pas toujours possible d’apporter des réponses précises et sur mesure aux
questions juridiques soulevées par P'archivage électronique, nous ticherons de livrer
quelques clés de lecrure pour permettte d’en cerner les enjeux, les problémes et les
pistes de solution. Dans la seule discipline juridique, la question de Parchivage élec-
tronique pourrait faire Pobjet de développements multiples. Dans le cadre de ces
Journées des Archives, nous avons choisi de présenter, d’une part, les questions
fondamentales que souléve I'archivage électronique (1), d’autre part, les problémes de
preuve qu’il peut poser (10).

1. L’archivage électronique, entre obligations et précautions

1.1. Pourquoi archiver ?

La mise en place d’'un systéme d’archivage électronique reléve de motivations
divetses et complémenraires. Des questions de bonne gouvernance, de rationalisa-
tion, de sécurité et de préservation du patrimoine entrent naturellement en ligne de
compte, D'un point de vue juridique, deux grandes misons motivent la conservation
de documenrs : on archive tantde par obligation, en vertu d’une exigence légale, tan-
tOt par précaution, pour se préservet des moyens de preuve en cas de litige.
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1.2. Quelles régles juridiques prendre en compte ?

Le moins que I'on puisse dire, c’est que les régles applicables 4 la conservation dt
documents sont multiples. Certaines ont un caractéte transversal, d’autres visent des
secteuts ou des documents spécifiques. Ainsi, on sait que les régles de preuve du
Code civil sappliquent  de nombreuses situations, bien que des tégimes particulier:
soient parfois d’application {(en matiéte commerciale ou fiscale, par exemple). 11 er
va de méme des régles de prescription. En outre, dans la mesure oii de nombreuse:
archives sont susceptibles de contenir des données A caractére personnel, les régles
relatives 4 la protection de Ja vic privée vont souvent intetféter, quels que soient le
secteur d’activité ou le document concemésl. En ce qui concerne les document:
€lectroniques, on rappelle que des dispositions spécifiques ont été adoptées en vue
d’accorder une reconmaissance juridique aux signarures électroniques? et a Pécrin
électronique’.

On note pour mémoire que le législateur belge avait 'ambition d’adopter un cadre
juridique pour Parchivage électronique. A eet effet, il avait préparé le terrain par une
loi du 15 mai 2007 sur certains prestataires de services de confiance, qui devait étre
suivie d’arrétés foyaux de pouvoirs spéciaux dérerminant, notamment, la reconnais-
sance juridique des données numétisées, archivées de maniére électronique et horo-
datées de maniére électronique, ainsi que les conditons de cette reconnaissance?.
Aucun arrété royal n’étant intervenu dans les délais légauxs, la loi du 15 mai 2007 se
présente comme une coquille vide, énongant quelques obligations générales
d'impartialité, de confidentialité, d'information du client et de solidité financiére. On
ne peut que déplorer cette occasion manquée,

A cbté de ces régles générales, un certain nombre de dispositions particuliéres peu-
vent entter en scéne, en fonction du secteur d’activité ou du type de document con-
cernés. Ainsi, dans le secteur public, il faut tenir compte, principalement, de la Loi

| Voir l'article 8 de la Convention européenne des droits de PHomme, Particle 22 de la Constitution,
ainsi que la loi du 8 décembre 1992 sur la protection de la vie privée & I'égard des traitements de don-
nées 4 caractére personnel, Monitenr Befge (M.5.), 18 mars 1993, et ses arrétés royaux d'exécution,

? Voir l'article 1322, alinéa 2, du Code civil, ainsi que ia loi du 9 juillee 2001 fixant certaines régles rela-
tives au cadre juridique pour les signatutes électroniques et les services de certification, M.B., 29 juillet
2001,

? Voit ['article 16 de la loi du 11 mars 2003 sur certains aspects juridiques des setvices de la société dc
Vinformation, M.B., 17 mars 2003. Cette disposition ne vaut toutefois que pour écrit £lectronique dans
le cadre d'un processus contractuel, & I'exception des contrats visés par Iarticle 17 de cette loi.

* Article 16, 2°, de 1a loi du 15 mai 2007 fixant un cadee juridique pour certaing prestataires de services
de confiance, M.B., 17 juillet 2007,

5 L'arrété royal aurait di étre adopté avant le 1 décembre 2007 (voir Iarticle 16 de la loi du 15 mai
2007).
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sur les archives et de ses arrétés royaux d’exécutions, ainsi que de la Loi sur la publi-
cit¢ de I'administration” et des textes équivalents adoptés au niveau des communau-
ts et des régions®, Nous ne nous attarderons pas sur ces textes.

Dans le secteur privé, un certain nombre de régles peuvent s'appliquer en fonetion
du secteur d’activité (banques, assurances, guichets d’entreprises, aéronautique,
industrie pharmaceutique...) ou des documents concetnés (dossier médical, livres de
compres, factures, rapport d’expert...). Il est impossible de dresser ici un relevé com-
plet des dispositions applicables 4 chaque situation, mais nous citerons les disposi-
tions les plus illustratives tout au long de cette contribution.

1.3. Quels risques juridiques ?

En cas de conurdle ou de litige, il importe de pouvoir restituer un document électro-
nique sous une forme lisible et préservée de toute altération. Le défaut de conserva-
tion de certains documents peut avoir des conséquences parfois lourdes sur le plan
jutidique, de sorte que Ia décision de conserver ou de détrvire un document doie
reposer sur une analyse des risques. Or, la gamme des sanctions est assez variée 4 cet
égard et différe d’un cas a I'autre.

Le premier risque est celui de perdre son procés, ou de voir celui-ci déboucher sur
un jugement moins favorable, si I'on n’a pu produire de preuves (document détruit
ou illisible) ou que celles-ci n’¢taient pas suffisamment convaincantes {(doute sur
Pintégrité du document ou sur son auteur).

Certaines obligations de conservation de documents sont assorties de sanctions
spécifiques, pénales ou administratives. Ainsi, une peine d’'amende peut étre appli-
quée en cas de violation de Pobligation de conservation des documents comptables
et des piéces justificatives, et notamment des Facrures?. Des amendes administratives
peuvent également &ire appliquées, comme en matiére fiscale!, A cet égard, un

6 Loi.du 24 juin 1955 sur les archives, M.B., 12 aoiit 1955, modifiéc par les aricles 126 3 132 de la loi du
6 malAZDO‘) portane des dispositions diverses, M.B., 19 mai 2009. Voir aussi les arrétds royaux du
18 aoiit 2010 pris en exécurion de la Loi sur les archives : Arrété royal sur la sutveillance archivistique,
Arrété royal sur le transfert des archives, M. B, 23 septembre 201().

7 Loi du 11 avril 1994 relative 2 la publicité de 'administration, M.B., 30 juin 1994,

¥ Pour un relevé complet des textes applicables au secteur public, par entit€, voir le site des Archives de
I'Eeat : -:ht[p://arch.arch.bc/content/view/949/286/Iang.fLBE/>.
% Il s'agir d’amendes de 50 a 10 000 €, en vertu de Particle 16 de Ja loj du 17 juiller 1975 relative i Ia

comptabilit¢ des cnueprises, M.B., 4 septembre 1975 ; et de 25 4 2500 € par infiaction, en vertu de
["article 70, § 4, du Code Tva.

W Article 445 du Code des impdts sur Jes revenus ; et article 70, § 2, du Code TvA,
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redressement fiscal est également a redouter si 'on n’a pas conservé les piéces justi-
ficatives, notamment les factures, secrvanc 4 éeablir Passiette de Iimpér.

Une autre sanction administrative, et non des moindres, est parfois prévue sous la
forme d'un retrait d’agrément, lorsque Vobligation de conservation de documents
fait partie des conditions de cet agrément. Ainsi, selon certains auteurs, la destruc-
tion de ses dossiers médicaux par un hépitl avant le terme du délai de conservation
pourrait avoir pour conséquence de lui faire perdre son agrémentt!.

1.4, Que faut-il archiver au regard du droit ?

Une question lancinante en matiére d’archives est celle de la sélection des documents
qui méritent d'étre conservés et de ceux qui peuvent étre détruits. A cet égard, une
bonne politique d’archivage (électronique ou non) passe nécessairement par
I'élaboration d’un tableau de tri. De tels tableaux existent parfois de maniére secto-
rielle, sous la forme de circulaires ou de directives plus ou moins officielles'2. Mais
dans la majorité des cas, il est nécessaire de procéder 4 une réflexion en interne qui
soit adaptée aux besoins de I'entité¢ pour laquelle des documents sont conservés.
Cette réflexion doit notamment (mais pas uniquement) tenit compte des aspects
juridiques de la question.

Un centain nombre de textes imposent la tenue et la conservation de documents.
Cermines exigences légales de conservation visent des types de documents précis,
tels le dossier médical au sein de I'hopital, les factures, les livres de comptes, diffé-
rents registres, etc. D'autres sont beaucoup plus vagues, tel le Code des sociétés, qui
exige la conservation des « livres et documents » de la sociéé!?,

En dehors des textes qui imposent une obligation légale de conservation de docu-
ments, il convient de tenir compte des raisons juridiques implicites pour lesquelles
un document doit impérativement étre conservé. La régle générale en la matiére
repose sur le simple bon sens: il faut conserver tout document pouvant secvir 4
prouver I'existence d’un droit ou 'accomplissement d’une obligaton (légale ou con-
tractuelle). Il ne s’agit évidemment pas que de la conservation des contrats, mais
également des documents ayant trait 4 'activité de la personne physique ou morale
concernée, émanant d’elie-méme ou de Pextérieur, susceptibles d’étre produits en

1" Vo les articles 15, 17 et 70 de la Loi sur les hopitaux, coordonnée le 7 anit 1987, tels qu'analysés
par Stéphanie BRITLON et $tefaan CALLENS, « La conservation du dossier patient », in Revwe de droit de o
santé, 2001-2002, p. 177.

12 Par exemple, en ce qui concerne les archives publiques, voir les différents tableaux de i élaborés pa
les Archives de I'Etat et disponibles en ligne & Vadresse : <hup://arch.arch.be/content/view/679/
254 /lang,fr_BE/>,

13 Article 195 du Code des sociétés.



26 Manie Demoulin

justice ou devant une autorité en cas de litige avec PEtat, un tiers, un cocontractant
ou dans Phypothése d’un contrdle administeatif.

1.5. Cotnbien de temps archiver ?

Une autre question récurrente, directement liée 4 celle du tri, est celle des durées de
conscrvation des documents. A nouveau, s'il existe parfois des tableaux de td avec
indication des délais de conservation, ceux-ci sont sectoriels et ne recouvrent généra-
lement qu’une partie des documents conservés par une entité't, On trouve parfois
sur internet des sites reprenant les durées de conservation afférentes 2 divers types
de documents!> mais ces tableaux sont purement indicatifs, et pas toujours mis 2
jour.

Les durées de conservation sont éminemment vatiables et peuvent parfois étre illi-
mitées dans le temps, comme c’est le cas pour les actes notariés. Deux sortes de
régles peuvent s'appliquer de maniére cumulative 4 un méme doeument. D’une part,
il arrive que des régles spécifiques 4 eertains seeteurs ou i certains documents fixent
des délais de conservation : cinq ans pour les documents sociaux, sept ans pour les
factures et les documents comptables... Dautre part, les régles de presenption gou-
vernent la matiére par défaut. Un délai de prescription est un délai au terme duquel
une action en justice ne peut plus étre intentée. Aurremnent dit, jusqu’ Iexpiration
du délai de prescription, il est prudent de conserver les documents potentiellement
utiles en justice. On note que les délais de prescription sont éminemment vatiables
en fonction du type d’action en justice et que les délais généraux prévus pat le Code
civil connaissent un grand nombre de dérogations particulires, dans le Code lui-
méme ou dans des lois particuliéres, ce qui ne facilite pas le travail de tri opéré par
Parchiviste. Pour ne reprendre que les délais générux, rappelons que le délai de
prescription est de trente ans pour les actions téelles's et de dix ans pour les actions
personnelles'”. Une action en responsabilité extra-contractuelle est prescrite cing ans
aprés la connaissance du dommage ou de son aggravation et de lidentité de I'auteur
du dommage, avee un maximum de vingt ans aprés Pacte dommageable.

Pour le calcul du délai, la plus grande attention doit naturcllement étre portée au
point de départ de celui-ci. Parfois, le délai commence A courir dés la création du

11 Voir les tableaux de td cités en note 12.

!5 Voir, 4 titre indicatlf, les délais de conservation recommandés par la sociéé Merak sur son site:
<http:/ /erarw.merak.be/belg/ fr/products/bewaartermijn.aspPmenu=productenstype=1>.

16 Par exemple, les actions qui portent sur un droit de propriété, une servimde, un usufruit, une hypo-
théque...

ar exemple, une récupération de créance.
17 Par exemple, une récupération di
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document, ou dans année qui suit'®. Cependant, il est fréquent que le délai de con-
servation d'un document commence & courir bien aprés sa création. Ainsi les livres
et documents d’une société doivent éure consetvés pendant cing ans... a dater de la
dissolution de la soeiété!?, ce qui signifie pendant toute la durée de vie de la société
plus cing ans.

Certains événements peuvent interrompre le délal de prescription er remetire le
compteur 4 zéro, de some quun nouveau délai recommence i courir®,
L’introduction d’une action en justice a précisément cet effet interruptif. D’autres
événements ont pour elfet de suspendre le délai de prescription, de some que le
compteur est momentanénient i I'arrét?!, Le fait d’étre mineur dige a ainsi pour
conséquence de suspendre le délai, qui ne commencera i courir qu’a la majorité de la
personne suseeptible d'introduire Paction en justice.

1l convient enfin d’étre attentif aux doubles délais. Certains documents peuvent en
effet étre conservés 4 la fois par obligation, en vertu d’une régle imposant un délai de
conservation spécifique, et par précaution, dans hypothése d’une action en justice.
Dans ce cas, il convient naturellement de préserver le document pendant le délai le
plus long, pour éviter toute destruction hitive.

Le dossier médical du patient offre un cas d’application intéressant de toutes ces
questions, La Loi sur les hdpitaux impose 4 ces derniers Iobligation de tenir et de
conserver un dossier médical pour chaque patient?. La durée de conservation de ce
dossier est fixée 4 trente ans par un arrété royal®. De maniére plus générale, pour
tous les médecins, le Code de déontologie médicale s’est aligné sur ce délai de trente
ans, pout tenir compee 4 la [ois des délais de prescription d’une éventuelle action en
justice et de Pintérét de la continuité des soins pour le patient. L'arrété royal régis-
sant 1a tenue du dossier médieal a Phopital ne précise pas quand le délai commence a
coufit. En revanche, le Code de déontologic médicale stipule que ce délai court
« apres le dernier contact avec le patient »#. On peut se demander si c’est 'intégraliee
du dossier qui doit étre conservée pendant cette période, ou si chaque document de
plus de trente ans peut étre éliminé au fur et 4 mesure. Il ressort en tout cas d’un avis

13 Par exemple, les factures doivent étre conservées pendant sept ans & partir du 147 janvier qui suir leur
date.

18 Article 195 du Code des sociétés.

2 Articles 2242 4 2250 du Code civil.

2 Artieles 2251 4 2259 du Code civil,

2 Article 15 de Ia Loi sur les hépitaux, coordonnée le 7 aoit 1987.
B Anicle 1, § 3, de 'amété royal du 3 mai 1999,

# Article 46 du Code de déontologie médicale,
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du Conseil national de I"Ordre dcs médecins qu'un tri est possible dans les éléments
du dossicr. « Les données médicales qui sont essenticlles aux soins 4 donner éven-
tuellement par la suite au patient, doivent certainement étre conservées pendant
trente ans et parfois méme plus longtemps si Uintérét du padent le requiert. 11 serait
ccpendant acceptable qu’aprés un délai raisonnable de dix ans par exemple, un
médecin traitant ventile ses dossicrs médicaux en accord et en collaboration avec
son conseil médical. Si le rapport médical final comporte toutes les données utiles 2
la continuité des soins, les autres documents rédigés par le soussigné ne doivent plus
étre conservés mais bien tous ceux qui émanent d’autres médecins-consultants »25.
Ces considérations relativement souples sont toutefois en appatente contradiction
avec d’autres avis du Conseil national, dans lesquels il rappelle que le délai trenre-
naire s'applique également aux tracés électro-encéphalographiques et aux clichés
radiographiques?,

Si 'on considére le dossier médical sous 'angle des délais de prescription, celui-ci
doit étre conservé tant qu’une action en responsabilité peut étre intentée contre
I'hépital ou le médecin par le patient ou ses ayants droit. Autrement dit, au moins
pendant vingt ans aprés le dernier soin dispensé. On rappelle que si le padent est
mineur, ce délai sera suspendu jusqu’a sa majorité. Ainsi, s’il est igé de trois ans au
moment du soin, le délai ne commencera i courir que quinze ans plus tard, lorsqu’il
aura atteint Iige de dix-huit ans. En définitive, entre le moment du scin et
I'expiration du délai de preseription, il se sera écoulé trente-cing ans, soit un délai
plus long que le délai réglementaire et déontologique de trente ans. Un élément
auquel les pédiatres devraient étre attendifs.

Dés qu'une action en justice est intentée contre le médecin ou 'hépital, il est évident
qu'il convient de poursuivre la conservaton du dossier médical jusqu'd ce que
Paffaire soit définitivement tranchée?’, méme si e délai de wente ans est dépassé.

On notera encore que d'autres considérations, d’ordre scientifique ou thérapeutique,
pourraient motiver une conservation prolongée du dossier médical. Le Conseil
national de ’Ordre des médecins estime a cet égard « qu’un délai justifié de conser-

% Avis du 20 avril 1985 du Conseil national de I'Ordre des médecins, Bulletin ne 33, p. 57, disponible
sur <http://www.ordomedic.be>.

2 Voir notamment Pavis du 20 janvier 2001 du Conseil nationat de I"Ordre des médecins, Bulletin
nv 98, p. 5, disponible sur <http:/ /www.ordomedic.be>.

# Ce qui implique de tenir compre de ['éventualité d’un appel ou d'un ponrvoi en cassation, voire d'une
action devant une juridiction intemationale..,
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vation de données médicales supérieur i trente ans dépend de la nature des données,
de la sympromatologie ¢t de I'ige du patient »28,

Enfin, le délai de conservation de trente ans s’applique également au dossier médical
d'un patent décédé®.

1.6. Comment archiver ?

1} est évident qu’un bon systéme d’archivage électronique conservant des données de
mauvaise qualité ne donnera pas plus de valeur 4 Pinformation archivée : il ne trans-
formera pas une copie en orginal ou un document invalide en document conforme.
C’est pourquoi il convient, dés la création du document, de considérer les régles qui
conditionnent sa validité et celles qui détermineront sa valeur probante. A Tinverse,
un document valable ou un original pourront perdre toute valeur s'ils sont archivés
par un systéme électronique inadéquat. Pour garantir et préserver la valeur juridique
d’une archive, il est donc nécessaire de veiller a conserver une informarion de qualité
avec un systeme d'archivage de qualité,

La régle générale en la matiére procéde du bon sens : il s°agit de conserver un docu-
ment électronique de maniére i préserver toutes ses qualités pendant tout son cycle
de vie. De maniére plus spécifique, on rencontre parfois dans la loi des modalités
d’archivage spécifiques. Certains documents doivent étre conservés sous forme ori-
ginale, d’autres peuvent érre conservés sous forme de copie®, Des exigences de
lisibilité, d'intégtité ou d’'inaltérabilieé sont parfois imposées®. Des critéres de séeu-
rté et de confidendalité sont 4 respecter, comme c’est le cas pour la conservation de
données i caractére personnel®, 1| est parfois explicitement requis de conserver la
documentation relative aux systémes informatiques utilisés, comme c’est le cas en

# Avis du 21 septembre 2002 du Conseil natienal de 'Ordee des médecios, Bulletin no 92, p. 3, dispo-
nible sur <http://wrww.otdomedic.be>,

= Avis du 20 avril 1985 du Conseil national de 'Ordre des médecins, Bulletin o 33, p. 57, disponible
sur <http://www.ordomedic.be>.

% Voir I'article 8, §.2, de 1a loi du 17 juiller 1975 relative & la comptabilité des entreprises ; I'article 9 de
T'arrété royal du 12 septernbre 1983 portant exécution de la loi du 17 juillet 1975 relative 4 la comprabi-
lité des entreprises.

3 Voir l'anicle 61 du Code Tva; Particle 33 du Code pénal social ; lartticle 9 de T'arrété royal du
12 septembre 1983 portant exécution de la loi du 17 juillet 1975 relative 4 la comptabilité des entre-
prises,

32 Article 16 de la loi du 8 décembre 1992 sur ta protection de la vie privée a 'égard des traitements de
données a caractére personnel.



30 Maunie Dersoslin

matiére comptable ou fiscale??. Les autorités doivent pouvoir disposer d’un droit
d’accés aux données i des fins de contrdle sur simple demande.

1.7. Oi archiver ?

En principe, Farchivage (électroniquc ou papier) peut étre fait n’importe o, du
moment que le procédé d'archivage préserve I'intégrité, la lisibilité, lauthenticité et 1a
confidentialité des données conservées. On reléve cependant des hypothéses oa la
loi se montre plus contraignante sur le choix du licu de conservation des documents.

Ainsi, la Loi sur les hopitaux prévoit que le dossier médical du patient doit étre con-
servé « 4 Uhopital »*5. Certe exigence semble un obstacle 4 la conservation des dos-
sicrs médicaux en dehots de I'hépital, a4 fortiors par un tiers de confiance autre que
I'hépital. L’enjeu est de taille, puisque ks archives accumulées au sein des hépitaux
occupent un espace considérable et que leur conservation sous fotme électronique 2
long terme nécessite un savoir-faite spécifique et un espace de stockage important,
en particulier pout Pimagerie médicale, avec les cors que cela implique.

En ce qui concetne I"archivage des factures électroniques, la loi belge prévoir que
«lcs factures qui sont conservées par voie électronique garantissant en Belgique un
accés compler et en ligne aux données concernées pcuvent [..] étre conservées dans
un autre Etat membre de la Communauté 4 condition que Padministration qui a la
taxe sur la valeur ajoutée dans ses attributions en soit informée au préalable »3%, Dés
lors, les factures élecrroniques ne peuvent étre stockées en dehors du territoire de
I'Union européenne. De méme, 4 ptopos du traitement de données i catactére per-
sonnel, de séricuses resttictions existent quant au transfert de telles données vers des
pays situés en dehors de P'espace économique européen®. 1l convient d’avoir ces
contraintes juridiques a Pesprit lorsqu’on envisage la localisation du site d’archivage
électronique, mais également de son site miroir. De méme, le recours 4 un sysiéme
d’archivage via le dowd compating est sujet 4 caution étant donné la difficulté i localiser
précisément les données, sauf 3 tecourir 4 un service de dbad limité au territoire
européen.

3 Article 3154is du Code des Impdts sur les Revenus, article 60, § 2, du Code TVA.

* Article 31 du Code pénal social,

35 Article 15 de la Loi sur les hdpitaux, coordonnée le 7 aodt 1987, M.B., 7 octobre 1987.
¥ Asticle 60, § 3, du Code TvA.

37 Article 21-22 de la loi du 8 décembre 1992 sur la protection de Ia vie privée i 'égard des traitements
de données i caractére personnel.
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2. L'archivage électronique face au droit de Ja preuve

L'archivage électronique souléve également des questions au regatd du droit del la
preuve. Avant d’aborder ces questions, il convient de cerner les enie}u_c et ‘1cs prin-
cipes de base en matiére de droit de la preuve. Les régles exposées ici relévent du
droit commun de la preuve en droit civil, sachanr que des régles spécifiques peuvent
y déroget dans certaines matiéres (comme en droit commercial, en droit fiscal...).

2.1. Enjeux et principes de base

Il ne suffit pas d’avoir un droit: encore faut-il pouvoir prouver son existence

A cet égard, les juristes soulignent unanimement limportance pratique de la preuve

pour démontrer en justice que I'on a un droit ou que 'on a cortectement €xécute ses

obligations?.

La preuve s'inscrit dans un litige ou en prévision de celui-ci, qu'il 5’agisse d’un pro-
é ’ i ¥ ini ion. Mém

bléme contractuel, d’un testament ou d’un contenticux avec Padministration M

en I'absence de probléme, il est toujouts prudent de se ménager des preuves, « au cat

oiL..» (preuves préconstitu¢es). Idéalement, il est préférable de disposer des meil

teurs éléments de preuve, mais il faut bien reconnaitre que la preuve juridique n’es

- . )

pas une preuve scientifique. Dans bien des cas, il faudra se contenter d’une proba

bilité ou d'une vraisemblance pour trancher le litige. En tour état de cause, le butes

de convaincre le juge, qui est obligé de résoudre le différend, méme en I'absence di

. - . H . . . - 3 .
certitude, sous peine de déni de justice. A cet ¢gard, le juge jouit d'un pouvoi
. . a1 ,
d’appréciation important sur le caractére convaincant des éléments de preuve quor
lui soumet.

Certains aspects du droit de la preuve sont cependant réglementés par le législatet.n
qui détermine qui a la charge de la preuve, quels sont les procédés de pret}wtla admis
sibles et quelle est leur force ptobante. Nous nentrons pas ici dans le dérail de ce
régles, en nous contentant d’évoquer les grands principes de basetl.

Ainsi, en ptincipe, il revient 4 chaque partie au procés de prouver lc-:s P:lemcnt
qulelle allégue'2. La recevabifité est ladmissibilité d'un mode de preuve en justice. Un

38 Voir I'adage Idom 256 non esse aui ron probari,

¥ Dominique ¢f Raymond MOUGENOT, Lz prese, 3 éd., Bruxelles, Lareier, 2002, n® 3: P 645 Ni_c?l
VERHEYDEN-JEANMART, Dimmit de fa preuve, Bruxelles, Laceier, 1991, ne L, p. 5; et les références citée
Ppar ces auteurs.

# Dominique et Raymond MOUGENOT, ap. 4t., o° 17, p, 80.

41 Pour plus de détails, voir Dominique et Raymond MOUGHKOT, gp. at. ; Nicole VURHEYDE}
JEANMART, gp. at.

£ Arricle 870 du Code judiciaire et article 1315 du Code civil.
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preuve irrecevable est rejetée d’office par le juge, sans examen, Ainsi, lorsque la loi
exige une preuve par un éctit signé, les aurres modes de preuve sont en principe
irceeevables, sous réserve des exceptions prévues par le lgislatcur. On note épale-
ment qu'une preuve obtenue en violation du secrer professionnel ou de la vie privée
peut, dans certaines citconstances, étre irrecevable?.

La valeur probante d’une preuve est son caractére convainquant, « son aptitude 2
emporter la conviction du juge ». Quant a la fone probante, elle est déterminée pat la
loi pour marquer « Fintensité avec laquelle un mode de preuve lie le juge et les
parties »43,

La loi prévoit ainsi une hiérarchie entre les modes de preuve. L'écrit signé, laveu et
le serment sont des modes de preuve « patfaits » : ils sont en principe toujours
admissibles et leur force probante simpose au juge. L’aveu et le serment sont plutét
tombés en désuétude, de sorte qu’d I'heute actuelle, 'éctit signé constitue dans notre
systéme juridique la preuve par excellence. Par contre, les témoignages et les pré-
somptions sent dcs preuves impatfaites car leur admissibilité est limitée, leur force
probante est inféreure & celle de I'écrit signé et ils n’empottent pas nécessairement la
conviction du juges.

2.2. Faul-il toujours un écrit signé ?

Dans notre systéme juridique, I'crit signé occupe la ptemiére place au sein de la
hi¢rarchie des preuves. On entend par écrit signé aussi bien Facte authentique, passé
devant un officiet public avec les solennités requises (comme I'acre notati€), que

l'acte sous seing privé, signé par un ou plusieurs particuliers, sans intervention d'un
officier public.

En vertu de l'article 1341 du Code civil, un éctit signé est exigé comme mode de
preuve dans deux hypothéses : pout prouver tout acte juridique d'une valeur supé-
rieure 4 375 €, ou pour contredire un aurre écrir signé produit en justice par l"autre
partie, quels que soierit les monrants en jeu.

# Dominique et Raymond MOUGENOT, gp. dit, no 14-2, p, 74. On note que dans sa jurisprudence
« Antigouc », la Cour de cassation 2 adopté une position plus souple au regard des preuves illégales, qui
ne peuvent étre automatiquement considérées comme inadwissibles. Voir nommment Cour de cassa-
uon, 14 octobre 2003, Role Général PO30762N ; Cour de cassation, 16 novembre 2004, Réle Géngral
P041127N ; Cour de cassadon, 2 mars 2005, Réle Général PO41644F ; Cour constitutionnelle, 22 décem-
bre 2010, n° 158,/2010, disponibles sur <www.cass.be>.

! Dominique et Raymond MOUGENGT, p. 4it., n° 14-2, p. 75.

45 Lbidem, o 14-2, p. 75.

9 Ihidem, 0o 6, p. 66.
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On souligne cependant, quc dans un grand nombre de cas, un €ctit signé ne sera pas
exigé et rout mode de preuve sera recevable. Ainsi, 2 contrario, s'il s'agit de prouver
un acte d'une valeur inféricure i 375 €, on peut recourir aux témoignages ou aux
présomptions. On note également que l'article 1341 ne s’applique qu'a la preuve des
actes juridiques : Ia preuve des faits peut donc s’opérer par tout moyen. Il est impor-
tant de le souligner car, en matiére informatique, il sagira souvent de prouver un
fait 1 le bon fonctionnement d’un systéme de sécurité, le maintien de Pintégrité d’un
document, les processus d’identification des personnes, mais aussi la force majeure,
la faute, la négligence... Autant dc faits qui peuvent étre prouvés autrement que par
un écrit signé.

L'articte 1341 ne s'applique qu'aux parties ayant patticipé i 'acte. Un tiers peut donc
prouver par toutes voies de droir 'existence d’un acte juridique ou contredire un
éctit signé auquel il n’a pas été partie. De méme, Particle 1341 ne s’applique pas entre
commergants ou i I'égard d'un commergant : dans ce cas, la preuve peut étre admi-
pistrée librement, comme le prévoit Patticle 25 du Code de commerce. On note
aussi que le régime de la preuve civile est supplétif, ce qui signific que des parties
contractantes peuvent convenir d'y déroger, en prévoyant par exemple que d’autre:
modes de preuve sont admissibles.

Enfin, le Code civil prévoit deux exceptions i Ia régle de I'écrit signé. Lorsqu’ur
justiciable ne dispose pas d’un véritable écrit signé mais seulement d’un commendenren
de prease par éerié il peut S'en servir comme preuve en justice, i condition de le com
pléter par des témoignages ou des présomptions*’. Un commencement de preuve
par éctit est un écrit qui émane de celui 4 qm on Poppose et qui rend vraisemblabl
le fair allégué, Ainsi, un juge a considéré qu’un courrier électronique requ par sor
destinataire pouvait étre wilisé comme commencement de preuve par écrit contre
Pexpéditeur, du moins si ce detnier ne conteste pas 'avoir écrit et ne prétend pa:
qu'il esr falsifié, méme 57l dit ne pas se souvenir du contenu®®. Des éléments com
plémentaires, comme un fichier /og ou Padresse 1P de Pexpéditeur, viendront renfor
cer le caractére vraisemblable des allégations et permettront d’érablir Vorigine d
message. 1l faur encore y ajouter d'autres preuves de nature i renforcer le fait allé
gué, comme des témoignages, des extraits de comptcs, etc.

La seconde exception prévue par le Code civil vise Thypothése oi il est impossibi
d'apporter sune-prewve par éerit®. Divers cas d’impossibilité sont ainsi visés. D’abord
Pimpossibilité matérielle, lorsque les parties n'ont eu ni le temps ni les moyens Gl

47 Article 1347 du Code civil.
48 Cour du travail de Gand, 23 septembre 2003, inédit.
19 Article 1348 du Code civil.



34 Marie Demoniin

rédiger un écrit en raison des circonstances. On vise ici des circonstances assez
exceptionnelles, par exemple une situation d'urgence (incendie, naufrage) ou il
importe de mettee des biens 4 Pabri en les merttant en dépét chez quelqu’un, sans
établir de contrat. Dans les années 1980, certains auteurs ont estimé que
Iimpossibilité matérielle de se procurer un écrit devait étre admise lorsqu'on était en
présence d’'un procédé de transmission de données dématérialisées®, Cette doctrine
a toutefois été vivement critiquée par divers auteurs et n'est plus guére défendue
aujourd’hui’’. On note que Pimpossibilité peut également étre morale ou résulter des
usages (entre un médecin et ses patents ou dans le secteur de I'hétellerie, par
excmple), mais cette exception n’est guére utle en matiére informatique o les
usages ne sont pas encore établis. Enfin, Fimpossibilité peut résulter de la perte de
Pécrit signé. [1 faut cependant que la perte résulte d'un cas de force majeurc et non
d'une négligence de la partie qui se prévaut de Pexception. Ainsi, la destruction des
archives dans un incendie ou une inondation ou le vol de certains documents peu-
vent étre considérés comme une perte par cas de force majeure, 1l en va autrement si
les atchives ont été détruites volontairement (par exemple, aprés avoir été numéri-
sées) ou suite 4 une négligence dans la gestion du systéme d’archivage électronique.
On ajoute que si Pimpossibilité de prouver par écrit est démontrée, il faut encore
disposer J’¢léments de preuve permettant de convaincre le juge, sous forme de
témoignages ou de présomptions,

On voit que dans un certain nombre d’hypothéses, la preuve peut &re administrée
autrement que par un éctit signé, en recouranr i des témoignages, des présomptions
¢t des commencements de preuve par écrit. Cependant, ces preuves imparfaites
devront étre suffisamment convaincantes aux yeux du juge, qui appréciera souverai-
nement lcut valeur probante.,

5" Voir notamment Xavier MALENGRIEAU, « Le droit dc la preuve et ia modernisatiou des techniques de
rédaction, de reproduction et de conservation des documents », in Amuakr de droit de Lonpain, 198172,
p- 116 ; Frangoise CHAMOUX, « La loi du 12 juillet 1980 : une ouverture sur de nouveaux moyens de
preuve n, in JOP G (Semaine juridique édition Générale), 1981, 1 3008, n» 21 ; Gilbert PARLEANI, < Un reate
anachronique : l¢ nouvel article 109 du Code de commerce (rédaction de la loi du 12 juillet 1980) »,
Recuei! Dalteg, 1983, Chronique XU, p. 68, n° 16 ; Xavier THUNIS et Marc SCHAUSS, Aspedts juridigues du
paiemens par carfe, Namur, Story-Scientia, Cahiers du CRID, n@ 1, 1988, p, 46, n° 73.

51 }érdrae HUET et Hecbert MAISL, Droit de linformatigice ef des téRicommunications, Paris, Litec, 1989, p- 664,
n> 594 ; Martine BOIZARD, « Preuve des paiements pac cartes bancaires et signature informatique (3
propos de Tarrét de la Cour de Montpellier, 1~ ch. D du Qavril 1987) », in Cabiers Lamy Drvit de
l'nforviatique et des Réseanx, 1988, 5, p. 12, n= 20 ; André Lucas, Le droif de l'informatigwe, Paris, PUF, 1987,
pp- 374-375, n° 318.
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2.3. Peut-on scanner un document papier puis détruire Uoriginal ?

FEitant donné Pimportant volume occupé par les archives papier accumulées au fil de
annécs, il est de plus en plus tentant d’envisager leur numérisation, afin de pouvoi
procéder i la destruction des documents papier et ne les conserver que sous form
élecrronique. Lopération doit toutefois étre envisagée avec prudence sur le terral
juridique, surtout si Poriginal papier est détruit.

Il existe des autotisations sectorielles de conserver un documenr sous forme d
copie, majs elles sont trés limitatives. Par exemple, les factures®2, les piéces justifica
tives de comptabilité®? ou les documents sociaux™ peuvent étre conservés sou
forme de copie ou d’original. On trouve également dans la législation des dispos
tions éparses octroyant le statut d'original 4 des copies, jusqu’a preuve du contrain
du moment qu’elles sonr réalisées sous le contrdle de certains acreurs explicitemer
désignés et dans cettaines conditions. Ainsi, les copies de documents réalisées par le
entreprises d'assurance et les établissements de crédit valent original jusqu’a preuv
du contraires, Mais cette disposition esr de stricte application, de sorte que 'on n
peut Pétendre aux copies réalisées par les courtiers d’assucance. De méme, les copie
téalisées par les institutions de sécurité sociale (parmi lesquelles les secrétaria
sociaux) ont « valeur probante jusqu’d preuve du contraire» i condition que e
modalités d’enregistrement, de conservation et de reproduction des document
soient diiment agréées par le ministre compétentss.,

En dehors de ces dispositions trés sectorielles, il semble qu'il n'est pas permis d
3
procéder i la destruction de l'original lorsque la loi exige sa conservation. Dés lor
détruire I'original, c’est s’exposer i ce que sa copie numéri¢ue ne soit pas opposabl
ginai,

i l'administration. I! convient alors de mesurer les risques et sanctions liés a la pert
de Poriginal. La numérisation des documents peut néanmoins conserver un intéri
pour permettre une meilleure gestion des archives et un accés plus aisé 2 le
contenu.

52 Article 60 du Code TVA et 1a circulaire n° AFER 16/2008 (L.1.112,081} du 13 mai 2008.
53 Article 6 de la loi du 17 juillet 1975 relative 3 la comprabilité des entreptises.

84 Asticle 24 et 25 dc Paccété royal du 8 aoiit 1980 relatif & la tenue des documents sociaux, M.1
27 aoit 1980,

55 Article 196 de la Ioi du 17 juin 1991 portant organisation du secteur public du crédit et de Ta détes
tion des participations du secteut public dans certaines sociétés financiéres de droit privé.

56 Arrété royal du 22 mars 1993 portant organisation du secteur public du crédit et de la détention d:

participations du secteur public dans ccrmines sociétés financiéres de droit privé, pris en application «
['article 18 de la loi du 4 avsl 1991.
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Sur le terrain de la preuve, le fait de ne pas avoir conservé Poriginal peut également
avoir des conséquences, que 'on examine ci-aprés avec la question de la valeur pro-
bante de la copie.

2.4. Quelle est la valeur probante d'une copie par scanning ?

Le fichier numérique (une image JPEG, un document PDF...) obtenu aptés avoit
scanné un document papier est seulement une copie numérique de celui-ci. Hormis
les régles particuliéres exposées au point précédent, la copie n’a pas la méme valeur
qu’un original. En vertu du Code civil, on peut toujours contester une copie et
réclamer la production de Poriginal pour lever un doute sur la véracité de son
contenu’?,

Cette méfiance a Pégard des copies remonte a Pépoque ol les reproductions de
documents écaient réalisées par des copistes, 2 la main, avec la part d'erreur
humaine ou de manipulation que cela impliquait. A ére des photocopieurs et des
scanneurs, une telle régle peut sembler désuéte étant donné la précision du processus
dc reproduction, mais un fisque de fraude demeure, de sorte que le législateur n’a
pas encore revu sa position a cet égard, préférant agir par le biais de dispositons teés
sectorielles.

1l n'existe pas, 4 notre connaissance, de jurisprudence belge sur la valeur probante
des documents scannés, mais il nous semble que I"on peut raisonner 4 partir de la
jurisprudence développée en matiére de photocopie. Si I'original n’a pas été conset-
vé, la copie n'aura pas beaucoup de valeur probante, mais cela ne signifie pas qu'elle
n'aura pas de valeur du tour. D’abord, si elle n’est pas contestée par autre partie,
elle fera pleine preuve de son contenu’s. On reléve quen pratique, devant les tribu-
naux, la plupart des partes présentent 3 la cause des photocopies de documents,
sans que cela pose le moindre probléme. 1 devrait en étre de méme pour les docu-
ments scannés. Ensuite, on pourrait considérer que la copie numérique d'un docu-
ment scanné est un commencement de preuve par écrit®®. C'est en effet un écrit
(électronique) et on devrait pouvoir considérer qu’il émane de "auteur de 'original.
Cc raisonmiement ne vaut, bien entendu, que si la fidélité de la copie par rapport 4
Pofiginal ne peut raisonnablement étre mise en doute. On ne saurait trop insister sut
Iimportance capitale d’éléments comme les métadonnées du document, la procé-

57 Article 1334 du Code civil.

58 Vair Dominique MOUGENOT, « Le régime probatoire de Ja photocopie et du téléfax », in Etienne
MONTERO (ed.), La presrs, Liége, Formation permanente CUP (vol. 54), 2002, p. 254, n° 26, et les réfé-
rences citées.

9 Voir, par analogie, le faisonncment développé par Dominique MOUGENODT, op s, pp. 245-252,
n 14 ex suivants (et les références citées).
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dure de scanning et d'archivage électronique, la personne sous le contréle de laguelle
la numérisation a eu liew, etc., pour convaincte le juge que le processus de numétisa-
tion n’a pas & entaché de fraude. On rappelle dailleurs que le commencement de
preuve par éctit doit étre complété par des présomptions ou des témoignages qui
corroborent les faits 4 prouver. La valeur de la copie numétique d’un document
papier dépendra donc du caractére convainquant du document et des éléments
étayant sa crédibilité, sachant que le juge appréciera souverainement la valeur pro-
bante de ce moyen de preuve.

2.5. Quels sont les éléments de preuve & conserver?

En comparaison avec Parchivage classique, Iarchivage électronique a ceci de particu-
lier qu'il nécessite non seulement la préservation du document électronique hui-
méme, mais égalemenr d’une foule de documents ou d'informations périphériques,
relatives au document, 3 son cycle de vie et 4 son processus de conservation, voire
de numérisation.

Ainsi, il est nécessaire de conserver avec autant de soin les métadonnées du docu-
ment, les données de tragabilité (personnes impliquées dans le traitement, horoda-
tage de chaque opération...}, les données de signature électronique, les politiques de
sécurité, de numérisation et d’archivage électronique, bref tous les éléments permet-
tant de démontrer le maintien de Fintégrité du document ou de sa confidentialité, ou
encore ['identité de son auteut.

2.6. Quelle est la valeur juridigue d'une archive électronique ?

En définitive, la valeur juridique d’une archive électronique dépend de tous les €lé-
ments développés ci-avant, Cette valeur dépendra d’abord des précautions ayant
entouré la création du document lui-méme et la conformité aux régles de validité et
de préconstitution de la preuve, ou encore du choix du type de signature électro-
nique apposée sur le document. Elle dépendra également de la nature de l'acchive
électronique, selon qu'il s’agit d’un original électronique ou d’une copie numérique
d’un document papier, auquel cas les modalités de I'opération de scanning condi-
tionneront également le crédit que Pon peut accorder 4 cette copie. Enfin, le proces-
sus d’archivage éleceronique et sa capaeité a garantir lintégriré, la lisibilité, Pauthenti-
cité et la tragabilité du document seront 4 prendre en considération.

Conclusion

Au terme de te rapide panorama sur les aspects juridiques de Varchivage électro-
nique, le sentiment qui prédomine est celui de lincertitude. On peut &tre perplexe
face a la multitude des délais de conservation et i la difficulté de les répertotier de
maniére exhaustive. L'absence de critéres officiels et généraux pour la reconnais-
sance juridique des documents numérisés et des archives électroniques freine le
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développement de politiques d’archivage électronique homoggnes et concertées. La
possibilité rechnique d’externalisation de Farchivage au-dela des frontiéres du terri-
toire belge ou eutopéen souléve des interrogations, surtout avec le développement
de solutions de chad wmputing. Ce n'est qu'a pasisriors, lorsque Parchive sera soumise
au juge ou 4 administration, que I'on sera fix€ sur sa valeur juridique.

Pour contrer certe insécurité juridique, on peut en tout eas affirmer que la concep-
tion des systémes d’archivage éectronique et des procédutes de numérisation de
document doit, en tout cas, se conformer a quatre critéres 1 intégrité, Lisibilité,
authenticité et tracabilité. Il convient également de se souvenir qu’en matiére de
preuve, Vimportant est de convaincre le juge par des éléments de preuve solides ct
fiables.

I1 reste que I'on peut souhaiter une intervention législative en la matiére, et la mise
en place, au niveau belge et européen, d’un cadre juridique clait er cohérent pour
déterminer la valeur juridique des archives électroniques et des documents numéri-
sés. Eunt donné lévolution rapide des technologies, un tel cadre juridique devrait
rester suffisamment neutre sur le plan technologique et s'attacher i développer des
critéres objectifs, tout en encourageant le développement de bonnes pratiques afin
de renconttet ces critéres au moyen des techniques les plus efficaces. A cet égard, on
rappelle que la loi du 15 mai 2007 sur les services de confiance a jeté les bases d'un
cadre jutidique qui ne demande qu’a &tre compléré. Une refonte de ce rexte, en allant
jusqu’au bout de ses ambitions, pourrait étre une solution  envisager.



