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Hacia un marco europeo de las firmas
digitales y la encriptacion

por Rosa Julia-Barceld y Thomas Vinje

-

confidencialidad que pueda darse alos mensajes. La necesidad de confidencialidad
& y seguridad existe en una gran variedad de comunicaciones electrénicas, incluyendo,
por ejemplo, contratos electrénicos (tanto interempresarios como entre la empresa
y el consumidor) declaraciones de impuestos electrénicos e historias médicas
electrénicas. Tal como se describe luego, las principales herramientas tecnoldgicas
para asegurar la confidencialidad y sequridad de las comunicaciones electrénicas
son métodos para la firma digital y la encriptacion.

El 8 de octubre de 1997, la Comisién Europea dio un paso adelante estableciendo
un marco europeo para las firmas digitales y la encriptacién, al emitir una
comunicacién fitulada "Asegurando seguridad y confianza en las comunicaciones
electrénicas: Hacia un marco europeo para las firmas digitales y la encriptacién”,
La Comunicacién esté dividida en tres secciones. Lg primera seccién trata de la
elaboracion de un marco reglamentario para las entidades que emiten los
certificados estableciendo las bases para las firmas digitales (las asi llamadas
autoridades de certificacién) y sobre el reconocimiento legal de las firmas digitales.
La segunda seccién trata de las medidas de encriptacion, incluyendo las medidas de
contfrol de exportaciones y los requisitos para su aplicacién. Finalmente la
Comunicacién discute las bases legales para una iniciativa de ia Comisién en esas
areas y el alcance y agenda de tal iniciativa.

Luego de efectuar una introduccién a lq tecnologia del caso, este articulo
proporcionard una breve descripcién y andlisis de los principales tépicos discutidos
por la Comunicacién, enfocdndose particularmente en firmas digitales y autoridades
de certificacion.

L

| crecimiento de la comunicacién electrénica depende de la seguridad ;!

)
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1. UNA INTRODUGCIGN A LA TECNOLOGIA #  Encriptacién

Tanto las firmas digitales como la encriptacién se basan
en {os tecnologios de la encriptacion. Realments, una
firma digital es esenciaimente un mensaie encriptado, que
acompanan un decumenio electrénico. No obstonte,
como se describe més abajo, los firmas digitales y la
encriptacién tienen diferentes funciones v usualmente se
basan en diferentes tipos de técnicas criptogréficas.
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Tal comose usa enla Comunicacian, “encriptacion” es el
término empleado para describir los sistsmas de clave
simétrica usados paro mantener la confidenciolidad de
las cornunicacicnes electrénicas. Medionto el infercambio
demensajes encriptados usando criplosislemas simétricos
{como se describen mas abojo), los interocutores en una
comunicacion buscan asegurarse de que elios {ysolamente



ellos) serdn capaces de leer el contenido de los ménsajes.

En los sistemas de claves simétricas, tanto el emisor como
el receptor usan la misma clave para encriptary desencriptar
fos mensojes: el emisor encripta un mensaje con la clove
simélrica v lo envic al receplor, el cue! posee la mismo
clove y la usard para desencriptar el mensaje lesto es:
para volverlo a poner en texto claro). Para que los
comunicaciones permanezcon confidenciales, la clave
debe permanecer secreta. Esto significa que los partes
deben tener una via segura paro intercambiar sus claves.
Comola Comunicacién hace notar, esto es comglicado
en un ombiente abigrto, donde muches participantes nose
conocen los unos de los otros.

Adn cuando io Comunicacion usa el términe encriptacion
para describir Onicamente sistemas que usan cloves
simétricas, es también posible, fal como se describe luego,
oblener confidencialidad en los comunicociones usando
criptografia asimétrica,

# Tecnologfa de firma digital

Entantoquelo encriptacién tal es el término que se emplea
en fa Comunicacién se usa para lograr confidenciolidad,
la tecnologia de lo firma digital se utitiza para alcanzar
integridad y autenticidad de los dates, esto es, seguridad de
los comunicaciones electrdnicas, Por medio del usa de la
tecnologia de firma digital, el receptor de una
comunicacidn electrénica puede estar seguro de que el
emisor de fo comunicacién es realmente quien dice ser
{esto es denominado frecuentemente funcién de
autenticacién de la firmo digitoal). Las partes comunicanies
pueden también asegurarse que la comunicacidn recibida
es lo que se remitié realmente (esto es frecuentemente
aludido como  funcién de integridad de Jus firmas
digitoles).

La tecnologia de la firma digital se bosa en sistemas de
encriptacidn asimétricos, en los cuales se usan claves
diferentes para la encriptacién y pare la desencriptacion.
Con sistemas asimétricos cada parte recibe dos diferentes
claves. Una clave se usa para iransformar ciertos datos en
vna forma aparentemente ininteligible, Estos datos se
agregon o un documenlo electrdnico y efectivamente
constituyen lo firma digita! misma. Cira clave se usa para
verificar una firmo digital devolviendo fos datos a su
forma inteligible original. En ofras palabras, el emisor de
una comunicacién elecirénica le firma digitalmente
afadiendo a ello ciertos datos encriptados usando una
clove {en yna forma muy similar a lo de un autor de un
documento tradicional en papet que lo firma afadiendo
sv firmo manuserita ol mismo). El receptor del documenio
electrénico se asegura de la validez de lo firma digital
mediante lo desencriptacién de los datos usondo otra
clove.

La clave usada poro crear lo firma digital - lo clave “de
firma” - se llame la clave privada, porque estd disponible
solamente para el firmante. Salve que esa clove hayo sido
robada o penetrada de alguna otra forma nadie puede
tener acceso a esa clave privada, y en consecuencio nadie
podria firmar un mensoje de esta manera.,

Elsegunde elemento deljuego "de claves asimétricas” que
sirve para verificor la firma se llama clove publica porque
usuclmente se pone a disposicién del poblico en general,
por ejemplo por medic de ua directorio de claves piblicos.
Cuondose aplica afirmos digitales creadas porlos titulares
de claves privadas desencriptard esa firma y solamente esa
firma. En consecuencia, lo clove pablica no reconocerd lo
firma digital de ninguna ofra persona.

En razdén de que una clave poblica en particular puede
verificar solomentefirmos digitales ¢readas usando la clave
privada de su propietfario, y en razén de que (salvo que la
clave haya sido penetrada) el emisor de un mensaije es el
Unico posesor de la clove privada, el recipiente de un
mensaje que usande la clave pOblice del emisor, verifica
exitesamenie lo firma digital que lo acompoia puede
confiar que el mensaje es auténtico, esto s, quefueenviado
por |o persona que se presenta como emisor. Mds aln,
luego de aplicaria clove piblica al mensaoje encriptado, el
receplor puede comparar ¢l texto resultante con el texto en
claro incluido en el mensoje. Si resulton ser el mismo, el
receptor puede también confiar sobre la integridad del
mensaje (esto es, que ef mensaje no fue alterado durante el
mensaje).

En muchas técnicos de claves poblicas, un algoritmo de
una scla direccidn (un asi llamado algoritme hash) se
aplice a un mensoje electrénico para producir una versian
condensada def mismo, Esta versién condensada del
mensaje (el sumario del mensaje) es entonces firmado
(encriptado) con la clove privada del emisor. En efecto, este
sumorio del mensaije encriptado es en si mismo lo firma
digital.

Dado que ¢l método hashing es una funcidn de una sola
direccién, el sumario del mensaje no puede ser dadovuelia
por el receptor paro oblener el mensaje completo. En
consecuencia, el sumario del mensaje encriptado (lafirme
digital) se acompofic por el texio completo del mensoje en
forma encriptado. Luego de recibirse, el receptor procesa el
texto del mensoje no encriptado con el mismo algoritme
hosh que se usd pera crear el sumario del mensaje, y
compara el sumario de mensaje resultonte con & original
que el emisor le envié junto con el mensoje {el cual,
noturalmente el receptor ha desencriptado usandota clave
péblica del emisor). $i el mensaje no encriptado fue
alterado de alguna manera durante el transito, los dos
sumarios serdn diferentes y en consecuencia revelarén las
alteraciones que hubieran side introducidas?.
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Conrespectoalaautenticidad de un mensaje, los receplores
pueden confior en la identidad def emisor solamente si
también confian en que las respectivas cloves privadas
permanecen en la sola posesion de la persona con la cual
eltos creen que estén comunicdndose, tombién en que lo
parte con la que estén cemunicdndose seo realmente la
persona quien afirma ser. Porello, &l sistema de claves debe
permitir al receptor de wno comunicacién electrénica
asegurarse que lo clave privado no hayo sido comprometida.
Par ejemplo, una farmacia debe estar en condiciones de
controlar facilmente si la clave privade de un médico ha
sido rebodo o comprometida de olguna ofraforma ontes de
despachar el pedide de un medicamento en una receta
emitida por este médico. Mds oln, es frecuentemente
importente pare el funcionamiento del sisterma permitir ol
receptor de una comunicacién electrénica asegurarse no
solamente de que la parte con la cual el receptor se estd
comunicando es realmente la que se piensa que es, sino
también que la mismo tfiene ciertas caracteristicas. Por
ejemplo, uno farmacia puede necesitar esteblecer qua el
titular de una particular clave es realmente un médico, antes
deaceptarsu firma digital en ynareceta elecirénica. Como
sedescribe mds abajo, ambos objetivos pueden alcanzarse
por medio de los actividades de las autoridades de
cerificacién,

Es una practica comin inclvir la clave poblica junto con
unacomunicacion electronica. No obstante, no proporciona
suficiente confianza sobretaintegridad de la clave privoda.
Adn cuando el receptor puede usar una clave piblica que
fue ccompafiada o la publicacién para desencriptar la
firma, la Onica manera de lograr la real confianza en lo
firma digital es recuperar ta clave poblica de una base de
datos confiable y desencriptor esa firma digital usando esa
clave piblica. Elhechode que una clave piblicose ineluya
junto con una comunicacidny de que esa clave pueda ser
usada pora desencriptar esa firma digital no significa que
fa clove priveda permanexco en la sola posesién del
correcto titular de fa clave,

Tatcomo se describe més abojo, esto pone en relieve, una
de las mds importantes funciones de los autoridades de
certificacién, o sea el establecimiento y mantenimiento de
bases de datos de claves. Al emitir cerfificados o tenedores
de claves y al crear y actualizor bases de datos de claves,
fas avtoridades de certificacion juegan unrol esencial pora
establecer un sistema confiable en &f cuot los receptores da
mensajes puedan verificor la integrided de los cloves
privadas y las caracteristicas del thular de tales claves.

Enconsecuencio, lo firma digital tena los mismas funciones
basicas de autenticidad e integridad de la firma manual.
Realmente, con unsisteme declave pablicay<lave privada
bien estructurado y administrade que usa algeritmos
seguros y cloves de suficiente extensién es vidualmente
imposible penetrar uno firma digitel, per lo que una firma
digital es mucho més confiable que una firma manual®. Un
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sistemo de comercio basado en decumentos electrénicos
y firmas digitales fiene en consecuencio, el potencial para
proveer mds seguridad que nunco antes.

Como ya se he hecho nolar, la criptogrofic asimétrica
puede usarse no solamente para osegurar autenticidad e
integridod mediante la tecnologia de la firma digital, sino
también confidenciclidad. Realmente los comunicacicnes
electrénicas acompanadas por firmas digitales se
encripton frecuentemente usando los claves publicas de los
receptares. En consecuencia, el receptor y solamente el
receptor- guede usarsu cleve privada pare desencriptarfos
comunicaciones.

# El rol de las autoridades de certificacion

Comosehard notar, la confiabilidad de las firmos digitates
¥y en consecuencio su valor en el comercio electrénico
reposa sabreie confiobilidad de las claves. Enun ambiente
abierto, la requerida confiabilidad de las claves puede
aleanzarse principalmente mediante el establecimiento de
un régimen legal que reglamente las autoridades de
cerlificacion dependientes que proveeran: 1) la sequridad
necesaria ccerco de la identidad, medionte la emisién de
certificados que liguen cloves pOblicas con la identidad de
susduefios y2) la confienza requerida acerca de que estos
claves no han sido comprometidas, mediante el
establecimiento de una bose de datos confiable que
mantenga una lista actualizada de claves varias 4.

En arden a dor confianzo a las partes que se comunican
acerca de la identidad y caracteristicas de un fitular de
cloves, la autoridad de claves debe obtener yverificar cierta
infermecién para el certificado. Por sjemplo, un médico
que solicite un cerificado debe proporcionar una
demostracién adecuada de su identided personal y da su
licencia como médico. Luego de haberobtenidoyverificado
tal informacién, fa auterided de certificacién crea ua
documente conteniendo, entre olras cosas, laclave publica
delas portes®, la identidad del tilular de la ciove, ua ndmero
deserieylo identidod dela autoridad certificante, Entonces
se aplice una funcién hash a esta informacian y la misma
se firma por fa autoridad certificante con su clave privada,
Estafirma es entonces afadida a | misma informocién en
forma no encriptada en orden a integrar el cerlificado.
Enfonces, el certificado tiene dos partes: la parte no
encriptada: la informacién en texto llono y la firma digital
de la autoridad cerificante.

Estos certificados permiten a las partes que se comunican,
lograr confianzo acerca de la identidad y estatus de las
partes con los cuales ellos quieren comunicarse de la
siguiente forma: cuando lo parte A entra en una transaccién
con la parte B enviando a la parte B un mensaje firmado
digitalmente porla parle A, éste anvia fambién junto con el
mensaieel cerificedo emitido por lo autorided certificante.
Por cuanto el cerlificado contiene la clave poblice de lo



librados porlos autoridades que cumplan con este régimen,
debe considerarse laudable. Ademds, la Comunicacidn
parece sugerirel esteblecimiento de un régimen flexible que
doria fugor para experimentacién en esto nuevo drea,
evitando la creacidn de pesadas obligaciones burocréticas.

% El sistema legal que reglamentari el
establecimiento y operacién de las autoridades de
certificacion ¢deberia basarse en un sistema de
licencias, enuno que no sefundaraenellaoenlas
dos regimenes?

Una de las cuestiones clave que deben considerarse en
conexién con la creacién de un régimen armonizade para
¢l establecimientoy operacién deavtoridades de cerfificacion,
essilos autoridades de cerificacién deberian serficenciodos
porlos gobiernos y si los Estados Miembros que requirieran
licencios deberian aceptor los certificados emitidos por
avlaridades no licenciadas en un Estedo Miembro donde
no exista obligacién de obtener licencios. Tal como lo
Comunicacién indico, algunos Estedos Miembros estén
aciualmente enelprocesodeintroduciresquemasvoluntarios
para el establecimiento y operacién de autoridades de
certificacién, en fanto que otros contemplon esquemas de
licencias obligatorios como elemento esencial pars
desarrollarconfianza en las autoridades de certificaccidn y
en los firmas digitoles en los autoridades de certificacién y
en las firmas digitales’.

Le Comunicocién acepta que los regimenes de licencio
podrion ser apropiedos. No cbstante, acepto también fa
posibilidad de enfoaues sin licencia. Realmente, dice “sf
ficenciamiento es solamente uno de los métodos posibles
para aumentar la confianza, que los Estades Miembros
pueden oplicar parer promover el uso de firmas digitales
cominmente vélidas. Organizaciones piblicas o privadas
no licenciadas, pero altamente vigilados pueden también
ser consideradas como autoridades de cedificacion
confiables”. De todas formas, [a Comunicacién concluye
que el régimen de la Unian Europec reglomentando fas
auteridades de certificacidn deberia permitirla “coexistencia
de autoridades de certificacién licenciadas y no licencicdas”,
No es claro precisamente {o que implicaria esta
coexistencia, pero pereciera que un Estado Miembro que
adoplara un sistema de licenciomiento debario aceptar
certificados emitidos por autoridades no licenciadas, activas
en Estados Miembros que no tuvieran sistermas de licencia,
MNo obstanie, los autoridades de fodos los Estados
Miembros deberian cumplircon todos los criterics minimos
que gobernaran el establecimiento y operacién de las
autoridades de certificacion, impuesto porla legistacian de
la Unién Eurepea.

El enfoque de “coexistencia” de la Comunicacién pareceria

serrozonable. Dadalainmadurez de esta drea de negocios,
to flexibilidad resulta elemento necesorio para la
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experimentacion, Por ejemplo, serfa opropiado fimitar las
obligaciones de licencia solamente o aquellas autaridades
de certificacién que proveyeran servicios ol poblico [como
fue sugerido por el Reino Unido) y exceptuar a los grupos
cerrados de cualquier requerimiento de licencio. El objelivo
fundamental deberia ser estoblecer un bolance entre
imponer suficientes obligaciones legales en el
establecimiento y operacién de los autoridades de
certificaciéon como para generar confianza en el uso de
tecnologia de firma digital, al tiempo que dejar un margen
de libertad para que las tecnologios y las practicas de
negocios sedesarrollen,

% ;Qué régimen de responsabilidad deberia
gobernar las actividades de las autoridades de
certiflcacion?

La Comunicacién dice, correctamente, aue tener "reglas
claras de responsabilidad contribuiria a la acepiacién de
los servicios de las auteridades de cerlificacion”.

No obstante, la Comunicacién no define claramente el
estdindar que prevé para la responsabilidod. Al referirse a
temas acercade fa respensobilidad, uno deberia distinguir
entrs los siguientes actores: 1) ettitular del certificado; 2) fa
autoridad decertificaciény 3) la tercera parte que recibe el
cerfificado y confia en &l.

Conrespectoala potencial responsabilidad de lo autoridad
de certificacion respecto del fitular del certificado, con
quienes presumiblemente fienen una relacién contractual,
to Comunicacién parece indicar que la responsabilidad
estdndar deta auteridad de certificacion dependerd delos
términos del contrato. La Comunicacion avanza un poco
mas para indicar que un “cafdlogo de requisitos” podria
formorlo base delas obiigaciones contractuales, indicando
tanto responsabilidades méximas come minimas para la
avtorided de certificacién, No obstants, la Comunicacién
no indica cudles requerimientos podria contener este
“catdlogo”, ni lampoco si tal catdlogo tendria valor de
obligacion legel, ni fompoco si el régimen legal que
gobemara alas autoridades de cerlificacion deberia prohibir
la exclusidn de respansabilidad en ciartas circunstancias,
quizds como una moleria de proteccion alos consumidores.
Por ejemplo, juna autoridad que omifiera pubficer la
revocacién de un certificado luego de haber recibido una
apropiada nofificacién por el fitularacerca del robo de ese
certificade deberia estar en condiciones de excluir
responsabilidad por los dafios incurrides por un titular
cuando el mismo fuers usado por un delincuente?

Con respecto alo responsebilidad extracontractuad, fanto
entre la avtoridad cerificante y las partes que confion en un
cedtificade como el del titular del certificado v dichos
terceros, la Comunicacién guorda silencio. Hubiera
parecide opropiade que cualquier régimen goberando o



operacién de los autoridades de certificaciédn se refiriera
este tema y estobleciera un régimen de responsabilided
creendo un balunce apropiado entre los infereses de estos
actores,

De acuerdo a las reglos usuales sobre culpabilided, io
persona que sufriera un dane por hober confiado en un
cerfificado tendria la carga de o prueba para demostrarla
fohta de debido cuidado por pare de los outoridades de
cerfificacién. No obstante, dados los aspecios de tecnologia
muy especializada involucrados en la amisién y
mantenimiento de un certificado, esta obligacién podria
implicaruna carga excesivamente dificil de afrontar. De aili
que una solucién que estableciera una inversién de la
carga probatorio podrio resuliar apropiada. Bajo este
enfoque, la autoridad de cerlificacién fendria que probor su
falta de negligencia. Quizds, esta inversion de la corga
probataria resullaria igualmente apropiada en el contexto
de los casos regidos por contratos entre los autaridedes de
cedificacion y los titulares de cerlificados.

Parece probable que un enfoque de esta naturaleza se
adopte por fa Comisién de los Naciones Unidas para el
Derecho Comercialinternacional {UNCITRAL) enunanueve
ley modelosobre autaridades de certificacién que completaria
la Ley Modelo sobre Comercio Electrénico®. El proyecto de
UNCITRAL propone también una presuncién de
responsabilidod, del fipe de la que se dispone en la
Directivasobre Responsabilidad porPreductos Defectuoses,
que puede ser rechozada porta autoridad de cedificacién
demostrando que ha llenado cierfos requisitos por sjempilo,
demostrando que actué con diligencia en averiguor la
identidad del tenedor de la ciave).

Lo Ley Alemana sobre Firma Digitat no se refiere a reglas
especiales ocerca de responsabilidad. En consecuencia,
los principios comunes en cuestién de responsobilidad se
aplicaran en Alemania®. Por el contrario, los documentos
de consulta poblica det Reino Unido sugieren que las
outoridodes de cerlificacién deberian sujetorsea un régimen
deresponsabilidad estricta alenuado Unicamente porlimites
de responsabilidad en materic de indemnizaciones',

Debe mencionarse un aspecto especifico concernientea la
obligacion del titulor de certificados de mantener ef secrete
de lo clove y notificar inmedictemente o la autoridad de
certificacién acerca de cualquier compramiso del secreto.
Adn cuando algunos autores han criticedo la nocién de
que ¢l titular del cedificado deba soportar el riesgo de
pérdida por ettiempo que demore en notificarala autoridad

<erlificante acerca de! compromiso de la clave'!, éste

pareceria ser el Gnico sistema posible de alribucién de!
riesgo. Pareceria inapropiado imponer cualquier
responsabilided a la autoridad de certificacion
hasto que la misma haya recibido tal noticia, aunque
resultaria naturalmente Ofit que los autoridedes de
certificacion educaran alos titulares de cerificados acerca
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de la importoncio de mantener la integridad de los
cerlificados y las cloves cuidadosomente. Ademds,
medidas tecnolégicas, fales como tarjetas inteligentes
provistas de implementos biométricos, podrian reducirlos
riesgos asociados con la pérdida o robo de las claves y
certificodos.

3, Reconocimiento LEGAL DE Las Finmas DigITaLes

Las firmas digitales no podran jugar un pape! apropiodao
para facilitar el comercio sfecirénico hasta que sean
reconscidas legalmente. En otras palabros, les firmas
digitales deben ser legalmente equivalentes o firmas
manuscritas antes de que puedan tronsformarse en una
herramienta efectiva de negocios.

Desafortunadamente, tal come la Comisién lo sedala ensu
Comunicacién, las firmas digitales no han recibido
apropiado reconocimiento legal. Actuolmente el derecho
de los Estados Miembros de la Unién Europea impone
requerimientos de firmas manuscritas y decumentos escritos
como condicién de validez contractual, ejecutabilidad,
valer y admisibilidad probatorios'?. Tales requerimientos
varien de un Estado Miembro de la Unién Europen ol otro,
tanto en sus términos como en sus propdsitos especificos.

En muchos sistemas legales resulta coman encontror un
requerimiento de que ciertos contratos o octos administrotivos
deben realizarse por eserito y hallarse autentificados por
firmos manuscritas. Bajo este enfoque, por ejemplo, ciertos
contratos resultan invélidos o inejecutables, salvo que se
docurmenten por escrito y estén suscritos por una firma
manuscrite, muchos veces por prepésitcs relacionados con
la proteccién de los consumidores™. En oiros casos, se
atribuye a documentos escritos v firmados mayor valor
probatorio que a otras formas de evidencia™, y no resulta
clorosilas firmas digitales cafificardn para este trotamiento
favorable. Méds ain, en paises donde no se azverda un
estotus privilegiado ala prusba instrumental, fos tribunales
no siempre estan dispuestos @ oforgar el mismo valor
probatorio a documentos electrénicos ccomparades por
firmas digitoles que el que atribuyen o sus partes
convencionoles acompaiodas porfirmas manuscritas.

En tonto tas firmas digitales pueden proporcionar por lo
menos el mismo grado de confianza acerce de la
autenticidad e integridad de un documento qus lo que
pueden hocer sus contrapartes manuscritas, esto es una
sifuacion anacranica. Tal como la Corunicacién hace
notar “en orden o aleanzar une aceptacian de los firmos
digitales tan amplia como resulte posible, los sistemas
nacionales pueden necesitar ser edaplados para asegurar
que ofrecen e mismo reconacimienlo y tratomiente a las
firmos digitales que a las firmos convencionales”,

A nuestra manera de ver, para facilitor el desarrollo del
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comercio electrénico la armonizacién de la legislacian de
{o Unién Europea deberd establecerel reconoacimiento lego!
de las firmes digitafes. Lo Comunicacion porece obrazar
esta proposicién indicando que lo Comisidn se propone
producir une crecienie consciencia ocerca de la
necesidad de legislar un reconocimiento de la firma digital
a nivel comunitario'®, Al seguir este comine, la Comision
sigue los posos de diversas comisiones iniernacionales
que han sugerido que se tomen medidas para
proporcionar un apropiado reconecimiento legales a nuevos
mecanismos de autenticacién  integridad (por gjermplo el
UNCITRAL, el programa TEDIS, el Conseio de Europa, y et
Grupo de Trabojo 4 para la Focilitacién del Comercio
Internacionat de la Comisién delas Nacicnes Unidos pora
Europo)'®.

Cemosefola correctamente la Comunicacién, cualquiera
de estos regimenes legalesdeben sersuficientemente flexibles
para orticipar desarrollos tecnolégicos futuros. Mientras
que deberia daraios firmas digitales del momanto e mismo
reconocimiento que a los firmas convencionales, fendria
que adoptar un enfoque fecnolégicamente neutral, que
pudiera aplicarse tembién a nuevos medios para proveer
autenticacién e integridad que cparecieran en el futuro.
Realmente, la ley no deberio legislar el raconocimiento de
una tecnologio especifica empleodao actualmente para ia
de firma digital, en parte porque esa tecnolegia podria en
algdn momente dejar de proveer una seguridad adecuada,
El progreso tecrolégico podria conducira unassituacién en
la cuollasformas acluales de criptagrafia de ¢lave poblica
antes expuestas, no conlinuardn asegurando integridad y
autenticidad (porejemplo, en razén de quela copacidad de
los computadores llegue al punto en que resulte posible
descubrir con rapidez una clave privada partiendo de la
clave poblica o porque ciertos algoritmos de encriptacian
ya no continden proveyendo seguridad en razén de quelos
problemas matemdticos que subyacen hayan sido
resueltos). Ademds, una legislacién que se dirigiera
especificomente hacia las actuales tecnologias podria
desalentar el desarrolfo de nuevas tecnologias.

En consecuencia, la Comision Europea y los Estados
Miembros deberden comenzarinmediatamente el proceso
deidentificar, analizary catalogar los varios requerimienios
legales a consecuencia de los cuales los firmas digitales y
los documentos electrénicos resulian desventgjosamente
discriminados en relacidn con sus contrapartes tradicionales
sobre base papel. Luego, seria necesario emprender lo
dificiltarea de disefiar unenfoque nuevo yormenizado para
estos requerimientos que no esté ya mds formulado en la
terminofogic del mundo tradicionat de los documentos en
papely que acordardn reconocimiento legal apropiado @
las firmes digiteles y sus descendientes tecnolégicos, Este
esténdar deberia identificor el nivel de autenticidad e
integridad requerido para particulares fipo de documento
(seantradicionales o electrénicos) y establecer estdndares
tecnolégicamenteneutroles de acuerdanlos cuales cualguier
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manera de proporcionar lo requerida autenticidad e
integridad recibiera igval reconccimiento legol*’,

Se presenta en este contexto una importante cuestién
concerniente af rol de los cutoridades de cedificacién, Tal
como lo Comunicocién tembién reconoce, los efectos
legales de los documentos firmados con firmas digitales
puede ser ligada implicitamente o la confiabilided de las
autoridades de certificacién. Realmente, en la medida en
quelosauforidades de certificacion, porejemplo, aseguren
la conexidn enire fa clave piblica y el titular de lo clave, las
mismas ampliardn el valor y la confiabilidad de los firmas
digitales.

No obstante, los nueves estdndares legales (antes
mencionados) que gobiernen el nivel de outenticidad e
integridad requerido paratodofipo de dacumentos ; deberian
hallarse dentro de las competencios de una autoridad de
cerlificacion? Por ejemplo, ¢deberion las leyes {tal como
algunos hon sugerido}determinar que el documento
electrdnico colificord como un “documento eserito” para
propésitos probatarios u ofros solamente si se encuentra
acompanodo poruna firma digital que hayasido reconacida
poruna autoridad de certificacién que haya llenado ciertos
requisitos respecto de su eskeblecimiento y operacion? A
nuestra forma de ver, una condicién fal estaria fuera de
iugor, porlo menos en determinado contexto. Porejemplo,
cempaiias que hagon negacios la una con la otra por via
electrénica podrian muy bienescogerhacedointercombiando
privadomente sus cloves y evitando el gasto y las
complicaciones derivados de usar una ouloridad de
certificacién. Pareceric inapropiade denegar un auténtico
reconocimientolegal alosdocumentos electrénicosfirmados
digitalmente en estas circunstancias. Quizés el derecho
podria disponer que firmas digitales certificadas por unc
autoridad de ceriificacién licenciada tuvieran un
reconocimiento legal prirma facie, pero podria autorizor
que quienes confioran en olras firmas digitcles probaran sy
volidez demostrando la seguridad y confiabilided de los
sistemas y firmos en cuestion.

Los documentas electrénicos acompafiados por firmas
digitates certificadas proporcionan ua grado de autenticidad
e integridad mucho més alto que el de muchos otros
documentos convencionales acompafiades por firmas
manuscritas. De alli que requeriraundocumento elecirénico
que venga acompafiado par una firma digital certificada
por una autorided de cenificacién como condicién para
que ese documento tenga reconocimiento legel impondria
uno carga mucho mds gravosa a las firmas digitales en
comparacidn con la que se ha impuesto radicionalmente
a los documentos legales por firmas manuscritas, Para
muchos -quizds la mayoria- delos documentos electrénicos
pareceric inapropiade imponer un esténdorton elevedo de
autenficidad e integridad.

Realmente, requerir o un documente electrénico que esté



acompafiado por una firmo digital certificada por una
autoridad de certificacion parecerio lo mismo que reguerir
otodafirma manuscrito que esté certificada porun escribono
piblico. Desde el momento en que no todos los documenios
electrénicos necesitan ser notarizades para lenerios por
validos y ejecutables, ;por qué se deberia requerir o los
documentos electrénicos la fijacian de una firma digital
certificade por una auteridad de cadificacién en orden o
reconocerloslegalmente? Quizds una solucién apropiada
seriarequerirla actuacién de una autaridod de certificacion
solamente en ios casos en que en ¢l contexdo de un
documento convencional se hubiera requeride la
intervencién de un escribanc piblico y cuando la
comunicacién se hace por auteridadas poblicas, toles
como lo autoridad fiscal o la de seguridad social.

Encualquiercaso, un enfoque funcional tecnolégicamente
reulral deberia adoptarse para progorcionara los ribunales
motivos pera actuar de una monerq flexible y oceptar
nuevas formas fecnolégicas de proporcionar autenticidod
& integridad. No obstante, en el corto plozo, mientros se
formule este especifico enfoque, deberia asegurarse gue un
documento electrénico recibiera el mismo reconocimiento
legalque undocumento tradicional en papel acompaiado
poruna firma moauscrita si el dacumenio electrénico estd
acompaficdo por una firma digital y un cerlificado emitido
paruna unided de certificacion estableciday operondo de
acverdo a los requisitos estandar,

Los documentos electranicos “publicos” deberion entroren
una categoria especial, y quizds deberfan ser reconacidos
legalmente tnicamente cuando estuvieran acompaiiados
por una certificacién emitida por una autoridad cerfificante
licenciada., Adn cuando los escribanos publicos
probeblemente no recibirian con bienvenida esta
perspactiva, uno podria preguntarse si las outoridades de
certilicacién tienen un rol notarial para cumpliren el future
digital y si las autoridades de cerificacién deberfan tomar
asu cargo muchos de los roles de los escribonos poblicos
en el mundo electrénico. Si esto es osi, ;cémo podriamos
asegurar que los requerimientos de licencia no se usen para
iimitarlo cantidad de avtoridades de certificacion ydeesto
manera’ restringir la competencia entre los outoridades
cerfificantes?

4. REGLAMENTAGION DE LA ENCRIPTACION

Ahoranes volvemos hacia ef ofro gran tépico quereglomento
la Comunicacién, dencminado encriptacion. £n razén de
que lo encriptecion ha sido un tema que provocd
considerablemente més debatey comentario quelasfirmas
digitales, nosotros comentaremos brevemente esto parteds
la Comunicacién.

Como lo Comunicacién reconoce correctemente, el
desarrollo del comercio elecirdnico v de muchas ofras

aplicaciones de fo sociedad de la informacion dependerd
de lo capacidad en términos de eficiencio y costo para
mantengr la confidencialidad de las comunicaciones
electronicas'®. La Comunicacién proporciona distintos
efemplos en los cuales este requerimiento de
confidenciolidad resulta parficularmente claro, incluyendo
telecompras y telebancos (donde los consumidores deben
recibir la garanfio ccerca de qué dotos personoles -tales
camolas nimeros de sus tarjetas de crédito- permaneceran
confidencioles).Comunicocionesdenegociosespeciclmeme
sensitivas toles coma cotizaciones proyectados, resultados
deinvestigaciones y documentos similares (respectodelos
cucles los compafiios deben recibir proteccian contra el
sspionaje industricl) v eplicaciones telematicas para la
salud (donde los pacientes deberian ser pretegidos contra
la revelacion no autorizada de sus archivos médicos),
Como se ha hecho netar anteriormente en lo seccion
introductoria de la tecnologia, sistemas de encriptacion
simétricos resultan corrientemente la via principal para
obtener lg confiabilidad de comunicaciones electrénicos.
Tal como muchos lectores suben, ha tenido lygar un
animodo debate ucerca de la reglamentacién de la
encriptacién, y la Comisidén tomé una pesicion clara y
definida con respectoalos principaies temas en aste debate,
En porficular, la Comunicacién contemplo los siguientes
femas:

* Medidas de control de expartaciones

* Medidas de control doméstico

* Sistemos de depésito y recuperacién de cloves
+ Consideraciones relativas o la privacidad

©  Medidas de control de exportaciones

Come hace notar la Comunicacién, han sido impuestos
respeciodeloencriptacién, ciertos contrales de exportacion
anun esfuerzo para privara los opositores extranjeros de los
beneficios de una sélida criptagrafio, lnte rmacionalmente,
toles contreles se han impuesto bajo el osllamado Asreglo
de Wassenaar”, que reemplazé la lista COCOM. Lo
exportacion de ciertas tecnologios de exportacion estd
controlada por la Unién Europea bojo la Regulacién del
Uso Dual de Diciembre de 1994, Come lo sedala la
comunicacion, en la medida en que las Regulaciones de
Uso Dual permiten el control de despachosde productos de
criptografia de productes de un Estade Miembro o otro,
podian cenducir o distersiones en el funcionomiento del
Mercado Unico.

Conrespectoalas occiones de politica o fomarse enel drea
de control de exportaciones, la Comunicacién no sugiere
ninguna accién relativa al orreglo de Wassenoar,
probablemente porque la Comisién no desea ser visia
como excediendo los limites de su outoridad en una
materia sensifiva para la seguridad nacional. Noobstante,
le Comunicocién afortunadaments sugiere que las
reglamentaciones sobre el Uso Duol deberion
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liberalizarse?'. En particular, la Comunicacion sugiere la
progresiva eliminacion de controfes intra-comunitarios
sobre productos comercinles de encriptacién®.

=  Medldas de control doméstico

En comporacion con los controles de expertacion sobre lo
encriptacion, el controi doméstico es, tel como la Comisién
lo hace notar, relotivamente infrecuente. Entre los Estados
Miembres de la Unién Europea, sclamente Francia fiene
una regulacién comprensive acerca de ¢riptografia, No
obstante, se esté produciendo actualmente un intenso
debate en distintos paises europeos {y también en ios
Estados Unidos de América) en lo que respecta o lo
posibilidad de adoptor esefipo delegislacién, Como indica
la Comunicacién, las autoridedes nacionoles de aplieacion
de la ley ylos agencios nacionales de sequridad favorecen
ios controles domésticos sobre la encriptacién en razén de
gue los mismos temen que el difundido use de
comunicaciones encriptadas disminuird su posibilidad de
luchar contra el crimen y prevenir el ferrrismo.

La Comunicacién hace notar que los propuesios
mecanismos para el control doméstico podrian hacer que
el uso dela encriptacién (o porlo menos ciertas formas de
encriptacién) resuliaran ilegales en tanto no hubieran sido
avterizados, Alternctivamente o adicionalmente, proveers
importar productos y servicios para lo encriptacién (o
ciertos productos y servicios, teles como los que empleen
fuertes técnicas de encriptacién) deberian ser coloacados
bajo un esquema que requiriera aulorizacisn, El obijetivo
principal de estos regimenes es asegurar que la
encriptacién disponible para usvarios finales sea
relativamente débil {0 lo que esigual, practicamente indtil}
o se hdlle sujeta o uno posibilidad de acceso por
organismos gubernementales pormedio deun esquema da
depdsito de fa clave v afros similares.

Lo Comunicacion resulte refrescantemente sagdz en su
juicio acerca de tales mecanismos domésticos de control.
Basicamente, llema lo atencién acerco de que tales
macanismos podrion resuliarindtiles y contraproducentes.
Los mismos no impedirian ales criminales usartecnologias
efectivas de comunicacién, pero “muy bien podrian impedir
alas compafifasyciudodanos protectores dela ley protegerse
a si mismos contro atogues criminales”®. Mas adn, este
tipo de regulociones ol establecer diferentes reglas que
gobernaran el uso y venta de praductos para encriptacién
padrion crear obstécules de funcionamianto del Mercado
Unicoy ésto proporciona una importante base constitucional
para las iniciotivas de la Comisién en esto drea. Ademas,
laformulocién deleyes regulanda la encriptacidniendré un
directo efecto sobre la privacidad y sobre los libertades de
palobra y asociacion, Por todo ella, nosotras solamente
podemosesperar quelos Estados Miembros comprenderdn
la inteligencia del enfoque de lo Comisién acerca de uno
ragulacion de o encriptacién,
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=  Sistemas de depésito y recuperacién de
claves

Los sistemas de depdsifo y recuperacion de claves se
encueniran enire los métados que hon sido sugeridos para
confrolar el uso de la encriptacién en conexidn con
actividades ilegales, Bojo unsisterna de depésito de claves,
unacopiade loclave relevante deberia serdepositada sea
en poder de una agencia oficial de oplicacion de la ley o
sea aunade las asi lamadas terceros pares confiables, los
que podrian ser requeridas pora revelarla clave o agentes
gubemamentales bajo ciertas circunstancias. Bajounsistemo
derecuperaciéndeclave se proporciong al gobiernooala
tercera parte confiable informacién acerce deie clove que
deberio permitir o las agencios de aplicacién de la ley
“recuperor” la clave siello resulta necesario pora revisor un
mensaje con propésitos de investigacion policial,

La Comunicacién adopla una pesicién apropiadamente
negafivarespecto desistemos de depdsito y recuperaciénde
claves. Tal como lo sefala la Comisién®, este tipo de
sistemas resultaricn inefectivos gara propésitos de g plicacion
de la fey en la medida en que podran ser facilmente
circunvaladoes. Al mismo fiempo, los sistemas de depésito
yrecuperacidn de claves disminvirian significativaments la
atraccion de la encriptacién paralos usuarios. Obviamente,
cualquier forma en que una tercera parte se involucre en
una comunicacionconfidencial incremente la vulnerabiiidad
defamismayen consecvencia, disminuye la confianza en
la confidencialidad de la comunicacién electrénica. Se
presentan en conexidn contodo esto serias preocupaciones
con refacién a lo privacidod. Mas adn, los sistemas de
depésito y recuperacion de la clave impondrian costos
significativos para ef uso de la encrptacion, especialmente
si foles sistemas debieran implementarse o una escala
globol. £n resumen, los consecuencios adversas que
derivarion de lo imposicion de sisternos de depésito o
recuperacion delos claves sin proparcionarningtn beneficio
entérminos de aplicacidn delo ley pedrion conspirarcontra
el desareollo delf comercio electrénico.

=  Consideraciones relativas a |a privacidad

Aln cuando reconociende que consideracianes relativos a
laseguridad nacional y ala aplicacién de las leyes pueden
en algunos casos prevclecer sobre los derechos a la
privacidad, ia Comunicacién sefala la imporancio de la
encriptacién pora el mantenimiento de la privacidad. En
particular, mediante el empleo de métados de encriptacién
los“controlodores de datos” pueden curmplirsus obligacionas
bojo el Derechs dala Comunidad Europea sobre Proteccidn
de los Datos, para proteger los datos personoles,

Més puntualmente, la Comunicacién subrayo que la
Comisién podria usorla Directiva de la Comunidad Europea
sobre la Proteccion de los Datos y los poderes de la
Comisién para eplicorlas reglas de o Comunidad Europea



acerce  dellibre movimiento de bienes yservicios en arden
a atacardeterminadas legislociones que reprimen ef uso de
la encriptacién. Tal comois Comunicacién hace notar, el
libre flujo de los datos personales o lo largo de mercada
Interno depende de la capacidad de los métodos de
encriptacién para “vigjar” conla informacién personal que
estdn asegurando. En consecuencia, dar fuger o que
reglamentaciones de los Eslades Miembros acerce de
encriptacién puedan obstaculizar el flujo de informacion
causaria restricciones en el flujo de bienes y servicios entre
les Estados Miembros, Tol coma la Comunicacion haee
notar “cualguier regulacian impidiendo el use de bienes y
servicios de encriptacion a lo lorgo del mercado inferno
impediria en consecuencia el fibre fiujo de informacion
personaly la provisién de bienes y servicios relacionados?s.

Orlentaciones politicas de la Comisién

Al disedar sus orientaciones politicas acerca de
encriptacion, la Comisién sin dejor de reconocer la
compstencia de las Estados Miembros con respecto ¢ la
seguridad nacional y la aplicacién de las leyes indica que
podria no hesitar en tomar accidn contra regulaciones
acerca de lo encriptacidn que infrinjan el dereche de fo
Comunidad Eurcpea, incluyendo la legislacién de la
Comunidad Europea acerca del libre movimiento de
bienss y servicios y sobreproteccion de los datos. A ests
respecto, la Comunicacién hace notar que los Estados
Miembros estdn obligados o notificor ala Comisién acerca
de nuevas reglas nocionales que pudieran crear
obstdculo gl mercado interno e indicar que tales
nofificaciones deben proveerlas bases para las acciones de
le Comisian?s.

Debe ciertemente darse la bienvenida a esta orientacisn
palitica. Indudablemente la Comisién estd en lo cierto
cuando afirma que no existird un mercado interno paro el
comercio electrénico sin un mercado Interno para la
criptegrofia. Resulta por ello vital la ormenizacién de las
reglas de los Estados Miembros sobre la criptografia para
evitarinconsistencias y o Comisiéntiene un rol esencial que
cumplir en esta tarea,

Ademés, 1o erientacidn internacional de lo comunicacién
es importante. Come hace notar la Comunicacién, o
naturaleza global del comercio elactrénico requerird a lo
Comunidad Europea procurer un marco legal
internacionalmente compotible pare la firma digital y la
encriptacion, incluyendo el establecimiento de esténdares
técnicos internocionales (necesarios para ta
interoperakilidad) y reconocimiento mutuo de certificados
sobre uno base inlernacional. Nosotros podemos esperar
que la Comisién promoverd su iluminada politica de
criptografia con sus més importantes socios comerciales,
asicomo conlasimportantes orgonizaciones internacionales
tales como lo Orgonizacién Mundial det Comercio y la

QECD.

En lo que o su programa futuro concierne, la Comisién
interta organizer una cudiencia internacional con relacion
alos cuestiones que se fratan en lo Comunicacién durante
el primer timestre de 1998 y realizar una propuesta para
posteriores acciones (quizés incluyendo una directiva acerca
defirmas digitales ) duronte el segundofrimestre de 1998,
Finalmente, y en forma opropiodamente ambiciosa, 1o
Comunicecién fije come un objetivo para el ofio 2000
como fecha para el establecimiento de un marco Europeo
comin respecfo de criptografia.

5. ConcLusion

Uin viento refrescante estd soplando desde Bruselos. Por
primeravez desde que comenzé el debate sobre crigtegrafia
una Comunicacién gubernamental ha reconocido
cleramente lo necesidad del reconocimiento legal de las
firmas digitoles a una escala globaly de una disponibilidad
irrestricta por parte del piblico de técnicas fuertes de
encriptacion. Una pronta implementacian de los objetivos
politicos que subyacen a la Comunicacién estableceria
alguna de los princigales condicionss necesarias para el
desarrollo def comerciaelectrénicoy el amplio crecimiento
de la Saciedud de {o Informacién en Europa,

Notas

t COM(97)503 {en adelante “Comunicacidn). BstaComunicacién
fueprecedidaen abril de 1997 por lacomunicacién de laComisién
titulada"Unalniciativaeuropea sobre comercioelectrnics”. (COM
(97) 157 final, 16.4.97), Bl DGXIM dio a conocer un Libro Verde
sobre el mismo asunto e1 24 de abrit de 1994 titulade “Libro Verde
sobrelaseguridad delos sistemas de informaciéa”, peronosetoms
ninguna accién posterior a esa época.

? VerUS Congress, Office of Technology AssessmentIssue Update
on Information Security aud Privacy in Network Environments,
Washington, DC, 1995, en 49.

? Lacapacidad para descubrir 13 clave privada a partir de la clave
Diiblica se incrementa en tanto que la tecnologia (y la potencia de
los computadores) progresa, En consecuencia, falongitud debactave
necesaria paraobtener una firma digital confiable deberd estar bajo
constante revisidn, talcomo lo deberd estarla seguridad continua del
algoritmo del caso. La tecnologfa deberfa asegurar también la
seguridad delared, El manejo de las claves deberfa tenerlugar dentro
de un ambiente seguro.

* En el pasado, muchas publicaciones usaron la expresion “tercera
parte confiable” para cubrir tanto las autoridades de certificacién y
depdsito de claves comolos agentes de recuperacion, No obstante,
laComunieacitn, de acuerdocon las Lineas de Gufade laOECD de
Polftica de Criptograffa (27 de marzo de 1997), usa las palabras
“awtoridad de certificacién” para aquellas entidades que llevana
cabo servicios de integridad, en tanto que usa el término “terceras
paries confiables” exclusivamente para aquellos organismos que
desemnpefian servicios relativos al acceso fegftino al acceso de
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encriptacién (depdsito de claves y recuperacidn de claves),

* Usualmente el autorizante del certificado genera sus propias claves
privada y piiblica que proporciona como parte de su solicitud a la
autoridad certificante, pero es igualmente posible organizar un
sistema en que las aworidades de certificacion generen el par de
claves,

¢Porejemplo, en Bélgicalacompaiifa fsabel proporciora servicios
de certificacin con el sector bancario y lacompaifa Befsign provee
tales servicios en una forma mds amplia,

?VeriaSeccidn VI(Estructura de tas Propuestas), parigrafo 43 del
Documento de Consulta Pdblica acerca de propuestas detatfadas
para Legislacién “Licensing of Trusted Third Parties for the
Provision of Encryption Services" (UK Departiment of Trade &
Industry, Marzo £997). Adn cuando la ley atemana de firmas
digitales establece un sistema de licencias para las autoridades de
certificacién (ver §4 de la Ley de Firma Digital), este sistema no
parece ser gbligatotio. N, del T.: La Ley de Firma Digital Alemana
se publicé en DAT, No. 106, pdg. 19.

& Ver (A/CN,9/437). A/ICN.O/WG.IV/WP.71, y AICN.9/WG.IV/
WP.73), N.del T.: Textocastellano publicado en péps. 23727 deeste
ntimero.

®Enladiscusiénicgislativaacercade Jadiscusion dela Ley de Firma
Digitat, se decidi6, en razén de la novedad del tema, no incluir
disposiciones especiales acercaderesponsabilidad pero analizaren
el futuro si resultarfan apropiadas reglas especiales de
responsabilidad,

¥ VerlaSeccitn VI(Estructurade las Propuestas) Pardgrafo 43 del
Documento de Consulta Pibiica acerca de Propuestas Detalladas
para Legislacién “Licensing of Trusied Third Parties for the
Provision of Eneryption Services"(UK Department of Trade &
Industry, Marzo 1997,

" Wright, B,, Eggs in baskets: distributing the risks of electronic
signatures, TheJohn Marshall Journalof Cosmputer & information
Law, Vol. XV, No. 2: 189-201 {1997).

? Ver Lamberiere, L, La valeur prebatoire des documents
informatiques dans les pays de la CEE, Revue Internationale de
Drgit Comparé, No. 3 (1992),

"* Por ejemplo, el Articulo 1341 tanto del Cédigo Civil Belgacomo
det Cédigo Civil Francés, requieren evidenciaescritacuandoel vator
del contrato (por ejemplo un contrato de ventas) excede ciestos
ifimites,

" Por ejemplo ¢n Alemania. Para mayores comentarios sobre este
ternaen particular ver Blechschmidt, R., The German Basic Electronic
Data Interchange Model Agreement Versus the European Model
EDI Agreement: Some Reflections on German Law, The EDI Law
Review, No. 3, 1996, en 107-124

¥ Comunicacion Seccién IV, 1,2 (ii)
' Para UNCITRAL ver las Recomendaciones de 1995 (As40/

17},Ley Modelo de UNCITRAL para el Cometcio Efectrénico det
t4 de junio de 1996 (A/51/17). Para TEDIS, ver TEDIS Situacién
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Juridica de los Estados Miembros respecto de las transferencia de
datos, Bruselas, comisién de las Comunidades. Para el Grupo de
Trabajo para la Facilitacién del Comercio UN/ECE ver
Recomendaciones UN/EC No. 12; UN/E No. 13; UN/EC No, 14,

'” Un similar enfoque funcional se incorpora al Anticulo 7 de la ey
Modelo UNCITRAL para Comercio Electrénico,

" Comunicacidn, Seccidn IIL1 (iii).

" Acuerdo de Wassenaar sobre controles de exportacin para armas
convencionales y bienes y tecnologfas de uso dual (Diciembre 19,
1995),
Hutp://www2.attca.com:8010/informofa/press/c_s/
wassenaar.html; http:/fideath,parchesia.com/wassenaar/
wassenaar.html

* Consejo de Regulacion (EC) 3381/94, 19.12.94. Consejo de
Decisidn94/942/CFSP, 19.12.94, OFL 367/8(31,12.94), establece
la lista de [os bienes de uso dual cubierto por la Regulacién.

' Comunicaci6n, Seccidn IV, 2(ii)

2y,

2 Comunicacitn, Secctéa 11121,

¥ Comunijcacién, Seccidn [11.2.3.

¥ Comunicacidn, Seccién T1,2.4, Ver también Comunicacién,
Seccidn IH.3 (v).

% A este respecta, debe hacerse notar que el gobierno de Franciaha
notificado a la Comisién acerca de sus propuestas legislativas
pendientes acerca de encriptacién,
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