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Firma digital y Trusted Third Parties: Iniciativas
reguladoras a nivel internacional

Rosa JULIA BARCELO
Centre de Recherches Informatique et Droit (CRID), Namur, Bélgica
Centre d’Estudis de Dret e Informatica de les llles Balears, Palma de Mallorca

I. INTRODUCCION

El uso de la telamitica como medio de comunicacién aumenta cada dia. Diferentes
tipos de redes de comunicacién, desde redes cerradas hasta internet, son mds y mds utilizadas
para el intercambio de todo tipo de informacién. Esta nueva realidad recibe diferentes no-
menclaturas: en Estados Unidos se habla de la Infraestructura Global de la Informacidn
(GID), en Buropa de la Sociedad de la Informacién’. Al mismo tiempo, son numerosos
los recursos humanos y econémicos dedicados a investigar esta nueva realidad (ver mds

adelante).

En sus inicios, el intercambio de mensajes por medios electrénicos se daba sobre todo
en la gran industria.y en sus relaciones comerciales con sus proveedores filiales. Posterior-
mente, con el desarrollo de internet, esta prictica se ha extendido a la pequefla y mediana
industria, asi como al gran pdblico (consumidores). Hoy en dfa, la telemdtica encuentra un
importante campo de aplicacién en otros sectores: en la Administracién Pablica, en el Sani-
tario? y en la ejecucién de contratos electrénicos sobre bienes sujetos a propiedad intelectual
(por ejemplo, bases de datos electrénicas dirigidas al piblico) e informacion en general’.

1. Ver para el caso de Estados Unidos «The National Information Infraestructure: Agenda for Action». En la
Unién Europea, ver ¢l {lamado Rapport Bangemmann «Europa and the Global Information Society. Recom-
mendations to the European Council.

2. El sector médico genera numerosos flujos electrénicos de datos que se Hevan a cabo entre los diferentes
actores del mismo: hospitales, laboratorios de andlisis clnicos, farmacias, empresas aseguradoras, oficina de
la seguridad social, etc. Ver: Towards Security in Medical Telematics, Legal and Technical Aspects, Studies
in Health Tectnology and Informatics, N 27, 108 press, Edited by Barber et aliii, 1996, Amsterdam.

3. Dentro de lo que se entiende por comercio electrénico, se va consolidando un nuevo tipo de préctica comercial,

consistenite en la conclusién v ejecucién de licencias de derechos de autor y derechos afines por medios
electrénicos. La Unién Europea estd promocionando 1a utilizacidn del Modelo CITED para la elaboracién de
sistemas «Electronic Copyright Management Systems», los cuales sirven para proveer este servicio. Para més
informacién sobre este tema, ver: Hoeren, T., The answer to the Machine is in the Machine: technical devices
for copyright management in the digital era, Law, Corputers & Aificial Intelligence, vol. 4, nim. 2, 1995,
pgs. 175-186; Bivg, J., The contribution of Technology to the Identification of Rights, Especially in Sound and
Audio-Visual Works: An Overview, Iniernational Journal of Law and Information Technology, vel. 4, ném. 3,

234-267.
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El marco legal tradicional de estas actividades estd pensado para un escenario «papel»,
el cual impone requerimientos legales, sobre todo de escrito y de firma manuscrita que
ponen en duda la viabilidad legal de estas operaciones juridicas cuando, en lugar de materia-
lizarse en soporte. papel, se llevan a cabo por medios electrénicos. En consecuencia este
articulo pretende plantear la cuestion de la necesidad de emprender reformas legislativas a
nivel comunitario para eliminar estas trabas legales. Para ello, nos proponemos analizar los
cuatro siguientes aspectos: Primero, los motivos que pueden justificar una intervencién a
nivel comunitario sobre la firma. Segundo, si tal iniciativa debe contemplar una técnica
especifica de firma, como la firma digital, o bien debe legislar en términos neutros. Tercera,
mostrar y analizar los proyectos internacionales existentes que contemplan la firma digital.
Cuarto, analizar cudl debe ser el contenido de las iniciativas reguladoras a nivel internacional
sobre la firma digital y Terceros de confianza®.

II. NECESIDAD DE INTERVENCION LEGISLATIVA COMUNITARLA MOTI-
VOS JURIDICOS

A nivel comunitario se plantea el problema de que algunas legislaciones imponen requi-
sitos de escrito y de firma manuscrita como condicion de validez o como condicién de
prueba de ciertos contratos y actos juridicos’. En consecuencia, para que desde un punto de
vista legal estos contratos sean plausibles, o bien la jurisprudencia debe interpretar el término
firma y escrito de forma suficientemente amplia para acoger la firma digital, o bien deben
hacerse pactos derogatorios de la ley entre las partes contratantes por medios electrénicos,
o bien se hace necesario reformar la ley en aras a asimilar la firma digital a la firma

manuscrita.

A su vez, se plantea un problema a nivel de prueba, dado que existen algunas legislacio-
nes europeas (como la alemana) que otorgan mayor valor al medio de prueba documental
que a los demdés®. Por tanto es importante, en aras a someter el juicio a prueba, que el
documento electrénico sea clasificado como un medio de prueba documental, en vez de
presentarse a prueba a través de un reconocimiento pericial, judicial o declaracién de testi-
gos. Dado el estado de la ley, para poder calificar el documento electrénico como prueba
documental, la solucién una vez mds, pasa por la conclusién de pactos (que en algunas
legislaciones no estdn permitidos por considerarse ésta una materia de orden piblico), o
bien por la interpretacién judicial amplia de escrito y firma; de lo contrario se necesita una
reforma legal. Ademds, en apoyc de la reforma legal se puede afiadir ¢l argumento de la
confianza: si una ley reconoce la firma digital como «firma», ello repercutir en la valora-
cién por todos los actores involucrados en la comunicacidn electrénica (socios-comerciales,
consumidores, jueces y tribunales) de la firma digital como medio capaz de hacer prueba.

4. En adelante, utilizaremos de manera indistinta et término Trusted Third Parties y Terceros de confianza.

5. TEDIS-CRII> The formation of contract by electronic data interchange, Brussels, 1991,
Dados tos limites espacio-temporales de este articulo no podemos referimos a todas las dreas de derecho que
exigen formalidades de escrito y firma. No obstante, queremos sefialar que tales requisitos existen en materia
contractual {sobre todo en contratos entre consumidores), en medios de pago, en Derecho Administrativo en
general, etcétera,

6. LAB- Proof value of documents held in electronic form, Meeting of November 1992, Dossier 92/3; BrecHs.
cHMIDT, R., The German Basic Electronic Data Interchange Agreement versus the European Model EDI Agree-
ment: Some reflexions on German Law, The EDI Law Review, nim. 3, 1996, pgs. 107-124.
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La exigencia de escrito.y de firma manuscrita obedece. a que, tradicionalmente se ha .
atribuido a los mismos ¢l cumplimiento de una serie de funciones: bdsicamente, la firma
manuscrita puesta al final de un texto escrito hace prueba del autor.y del contenido del
escrito. Por tanto, cumple una funcién de autentificacién del autor y de la integridad det

mensaje.

En la Unién Europea, dadas las distorsiones qué estas diferencias legislativas de los
Estados Miembros pueden producir en el mercado interior, al poner obstéculos a la libre
circulacién de productos y prestacién de servicios y dada la enorme incidencia econdmica
del comercio electrénico, creemos que se justifica una intervencién comunitaria al respecto.
En este sentido hay que destacar la reciente comunicacién del Comisario Bangemmann y
del Comisario Monti titulada «An European Initiative in Electronic Commerce»’ (12 abril
1997), en la que precisamente se anticipa de manera muy general esta intervencién comuni-

taria.

-

III. CONTENIDO DESEABLE DE LA LEGISLACION EN MATERIA DE FIRMA

La cuestién es saber si la regulacién legal de la firma debiera acoger un concepto
amplio de firma, capaz de incluir como tal todo mecanismo susceptible de cumplir las
finalidades de la firma manuscrita, o bien si la legislacién debiera acoger una concreta

tecnologia, como la firma digital.

La solucién de no optar por una tecnologfa concreta, presenta la ventaja de protegerse
de la posibilidad de que la técnica evolucione de tal modo que ésta devenga obsoleta y las

leyes que la regulan sean papel mojado.

De todas formas, desde nuestro punto de vista, seria aconsejable que la iniciativa comu-
nitaria se desdoblara en dos regulaciones difercntes: 1.°) Una regulacién armonizadora, que
eliminara los obsticulos formales y aquéllos concernientes a la prueba a través de la adop-
cién de un criterio de escrito y de firma suficientemente amplios para acoger la firma digital,
asi como cualquier otro tipo de firma que cumpla las funciones que tradicionalmente han
estado atribuidas a la firma manuscrita. 2.°) Una regulacion armonizadora de la firma digital
y de los terceros de confianza o Trusted Third Parties, necesarios para hacer operable la

firma digital.

Por tanto, puede sostenerse ia posibilidad de adoptar un concepto amplio de firma, o
incluso, decidir no adoptar legislacién al respecto y, ademds, legislar sobre firma digital y

terceros de confianza. Ello darfa, como resultado larlegalidad de utilizar cualquier tecnologia
y ademds reglamentarfa la utilizacién de la firma digital y terceros de confianza’.

7. El autor no ha podido hacerse con una traduccién al espafiol. Una versidn en inglés puede obtenerse en la
direccién siguiente: hitp:\WWW, Banesto. s
8 Véase el documento preparado por la Comisién de fas Naciones Unidas para el Desarrollo del Derecho Mercan-
i Internacional, titulado «Planification des Travaux a venir en mati¢re de commerce electronique; Signatures
Numeriques, tiers authentificateurs et questions juridiques connexes», New York, 18-28 fevrier 1997, pg. &
en el cual se justifica la eleccién, en el presente informe, de la firma digital en el hecho de que tal opci6n €s
mayoritaria; no obstante, la nota alienta al uso de otro tipo de firmas siempre que cumplan las funciones de

la firma manuscrita.
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Veamos a continuacién, desde un punto de vista téenico, cémo las funciones atribuidas
al escrito papel y a la firma manuscrita pueden ser cumplidas peor la tecnologia conocida
como firma digital llevada a cabo a través de la utilizacién de criptosistemas de clave piiblica
y a través de la intervencién de Terceros de confianzd. Posteriormente, analizaremos las

diferentes proposiciones y recomendaciones legales al respecto.

IV. FIRMA DIGITALY TERCEROS DE CONFIANZA O TRUSTED THIRD PAR- ‘
TIES . : . .

Los criptosistemas de clave publica utilizan una clave privada para encriptar un mensaje
‘a la cual le estd ligada una clave piblica (disponible al piiblico), utilizada para desencriptar
¢l mensaje. Puesto que la clave piblica sélo puede utilizarse para encriptar el mensaje y
como la clave privada s6lo puede desencriptar el mensaje, el receptor de un mensaje criptado
con la llave privada que consigue desencriptar con la clave ptiblica del mismo y el mensaje .
tiene sentido, puede presumir dos cosas: 1.° Que el mensaje proviene de quien lo ha firmado;
2.° Que no ha sido aiterado’. Cuando se utiliza el criptosistema de clave piblica RSA, este
proceso se realiza del siguiente modo'® al mensaje electrénico se le aplica una funcién de
hash unidireccional, la cual resume el mensaje. A este resumen s¢ e aplica la clave privada
del emisor. A este resultado se le denomina «firma». A continuacién, se envia el mensaje
en claro, juntamente con la firma. El receptor proceders primero a aplicar al mensaje en
claro la misma hash function que aplicé el emisor. A continuacién, el receptor procederd a
«verificar la firma», para lo cual aplicard la clave publica del emisor a la firma. El resultado
deber4 ser un mensaje que deberd coincidir exactamente con el resultado de aplicar la hash
function al mensaje en claro. Si coinciden, el receptor podré deducir: 1.°~ Que el autor
del mensaje es el titular de la llave (autenticidad); 2.°- Que el mensaje no fue alterado

(integridad).

No obstante, para lograr tales extremos la firma digital, por si sola, no es suficiente.
En la medida en que la firma digital consiste en dos pares de llaves que no tienen ninguna
relacién con el concreto sujeto poseedor de las mismas (v que las utiliza para firmar}, para
que este sistema sea efectivo, es necesario que a los usuarios de un sistema de firma digital,
antes de utilizarla, les sea piblicamente reconocido que son los titulares de la clave piblica,
(que junto a la privada) permiten realizar y verificar la firma digital. Ello permitird evitar
que un sujeto pueda firmar con su llave privada pretendiendo ser otro sujeto distinto.

£l reconocimiento de titularidad de un sujeto determinado sobre la llave pdblica en un
sistema de redes cerrado (con un ndmero reducido de actores), puede lograrse a través de
acuerdos bilaterales''. El problema aparece en un sisterna abierto, como internet en el que

9. TEDIS- Programme, Service infrastructure for EDI Security, Final Report, 1993, Mancheslter.

10. US Congress, Office of Technology Assessment, [ssie update on Information Security and Privacy in Net-
work Environments, OTA-BP-ITC-147, Washington, DC, 1995.

11. Pongamos por ¢ase que A, B y C quieren concluir contratos por medios electrénices y desean utilizar un
sistema de firma digital. Para reconocer la clave piblica de cada uno, los tres actores podrian reunirse ¥
firmar un acto de recenocimiento de la firma de los demis. Podria inciuso acudirse a un notario quien
procederfa a certificar la firma (o 1a clave piblica en su caso). No obstante, nétese que esta préctica supondria
una importaate ralentizacién del comercio electrénico, el cual, precisamente responde a fines de rapidez.
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» cualquiera puede comunicar con cualquiera. Veremos en ¢l siguiente apartado que la solu-
cién viene a través de los lamados Terceros de Confianza o Trusted Third Parties.

Los terceros de confianza tienen la funcion bésica de certificar la identidad de los
tituldres de un par de llaves que forman la firma digital. Bdsicamente, esta finalidad global
se puede desglosar en varias funciones: Primero, funcién de registro. Los terceros deben
pedir documentos acteditativos de la identidad del titular de la llave. Esta funcion es desem-

" pefiada por la llamada Autoridad de. registro. Segundo, funcién de certificacién. Una vez
comprobada la identidad, el tercero emitird un documiento electrénico cuyo contenido bésico
es el de declarar «Fulanito es titular de la llave piblica X». Posteriormente, este documento
serd firmado con la clave secreta del tercero. Estos certificados deberdn ser accesibles a
todo sujeto receptor de mensajes electrénicos firmados, bien a través de bases de datos on
line, bien porque cada usuario estd obligado a enviarlos juntamente con sus mensajes electrs-
nicos firmados. Esta funcion es desempeiiada por la llamada «Autoridad de Certificacion».
Tal autoridad debe mantener un repertorio de todos los certificados que estdn en vigor.
Cuando un usuario lo solicite, s¢ debe revocar el certificado (por ¢jemplo, si el usuario ha
perdido su llave privada o le ha sido robada). .

Para Hlevar a cabo tales funciones es imprescindible que los terceros sean verdaderos
«terceros» a las operaciones comerciales de base, y sobre todo, merecedores de conflanza.

Lo que se acaba de describir hace objeto del standard técnico X509 de la CCITT
(Consultative Committe on Telephony and Telegraphy). Esta norma ha sido objeto de diver-
sas versiones, las cuales van progresivamente depurando el contenido de los certificados,
haciéndolo més flexible y més apropiado para llevar a cabo las funciones legales que se

espera de todo certificado.

Otras funciones importantes: (I} Generacion de las laves: Esta funcién puede hacerla
el usuario, sin embargo, también puede ofrecerla un tercero. Es importante tener en cuenta
la longitud de las llaves pues los ordenadores tienen cada vez mayor capacidad para averi-
guar la llave privada a partir de la piiblica. Si diez afios atrds un ordenador tardaba 100 afios
para hallar tal Have, en la actualidad el ordenador lo hard en menos tiempo. Consecuente-
mente, las llaves deben hacerse cada vez con un niimero mayor de digitos. (I) Key Scrow:
Se trata de un mecanismo de obtencién de las claves secretas de los usuarios con el fin de
evitar comunicaciones secretas de interés estatal (trdfico de armas, terrorismo, etc.) ()
Time Stamping. Afios atrds, numerosos articulos y estudios pusieron de manifiesto la necesi-
dad de que los terceros de confianza llevaran a cabo funciones «notariales», las cuales
consistian en actuar a modo de certificadores del envio y de la recepcion de los mensajes,
en aras de que, llegado un proceso judicial, una de las partes no pudiera negar haber recibido
o enviado un mensaje. Al margen de que consideremos totalmente justificada esta funcion,
pues la necesidad de certificacién de la llegada de los mensajes es obvia (piénsese que en
un escenario papel tal funcién es asegurada por la Oficina de Correos y Telégrafos a través
de las cartas con acuse de recibo), por motivos desconocidos al autor, esta funcidn, asi como
la atencién de las autoridades al respecto han caido en el olvido",

12, Para mayor informaci6n sobre esta funcién ver: TEDIS project-Barents, Gasille & Mout, Trusted Third Parties
and Similar Services, 199!, Brussels; TEDIS project ~CRIPTOMATIC- Security in Open environmenis,
1093, Manchester: ALcover Garau, G., La firma electrénica como medio de prueba (Valoracidn juridica de
los criptosistemas de claves asiméiricas), Cuadernos de Derecho y Comercio, nim. 13, 1994, pgs. 1141
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Concluyendo, desde un punto de vista técnico, para que la firma digital como meca-
nismo técnico cumpla las mismas funciones de la firma manuscrita s necesario que vaya
acompaiiada de la de los medios técnicos necesarios, sean certificados emitidos por terceros

_de confianza o bases de datos publicas que contengan tales certificados, o ambos, que hagan
operable el uso de la firma digital.

o«

v. REGULACION JURIDICA: ESTADO ACTUAL

A nivel de Ia Unién Europea en la actualidad no existen leyes vigentes que regulen la
firma digital y los terceros de confianza o Trusted Third Parties', a pesar de los numerosos
proyectos comunitarios al respecto y, de las recomendaciones de 4mbito internacional (ver

més abajo).

Lo que no guiere decir que la firma digital no se utilice ni que los Terceros de confianza
no existan. En efecto, el mercado, sensible a la necesidad de este producto, ha creado, por
un lado, softwares que fabrican firmas digitales; por el otro, a Terceros de confianza. Todo
eilo es ofrecido a los usuarios de los medios de comunicacién a través de relaciones contrac-
tuales. Por tanto, los usuarios pueden ya utilizar estos servicios a través de coatratos por
los cuales el usuario obtiene la certificacion bajo pago de una cantidad.

Los bancos son quienes han empezado ofreciendo los servicios de Terceros de con-
fianza a sus usuarios, Asf, en Espafia tenemos el caso de Banesto'™. En Bélgica existe ¢l
Tercero Certificador Hlamado Systteme Isabel, que ofrece servicios certificadores a socios
financicros y comerciales, Otro sector que ha mostrado su interés en desempefiar funciones
notariales son las Cémaras de Comercio. También en Bélgica, la C4mara de Comercio,
unida a la empresa Belsign (versién belga de Verisign) ha formado un Trusted Third Party en
el cual la Camara de Comercio hace las funciones de Registro y Belsign hace las funciones

notatiales®.

La cuestién que se plantea en la actualidad es si serfa conveniente establecer un marco
legal para los terceros de confianza.

En previsién de ello, a conocimiento del autor, se han llevado a cabo varios proyectos
de ley sobre firma y proyectos de ley sobre terceros. También hay que destacar algunas
recomendaciones a nivel internacional. Veamos algunas de ellas: :

1. En la Unién Europea.

La Comisién Europea ha financiado numerosos proyectos (INFOSEC, SPRI, etc.) cuyo
objetivo es la investigacion de los aspectos técnicos, legales y econémicos de la firma digital

13. Ello no quiere decir que no existan disposiciones a nivel de Derecho piiblico que hayan acogido un concepto
amplio de fima. A nivel internacional una muestra de legislacién sobre firma que acoge todo mecanismo
capaz de proporcionar las funciones de la firma manuscrita sin cedirse a un tipo concreto de tecnologia es la
«Massachusetts Electronic Records and Signatures Act», de 1996.

{4, hipWWWW. Banesto. es.
15. LENOIR, A., Reliable orgunisation identification for EDI, EDI Trusted Third Partics Workshop, Barcelona, 8-

10 February 1995, Spain; BELSIGN Certification Practice Statement, Leuven, 1996.

o
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y terceros de confianza. En 1994 la Direcci6n General XIII emitié un Libro verde «Green
Paper on the Security of Information Systems», con cardcter consultivo y que nunca salié a
{a luz como documento oficial'é. El Libro Verde recoge las conclusiones a las que llegé el
grupo de expertos SOG-IS. Entre ellas estd la propuesta de una armonizacion legal comuni-
taria en materia de Trusted Third Parties asi como en matetia de prueba de documentos

informadticos.

Ultimamente, la Unién Europea ha aprovechado forums especializados en la materid
para anunciar préximas medidas legislativas respecto a Trusted Third Parties. Como hemos
anticipado mas arriba, hace apenas una semana, sali¢ una Comunicacion de la Comisi6n
Europea (elaborada conjuntamente del Cabinete de Monti y de Bangemmann) titulada «A
Furopean Initiative in Electronic Commerce» en la que, enfre otros, se anticipa que la
Comisién Europea emprenderd medidas legislativas en breve plazo en dos niveles: 1.°-
Para evitar los obstdculos legales (exigencia de formalismos) a la realizacién de contratos
electrénicos —incluyendo pagos—y de otros actos administrativos; 2.°- Para regular la firma

digital y Trusted Third Parties'”.

A nivel nacional hay que destacar el Proyecto de Ley alemana «German Draft Digital
Signature Law» del 19 septicmbre de 1996, que fija un marco legal para los Terceros de
confianza'’®, Similar enfoque ha sido tomado en el proyecto de ley del Reino Unido, Suiza
y Dinamarca (estos tres dltimos no han tenido la difusién de la alemana'®).

2. A nivel internacional,

La Recomendacién de la OCDE (Organizacién para la Cooperacién y de Desarrollo
Econémico)? sobre la utilizacién de criptograffa (Guidelines for Cryptography Policy) fue
aprobada el 27 de marzo de 1997, Esta recomendacion, que, como su nombre indica, es una
«recomendacién», no tiene fuerza vinculante y sefiala una serie de reglas que los gobiemnos
debieran tener en cuenta al adoptar legislacién sobre firma digital y terceros de confianza,
con ¢l fin de impedir la adopcién de diferentes reglas nacionales que podrian dificultar el
comercio electrénico y la sociedad de la informacién en general.

Hay que tener en cuenta también las actividades emprendidas por la Organizacion de
las Naciones Unidas para el Desarrollo del Derecho Mercantil (UNCITRAL). Esta organiza-
cién, una vez adoptada la «Ley sobre Comercio Electrénico» en junto de 1996, se ha com-
prometido en ¢l estudio de la firma digital y de terceros certificadores, tomando como base
los trabajos realizados por la American Bar Association.

16. De manera extraoficial se ha alegado que ¢l motive por el cual no sali6 a la luz es por el hecho de que la
criptografia es considerada un asunto de seguridad nacional sobre el cual los Estados miembros son soberanos.
Precisamente, este es uno de los aspeclos que, hasta el momento presente, han {renado cualquier tipo de

iniciativa legisladora sobre terceros

17 hup:/iwww.ispo.cec.be/Ecommerce.
18, Es interesante observar que este proyecto de ley se limite a fijar el marco legal para los Terceros de confianza

sin legar a solucionar los del tema de los requisitos legales de firma manuscrita y de escrito para tlevar 2
cabo determinados actos juridicos, asi como en materia de prueba.

19. TInternational Technology Newsletter, vol. 14, mim. 2, August, 1996.

20. En adelante OECD.
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3. Estados Unidos.

En Estados Unidos la primera ley sobre firma digital, y en concreto sobre terceros, es
la llamada «Utah Digital Signature Act», de mayo de 1995. Esta ley establece el marco
legal de los Terceros, y ha sido seguida por NUMETrosos proyectos de ley ¢n ¢l 4mbito de los
distintos estados que forman Estados Unidos. A su Vez, hay que destacar 1a Digital Signature
Guidelines llevada a cabo por ia American Bar Association con la finalidad de constituir

una gufa para los legisladores en materia de Trusted Third Parties®'.

Por motivos de tiempo, este articulo no puede abarcar todos los aspectos que cubren
la regulacion sobre Terceros de cada uno de los proyectos de ley y Recomendaciones men-
cionadas. Sin embargo, a continuacién expondremos las principales lineas argumentales

sobre dicha regulacion.

vI. NECESIDAD DE UN MARCO LEGAL PARA LA FIRMA DIGITAL Y PARA
TRUSTED THIRD PARTIES: ARGUMENTOS PARA Su REGU_LACION JU-

RIDICA

Como dice la primera recomendacién de «Guidelines for Crytography Policy» de la
OECD, la regulacion de los terceros a pesar de que pueda ofrecerse simplemente por las
empresas de seguridad informatica mediante relaciones contractuales, o bien mediante regu-
lacién legal. En nuestra opinién una regulacién legal de los servicios de TTP, de modo que
¢l gobierno otorgara licencias a todos aquelios deseosos de ofrecer 1os servicios de TTP y
que cumplieran los requisitos establecidos por la ley ofrecerfa las siguientes ventajas: pri-
mero, ofreceria un mayor grado de confianza en estos métodos a los actores involucrados
en la utilizacién de la firma digital, asi como a los jueces (si liegado el caso, surge un
litigio) si estdn regulados por una ley que imponga ciertos requisitos para ofrecer este servi-
cio. 'Segundo, proveeria un claro marco legal que definiria los deberes y obligaciones de
ambos, usuarios y proveedores del servicio. Esto evitaria que el consumidor tuviera que
sufrir clusulas abusivas (por ejemplo, exoneracidn total o parcial de responsabilidad por
negligencia). Tercero, la eleccion de criterios, que cualquier actor descoso de llevar a cabo
la funcién de TTP puede cumplir y convertirse en un TTP, juega en favor de la libre
competencia y evita la creacién de monopolios. Cuarto, tal regulacién podrfa dar como
resultado la proliferacién de TTP’s. Por Jo tanto, s¢ daria el resultado positivo de que el
usuario podria elegir el TTP que deseara, tal y como s€ recomienda en la «Guidelines for

Crytography Policy» de la OECD.

Dicha regulacion debiera cumplir una serie de principios béasicos: primero, debe tratarse
de una entidad neutral, sin interés alguno en las operaciones de base; segundo, sus servicios
deben ser interoperables, de modo que el usuario del TTP X pueda reconocer la firma del
usuario del TTP; y, tercero, debe dar lugar a libertad de eleccién de los Terceros por parte

de tos Usuarios.

Las condiciones pard convertirse en un Trusted Third Party, siguiendo la Utah Law,
podrian ser las siguientes: primero, cumplimiento de condiciones financieras capaces de

e et

21.  Security Commitie, Secction of Science & Technology, Amercian Bar Association, Digital Signature Guideli-
nes, 1996.
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asegurar posibles responsabilidades; segundo, cumpkim'iento'de las suficientes garantias téc- -
nicas; tercero, posesion de las adecuadas licencias de hardware y de software; cuarto, cum-

plimiento de criterios de calidad de los empleados.

Un aspecto muy -importante ©s la responsabilidad de los Trusted Third Parties. La
«Guidelines for Crytography Policy» de 1a OBCD establece como prineipio que la responsa-
bilidad, sea por medio de contrato, sea por ley, débe ser definida claramente. Desde nuestro
punto de vista es inadmisible la exongracién total o casi total de responsabilidad que presen-
tan la mayoria de los actuales servicios de TTP's. Por el contrario, la ley debiera prever
una situacién de equilibrio que respetara por. un lado el derecho de los usuarios a exigir
responsabilidades cuando los terceros hayan fallado en las funciones de registro y certifica-
cién de sus llaves publicas. Por otro, el nivel de responsabilidad no debiera ser tal que
desalentara la prestacién de tales servicios por aquellas compaiifas interesadas.

Consideramos ademds que debiera contemplarse el mantenimiento de un servicio con
el cual los usuarios que hubieran visto sus Ilaves robadas o perdidas, pudieran cancelar los
certificados. Por otro lado, los poseedores de un certificado debieran tener la obligacién de
notificar la pérdida o robo del certificado en unos plazos convenidos. -

VII. SITUACION EN ESPANA

A nivel espaiiol, podemos hacer varias observaciones generales:

Primero, en materia de contratos, el principio de fibertad de forma (Cédigo civil ¥
Cédigo de Comercio) implica la inexistencia general de trabas para formalizar contratos
mercantiles. Cierto es que pata especificos contratos, 1os llamados contratos solemnes, la
exigencia de forma tiene condicién de.validez.

Segundo, en materia de Derecho Piblico, existen proviéiones legales que amparan el
uso de la firma digital™.

Tercero, en Derecho de la prueba, en Espafia no s¢ da una peso especial al tipo de
prueba documental. As{ pues, el documento electrénico, al margen de que efectivamente
puede entrar como prucba documental, puede también constituir otro tipo de prueba.

En conclusién, consideramos que la legislacién espaiiola actual, asf como_la jurispru-
dencia, son suficicntemente amplias para acoger bajo el concepto de firma y de escrito a la
firma digital y a cualquier otro tipo de firma. Cierto es que por razones de «seguridad» y
para ofrecer mayor confianza en los usuarios y jueces que a la postre deben juzgar sobre la
firma digital, una reforma de ley cuyo objetivo fuera equiparac la firma manuscrita a cual-
quier otro medio de firma que cumpliera las mismas finalidades, serfa una medida positiva.

22, Ver Mapaip PARRA, A., Systems in which the Possibiltiy to Make Use of EDI or other Electronic Means is
Considered. The EDI Law Review, The EDI Law Review, ndmi. 3, 1996, pgs. 91 ¥ ss.
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Al margen de ello, en lo referente a Terceros de confianza, en Espafia no parece hasta’
y al respecto. En el supugsto que 5¢ emi-

el momento presente haber ningin proyecto de le
tiera una Directiva Comunitaria, Espafia se vetia obligada a incorporala a la ley intema.
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