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L’illegalité nuancée de la surveillance numérigue:
la réponse des juridictions belge et francaise
a Varvét La Quadrature du Net de 1a Cour de justice
de I’Union européenne

PAR

Cécile de TERWANGNE

Professeure a I Université de Namur
Directrice de recherche au Centre de recherche Information, Droit et Saciété { CRIDS)

Reésume

La conservation des données de connexion est au ceeur des décisions
prononcées par le Conseil d’Etat francais et la Cour constitutionnelle
belge a l1a suite de I'arrét La Quadrature du Net de 1a Cour de justice.
La haute juridiction belge suit la décision de la Cour de justice, confir-
mant 1'illégalité de principe de la conservation massive et indifféren-
ciée de ces données. Des exceptions sont admissibles, notamment pour
la protection de ta sécurité nationale. Le Conseil ¢’ Etat, quant & lui,
s'autorisera plus de marge pour vérifier que I'interprétation de la Cour
de justice ne compromet pas les exigences de la Constitution francaise,
au titre desquelles i fait figurer Ia sécurité.

Abstract

The retention of connection data is at the heart of the decisions of
the French Council of State and the Belgian Constitutional Court fol-
lowing the La Quadrature du Net judgment of the Court of Justice.
The Belgian high court followed the decision of the Court of Justice
confirming the illegality in principle of the massive and undifferenti-
ated retention of such data. Exceptions are admissible, notably for
the protection of national security. The Council of State, for its part,
will allow itself more leeway to check that the Court of Justice’s inter-
pretation does not compromise the requirements of the French Con-
stitution. Following the Council of State, the Constitution includes
security.
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Introduction

_A un jour d’intervalle, les 21 et 22 qvril 2021, deux hautes juridictions fran-
caise elt belge se sont prononcées sur la trés délicate question de la surveilla;lce
nqmér1que par le biais des données de communication. Le Conseil d’Etat fran-
gais’ et Ia Cour constitutionnelle belge? tiraient chacun les legons de I'arrét
rel}fiu par la Cour de justice six mois auparavant en réponse  leurs questions
préjudicielles concernant Pobligation de conservation massive de ces donndes
par les fournisseurs de services de communications ¢lectroniques A des fins de
lutte contre la criminalité et de sauvegarde de la sécurijté nationale.

Cette obligation de conservation généralisée et indifférenciée des données
de trafic et de l_ocglisation provient initialement de la directive enropéenne
2.0(’)6,’24/(_313-‘, qui visait & garantir fa disponibilité de ces données pour les auto-
rités publiques. .Or, cette directive a été invalidée en 2014 par la Cour de justice
dgns son retentissant arrét Digital Rights Ireland® au motif qu’elle ne satisfai-
sait pas a Pexigence de proportionnalité, Pour Ia Cour, la directive entrainait
une ingérence d’une vaste ampleur et d’une gravité majeure dans les droits fon-
damentaug a la vie privée et 4 Ia protection des données personnelles, sans que
d'es. garanties encadrent une telle ingérence, en assurant que ce]le~ci’ demeure
limitée au strict nécessaire.

T_outt?fois, dans Uintervalle, les Etats membres de ’Union européenne
avaient m’tégré dans feur arsenal légisiatif Pobligation de conservation massive
d?s dorinees de communication dans le but de favoriser le travail des services
d enq‘flete et .de renseignement. Dans cette période marquée par les attentats
ttz-rrorlstes,_]’mtérét de mettre a disposition des autorités publiques cette mine
d’informations était vif. Si Pinvalidation de la directive fut saluée par les défen-
seurs des droits et libertés inquiets de la dérive vers Pinstauration d'une société
de.s?rvelllance, elle a par contre suscité la crainte des autorités publiques d’8tre
p}‘wee'_s d’un outil d’«une utilité opérationnelle sans équivalent »®. Dans cet &tat
d’esprit, les législateurs nationaux n’ont pas tous revu radicalement leur copie

: C.E. (Ir.) (ass.), arrét n* 393.099, French Data Network e.d., 21 avril 2021.
Cour const., arrét n® 572021, 22 avrl 2021,
P ;
N llDlrf:-c!we 2006/24/(3.11 du 15 mars 2006 sur la conservation de données générées ou traitées
dnf e cadre de.]a fourniture de services de communications €lectroniques accessibles au public ou
dc:eseaux publics de communications, JO.U.E, n° L 105 du |3 avril 2006, p, 54
CJ.ULE, Gde Ch., arrét Dipi / J i jtes 1 C2931:
poine o igital Right Ireland, 8 avril 2014, aff, Jlesn® C-293/12 et n° C-594/12,
5 - g .
) Selon les mots c?u Conseit d'Etat frangais (CJULE., Gde Ch., arrét La Quadrature du Net e.q
octobre 2020, 4ff. jtes n® C-511/18, n° C-512/18 et o C-520/18, point 64). -
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aprés invalidation de la directive. Ainsi, tant fa Belgique® que la France’ ont
maintenu le principe d’une obligation de conservation généralisée et indiffé-
renciée des données de connexion, méme si elles ont modulé quelque peu les
garanties entourant cette obligation.

Pourtant, la Cour de justice a poursuivi sur sa voie, et répété les principes
qu'elle défend, dans son arrét Tele? Sverige du 21 décembre 20168 Elle y
confirme sa condamnation de fa conservation généralisée et indifférenciée des
données relatives au trafic et des données de localisation tout en reconnaissant
aux Ftats le droit de prévoir, a titre préventif, une conservation ciblée de ces
données pour lutter contre la criminalité grave, 4 condition qu’une telle conser-
vation soit fimitée au strict nécessaire.

Sur le plan national, les législations francaise et belge ont été attaquées par
les organisations de défense des droits humains, devant le Conseil d’Etat fran-
gais, d’une part, et la Cour constitutionnelle belge, d’autre part. Cette derniére
était en outre saisie par ’Ordre des barreaux francophones et germanophone,
qui 8tait préoccupé de la non-prise en compte de I'obligation de secret profes-
sionnel dans la moisson de données réalisée auprés des opérateurs de commu-
nications électroniques. Les deux juridictions se sont tournées vers la Cour
de justice pour vérifier la compatibilité des régimes de conservation massive
des données avec le droit de PUnion. Le 6 octobre 2020, la Cour de justice a
apporté sa réponse dans un arrét prononcé en Grande Chambre, joignant les
affaires francaises et belge®. Le méme jour, la Cour se pronongait, également en
formation de Grande Chambre, sur une question trés proche concernant I’ad-
missibilité d’une réglementation nationale (la réglementation britannique en
I'occurrence) permettant & une autorité étatique d’imposer aux fournisseurs de
services de communications électroniques la transmission généralisée et indif-
férenciée des données de trafic et de localisation aux services de sécurité et de
renseignement'?. Dans ses deux arréts, la Cour réitére ce qu’elle avait affirmé

¢ Loi du 29 mai 2016 relative a la collecte et 4 la conservation des données dans le secteur des
comimunications électroniques.

7 Article R.10-13 du Code des postes et des communications électroniques; décret n° 2011-219,
du 25 février 2011, relatif & fa conservation et a la communication des données permettant d’iden-
tifier toute personne ayant contribué 4 la création d’un contenu mis en ligne; article 6, IT, de la loi
n° 2004-575, du 21 juin 2004, pour la confiance dans I'économic numérique.

8 C.I1.U.E., arrét Tele2 Sverige AB c. Post-och telestyrelsen of Secretary of Stute for the Home
Department ¢. Tom Watson e.a., 2t décembre 2016, aff. jtes n° C-203/15 et n° C-698/15.

? C.J.U.E., Gde Ch., arrét La Quadrature du Net e.q., French Daia Network e.a. et Ordre des
barreaux francophones el germanophone e.q., 6 octobre 2020, afl. jtes n® C-511/18, n° C-512/18 et
n° C-520/18.

@ . JULE., Gde Ch., arrét Privacy International, 6 octobre 2020, afl. C-623/17.
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précédemment tout en élargissant le champ des exceptions admissibles au prin-
cipe de confidentialit¢ des données de communication.

Les juridictions frangaise et belge, édifiées par la réponse obtenue de la
Cour de justice, ont donc rendu leuss arréts de maniére presque concomitante.
Ces arréfs ne sont pas pour autant allés dans le méme sens. Les étonnantes
divergences que I'on observe entre les positions des deux hautes juridictions
illustrent combien I’équilibre est délicat a trouver enire efficacité des services
de sécurité et préservation d’une société démocratique qui ne verse pas dans la
surveillance généralisée.

Le présent commentaire commence par clarifier ce que recouvre la notion
de données de communication ou de connexion, et reléve Pintérét qu’il y a &
les conserver au regard des enquétes 4 mener et des infractions a élucider, tout
en pointant le danger d’ingérence dans les droits et libertés que ces données
représentent {I). I1 se penche ensuite sur la protection des droits fondamentaux,
tantdt comme justification de la surveillance des communications (1), tantdt,
plus classiquement, comme limite, méme si cette limite a été redessinée par la
Cour de justice dans son arrét La Quadrature du Net (111). Enfin, les surpre-
nantes divergences de vues des deux hautes juridictions belge et frangaise en
réaction aux réponses obtenues de Ia Cour de justice sont abordées dans les
deux dermiers points (IV et V).

1. Les doanées de communication:
définition et intérét de leur conservation

Les données qui sont au ceeur de cette saga jurisprudentielle correspondent &
ce qui est appelé «données de communication », « données de connexion»!! ou
«métadonnées »'2 Cette notion couvre les données de trafic? ainsi que les don-

Y B. Lion, «Conservation des données: pour la Quadrature du Net, la France est ‘le seul pays
4 avoir 4 ce point tordu la décision de la C.J.U.E.'», Les Numérigues, 26 avril 2021, consultable
a Tadresse www lesnumeriques.com/vie-du-net/conservation-des-donnees-pour-la-quadrature-du-
net-la-france-est-le-scul-pays-a-avoir-a-ce-point-tordu-la-decision-de-la-cjue-n 16306 7. html,
> E. Daoup, 1. BetLo et O, PECRIAUX, «Données de connexion et sauvegarde de la séourité
nationale: exception confirme la réglew, obs. sous C.L.ULE,, arrét Privacy International, 6 octobre
2020, afl. C-623/17 et arrét Lu Quudrature du Net e.a., 6 octobre 2020, all. jtes n° C-511/18,
n® C-512/18 et n° C-520/18, Dailoz TPIIT, 2021, p. 46.
© Aux termes de Particle 2, b), de la directive 2002/58/CE du 12 juillet 2002 concernant le
traitement des données & caractére personnel et la protection de la vie privée dans le secteur des
-
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nées de localisation'. Il s’agit des numéros de téléphone appelés et appelants,
de Theure d’envoi d'un message ou d’un courrier électronique, des adresses 1P
uiilisées pour naviguer sur internet'”... Ces données indiquent donc qui uti-
lise un téléphone ou navigue sur le Net, quand, comment et avec qui. Elles
renseignent également sur la localisation des appareils terminaux (téléphones
mobiles ou fixes, ordinateurs).

Selon la Cour, si elles ne portent pas sur le contenu des messages échangés,
ces données prises dans leur ensemble, permettent tout de méme de tirer des
conclusions trés précises sur la vie privée des personnes concernées, «telles que
les habitudes de ia vie quotidienne, les licux de séjour permanents ou tempo-
raires, les déplacements journaliers ou autres, les activités exercées, les rela-
tions sociales de ces personnes et Ies milieux sociaux fréquentés par celles-ci»'®.
Il est clair que, dans la vie connectée d’aujourd’hui, les données de communi-
cation ne se limitent plus a dire qui a appelé qui quel jour, ce qui en soi est déja
révélateur du tissu de relations humaines d’un individu. Ces données dévoilent
les centres d’intérét de chaque utilisateur (les sites internet visités, les pages
lues...), les déplacements effectués (en compagnie de qui) et les licux fréquentés
{comme les lieux professionnels, magasins, lieux de cufte, hopitaux, ete.). Cest
non seulement la confidentialité des communications et des retations sociales
qui est en jeu mais également, potentiellement, de I'état de santé, des opinions
politiques et des convictions religieuses, ainsi que 'anonymat des déplace-
ments. Comme le dit le rapporteur public dans ses conclusions concernant I’af-
faire French Data Network e.a., «[lles données de connexion ne sont ni plus ni
moins que fe reflet numérique de votre vie quotidienne, le portable en poche
et Pordinateur en bandeuliére. De la couche numérique exsudent des aspects
parfois anodins, parfois intimes de votre vie privée, de vos déplacements au
supermarché du coin A votre fréquentation récurrente d’une église ou d’une
mosquée, d’'un club libertin ou d’un bar gay, de votre participation assidue
un forum de geeks ou d’alcooliques qu’on hésitera ici 4 qualifier d’anonymes,

P
communications électroniques (dircctive vie privée et communications électroniques), les données
de trafic sont définies comme «/oules les données traitées en vue de Vacheminement d'une communi-
cation par un réseau de communications dectroniques ou de sa facturation .

¥ Aux termes de 'article 2, ¢), de la directive 2002/58/CE precitée, les données de localisation
sont « toutes les données traitées dans un réseau de commumications élecironiques indiquant la posi-
tion géographique de I'équipement terminal d'un utilisatenr d'un service de communications électro-
nigues aecessible au publicy.

5 Bastien Le Querrec, cité par B. Lion, ep. cit.

' La Quadrature du Net, préc., point 117.
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d’échanges parfaitement banals avec vos amis au colloque singulicr avec votre
médecin ou une personnalité politique»'?.

Les services nationaux de sécurité et de renseignement, tant [rancais que
belges et britanniques, avaient plaidé qu’empécher de recueillir toutes ces don-
nées impacterait trés négativement l'efficacité de leur travail et risquerait de les
mettre hors course dans un contexte marqué par des menaces graves et per-
sistantes pour la sécurité, tenant en particulier au risque terroriste, & I'espion-
nage et & la prolifération nucléaire. Selon eux, la capacité d’acquérir et d’uti-
liser de telles données présente une utilité sans équivalent, et «les ensembles
de métadonnées ainsi constitués devraient étre aussi complets que possible,
afin de pouvoir disposer d’une ‘botte de foin’ pour trouver ‘T'aiguille’ qui s’y
dissimule»™. Pour le Procureur général frangais Frangois Molins, «[i]'exploi-
tation de ces données [...] permet, dans une certaine mesure, de lire le passé
en retragant les activités auxquelles un individu s’est livré sur le réseau avant
méme d’étre soupgonné d’activités criminelles, mais aussi de lire le présent avec
la géolocalisation. 11 s’agit donc pour PEtat d’une arme trés précieuse, notam-
ment dans la lutte contre la menace terroriste contemporaine dont on connait
le caractére massif ou diffus»'.

Le législateur belge était lui aussi convaincu de I'utifité de la conservation
des données de communication. 11 affirme dans I'exposé des motifs de la loi
attaquée devant fa Cour constitutionnelle que I'objectif poursuivi par ce texte
est non seulement de lutter contre le terrorisme et la pédopornographie, mais
également de pouvoir utiliser les données conservées dans «une grande variété
de situations »: disparition inquiétante, trafic de stupéfiants, vente par internet
de médicaments contrefaits, incitations A la haine ou i la violence, harcéle-
ment, espionnage, vol d'identité, hacking, chantage, etc.,

Sans nier I'intérét majeur que présentent les données de communication
pour mener les enquétes dans le contexte technologique actuel, on ne peut
faire abstraction de I'ingérence particuliérement grave que 'utilisation de ces
données induit dans les droits fondamentaux des utilisateurs, ce que n’a pas

Y A. LaLrer, conelusions précédant C.E. (fr.) (ass.), arrét n” 393.099, préc.

'® Privacy International, préc., point 25,

' Fr, MoLINs, « Droit pénal curopéen et terrorisme: regard frangais», in Ch. Hohn, 1. Sazvedra
et A. Weyembergh (dir.), La lutte contre le terrerisme: ses acquis et ses défis | The fight against
fervorism: achievemenis and challenges — Liber amicorum Gilles de Kerchove, Bruylant, Bruxelles,
2021, p. 151.

* Projet de loi relatif & la collecte et A Ja conservation des données dans le secteur des
communications électroniques, Exposé des motifs, Doc. parl., Chambre, sess. ord. 2015-2016,
1° 54-1567/001, p. 6.
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manqué de relever la Cour constitutionnelle belge ainsi qu’on le verra dans les
développements qui suivent.

H. La justification de Ia conservation des données au nom
de Ia protection des droits fondamentaux

A. Undroit g la siretélsécurité?

Le Conseil d’Etat frangais avait demandé a 1a Cour de justice si une obliga-
tion de conservation généralisée et indifférenciée ne devait pas étre considérée
«comme une ingérence justifiée [notamment] par le droit a la streté garanti
a Particle 6 de la Charte [...], dont la responsabilité incombe aux seuls Etats
membres en vertu de Tarticle 4 TUE», La Cour constitutionnelle belge avait
elle aussi fait référence dans sa premiére question adressée a 1a Cour au droit a
la sOreté prévu a Particle 6 de Ia Charte.

La Cour de justice a profité de ces questions pour clarifier que, si I'article 6
de fa Charte, tout comme "article S de la Convention européenne des droits de
I'homme, consacre le droit de toute personne 2 la sreté, ce droit vise & proté-
ger I'individu contre toute privation de liberté arbitraire ou injustifi¢e commise
par une autorité publique®, Il ne s’agit donc pas d’obliger les Etats 4 adopter
des mesures pour protéger les personnes contre des actes criminels mais plutdt
d’exiger d’eux de garantir que nul ne soit privé de sa liberté, sauf dans les cas et
conditions prévus par la loi®,

On ne peut en conséquence confondre le droit 2 la slireté avec un droit ala
sécurité et 1l ne peut &tre question de faire découler du droit protégé 3 I'article 6
de la Charte et & I'article 5 de la Convention européenne des droits de 'homme
un droit de conserver toutes les données de communication en vue d’étre a
méme d’intervenir pour assurer la. sécurité des individus.

2 La Quadrature du Net, préc., points 123 ¢t 125,

2 Avocat général M. Campos SANCHEZ-BorDONA, conclusions présentées le 15 janvier 2020,
C.LU.E,, Ordre des barreaux francophones el germanophone e.d., aff, C-520/18, point 99. Voy. Cour
eur. dr. h., arrét Buzadji c. Moldavie, 5 juillet 2016, § 84.
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B. Obligation positive d'assurer la protection
des droits fondamentaux

.. La Cour constitutionnelle belge avait par ailleurs demandé 4 la Cour de Jus-
: _tice si Pon ne pouvait pas considérer que la conservation généralisée des don-
“nées de communication est en fait destinée 3 «réaliser les obligations positives
“incombant a I'autorité en vertu des articles 4 et 8 de la Charte, consistant & pré-
- voir un cadre légal qui permette une enquéte pénale effective et une répression

effective de 'abus sexuel des mineurs et qui permette effectivement d’identifier
‘Tauteur du delit, méme forsqu’il est fait usage de moyens de communications
“électroniques».

3 L’argument original de Ia Cour constitutionnelle consistait donc i Justifier
Ia conservation des données de communication au nom de la protection des

- droits fondamentaux, plutdt que de limiter pareille conservation au nom de
.- cetie protection.

La Cour de justice, a la suite de 'avocat général®, va admettre ce raisonne-
.: 'ment. Elle aftirme que des obligations positives en matidre de lutte contre les
mfract.rons pénales peuvent résulter de Particle 7 de la Charte, imposant aux
~ pouvoirs publics d’adopter des mesures pour protéger la vie privée et fami-
© liale, le domicile ou les communications, ainsi que des articles 3 et 4 garantis-
: salmt la protection de I'intégrité physique et psychique des personnes et inter-
disant la torture et les traitements inhumains et dégradants®. Toutefois, les
mesures que les autorités sont amenées a prendre au nom de ces obligations
pogltlves — parmi lesquelles la conservation des données de trafic ot de locali-
sation — doivent pleinement respecter le principe de proportionnalité ainsi que
les autres.droits et libertés®, 1l ne s’agit pas de justifier systématiquement la
conserv_atlon généralisée des données de connexion an nom de 1a protection
des droits a Pintégrité physique et a la vie privée. Mais, dans des circonstances
e'xceptionnelfes que la Cour clarifiera (voy. ci-dessous IIL., B. et C), la protec-
tion de Pintégrité physique et de certains aspects du droit a 1a vie privée peut
paradoxalement justifier une ingérence dans ce droit,

n b ks »
Avocat général M. Camros SANCHEZ-BORDONA, conclusions précitées, points 113 4 118,

¥ La Quadrature du Net, préc., point 126.

= Ibid., point 128.
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TH. L’interdiction nuancée de la conservation des données
au nom de Ia protection des droits fondamentaux

A. La régle maintenue de la confidentialité
des données de communication

La Cour de justice n’a pas été insensible aux arguments développés par les
services nationaux de sécurité et de renseignement, mais elle le dit sans amba-
ges: si obligation de garantir la confidentialité des communications et des
données électroniques prévue 4 'article 5 de {a directive 2002/58/CE? n’est pas
absolue et si des dérogations sont bien siir admissibles sur la base de I'article 15
de cette directive, «il ne peut étre question que la dérogation a la régle du secret
devienne la régle »¥. Le droit de I’'Union européenne s’oppose 4 ce qu’une légis-
lation nationale fasse peser sur les fournisseurs de services de communications
électroniques une obligation généralisée et indifférenciée de conservation des
données relatives au trafic et des données de localisation.

Pour la Cour, mettre en place une surveillance systématique des données de
communication d’une telle portée porte atteinte non seulement au droit 4 la
vie privée et 4 la protection des données des individus, mais aussi 4 la liberté
d’expression i partir du moment o4 toutes les traces des activités de diffusion,
de recherche et de partage d"informations sur internet sont enregistrées et ana-
lysées. C’est tant la liberté de s’exprimer que celle de s’informer sans faire ['ob-
jet d’ingérence d’autorités publiques qui est en jeu. La liberté de la presse est
épalement atteinte dés lors que les communications des journalistes tombent
dans le champ de 1a surveillance. Et il en est de méme pour le secret profession-
nel, notamment celui couvrant les échanges entre les avocats et leurs clients. La
Cour reléve enfin Felfet dissuasif qui peut affecter les lanceurs d’alerte.

Par ailleurs, il est évident que la conservation d’une tetle masse de données
pouvant révéler, comme dit plus haut, des informations présentant un carac-

% Article 5 de la directive 2002/58 précitée: « I Les Elaty membres garantissent, par la légis-
lation nationale, la confidentialité des commmumnications effectubes au wmoyen d'un réseau public de
commmunications et de services de communications électronigues accessibles au public, ainsi que la
confidentialité des données relatives au trafic y afférentes. En particulier, ils interdisent a tonte autre
persanne gte les utilisatenrs d'éconter, d'infercepter, de stocker les communications el les données
relatives au trafic y afférenies, ou de les soumettre & towt autre moyen d'inferception ou de surveil-
fance, sany le conseniement des utilisatetrs concernés sauf lorsque cette personne y est lbgalement
aulorisée, conformément & 'article 15, paragraphe I».

= Privacy International, préc., point 59, et La Quadraiure du Net, prée., point 111,
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fe-des risques d’abus et d’acces illicite®®. Ainsi que le reléve
lle est mal utilisce, cette méme richesse d’informations peut
uences particulierement néfastes. Il suffit de penser 4 un gou-

smmunication électronique permet de cartographier particu-
nt le Téseau des opposants au régime »®,

[roits fondamentaux au nom de Pefficacité de I'action policiére et
de renseignement, la Cour refuse que les Etats mettent en place une
: technologique qui deviendrait la régle. Consciente des défis actuels
es de sécurité, elle va toutefois apporter dans son arrét, La Quadrature

des nuances & I'exigence démocratique de confidentialité, offrant des
tives d’action aux services d’enquéte. Mais elle sera trés claire: Tes limi-
a régle de la confidentialité ne sont admissibles que dans le respect
ipe de proportionnalité et des droits fondamentaux garantis par la

“B. Enjeu de sécurité nationale, conservation des données
et recours aux algorithmes

“est principalement pour fa préservation de la sécurité nationale, question
ue: la Cour de justice n’avait pas encore abordée dans ses précédents arréts,
ue les dérogations les plus larges seront acceptées™.

~“Au passage, fa Cour ne manque pas de clarifier ce qui est couvert par la
notion de sécurité nationale. Cette notion est évoquée 4 larticle 4, § 2, du
‘Traité sur I'Union européenne qui dispose que la sécurité nationale reléve de
la responsabilité des Etats membres. Pour la Cour, « [c]ette responsabilité cor-
respond a intérét primordial de protéger les fonctions essentielles de I'Etat et
les intéréts fondamentaux de la société et inclut la prévention et la répression
- d’activités de nature & déstabiliser gravement les structures constitutionnelles,

- politiques, économiques ou sociales fondamentales d’un pays, et en particulier

* La Quadrature du Net, prée., point 119.

* 1. JansseN, «Bewaren of beware: dataretentic en grondrechten, een moeilijk evenwichi»,
RAB.G,2021,n" 8, pp. 673-681.

* Ce qui fera dire & un commentateur qwan nom de l2 sécurité nationale, « Big Brother van
watch everybody» (Chr. MAUBERNARD, « Données personnelles et sécurite nationale: Big Brother
can watch everybody», i «Les juridictions de I’'Union européenne et les droits fondamentaux.
Chronique de jurisprudence (2020)», cette Revue, 2021, pp. 5T et 5.).
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4 menacer directement la société, la population ou I'Etat en tant que tel, telles
que notamment des activités de terrorisme»*.

1l convenait aussi de lever le doute soulevé par plusieurs Ftats membres®
sur 'applicabilité de la directive 2002/58/CE a des réglementations nationales
ayant pour finalité la sauvegarde de la sécurité nationale, normalement com-
pétence exclusive des Etats membres. La Cour considére cependant que, dés
lors que les réglementations nationales imposent aux fournisseurs de services
de communications électroniques de conserver des données ou encore de trans-
mettre ces données aux autorités nationales de séourité et de renseignement,
¢’est-d-dire d’effectuer nécessairement un traitement des données en question,
ces réglementations relévent du champ d’application de la directive. Il n’en est
pas de méme, par contre, des mesures quun Ftat prendrait directement aux
fins de la sécurité nationale, sans imposer d’obligations de traitement de don-
nées aux fournisseurs de services de communications électronigues.

Dans les situations ot des circonstances suffisamment concrétes permettent
de considérer qu’un Etat fait face A une menace grave pour la séeurité natio-
nale, menace qui s'avére réelle et actuelle ou prévisible, la Cour estime gu'un
Ftat peut déroger 2 Pobligation d’assurer la confidentialité des données de
communication électromiques. La loi nationale peul permettre aux autorités,
dans de telles circonstances, d’imposer une conservation généralisée et indiffé-
renciée de ces données mais pour une durée limitée au strict nécessaire®. Cette
durée peut étre rencuvelée en cas de persistance de la menace mais eile ne peut,
chaque fois, dépasser un laps de temps prévisible™ et le renouvellement ne peut
présenter un caractére systématique. En outre, des garanties strictes doivent
encadrer {'accés et Putilisation des données afin de les protéger efficacement
contre les risques d’abus, La Cour a donc reconnu que I'importance de la pré-

. servation de la sécurité nationale dépasse celle de la Iutte contre la criminalité
. en général, méme grave, et peut donc justifier une ingérence plus forte dans
. les droits fondamentaux®. Toutefois, [a décision de conservation des données
. doit étre contrélée par une juridiction ou par une autorité administrative indé-
- pendante, afin de vérifier I'existence des circonstances justifiant les mesures
" prises ainsi que le respect des garanties prévues. On regrettera avec Jan-Jaap

N La Quadratwre du Net, prée., point £35,
# La France, la République tchéque, I'Estonie, 'Irlande, Chypre, la Hongrie, la Pologne, la

© Suéde et le Royaume-Uni.

3 La Quadrature du Net, préc., point 137.
M Ibid., point 138.
* Ihid., point 136,
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ofic Royer® que la Cour m’ait pas été plus
‘par «une menace grave pour la séocurité natio-
une menace réelle d’attaque (terroriste), que la
‘exemple, ou également d’un incident de cybersé-
irber: ’économie ou cette notion est-elle plus large
fa protection de la sécurité nationale contre le contre-
e agents_d_g renseignement étrangers 7»*

ustice a par ailleurs ét€ amenée a se prononcer également sur
'rithmes pour traiter la masse gigantesque de données
ime-que ces techniques de filtrage des données en fonction
predetermmes qui sont susceptibles notamment de révéler la
ations consuliées en ligne, réalisent une ingérence particuiis-
Cependant reconnaissant ["utilité averee de ces dna]yses auto-

Al Cotr ajoute toutefois a ces conditions 'exigence que les modéles
_e_s preetabhs sur lesquels se fondent Tes analyses automatisées soient
une part; spécifiques et fiables, permettant d’aboutir a des résultats iden-
tifiant des individus 4 Pégard desquels pourrait peser un soupgon raisonnable
de’ part1c1pat10n a des infractions terroristes et, d’autre part, non discrimina-
ires ». Par ailleurs, les algorithmes utilisés ne peuvent reposer exclusivement
sur des données sensibles telles que I’ origing raciale ou ethnique, les opinions
- politiques, les convictions rellgleuseb ou philosophiques, 'appartenance syn-
dicale, I'état de santé ou la vie sexuelle d’une personne. D’autres données lices
au comportement individuel de la personne ciblée doivent entrer en ligne de
comipte®, Enfin, les analyses automatisées pouvant inévitablement comporter
. an‘certain taux d’erreurs, il imporie de prévoir un réexamen individuel par des
_moyena non auiomatisés de tout résultat avant de déboucher sur une décision
“individuelie®.

6
J.-I. OsrLEMANS, M. Hacins et S. Rover,  «Tijd voor een nieuwe bewaarplichi?», Compu-

ferr., 2021, 1° 2, pp. 151-159.

¥ Ihid., p. 155 {notre traduction).

*® La Quadrature du Nei, préc., point 177-179. Voy. E. Daoup, L BriLo et O. PECR!A‘UX,
op. cit., pp. 46 et s,

¥ La Quadrature du Net, préc., point 180. Voy. égalernent, dans fe méme sens, C.J.ULE., avis
1115, Accord PNR UE-Canada, 26 juilet 2017, point 172,

* La Quadrature dy Net, prée., point 181,

4 Ibid., point 182. Le recours & lintcHigence artificiellc a des conséquences ¢ui font dire
a Christophe Maubernard: «La Cour semble ici excessivement confiante dans la capacité de
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C. Autres exceptions d la confidentialité des données
de communication

La Cour de justice a admis d’autres exceptions 2 la régle de la confidentialité
des données de communication®. Elles sont toutefois moins larges que celles
accordées au nom de la séeurité nationale.

Ainsi, s"agissant de la lutte contre la criminalité grave®, un Etat peut prévoir
Ia conservation ciblée des données de communication, dehmltees en fonction de
catégories de personnes visées ou de zones géographiques. La Cour de justice
ne donne pas de balises de ce qu’elle entend par «criminalité grave», laissant
aux Btats membres le soin d’en prévoir la portée, ce qui risque de conduire &
des différences sensibles entre Btats européens®. Un Etat peut par ailleurs pro-
céder 4 une conservation généralisée et indifférenciée des adresses [P attribuées
2 la source d’une communication, pour une durée de conservation limitée au
strict nécessaire, En outre, conformément a ce qui est prévu dans la Conven-
tion de Budapest de 2001%, la «conservation rapide» des données de trafic
et de localisation est admise. Des autorités peuvent demander aux opérateurs
de geler les données relatives & certaines personnes visées (suspects, victimes,
entourage) si ¢’est nécessaire pour élucider des infractions pénales graves, que
ces infractions soient déja réalisées ou raisonnablement soupgonnées®. Cette
conservation rapide ne peut se faire que pour que durée limitée au strict néces-
saire, au maximum de 90 jours, mais éventuellement renouvelable™

«
I’humain a contrdler et encadrer une telle activité, 4 travers une série de conditions qui ont plutdt
le visage de la ‘méthode Coué’ ou du performatif que de garanties effectives» (Chr. MAUBERNARD,
op. cit., p. 579).

4 Voy. A. CaloLa, «Transmission ef conservation des données en rapport avec la séounté
nationalc: précisions et nuances», R A E-LF. A, 2020, n° 4, p. 924.

4 La Quadrature du Net, préc., points 140, 146 et s.

“ Fn Belgique, si 'on doit s"appuyer sur T'article 90ter du Code d’instruction criminelle qui
liste les quarante-cing (cutégeries &)infractions justifiant Pinterception de communications élec-
troniques ou de données informatiques, cela ferait entrer dans la «eriminalité grave», & ¢6té d’in-
fractions auxquelles on pense inévitablement (meurtres, enlévements, empoisonnements, viols...)
des infractions comme la production de fausse monnaie, ta contrefagon de timbres, Pattentat 4 la
pudeur, le vol avec violence, la corruption privée, te recel... Selon Jan-Jaap Oerlemans, Mireille
Hagens et Sofie Royer, cette liste «lijkt dus geen geede richtlijn meer voor wat precies ernstige
criminaliteit is» (1.-J. OERLEMANS, M. HaGENS et §. Rover, ap. cit., p. 156).

# Article 16 de |2 Convention de Budapest du 23 novembre 2001 sur 1a cybercriminalité.

* La Quadraiure du Net, préc., point l6l.

4 Ihid , point 164.
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D’autre part, afin de lutter contre la criminalité en général, un Etat peut
procéder & une conservation généralisée et indifférenciée des données relatives
a identité civile des utilisateurs des moyens de communication électronique,
sans que cela soit dans ce dernier cas limité 4 un délai particulier®,

Pans toutes ces hypothéses, pour étre admise, I'ingérence dans les droits
fondamentaux doit respecter le principe de proportionnalité®, étre assortie de
garanties effectives contre les abus et contrdlée par un juge ou une autorité
administrative indépendante® ',

TV. Décision de Ia Cour constitutionnelle belge
dans la ligne de Parrét La Ouadrature du Net

A. Annulation de la loi et changement
de perspective imposé au législuteur

ELa Cour constitutionnelle belge reprendra trés largement le raisonnement
de la Cour de justice. Eile reléve que la directive 2002/58/CE, Jue a la lumiére
de la Charte des droits fondamentaux de I'Union européenne, s’oppose 2 des
mesures législatives imposant, a titre préventif, une conservation généralisée et
indifférenciée des données relatives au trafic et des données de localisation™.
Seules les hypotheéses limitées décrites par la Cour de justice autorisent cer-
taines formes de conservation de ces données. Ainsi, les régles européennes ne
s’opposent pas & divers types de mesures législatives prévoyant cette conser-
vation. Mais Particle 126, § 3, de la loi du 13 juin 2005 prévoit, par principe
et sans limitation aux seules hypothéses listées dans Parrét Lo Quadrature du
Net, une conservation généralisée et indifférenciée, par les opérateurs et four-
nisseurs de services de communications électroniques, des données d’identi-
fication, des données d’aceds et de connexion, ainsi que des données de com-
munication. Pour la Cour constitutionnelle, «[If’arrét de la Cour de justice du
6 octobre 2020 impose un changement de perspective par rapport au choix

# Ihid, points 157-159.

4 Ibid., point 113.

* Ihid., points 139 et 189,

% Sur l'exigence de proportionnalité et les garanties & respecter, voy. également Comité Euro-
péen de la Protection des Données, Recommandations 2/2020 sur les garanties essentielles pour
les mesures de surveillance, adoptées le 10 novembre 2020, consultables 3 Iadresse https:/fedpb.
enropa.eufour-work-toolsfour-documents/recommendations/recommendations-022020-curopean-
essential-guarantees_fr.

# Cour const., arrét n° 57/2021, préc., B.15.
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. que le législateur a effectué: 'obligation de conservation des données relatives
© qux communications électroniques doit étre I'exception, et non la réglen®. En
- putre, 1a loi du 13 juin 2005 présente aussi le défaut de poursuivre des objectifs

plus larges que la lutte contre la criminalité grave ou contre le risque d’atteinte

- 4 la sfireté nationale. Faisant ce constat, la Cour constitutionnelle conclut que
. la loi belge viole les dispositions européennes ainsi que les articles 10 et 11 de la

Constitution. En conséquence, elle annule les dispositions attaquées.

Dans la foulée de son raisennement, la Cour donne des indications au légis-

" lateur & propos de Pexercice qui Mattend de rééeriture de la loi. Ainsi, la régle-
- mentation doit prévoir de maniére claire et précise 1a portée de I’obligation de
* conservation des données, et doit imposer des exigences minimales garantis-
- sant que Pingérence se limite an strict nécessaire et répond toujours a des cri-
. téres objectifs, établissant un rapport entre les données a conserver et objectif
. poursuivi®. Moyennant le respect de plusieurs conditions, la législation peut
© distinguer certaines catégories de données faisant I"objet d’une obligation de
- conservation généralisée et indifférenciée: les adresses [P et les données rela-
* tives a I'identité civile des utilisateurs®. Selon la Cour, il ne s’agit pas [ des
" catégories reprises A Particle 126, § 3, de la loi de 2005, contrairement & ce que
* prétendait le Conseil des ministres™.

B. Protection du secret professionnel

L’Ordre des barreaux francophones et germanophone a plaidé devant la

“ Cour constitutionnelle que, par sa généralité, 'obligation de conservation des
- données instaurée en Belgique couvre les personnes soumises au secret pro-
" fessionnel ainsi que les personnes ayant une obligation de confidentialité. Dés

lors, les données collectées par les fournisseurs de services de téléphonie fixe et
mobile, d’acces & internet et de courrier électronique permettent de déterminer
si un avocat a été consulté par une personne physique ou morale, d’identifier les
interlocuteurs et clients de cet avocat, ainsi que les dates et heures de ses com-

‘munications”. Or, ces données devraient faire 'objet de garanties spéciales, vu
+ Pobligation de secret qui y est normalement attachée. Mais la loi de 2005 traite

de maniére identique 'ensemble des utilisateurs de services de communication.
Ce reproche est d’ailleurs formulé également par les professionnels comptables

* hid, B.18.

* Ihid, B.18, et La Quadrature du Net, préc., point 133,
# Cour const., arrét n° 5772021, préc., B.17 et B.19.

% Ibid., B.16.1 et B.17.

7 1hid, B.6.1.
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et fiscaux qui relévent que, eux aussi, alors qu'ils sont également soumis au
secret professionnel, voient leurs données de communications enregistrées sans
garanties spécifiques. Cette conservation généralisée des données impacte iné-
vitablement la nécessaire relation de confiance qui doit unir ces professionnels
i leurs clients™.

La Cour fera écho & ces reproches en reprenant les affirmations de la Cour
de justice™ selon lesquelles la conservation et [a transmission des données en
question & des fins sécuritaires sont susceptibles, 4 elles seules, d’entrainer des
cffets dissuasifs sur I'exercice, par les utilisateurs des moyens de communica-
tion électronique, de leur liberté d’expression. Et {a Cour reléve que ces effets
dissuasifs peuvent affecter en particulier les personnes dont les communications
sont soumises au secret professionnel. La Cour constitutionnelle se contentera
toutefois de ces affirmations et laissera au législateur le soin de déterminer les
garanties qui répondront 4 cette préoccupation a I'égard des obligations légales
de secret.

C. Pas de maintien des effets de la loi

Conformément 4 la réponse de la Cour de justice, la Cour constitutionnelle
a refusé de prolonger les effets de la loi durant une période qui aurait permis
de cloturer les affaires reposant sur des éléments de preuve liés aux données de
communication exploitées par les services de police et de renseignement. Le
Conseil des ministres avait demandé a la Cour d’accorder un tel délai afin de
ne pas mettre en péril le travail de recherche et de poursuites des infractions.
Mais la Cour de justice a &€ claire: il ne peut &tre question de maintenir tem-
porairement les effets d’une législation nationale imposant aux fournisseurs de
services de communications électroniques des obligations qui impliquent des
ingérences graves dans les droits fondamentaux des personnes dont les données
ont été conservées®,

Dans le méme temps, la Cour de justice a rappelé que ¢’est au droit national
qu’il appartient de déterminer I'admissibilité des preuves recueillies. Elle a tou-
tefois précisé®' que le juge pénal national devait écarter les preuves issues d’une

® Ihid., B.7.1.

¥ La Quadrature du Net, préc., point 118, ot Privacy Infernafional, préc., point 72,
La Quadrature du Net, préc., point 222.

1 fbidk, point 228,
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conservation généralisée et indifférenciée des données relatives au trafic et des
‘données de localisation mais seulement si les personnes soupgonnées n’ont pas
- ét& en mesure de commenter efficacement ces preuves susceptibles d’influencer
‘de maniére prépondérante Pappréciation des faits par le juge.

La Cour constitutionnelle a dés lors invité le juge pénal belge compétent &
statuer sur cette admissibilité en tenant compte de ’éclairage équilibré apporté
“par la Cour de jusiice.

V. Décision du Conseil d’Etat francais
«tordant le raisonnement de la C.J.U.E.»%

Il était clair, au va de ses questions préjudicielles®®, que le Conseil d’Etat
“francais attendait de 1a Cour de justice, non pas tant qu’elle clarifie sa jurispru-
dence quant a la conservation des données de connexion mais plutdt qu’elle
‘révise cette jurisprudence. La haute juridiction frangaise, « prétant Poreille au
“discours séeuritaire»® tenu par le gouvernement frangais, était effectiv