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Résumeé

Ce mémoire a pour objectif de mener & comprendre pourquoi et comment mettre en ceuvre une solution
de stockage décentralisé avec I'InterPlanetary File System. Les types d'infrastructures du web, les systémes
pair-a-pair, les systémes de fichiers décentralisés, ainsi que le protocole IPFS sont mis en relation dans un
contexte de décentralisation du stockage des données du web. Pour ce faire, le protocole IPFS et son systéme
de fichiers sont étudiés en profondeur afin de comprendre leur fonctionnement, leur contexte d'utilisation et
ce qui les différencie des autres systémes afin de fournir une solution interopérable pour I'hébergement et
le partage de données en pair-a-pair. Les moyens que la littérature scientifique présente afin d'y arriver sont
étudiés dans un état de I'art. Les critéres et les défis que soulévent les systémes de stockage de fichiers et les
solutions de communication pair-a-pair sont mis en perspective afin de comprendre la relation qu'ils peuvent
avoir pour mener le web vers une distribution compléte des infrastructures grace aux réseaux pair-a-pair. Une
étude de cas d'application du protocole IPFS pour le stockage décentralisé et le partage de contenu sur le
Web, ainsi que la mesure de ses performances pour I'échange de données sont étudiés. Les maniéres dont cela
peut étre mis en ceuvre, en perspective des contraintes d'application liées au contexte du web distribué, sont
ensuite soulignées. Enfin, les résultats de la recherche sont discutés et permettent d'aboutir a une conclusion,
ainsi qu'a une proposition d'arbre de décision permettant de comprendre dans quel cas |'InterPlanertary File
System peut étre pertinemment utilisé comme systéme de stockage dans une infrastructure web décentralisée.
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Chapitre 1

Introduction

Le World-Wide-Web, communément appelé « le Web », est un réseau de communication qui utilise des
liens hypertextes pour partager du contenu consultable a I'aide de logiciels de récupération du contenu tels
que les navigateurs web. Internet correspond quant a lui & un ensemble d'infrastructures réseau qu'utilise le
World-Wide-Web afin de communiquer a I'aide d'une connexion internet. La combinaison du World-Wide-Web
et de I'Internet permet de fournir un ensemble de services d’échange des données de tous types (images, texte,
fichiers, vidéos, bandes sonores, etc.).

Le mode de vie actuel de la Société implique qu'il est devenu presque essentiel de vivre avec les moyens
de télécommunications tels que la téléphonie, les réseaux internet, les systémes satellites ou bien les systémes
hybrides. Tout devient désormais ultra-connecté. De maniére plus ciblée, |'Internet est une ressource dont il
est devenu difficile de se passer au quotidien, car il augmente la productivité, il aide a la communication, a
I'information, aux achats en ligne, & la gestion financiére, etc. La communauté des utilisateurs dépendant du
World-Wide-Web et de son accessibilité s'est étendue avec les années par le déploiement des réseaux et par la
réduction des colits de mise en place. [66] [16] [6, [80]

Pour continuer de garantir l'instantanéité des moyens de communication en proposant tous les services ima-
ginables a portée de main et accessibles directement depuis notre poche, nous avons besoin que le Web soit
toujours disponible, performant, siir et fiable. En 'occurrence, nous voulons que notre identité et que nos
données restent en sécurité quels que soient les services en ligne que nous utilisons [9, [80].

Cependant, les entreprises qui contrélent les technologies de communication ont des intéréts divergents de
ceux des utilisateurs. De maniére générale un utilisateur lambda d'une technologie désire obtenir un service en
toute sécurité sans que les données qu'il fournit ne soient utilisées contre sa volonté. Les entreprises, quant a
elles, traitent les données des utilisateurs et en ont un contréle total en échange du service fourni, ce qui leur
permet d’utiliser les informations suivant leur propres intéréts. 9, [103]

Le modéle actuel du web centralisé a souvent été remis en question par des chercheurs au fil des ans afin de le
faire évoluer. Ceux-ci identifient et développent de meilleurs moyens d'exploitation de systémes toujours plus
efficaces que ceux que nous connaissons. Qu'il s’agisse de solutions a intégrer au web existant, ou encore de
solutions qui tentent de revisiter complétement le modéle du Web et de résoudre des problémes bien connus
par de nouvelles approches plus innovantes, voire qui tentent de combler des besoins non pris en compte ou
non ciblés par les protocoles du Web centralisé [14, 42 [16) [36].

La décentralisation du web est un processus de distribution d'éléments distants d'un emplacement ou d'une
autorité centrale, tels que des applications, des fonctions, des pouvoirs, etc. [6]. En I'occurrence, les techno-
logies décentralisées et open source montrent que des systémes peuvent étre construits en privilégiant une
souveraineté individuelle, afin de s'éloigner des systémes de contréle centralisés auxquels il est nécessaire de
faire confiance en matiére de disponibilité des ressources, de confidentialité, ou encore d'intégrité des données
échangées. La Web3 FoundationE], par ailleurs, a été créée afin de gérer et de développer les applications
et technologies qui gravitent autour des protocoles Web décentralisés. Elle souligne les intéréts de privatiser
les données des utilisateurs & I'aide des systémes décentralisés pour que ces derniéres ne puissent pas étre
exploitées sans qu'elles ne soient explicitement fournies par les utilisateurs. Elle s'intéresse & des domaines
récents, tels qu'aux technologies blockchains, aux infrastructures de mise en réseau pair-a-pair; aux systémes
cryptographiques, aux systémes de publication de données tel qu'IPFS. [103]

Dans cette méme optique, les configurations pair-a-pair (P2P) du web décentralisé permettent d'offrir des
plate-formes et services que |'Internet centralisé ne propose pas. La communauté du Web s'intéresse d’ailleurs

1. Web3 Foundation, Site officiel de la Web3 Foundation, https://web3.foundation/| (2022) (Date d'accés 01/07,/2022)
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de plus en plus a ce type d'infrastructures depuis plusieurs années [84]. L'arrivée des moyens de paiements
décentralisés et des cryptoactifs sur les réseaux pair-a-pair, ainsi que du web distribué, ont exacerbé I'intérét
de la communauté du Web pour ces systémes distribués. Les systémes pair-a-pair ont ouvert des perspectives
vers de nouveaux protocoles réseau totalement décentralisés et vers des technologies ne nécessitant plus I'in-
tervention d'un serveur central, faisant office d'autorité de confiance pour des domaines d'application tels que
la bureautique, I'éducation, le divertissement, la domotique, les transports, la surveillance de I'environnement,
la sécurité, la santé [49, [6]. Par ailleurs, la Decentralized Identity Foundation (DIF) est une organisation qui
souléve des enjeux associés a I'administration centralisée des identités sur le Web. Elle propose un contexte
standardisé pour décentraliser |'ldentité des utilisateurs, permettant ainsi d'assurer un contrdle de l'identité
numérique de chacun par I'emploi d'un systéme interopérable pour les interactions entre des systémes infor-
matiques et leurs utilisateurs. Grace a ces systémes, chacun peut partager des données sur le web sans devoir
s'authentifier a I'aide de données d'identification privées, qui risquent d’étre utilisées de maniére opaque par
les tiers.P| [9].

Ces organisations tendent donc & participer a |'évolution du web centralisé vers un web complétement décen-
tralisé, ou |'utilisateur a le contréle de son identité et de ses données; c'est le Web 3.0.

L'InterPlanetary File System (IPFS) est un protocole créé par Juan Benet, qui a ensuite fondé Protocol
Labs en 2014. Il propose un systéme de stockage distribué qui permet |'hébergement et le partage de contenu
de maniére partiellement ou complétement décentralisée a I'aide des réseaux P2P [29]. Le systéme fournit son
propre protocole pair-a-pair pour le stockage et la transmission distribués des données de type hypermédia,
versionnées et adressables par le contenu. Il fournit une solution de publication de contenu permanente dé-
centralisée semblable au World-Wide-Web [6], 22, [88]. Pour ce faire, il associe des techniques des systémes les
plus performants parmi les résultats éprouvés et répertoriés dans la littérature scientifique [14]. Cela permet
d'obtenir un seul systéme cohérent, évolutif et simple a utiliser. |l doit proposer une vision ambitieuse d'in-
ternet par une infrastructure décentralisée et pour laquelle des applications de nombreux types peuvent étre
construites.

Les nouveaux protocoles de communication fournis par la communauté d'IPFS | tels que le protocole d'échange
Bitswap et le protocole pair-a-pair Libp2p pour la couche réseau sont interopérables et peuvent étre utilisés
par d'autres systémes externes a IPFS [32] [14]. Le protocole IPFS vise & combler les lacunes du protocole
HTTP en résolvant certaines faiblesses du web centralisé et pourrait étre destiné a le remplacer a I'avenir [80] ;
en direction d'un web davantage décentralisé : le Web 3.0 [103].

Les solutions proposées par le protocole IPFS paraissent étroitement liées aux principes de décentralisation du
stockage pour le Web. En effet, le protocole cherche a se libérer des contraintes de dépendances a des systémes
de stockage centralisés. De plus, les technologies des réseaux pair-a-pair conjuguées avec ce protocole doivent
permettre d'apporter de nouvelles solutions destinées a la décentralisation du stockage de données partagées
entre des utilisateurs d'un systéme applicatif, au sein d’architectures web.

Tout ceci améne a se poser la question de recherche suivante : « Pourquoi et comment mettre en ceuvre
une solution de stockage décentralisé; le cas d'IPFS? ». Cette question induit plusieurs sous-questions qui
permettront d'y répondre, telles que « Pourquoi faire du stockage décentralisé? »; « Quelles solutions de
stockage décentralisé existent ? » ; « Quels défis ces solutions soulévent-elles ? » ; « Quels sont les principes de
fonctionnement d'IPFS? » ; « Quelles sont les performances d'IPFS ? ». Par ailleurs, il convient de comprendre
I'étendue de I'IPFS et ce que ce protocole peut apporter de maniére générale. La problématique suivante a
donc été identifiée : « Quelles sont les solutions apportées par I'lPFS7? ».

Dans ce mémoire, le terme « Web » est utilisé de maniére non distinctive pour décrire |I'ensemble des infra-
structures et des services fournis a la fois par |'Internet et par le World-Wide-Web pour |'échange et de mise
a disposition de contenu.

Dans le chapitre 2, I'état de I'art de la littérature scientifique relative a I'IPFS est établi afin de répondre
a la problématique identifiée. Il y est décrit les solutions que le protocole IPFS tente d'apporter au web actuel
pour le stockage des données, allant vers une décentralisation des systémes. Les concepts qui y sont associés
sont présentés, ses principes de fonctionnement, ses utilisations possibles et actuelles, ses avantages et incon-
vénients, ainsi que des résultats de mesures de performances du systéme et de sous-systémes.

Dans le chapitre 3, une étude est menée en profondeur afin de répondre a la question de recherche. L'étude
est menée sur base de la réalisation d'une application Proof of Concept décentralisée pour un paiement par

2. Decentralized ldentity Foundation, "Presentation Exchange - Decentralized Identity Foundation", https://identity.
foundation/presentation-exchange/ (2022) (Date d'accés 02/07/2022)
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transactions bancaires entre deux individus a I'aide d'un systéme de scanner de QR codes embarqué dans le
systéme applicatif. L'expérience doit aider & comprendre comment mettre en ceuvre I'IPFS pour un systéme de
stockage décentralisé, a comprendre ses limites, ses cohérences, ses incohérences et ses orientations possibles
lors de la réalisation d'une application nécessitant d'assurer la sécurité des données échangées. Il est également
introduit la maniére d'utiliser le systéme IPFS et des moyens de déploiement de I'application au sein de noeuds
du réseau. Enfin, les performances du systéme sont évaluées a partir d'un nombre de noeuds d'hébergement
de contenu restreint afin de mesurer la latence et le débit du réseau lorsque des données de tailles variables
sont demandées avec un taux de parallélisme de requétes élevé. Les résultats de la recherche effectuée sont
présentés.

Dans le chapitre 4, une discussion d'interprétation des résultats de la recherche effectuée (chapitre 3) est faite
avec |'état de I'art (chapitre 2). Elle reprend les points essentiels a retenir concernant la réalisation du travail
de recherche, ainsi que les réponses aux sous-questions de la question de recherche. Les manques dans la
recherche sont abordés, ainsi que ce qui pourrait &tre réalisé comme travail de recherche futur.

Dans le chapitre 5, la conclusion du travail permet de récapituler I'objectif du travail et de répondre a la question
de recherche. Une proposition d'arbre de décision doit permettre d'identifier I'adéquation de I'InterPlanetary
File System a son utilisation pour faire du stockage de données décentralisé.
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Chapitre 2

Etat de l'art : Quelles sont les
solutions apportées par I'lPFS?

2.1 Mise en contexte

Dans ce chapitre, I'état de I'art est établi a partir de la littérature scientifique afin de mettre en exergue

ce qu'apporte le protocole IPFS.
La premiére section de ce chapitre présente ce qui améne les systémes a se diriger vers une décentralisation des
données et des infrastructures des systémes web, ainsi que différents moyens permettant de la réaliser. Il est
d'abord présenté les principes de centralisation des données sur le web, les enjeux que cela souléve, ainsi que la
maniére dont cela peut étre résolu a I'aide de la décentralisation des systémes. Plusieurs systémes décentralisés
abordés dans la littérature sont présentés et I'intérét des systémes pair-a-pair est étudié. Enfin les systémes
de blockchains et plusieurs systémes de stockage de données qui les utilisent sont abordés afin de comprendre
leur intérét pour la décentralisation des données du web.

Dans la seconde section, les principes de fonctionnement de I'InterPlanetary File System sont présentés. Est
étudiée la facon dont il peut intervenir afin d’amener le web vers une décentralisation compléte des données,
ainsi que les systémes qui constituent le protocole IPFS pour constituer un web distribué. Ses objectifs, ses
caractéristiques, ses avantages et inconvénients sont présentés et mis en relation avec des solutions associées.
Ses utilisations et ses performances provenant de la littérature scientifique sont également présentés.

2.2 Evolution vers une décentralisation du Web

2.2.1 Le Web centralisé

Le Web centralisé correspond a un ensemble de machines dont des ressources sont mises en commun pour

former un réseau de communication dont les informations transitent par |'intermédiaire de serveurs centraux.
Il peut &tre localisé (serveurs physiques) ou délocalisé (systémes cloud) [16] 29]. Ce type de réseau est géré
par une seule entité logique, et est caractérisé par la présence de points de défaillances uniques, qui empéchent
toute communication entre |'Internet et un réseau dépendant d'un serveur central si celui-ci est indisponible
[5, 29]. Le Domain Name System (DNS) est un service qui attribue des noms aux adresses IP permettant
de les résoudre lors de leur utilisation sous la forme de noms de domaine en se référant a un serveur DNS.
L’organisation ICANN gére le DNS et les serveurs racine des noms de domaine. Ces serveurs agissent en tant
qu'autorités de confiance centralisés, ainsi que des points de défaillance unique. [4]
La centralisation de l'information concerne les données échangées, les identités des utilisateurs, ou encore les
certificats d’authenticité fournis par des autorités de confiance. Dans ce principe, les bases de données locales
des différentes parties sont synchronisées a I'aide d'un systéme de registre électronique centralisé. Elles sont
maintenues et contrdlées par un tiers de confiance. La gouvernance et le contrdle centralisés ménent a I'appa-
rition de silos de données, causant des risques de censure, d'indisponibilité, de failles de sécurité, de perte de
confidentialité des données. Cela peut mener a un choix d'utiliser des fournisseurs de stockage cloud. La figure
représente la maniére dont des dispositifs communiquent avec un serveur central pour le web centralisé.
La figure représente la maniére dont des dispositifs communiquent avec un systéme cloud pour le web
centralisé.

Si les données d'une entreprise ou d'une personne physique sont enregistrées de maniére centralisée, I'héte
engage sa responsabilité afin d'assurer la localisation, la conservation, la disponibilité et la sécurité de ces
données. Par ailleurs, dans le cas de données stockées a I'aide de service cloud, il convient aux systémes cloud
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F1GURE 2.1 — Les dispositifs communiquent avec le web centralisé a I'aide de serveurs centraux. Cela peut étre fait de maniére
localisée (serveurs centraux), ou délocalisée (systémes cloud).

concernés de préserver leur confidentialité en les chiffrant. La présence d'un tiers de confiance, faisant office
d'autorité de confiance pour fournir des clés de sécurité de maniére centralisée, ou pour certifier I'identité d'un
utilisateur est un goulot d'étranglement. En I'occurrence, la sécurité du systéme est affectée si des données
sur un service cloud sont déchiffrées par un utilisateur tiers qui n’est pas digne de confiance. [29] 27]

De plus, dans ce type de systéme, |'envoi de données nécessite potentiellement I'utilisation d'un grand nombre
de serveurs intermédiaires pour traiter et transmettre |'information. lls stockent des données en base de don-
nées; ils analysent les données; ils envoient une notification a un destinataire pour qu'il récupére les données
depuis une base de données dédiée; ils fournissent des services d’authentification ; etc. [27]

2.2.2 Adressage de localisation

Dans le web partiellement ou complétement centralisé, les machines se localisent afin de pouvoir com-
muniquer ensemble. Les données de toutes formes sont accessibles sur base de liens qui donnent accés a
des ressources de maniére interactive. L'adressage de localisation permet a des intervenants quelconques de
communiquer par |'utilisation d"URL (Uniform Resource Locator). Les données peuvent étre récupérées grace
a leur centralisation (I'hébergement) par une autorité de confiance (DNS). Les noms de domaine des URL
indiquent 3 quelle autorité de confiance il faut s’adresser pour récupérer les données. |72} [14) [16] [80]

Faiblesses de I'adressage de localisation sur le web centralisé

— Sdreté : La fiabilité du contenu auquel un utilisateur accéde repose sur des informations ou des
suppositions qu'il posséde. En effet, rien ne garantit qu'une ressource accessible est plus fiable qu'une
autre et que le contenu est sir. Il n’est pas non plus possible de vérifier avec certitude qu'un contenu
disponible depuis une URL spécifique est fiable, car il est facile d'étre piégé par des acteurs malveillants.
L’utilisateur fait donc souvent confiance aveuglément a la source d'informations, tout en dépendant
d’autorités centrales qui répertorient les sources en tant que sources fiables ou malveillantes [6] (72} [14] ;

— Localisation du contenu : Rien ne garantit la géolocalisation des adresses des données récupérées sur
le réseau de maniére fiable. De plus, il n'est pas possible d'obtenir I'URL d'un contenu désiré s'il est
disponible sur le web sans connaitre le nom de domaine de I'hébergeur, ainsi que le nom du contenu
[79] 14];

— Duplication : Le web centralisé contient une pléthore de données dupliquées enregistrées sur une ou
plusieurs sources (URL) différentes, et qui possédent parfois uniquement un nom différent. Il n'est pas
évident de différencier quels sont les objets de données identiques, ou ceux qui sont deux versions
différentes et en quoi ils different [72] ;

— Disponibilité : En cas de panne, ou de probléme technique sur les serveurs d'un domaine concerné,
du contenu peut devenir indisponible temporairement ou définitivement. Cela peut &tre causé par un
probléme de maintenance, par une attaque provenant de personnes malveillantes, par |'abandon des
services de données, ou autres [79] [14];

— Intégrité : Malgré un contexte sécurisé, de nombreux événements peuvent survenir ne garantissant pas
I'intégrité des données de 'utilisateur [16] ;

— Confidentialité : L'utilisateur n'a pas de contréle absolu concernant I'utilisation des données le concer-
nant qui sont stockées, traitées et échangées par des tiers sur le réseau [26].

IPFS tente de répondre a ces lacunes par I'utilisation de |'adressage de contenu (voir et la décentralisation
partielle ou compléte du web [14) [83] [29].
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2.2.3 Les systemes cloud

Les systémes de stockage basés sur le cloud ont plusieurs caractéristiques [29] 33] :

1. Un fournisseur de stockage partage des ressources de stockage sur un réseau et les alloue a la demande
aux clients;

2. Le fournisseur de stockage localise les utilisateurs et enregistre, partage, sécurise les données;;

3. Les ressources utiles aux utilisateurs restent accessibles a I'aide de systémes normalisés et sans le besoin
d’une intervention humaine;

4. L'allocation des ressources réagit dynamiquement en fonction de I'utilisation du systéme;
5. Un service de contrdle des ressources est fourni pour pouvoir consulter les mesures de consommation ;

6. Les utilisateurs paient uniquement pour utiliser les ressources ou les services qu'ils désirent utiliser.

Systémes de stockage cloud centralisé

Le modele de stockage cloud centralisé utilise des serveurs dédiés pour le partage et le stockage des données
mises sur des serveurs distants des fournisseurs de stockage. L'infrastructure de stockage étant généralement
détenue et gérée par une seule entité logique. [16] [29].

Avantages par rapport aux systémes de stockage localisés

— Moins coiiteux : n’utilisent pas directement des serveurs dédiés pour le stockage de données, éliminant
de coliteux investissements en matériel [16] ;

— Plus fiables [16] ;

— Moins sujets aux pertes de données : les données sont réparties sur plusieurs lieux stratégiques [16].

Faiblesses :

— Seécurité : La maniére dont les données sont sécurisées est inconnue. Rien n'assure |'absence absolue de
failles malgré les solutions de sécurité améliorées développées durant ces derniéres années. Les données
ne sont pas toujours chiffrées. De plus, les objets de données ne sont pas fractionnés et répartis sur
plusieurs nceuds du systéme global [16] [26] ;

— Disponibilité : Manque de transparence concernant la disparition ou la compromission de données
[26] 18] ;

— Contrdle des données stockées : Rien n'assure aux clients que leurs données ne sont pas vendues,
copiées, altérées. Il y a un manque de transparence quant au lieu de stockage des données, qui y accéde,
comment et quand les données sont traitées ;

— Confiance : Peu de contrats officiels entre les clients et fournisseurs de services. Il n'existe pas toujours
un cadre juridique suffisant permettant aux utilisateurs de réclamer des réparations si leurs données
sont compromises, vendues 3 des tiers, voire endommageées [26] ;

— Coiits : Plus élevés que les systéme distribués. Il est généralement demandé de payer avant la réservation
du stockage [26] 16] ;

— Bande passante : Plus faible que pour les systémes distribués, les données téléchargées sont récupérées
depuis une connexion auprés d'un serveur rendu disponible par le fournisseur de services [16] ;

— Confidentialité : Pas de garanties d’anonymat, car généralement, une personne doit s'authentifier
dans le réseau avec ses informations personnelles qui prouvent son identité et un numéro de compte
bancaire doit étre transmis pour effectuer des paiements [16], [39, [26].

2.2.4 Le Web décentralisé

La décentralisation du Web tend a modifier la mise en oeuvre des systémes qui composent la pile de
protocoles dans les communications réseau des modéles du web.
D’une part, contrairement au web centralisé dans lequel les données sont synchronisées a I'aide de bases de
données dépendant de I'architecture des systémes localisés ou délocalisés, les sources de données sont répar-
ties sur le réseau afin de ne pas dépendre de points de sauvegarde uniques dans les systémes, ainsi que pour
augmenter la disponibilité des données.
Ensuite, les systémes de vérification des identités pour I'authentification sont externalisés afin de réduire la
dépendance a un stockage des données d'identité a un seule entité. [9] [42]
Par ailleurs, les dépendances a des tiers de confiance agissant comme autorité unique dans les systémes sont
également voués a étre réduites. En effet, les responsabilités de prise de décisions sont réparties sur le réseau
afin de ne pas faire confiance a une seule source de vérité [85, [9]. Un systéme décentralisé peut &tre partiel-
lement décentralisé ou complétement décentralisé; on parle dans ce cas d'un systéme distribué [I6]. Plus le
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systéme décentralisé doit atteindre un taux de décentralisation élevé, moins il convient de faire confiance aux
systémes et utilisateurs externes.

Les données sont donc réparties sur le réseau en fonction d'un systéme de stockage utilisé, tout en assurant
que I'accés reste sécurisé pour combler le besoin d'un tiers de confiance [4] et donc pour continuer & assurer
I'authenticité des transactions de communication des données. Chaque nceud de ce type de réseau décide et
agit a partir des informations qu'il posséde. Le résultat obtenu par I'ensemble du systéme aboutit a une réponse
globale des nceuds. [85]

Le systéme d'attribution des noms, qui est associé au service DNS pour le web centralisé, est également
concerné par la décentralisation du Web. En effet, étant donné que le DNS dépend de serveurs centraux
permettant de résoudre les noms de domaine associés aux adresses IP, le systeme d'attribution des noms est
concerné par la décentralisation. L'adressage par le contenu (ou adressage de contenu) est une solution (voir

2.2.5). [14, 4, [67, [104]

Enfin, les applications décentralisées doivent avoir des temps de réponse courts, au moins similaires a ceux des
services du web centralisé et une capacité de stockage répondant a leurs besoins [0, [4].

Intérét du stockage décentralisé

La décentralisation du stockage des données permet de ne pas dépendre de la gouvernance d'une autorité
centrale & laquelle faire confiance pour utiliser des services sur le Web. Elle permet donc aux utilisateurs d'un
systéme de garder le controle de leurs données privées, qui dépendent cependant du taux de décentralisa-
tion des applications utilisées. [9] reprend notamment le terme de « I'identité décentralisée » qui qualifie
les données d'identité digitale dédiées a une utilisation sur le Web décentralisé. De plus, le terme « d'iden-
tité auto-souveraine » considére que chaque utilisateur doit avoir un contréle concernant I'interopérabilité et
I’administration de son identité numérique, sans qu'elle ne soit dépendante de services tiers et que les don-
nées soient enregistrées a différents endroits de maniére intracable, voire incontrélable par les applications web.

Par ailleurs, dans ce concept de décentralisation du stockage, les données utilisées au sein d'un systéme
ne sont donc pas vouées a rester de maniére indélébile dans des bases de données incontrélables. C'est I'uti-
lisateur qui les conserve, sinon un service tiers a |'application utilisée que |'utilisateur peut plus ou moins
contrdler. Par exemple, les systémes de type Single-Sign-On permettent une décentralisation partielle des ser-
vices d'authentification a I'aide de tiers de confiance qui centralisent les données d'identification [9]. Dans le
cas d'une décentralisation totale des données d'une application, les données stockées peuvent étre reliées a des
systémes de stockage externes tel que le systéme de fichiers IPFS pour la distribution de contenu. Elles peuvent
également étre reliées 3 des systémes de stockage basés sur les blockchains (voir afin de décentrali-
ser les informations sans I'intervention de tiers de confiance, tout en garantissant la tracabilité des données
en complément d'un portefeuille de cryptoactifs qui externalise les données d'authentification des systémes
et permet aux utilisateurs de s'authentifier & I'aide de services auto-souverains pour l'identité décentralisée
[0} 85].

Ainsi, moins les données du systéme sont centralisées, moins le risque est élevé au sein des systémes de
rencontrer des problémes de sécurité, de confidentialité, d'intégrité, d'indisponibilité. En effet, les données ont
un risque moindre d’étre utilisées d'une maniére involontaire par des systémes tiers, d'étre modifiées et utilisées
de maniére détournée, de causer des indisponibilités ou des fautes dans les systémes car elles sont externalisées.
[15]

Systémes de stockage cloud décentralisés

Contrairement au stockage centralisé, les systémes basés sur le stockage décentralisé n'utilisent pas di-
rectement des serveurs dédiés pour le stockage de données. Dans ce modéle de stockage en réseau, chaque
machine qui stocke des données (hote) correspond & un nceud du systéme. Il utilise un logiciel permettant
d'allouer de I'espace de stockage indépendamment des autres nceuds du systéme global. L'ensemble des nceuds
forme un cloud. Un systéme de stockage distribué est un systéme décentralisé. Le traitement des données y est
partagé entre plusieurs nceuds, mais les décisions peuvent étre prises de maniére centralisée ou décentralisée.
Les données peuvent &tre chiffrées et découpées depuis un héte, avant d'étre ensuite envoyées sur le stockage
décentralisé, et distribuées aux noeuds du systéme (les fournisseurs de stockage). Des algorithmes interviennent
pour distribuer géographiquement les données, répartir la charge, ou tout autre élément pertinent. De plus, il
peut étre nécessaire que les nceuds du systéme prouvent que les données stockées ne sont pas altérées durant
le stockage. Cela peut étre fait a I'aide de smart contracts spécifiant le colit et la durée pour le stockage
[26, (16, 42, [43].
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Avantages par rapport aux systémes cloud centralisés :

— Sécurité : L'utilisation de la technologie blockchain surmonte efficacement les problémes de sécurité.
Le chiffrement des communications de bout en bout entre les clients assure une transmission des
données A travers un réseau complétement décentralisé. Cela élimine les risques de défaillance des
données provenant des controles centralisés [43] ;

— Siireté de I'information : Meilleure que les autres types de stockage de données pour assurer |'au-
thenticité de la provenance des données. Les systémes de stockage de fichiers complétement distribués
sont basés sur la technologie de la blockchain. lls n’ont pas de serveur central servant de tiers confiance
pour contréler le réseau [43] 6] ;

— Coiit : Capacité de stockage supérieure pour un coit moindre que les systémes cloud centralisés [16] ;

— Disponibilité : Optimisation de |'espace de stockage disponible. Les utilisateur peuvent louer leur
espace disque inutilisé a un tiers en ayant besoin [16) [6].

Inconvénients :

— Des milliers de nceuds sur le réseau (serveurs) doivent communiquer pour que le réseau soit optimal en
termes de disponibilité ou de performances [16] ;

— Création de silos de données : Les systémes de gouvernance et de contrdle centralisés ont une
autorité concernant la validation des points d'accés aux données. La disponibilité, I'accessibilité et la
confidentialité des données peuvent étre impactées en cas de blocage des accés aux sources de données
échangées. [29];

— Risque de pertes et d’indisponibilités des données par manque de nceuds disponibles sur le ré-
seau, sinon, par des défaillances des serveurs. Il faut alors répliquer des données ou utiliser des codes
d'effacement (erasure codes) afin d'améliorer la résilience du stockage [16], 18] [29].

2.2.5 Adressage de contenu

L'adressage de contenu tend a résoudre des faiblesses de I'adressage de localisation en permettant aux
nceuds d'un réseau de communiquer sans qu'ils ne doivent se localiser [83] [14]. Il peut &tre utilisé pour tous
les types de données, telles que les données structurées (objets de données) et les données non-structurées
(fichiers). Il consiste a calculer un hachage cryptographique de taille fixe depuis des données de toute taille
et de tout type. Le hachage provenant du protocole web décentralisé utilisé peut &tre dérivé du contenu des
données, ce qui signifie que toute personne utilisant le méme algorithme sur les mémes données arrivera au
méme hachage. Si les hachages cryptographiques de deux objets de données sont comparés et que |'on confirme
qu'ils sont identiques, il est garanti que chaque bit de ces deux fichiers est identique. Pour toute modification
de cet objet de données, telle qu'un caractére dans un fichier texte, le hachage cryptographique de I'objet
initial sera différent de celui du nouvel objet de données. [79, [14) [80, [29]

Garantie du contenu

Contrairement a I'adressage de localisation du web centralisé, dont le contenu d'une adresse source (URL)
peut changer avec le temps, la récupération des données a |'aide d'une adresse de contenu assure de fournir
la version prévue de ces données. Pour récupérer du contenu avec cette méthode, une requéte est faite a tout
le réseau connecté pour récupérer la ressource désirée a I'aide du hachage cryptographique qui y correspond.
Si une source possédant la ressource désirée est en ligne, le fichier peut étre récupéré. [80, [57]

Cadre d’application de I'adressage de contenu

IPFS [14], Git et des systémes basés sur les blockchains tels que Blockstack [4], Ethereum [104], ou encore
Bitcoin [67] utilisent I'adressage de contenu [14] [32]. lIs différent cependant dans la maniére d'interpréter les
données et dans la fonction cryptographique qu'ils utilisent pour le hachage [83].

Avantages de I'adressage de contenu

La sureté du contenu varie en fonction des URL, car il n'est possible de faire confiance qu'a un nombre
d'autorités limitées. Certains acteurs malveillants utilisent les lacunes de |'adressage de localisation pour trom-
per un utilisateur a propos de contenu des fichiers qu'il récupére. Le hachage des données utilisé par |'adressage
de contenu permet de faire confiance aux informations partagées sans devoir se soucier de la suspicion de mal-
veillance des pairs qui hébergent les données. L'adressage de contenu permet de s'affranchir des inconvénients
de |'adressage de localisation, tels que les pannes d'un serveur donnant accés au contenu, le changement de
format, de nom, ou de répertoire d'un objet de données, le blocage de I'accés a un DNS. [80] 29, [14]
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2.2.6 Systémes de stockage distribués

Les systémes de stockage distribué (DFS) sont des systémes fournissant une communication de type
client-serveur dans un réseau de noeuds. lls fournissent un systéme de partage de fichiers répondant a certains
critéres de disponibilité, de tolérance aux pannes, d'évolutivité et de performances [36] [80]. Le moyen d'accés
aux fichiers se fait a I'aide d'un espace de nom (namespace) au sein d'une arborescence des fichiers dans le
systéme. La répartition de la charge de travail peut varier en fonction du type de modéle réseau. [95], (89, [16]

Le tableau répertorie une liste non-exhaustive d'applications offrant un systéme de stockage ou de
fichiers distribués, chacune ayant des contextes d'application distincts.

Stockages de données

Nom

Objectifs

Caractéristiques

Bigtable File System
[21]

Systéme de stockage de don-
nées compressées distribué

Il s'appuie sur un systéme de fichiers distribué
pour augmenter sa durabilité et il fournit a la fois
une distribution et des données structurées. |l est
congu pour gérer de trés grands volumes de don-
nées (des pétaoctets sur des milliers de serveurs).
Il utilise le Google File System (GFS) pour conser-
ver ses fichiers de données et de journalisation.
21| 54, 5]

Cassandra [54]

Systéme de stockage de don-
nées distribué compatible avec
HDFS qui gére de grands vo-
lumes de données structurées
réparties sur de nombreux ser-
veurs de base.

Concu pour du matériel bon marché et pour gérer
un débit d'écriture élevé sans diminuer la qualité
de la lecture. Il requiert des centaines de nceuds
pour proposer un service hautement disponible et
sans point de défaillance unique. Il fournit aux
clients un modéle de données simple, qui prend
en charge le contréle dynamique du format des
données et de la présentation. Il ne supporte pas
des modeles de données complétement relation-
nels.

Stockages de fichiers

Nom

Objectifs

Caractéristiques

Andrew File System
(AFS)

Systéme d'archivage de fichiers
distribué inspiré de NFS [56]

Encore largement utilisé dans le monde [18]. Offre
aux utilisateurs |'abstraction d'un espace de noms
unique cohérent et partagé par plusieurs clients
[95].

Fait la distinction entre les clients et les serveurs
dédiés. Les clients stockent les namespaces et les
serveurs stockent les données.

Les serveurs fédérés sont disposés en clusters
inter-connectés pour permettre |'évolutivité.

Les ressources de stockage ont un répertoire com-
mun.

Un systéme de réplication crée des copies de fi-
chiers en lecture.

Fournit une mise en cache des fichiers locaux. [56]
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Ceph

Systéme de fichiers distribué.

Propose des politiques de distribution de données
redondantes sur des étageres de disques et racks
afin de tolérer les risques de fautes.

Analyse la disposition physique d'un centre de
données.

L’emplacement des données est calculé au lieu
d'étre stocké explicitement. Cela réduit la charge
sur les serveurs de méta-données.

Les méta-données sont stockées dans un jour-
nal persistant a |'extérieur des serveurs de méta-
données.

Rééquilibrage des méta-données sans avoir a dé-
placer de données.

Un client peut extraire les parties d'un fichier de
différents serveurs en paralléle, permettant un dé-
bit élevé.

Non tolérant aux partitions.

Colit élevé de l'ajout et de la suppression de
nceuds en raison du rééquilibrage. [57, [18]

Google File System
(GFS)

Systéme de stockage de fi-
chiers distribué propriétaire dé-
veloppé par Google.

Optimisé pour fonctionner fiablement et efficace-
ment sur de grands clusters de calcul avec du ma-
tériel peu coiiteux.

Plusieurs répliques de chaque fichier sont mainte-
nues pour une plus grande fiabilité et disponibilité.
Les fichiers traités sont volumineux et sont divisés
en fragments de 64 Mo.

Les fichiers sont en lecture seule aprés leur écri-
ture. Il est nécessaire de les écraser pour les mo-
difier. [21 I8, (54, [95]

Hadoop File System
(HDFS)

Systéme de stockage de fichiers
distribué pour fournir une sur-
couche de stockage optimisée
pour le framework de calcul
distribué MapReduce. [18]

Adéquat pour un cluster composé de milliers de
serveurs.

Les serveurs exécutent les tiches de calcul des ap-
plications clientes et hébergent le stockage.

La quantité des ressources dédiées au calcul et au
stockage varient a la demande, tout en restant
économique.

Tolérant aux pannes.

Les fichiers ne peuvent &tre modifiés que par un
seul utilisateur a la fois.

Adapté au stockage de fichiers de données volu-
mineux. [89, [99]

Lustre

Espace de travail optimisé pour
les applications en coopération
sur des superordinateurs [18]
95)

Destiné aux clusters de calcul modulaires de
grandes tailles.

Compatibilité avec les les composants réseau et le
matériel de stockage inter-connectés.

Disponible pour Linux uniquement. [95]

OceanStore [51]

Systéme de stockage de fichiers
distribué évolutif pour fournir
un acces sécurisé et hautement
disponible aux objets persis-
tants partout dans le monde.
[16, 136, [7, 51

Prend en charge des données nomades qui per-
mettent 'accés a I'information, en la rapprochant
de I'endroit ol elle est demandée. Elles sont ana-
lysées et permettent une réponse rapide aux at-
taques de déni de service et & des pannes régio-
nales.

Les opérations coté serveur telles que la résolution
de conflits doivent étre effectuées avec des infor-
mations chiffrées afin d'éviter une manipulation
des serveurs par un individu malveillant. [51], 36]
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Self-Certified Propose une implémenta- | Toutes les instances SFS partagent égalitairement
Filesystem (SFS) | tion de chaines de confiance | un seul namespace global, permettant de gé-
[60] distribuées (distributed trust- | rer une politique de clés cryptographiques dont
chains) [14]. les noms sont alloués arbitrairement. Le nom
Propose une technique de créa- | d'un systéme de fichiers certifie son serveur.
tion de systémes de fichiers | L'utilisateur peut vérifier la clé publique du ser-
auto-certifiés, qui ne néces- | veur, sécuriser le trafic, partager un message
sitent pas d'autorité centrale | sercret. Les fichiers sont accessibles a travers
pour gérer les namespaces. un chemin tel que /sfs/ < adresse >:<
hachage(public _key/emplacement) >. [61] [14,
60]
Le systéme & lui seul comprend des vulnérabilités
de sécurité a son implémentation. [60]

XrootD accés & haut débit (tolérant | L'utilisation typique est de donner accés a des re-
aux pannes et évolutif) & | positories basés sur des fichiers. Le routage arbo-
des repositories de données de | rescent utilisé affiche de meilleures performances
toutes sortes pour la physique | de recherche que les tables de hachage distribuées
des hautes énergies. (DHT). [18]

TABLE 2.1 — Applications offrant un systéme de stockage de données ou de fichiers distribués.
[95] propose une comparaison entre plusieurs systémes de fichiers distribués.

2.2.7 Couche Communication : Les réseaux pair-a-pair

Les systémes pair-a-pair utilisent des approches de stockage de données qui s'appuient sur un réseau d'égal
a égal [16]. Ces derniéres comprennent des aspects de stockage, de réplication, de distribution et d’échange de
données [29, [B4]. Entre autres, les réseaux de données pair-a-pair aident a réduire les hypothéses de confiance
et a s'affranchir des silos de données créés par les systémes cloud centralisés [29].

Protocoles pair-a-pair

Les réseaux pair-a-pair (P2P) ont été architecturés comme un moyen de créer des réseaux résilients per-
mettant aux pairs toujours connectés de continuer 8 communiquer malgré la déconnexion du réseau de certains
d'entre eux. Les systémes pair-a-pair sont un modéle des réseaux dont I'architecture entre les nceuds du réseau
est comparable a des communications de type client-serveur pour les réseaux distribués.

Dans ces réseaux, les nceuds sont égaux (des pairs) et construisent un réseau superposé. Les utilisateurs
finaux (les pairs) partagent les ressources par un échange direct entre ordinateurs et peuvent prendre des
décisions locales autonomes. Chacun alterne donc entre les réles de client et de serveur car |'information est
distribuée entre les noeuds membres au lieu d'&tre concentrée sur un seul serveur. La charge de travail est
partagée entre les ressources des pairs. Chacun peut partager, gérer et héberger conjointement du contenu
complet ou partiel avec d’autres pairs. Lorsqu'un pair demande du contenu, tout pair qui posséde des por-
tions des données demandées peut participer a I'envoi de ce contenu. Aprés réception, le réseau de partage
se renforce car le contenu récupéré peut &tre partagé par I'hdte de contenu supplémentaire. [29] 36, 22, 80, [18].

Les réseaux pair-a-pair peuvent soit avoir une architecture partiellement décentralisée, soit complétement
décentralisée (réseaux pairs-a-pairs complets). Dans ce cas, on parle alors d’une architecture distribuée [16].

Les réseaux pair-a-pair sont utilisés dans de nombreux cadres applicatifs de logiciels qui utilisent généralement
leur propre protocole de partage [95] 136, [7]. Le tableau [2.2] propose un recensement non-exhaustif de protocoles
de transfert de données utilisés par les systémes de stockage de fichiers distribués, ceci afin de recenser leurs
caractéristiques principales, leurs avantages et leurs inconvénients.
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Systéme centralisé

Systeéme décentralisé Systeme distribué

Fi1cURE 2.2 — Trois types d'architectures réseau. Les nceuds communiquent avec d'autres noceuds afin de former un réseau de
communication. Les feuilles du réseau correspondent aux clients qui fournissent et/ou réceptionnent des données. Les nceuds font
transiter des données et/ou gérent leur stockage. Dans le cas d'une architecture distribuée, les pairs ont un réle a la fois de noeuds

et de clients.

Nom

Objectifs

Caractéristiques

BitTorrent

Transférer des fichiers vo-
lumineux de maniére distri-
buée entre pairs [98].

Le protocole utilise les tables de hachage distribuées
(DHT) [98] Kademlia [59, pour suivre des pairs
faisant partie d'un essaim de torrents [14].

Les pairs annoncent au réseau ce qu'ils ont en leur
possession avec une consommation de bande pas-
sante négligeable avant de se connecter entre eux.
Ils échangent des données dans les deux sens et uti-
lisent toute la capacité de téléchargement disponible
avec une fiabilité élevée. Plusieurs milliers de téléchar-
gements sont effectués simultanément. Le systéme
favorise les pairs pour lesquels le taux de télécharge-
ment est élevé et qui ne téléchargent rien d'autre que
le contenu en cours.[23] 98]

Avantages :

Robuste, plusieurs dizaines de millions de nceuds s'ac-
tivent quotidiennement durant quelques heures sous
la forme d'essaims [98] 23] [14].

Contrairement a un serveur informatique, lorsque le
protocole pair-a-pair BitTorrent est utilisé par un
client pour récupérer des données, celui-ci devient
serveur a son tour et il partage également le contenu
téléchargé précédemment. Cela renforce la capacité
de partage du réseau.[78]

Inconvénients :

Un goulot d'étranglement se trouve au niveau de la
surcharge de la bande passante des trackers.[78] 23]
Le protocole ne couvre pas toutes les fonctionnalités
que le web fournit avec HTTP [22].

Pas de stockage persistant a long terme garanti sur

le réseau [29].
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BitSwap

Echanger des blocs de don-
nées de maniére distribuée
entre pairs par adressage
de contenu dans IPFS.
Il parallélise les recherches
dans les arborescences de
Merkle et vérifie I'intégrité
du contenu. [30]

Les nceuds pairs essayent d'obtenir un ensemble de
blocs dont ils ont besoin sans savoir de quels fichiers
ces blocs font partie. lls fournissent en échange un
autre ensemble de blocs en fonction du besoin des
pairs. Les blocs peuvent provenir de fichiers complé-
tement indépendants dans le systéme de fichiers. Cela
s'inspire de BitTorrent. [30, 98] [14]

Avantages :

Améliore le systéme de routage de contenu de Ka-
demlia DHT [59]. Il accélére la résolution du contenu
et rend tout systéme de routage de contenu compa-
rable a la vitesse du DNS.

Le systéme ne se limite pas aux blocs de données
d'un torrent. Il peut &tre utilisé avec une blockchain
pour organiser une stratégie d'échange de données
moyennant une récompense. [30, [14]

Gnutella

Permettre de rechercher et
transférer des fichiers en
pair-a-pair

Des pairs voisins sont connectés a un serveur et une
méthode de propagation par inondation est utilisée
pour obtenir les résultats des requétes. [8I] Utilise
les tables de hachage distribuées (DHT) Kademlia.
[59] [14]

Avantages :

Le réseau combine a la fois une distribution presque
constante des noeuds, avec des caractéristiques d'une
structure de loi de puissance.

La connectivité des nceuds suit donc une distribu-
tion multimodale, rendant le réseau résistant aux at-
taques de personnes malveillantes, mais aussi aux dé-
faillances aléatoires de nceuds. [81] [62]
Inconvénients :

Peu de précautions pour repousser les attaques,
telles que le déni de services [8I]. Dépendance a
une consommation efficace du trafic réseau, car
la consommation en données est trés élevée pour
connecter et diffuser les requétes d'utilisateurs [81].
Pas de stockage persistant a long terme garanti sur
le réseau [29].

HTTP  (Hypertext
Transfer Protocol)

Protocole de transfert hy-
pertexte parmi les plus po-
pulaires et efficace dans
de nombreux contextes du
Web centralisé. [72, 22]

Communication de type client-serveur.

Utilise I'adressage de localisation. Un unique serveur
héberge de nombreux fichiers et |'information est ré-
cupérée en accédant a ce serveur. [80]

Requiert de spécifier un emplacement sur le réseau
pour |'adressage de localisation.

Les colits de téléchargement sont a la charge de la
machine hote du contenu.

Avantages :

Peu coliteux pour le transfert de fichiers de données
de faible volume, méme avec un trafic élevé. Gére dif-
ficilement les gros volumes de données. [23] [79, [72]
36, [80]

Inconvénients :

L'infrastructure du web n'est pas facilement modi-
fiable en raison de sa grande échelle [22]. La sécurité
et la présence de points de défaillances uniques sont
des points faibles. [80]
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PPSPP protocole de diffusion de | Adapté aux flux continus de vidéo et pour la demande
contenu en direct (strea- | continue de méta-données d'ensembles de données
ming) sur un réseau pair-a- | volumineux (streaming).

pair [72] Il tente de réduire le temps d’'envoi et de réponse,
ainsi que le temps de lecture en autorisant de nom-
breux types d’optimisations.

Avantages :

Son utilisation des arbres de Merkle permet de la
transmission en direct afin de réduire le temps de
lecture des données par les utilisateurs. [72]

TaBLE 2.2 — Comparatif des protocoles de transfert de données

Architectures réseaux distribuées pair-a-pair

Les architectures réseaux distribuées pair-a-pair ont pour objet de rendre des ressources disponibles a long
terme a travers un réseau par des échanges directs entre pairs, telles que du contenu, du stockage, de la puis-
sance de calcul. [29] 33] Ces réseaux ont des algorithmes de localisation et de routage qui offrent la capacité
de s’adapter et de s'auto-organiser sans devoir recourir & un serveur central comme intermédiaire (architecture
client-serveur), et sans nécessiter la présence de tiers de confiance. [7, 14, [6]

Un systéme pair-a-pair pur est un systéme distribué sans contréle centralisé, ou le logiciel exécuté sur chaque
noeud est équivalent en termes de fonctionnalité. Certains systémes de fichiers prennent en compte ce type
d’architecture et leurs fonctionnalités [36].

Dans la littérature scientifique, [36] présente certains points essentiels quant a la prise de décision de I'utili-
sation d'une architecture pair-a-pair pour un systéme de stockage de fichiers. [57] fournit un état de I'art des
choix décisifs des styles architecturaux de systémes de fichiers distribués.

Systémes de stockage pair-a-pair purs

Les domaines des technologies de distribution de contenu et des systémes de fichiers distribués on été
affectés par la popularité et les progrés des technologies pair-a-pair [29]. Les systémes de stockage décentralisés
peuvent étre partiellement, complétement décentralisés (distribués), voire &tre pair-a-pair purs. lls peuvent &tre
destinés au stockage et a |'organisation d'objets de données (données structurées), ou encore au stockage de
fichiers de données (données non-structurées) a |'aide d'un espace de noms hiérarchique (namespace) et d’une
interface permettant aux applications d'utiliser un stockage persistant a grande échelle. [36] 54} 21, [18]
Entre autres, [36), 57, [7] comparent des caractéristiques de plusieurs systémes de stockage pair-a-pair purs.

Avantages des systémes pair-a-pair purs :

— Tolérance aux pannes et aux défaillances réseau |36, (18] ;

— Garanties de disponibilité [7] 36] ;

— Evolutivité [7, 136, 26] ;

— Performance [7] 36 26] ;

— Capacité d'auto-organisation en présence de nceuds transitoires [7], [36] ;
— Indépendance d'un serveur central [7];

— Equilibre efficace de la bande passante et des ressources [36].

Inconvénients des systémes pair-a-pair purs :

— Des milliers de noeuds sur le réseau (serveurs) doivent communiquer pour que le réseau soit optimal
[16] ;
— Risque de perte et d'indisponibilité des données par manque de nceuds disponibles sur le réseau, ou par
des défaillances [95].
Plusieurs solutions sont possibles pour réduire les risques de perte et augmenter la disponibilité des données
[16, (18, 29] -
— répliquer les données (les fichiers répartis sur plusieurs domaines);
— utiliser des codes d'effacement (erasure codes).
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Combiner des systémes de stockage de fichiers pair-a-pair purs avec des systémes de blockchains peut aider
a résoudre ces faiblesses. La combinaison avec les blockchains offre des perspectives permettant d'aug-
menter la robustesse des systémes distribués (intégrité, disponibilité, tolérance aux pannes byzantines) et les
cryptoactifs incitent les utilisateurs a s'impliquer. [B], [33] [80, [29]

2.2.8 Performances des systémes pair-a-pair et perspectives

[84] mesure le trafic des messages échangés sur un réseau pair-a-pair, a partir d’estimations analytiques et de
la simulation informatique, sous la forme de deux approches probabilistes. Le protocole Gnutella est pris pour
exemple afin de mesurer la charge engendrée par les messages sur les réseaux pair-a-pair distribués. Il ressort
que le pair-a-pair change bien mieux de taille que ce que prédisent des théories se basant sur des hypothéses
simplificatrices stipulant la création d'une structure arborescente exponentielle.

Trois mécanismes permettent de limiter ce probléme de croissance :
— la taille finie de tout réseau.
— |'effet qui punit un utilisateur trop agressif en lui renvoyant un grand nombre de réponses sur sa machine.
— la probabilité de propagation des pings dans une structure arborescente diminue rapidement pour un
nombre élevé de sauts dans un réseau fini.
[84] conclut que I'on peut s'attendre a ce que le pair-a-pair dans son état actuel ne remplacera pas Internet,
mais qu'il pourrait concerner davantage d'utilisateurs et d'opérateurs réseaux qui apprendront a I'utiliser.

[II] compare de maniére approfondie I'efficacité du trafic Web et les protocoles pair-a-pair BitTorrent et
Gnutella.

Trois types de mesures sont prises au niveau de I'héte [11] :
— La concurrence des flux de données : Les hétes Web maintiennent un haut degré de simultanéité
des flux de données, alors que de nombreux hotes pair-a-pair ne maintiennent qu'un seul flux a la fois;
— La répartition géographique :

— Web : Hypothése que les connexions sont variables en fonction du site web et probablement des
habitudes culturelles de chaque pays (la langue, le type d’application accessible ou utilisées dans le
pays, la notoriété, etc.). Les résultats ne peuvent pas étre interprétés de maniére fiable [11] ;

— Pair-a-pair : La connectivité entre les hétes pair-a-pair semble plutdt dépendre de la disponibilité
des ressources pendant la phase d'établissement de la connexion plutét que de la localisation des
héotes ;

— Gnutella : Hypothése que soit les pairs se connectent & des hotes proches, soit le systéme est
davantage utilisé dans certaines zones;

— BitTorrent : Les hotes se connectent aux pairs a partir d'une liste de pairs fournie par les trackers.
La liste des trackers serait créée en fonction de la disponibilité de la bande passante des hétes
dans un essaim et nous constatons donc un biais en faveur des régions a forte pénétration de la
large bande [11]]. La plupart des transferts réussis proviennent de pairs situés dans la méme région
géographique, méme si les pairs se connectent a d’autres pairs distants pour obtenir du contenu;

— Le volume de transfert : La symétrie des transferts de données est une préoccupation majeure des
systémes pair-a-pair en encourageant un partage équitable entre les pairs participants. Les transferts
des hotes Web et pair-a-pair sont asymétriques. De plus, BitTorrent utilise un mécanisme de tit-for-tat
pour encourager le partage équitable entre les pairs en partageant des données pour avoir le droit de
télécharger [23] [14]. Il y a donc une meilleure équité dans BitTorrent que dans Gnutella. Enfin, les gros
consommateurs de Gnutella sont beaucoup moins importants en quantité d'octets échangés que ce que
représentent les gros consommateurs de BitTorrent.

Trois types de mesures sont prises au niveau du flux de données [11] :

— La taille : Les applications P2P générent de nombreux flux de petite (le corps de la répartition) et
de trés grande taille (dans la queue de la répartition) par rapport au Web. La taille de flux pair-a-pair
a donc une moyenne plus élevée et une taille de flux médiane plus faible que les flux Web. De plus,
la taille des flux Gnutella est plus grande et plus dispersée que celle des flux BitTorrent. Enfin, la
queue de la distribution de la taille des flux Web décroit plus rapidement que la distribution pair-a-pair
correspondante;;

— Les temps de latence : les temps de latence des réseaux pair-a-pair sont beaucoup plus longs et plus
dispersés que ceux des flux Web ;

— La durée :
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— De maniére générale, la probabilité de flux de longue durée est plus élevée pour le pair-a-pair que
pour le Web;

— Dans BitTorrent, il y a une proportion plus faible de transferts de trés longue durée, ainsi qu'une cor-
rélation positive entre la taille et la durée des flux. De plus, en raison de sa fonction de segmentation
des fichiers, les transferts de fichiers importants n'y sont pas courants;

— BitTorrent présente initialement un pourcentage plus élevé de flux de longue durée que Gnutella,
et avec le temps la probabilité de la présence de flux de longue durée dans Gnutella est plus élevée
que dans BitTorrent ;

— Les durées des flux BitTorrent diminuent plus rapidement que celles des flux Gnutella a la queue
de la distribution.

L’outil Libp2p

Les systémes pair-a-pair ne proposent pas de modules extractibles et réutilisables. Ces derniers sont gé-
néralement mis en oeuvre pour répondre a des environnements d'exécution spécifiques d’entreprises utilisant
leurs propres protocoles pair-a-pair. lls sont donc réalisés avec certaines caractéristiques qui les rendent dif-
ficiles 3 adapter a d’autres applications que leurs applications cibles initiales. L'outil Libp2p a été développé
par la communauté open source du projet IPFS comme couche réseau générique. Son objectif est de fournir
des modules logiciels qui comblent les faiblesses des protocoles réseau existants en proposant un systéme
(fournissant un protocole) pair-a-pair modulaire inter-opérable destiné aux protocoles réseaux pour des cas
d'applications non spécifique. Il a été inspiré & partir d’applications réseau existantes et de la recherche scien-
tifique. [32, 29 [72] [42]

La solution se compose de [32, 29 [72] [42] :

— une licence open source;

— un code source maintenu ;

— un code source libre;

— solutions a des problémes contemporains;

— une documentation claire et exhaustive;

— API conviviales supportant plusieurs langages de programmation;

— implémentations peu spécifiques, voire génériques;

— code évolutif pour les protocoles a venir;

— une batterie de suites de tests.

2.2.9 La technologie blockchain

La technologie blockchain est un systéme réseau de registre distribué pair-a-pair qui conserve toutes les
transactions effectuées sur le réseau blockchain. Elle permet de vérifier les données stockées avec une inté-
grité, une résilience, une crédibilité et une tragabilité élevées. Le réseau s'auto-organise pour changer de taille,
supporter les défaillances et il n'a pas pour objectif de dépendre d’un serveur central. Elles sont adaptées aux
systémes de gestion de souscriptions, tels que la gestion d'identité et d'authentification, ainsi que des systémes
transactionnels financiers. [45] [7, 146 [39] 5]

La figure [2.3] représente les étapes de I'ajout de données de transactions dans une blockchain.
Un systéme de blockchains dépend de plusieurs éléments clés :

— Type : La blockchain peut étre soit publique, de consortium, ou privée. Le concept de crypto-monnaie
est commun & la blockchain publique [16, [6] ;

— Réseau pair-a-pair : Les blockchains s'exécutent de maniére décentralisée. Les pairs contribuent au
systéme de stockage et au traitement pour maintenir le réseau [49, [67] ;

— Blocs : lls se composent chacun de données d'une transaction, du hachage cryptographique du bloc
parent, d'un nonce, et de I'horodatage [49, [67] [80] ;

— Transactions : Regroupement en blocs d'un enregistrement d’événements vérifiés ordonnés et sécurisés
cryptographiquement par une signature numérique;

— Systéme cryptographique : La fonction de hachage inhérente aux systémes blockchains relie les
blocs dans un ordre chronologique de maniére définitive (immuables).|33] 5]. Le hachage est une forme
cryptée de la transaction d’origine a I'aide d'un algorithme de hachage cryptographique SHA (exemple :
SHAL, SHA128, SHA256, SHA512) |26, [6] ;

— Contrats intelligents (Smart contracts) : Beaucoup d'applications décentralisées dépendent des
contrats intelligents. Ils sont établis entre deux parties et certaines informations et les conditions es-
sentielles de I'accord y sont écrites afin que les deux parties respectent leur accord. Les contrats sont
signés numériquement. [26, [16) [6].
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Nouveau BLOC

transaction #102 - Entéte (date de création, etc.)
1. enregistrement 2. propagation

’ Hash des transactions

de transactions = ==| dubl
- effectuées pour le bloc u bloc sur
transaction #206 dans un bloc le réseau

Hash bloc courant

Hash bloc précédent

preuve de validation

BLOC 1
entete 1 BEoch 3. validation des transactions par
transactions effectuées bloc entéte 2 BEOCE le réseau pour I'ajout du bloc
hash bloc 1 transactions effectuées bloc 2 entéte 3
hash bloc genése | hash bloc 2 transactions effectuées bloc 3 4. ajout du nouveau
preuve hash bloc 1 hash bloc 3 € bloc valide a la chaine
preuve hash bloc 2
preuve

FIGURE 2.3 — Etapes de I'ajout d'un nouveau bloc dans une blockchain. (1) Des données de transactions sont enregistrées dans
un nouveau bloc.(2) propagation du bloc sur le réseau. (3) validation des transactions par le réseau pour I'ajout du bloc. (4) ajout
de nouveau bloc valide a la chaine.

Dans le contexte des échanges réseaux, un contrat intelligent peut &tre mis en oeuvre et s'exécute en
surcouche des réseaux de blockchains [26] 80]. lls permettent d'éviter la présence d'intermédiaires en
définissant et en appliquant automatiquement les régles et les obligations formulées par les pairs [46] ;

— Protocoles de consensus : |Is sont utilisés dans un réseau distribué d'une blockchain pour empécher
des nceuds malveillants de falsifier |'état des données, a I'aide d'un accord (un consensus) sur la garantie
d’un état unique des données partagé dans tous les noeuds du systéme a un moment donné (une version,
un état de la blockchain) [5, 26].

Types d’algorithmes de consensus

Plusieurs types de consensus sont possibles [5] [26], et ils se subdivisent en algorithmes de consensus
[26) [15), (104 ©7].

Par exemple, le protocole Vote-based organise une élection pour choisir un nceud (ou validateur) qui dé-
cide quel est le prochain bloc & ajouter au registre de la blockchain. Le protocole Lottery-based organise une
élection sous la forme d'un tirage au sort afin de réduire la probabilité qu'un nceud malveillant valide un bloc
falsifié [26), [67].

En I'occurrence, les algorithmes associés a ces deux mécanismes sont nombreux et différent par une variation
du modéle de confiance utilisé. Un exemple d'algorithme est le Proof of Work (PoW) [67], qui crée de nou-
veaux blocs en résolvant un casse-téte cryptographique complexe, mais facile a vérifier par d'autres pairs du
réseau. Il garantit que le travail de calcul de hachage cryptographique a été fait et qu'un bloc ne peut pas
étre modifié sans refaire tout le calcul de recherche d'une collision de hachage dans le registre blockchain. |l
existe beaucoup d’autres algorithmes, tels que Proof of Elapsed Time; Proof of Stake (Ethereum); Proof of
Authority ; Proof of Deposit ; Proof of Burn; Proof of Luck ; Proof of Spacetime ; Proof of Replication; Proof
of Space/Storage ; Proof of Capacity ; etc. [49, 67, 26]

Une autre catégorie de protocole de consensus est le type Byzantyne Fault-Tolerance (BFT), ou les sys-
témes qui l'utilisent fonctionnent malgré la présence d'une panne volontaire ou involontaire (nceud défaillant,
nceud attaqué, noeud hors-service) de certains participants au protocole. Les algorithmes BFT différent par
I'utilisation d'un modéle de confiance distinct [20]. Par exemple, I'algorithme Simplified Byzantine Fault Tole-
rance (SBFT) est une version implémentée de |'algorithme Practical Byzantine Fault Tolerant (PBFT) [20].
Le systéme est tolérant aux pannes lorsqu’un consensus (un taux de tolérance) est atteint 26, 29).

Dans [97] des types de d'algorithmes sont comparés selon leurs caractéristiques, leurs taux de tolérance aux
fautes, leurs temps de latence, le nombre de transactions par seconde, le temps de génération de blocs.

Types de blockchains

— La blockchain publique/sans-autorisation : Ce systéme de blockchain peut étre déployé sans la
présence d'une autorité, car les acteurs du systéme ne sont pas connus et tout le monde peut rejoindre
ou quitter le réseau blockchain 3 tout moment. Cela peut augmenter les risques de sécurité dans le
réseau [B]. Par exemple, Bitcoin [67] ou Ethereum [I04]) sont deux sytémes de blockchains publiques ;
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— La blockchain de consortium : Groupe de nceuds sélectionnés (par exemple, la jonction de plusieurs
organisations), dont les autorisations sont publiques ou restreintes [16] ;

— La blockchain privée/autorisée : L'utilisation de la blockchain privée peut permettre la gestion
des autorisations et de |'authentification des utilisateurs qui interviennent sur un réseau [5l [39] pour
des domaines non financiers, tel que le stockage cloud pair-a-pair. Seuls les participants identifiables
authentifiés et autorisés sont admis dans le réseau blockchain. Cela réduit le risque de la présence
d’acteurs malveillants au sein du réseau [76]. Le nombre de nceuds et de menaces de sécurité est moins
élevés que pour les blockchains publiques [16]. Un exemple d'un systéme de blockchain privée est
I'Hyperledger Project par la Linux Foundation. [5].

La figure représente la différence de principes entre trois types de systémes de registre : les systémes

de registres centralisés; les systémes de registres privés/de consortium ; les systémes de registres publics.

: B LS

Systéeme de registre Systéme de registre décentralisé Systéme de registre distribué public
centralisé privé/de consortium

FIGURE 2.4 — Les systémes de registres centralisés synchronisent les données des différents intervenants, ot un tiers de confiance
vérifie et entretient le systéme de registre; les systémes de registres privés/de consortium nécessitent un contréle d'accés de
I'identité des intervenants, nécessitant |'intervention d'une entité de contréle centralisée afin de modifier le registre et répercuter
des changements auprés des autres nceuds d'une architecture formant un réseau décentralisé; les systémes de registres publics ne
requérant pas de contréle d'accés. Chaque nceud du réseau conserve une copie du registre et le met a jour & chaque modification sur
le réseau. Les modifications locales du registre sont communiquées a I'ensemble des nceuds du réseau, qui valident collectivement
les modifications a I'aide d'un algorithme de consensus, puis qui les répercutent sur chaque nceud.

2.2.10 La blockchain dans les systémes de stockage décentralisés

Malgré le fait que la blockchain s'est développée pour supporter des applications centralisées [86, [39], son
utilisation dans les systémes décentralisés permet de s'affranchir de tiers de confiance servant d'intermédiaires
lors de transactions de communications. [16] 6]

Avantages des systémes de stockage basés sur la blockchain :

— Confidentialité : |l n'est pas nécessaire de s’authentifier avec une identité réelle au sein du réseau
afin de partager des données. Chacun peut cacher son identité a 'aide d'un identifiant blockchain et
la gestion des comptes se fait de maniére anonyme. L'identité d'une personne ne peut pas étre révélée
sur la blockchain & moins de donner sa clé privée et les transactions payantes sont effectuées a |'aide
d'un portefeuille numérique utilisant les cryptoactifs [82, [67], 139, 26] ;

— Systéme de réputation : Les nceuds évaluent la confiance des nceuds envers un autre nceud a partir
des interactions et transactions précédentes avec ce dernier. Cela permet de réduire les risques d’actions
malveillantes dans les réseaux pair-a-pair [31], 28] ;

— Sécurité des transactions : Garantie d’authenticité du propriétaire légitime d'une transaction auprés
de son destinataire avec I'utilisation d’une signature numérique [5, 39, [67] ;

— Sécurité des données : Les données doivent étre chiffrées avant d'étre envoyées sur la blockchain, et
uniquement, les pairs ayant accés a la clé de déchiffrement peuvent accéder au contenu des données. Les
données sont divisées en fragments, qui sont ensuite répartis sur le réseau vers les nceuds de stockage.
Les données ne sont donc pas entiérement lisibles si un individu malveillant déchiffre un fragment. Les
hotes des données sont susceptibles de devoir prouver |'authenticité des données a |'aide des racines
de Merkle [83]. Si elles ont été manipulées, comme expliqué plus tét, il est possible de les récupérer a
I'aide d'un code d'effacement [15] 6] ;

— Disponibilité : Chaque fragment est stocké 3 plusieurs endroits afin de garantir I'accessibilité aux
données ;
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— Intégrité des transactions : transactions immuables et tracables sur le réseau [33, 5] ;
— Performances : La répartition des données sur le réseau distribué augmente les performances [16] ;
— Résistance aux pannes : augmente en fonction de la quantité de points de répartition des données, et

donc, des points de restauration [16], ainsi que par I'utilisation de fonctions de hachage cryptographique
[, 6] ;

Résilience : Pas un point d’attaque ou de défaillance unique, car le systéme est décentralisé [5] ;
Persistance de données : données immuables dans le temps [16] ;

Coiit : Plus faible que les systémes centralisés. Les frais sont calculés en fonction de I'utilisation des
services par |'utilisateur [102] ;

Matériel : Choix du type de support physique utilisé [102] ;

Licences : Open source [16] ;

Bande passante : Les données sont récupérées en paralléle sur le réseau depuis plusieurs nceuds
fournisseurs de stockage. La bande passante disponible augmente au maximum afin de réduire le plus
possible le temps de téléchargement. Il est également possible d'augmenter la bande passante a I'aide
de certains type de canaux de communication (la 5G par exemple) [45, [96].

Faiblesses des systémes de stockage basés sur la blockchain :

— Seécurité : Les objets de données doivent étre chiffrés et déchiffrés & chaque envoi sur les réseaux

distribués. lls ne peuvent alors pas étre lus par toute personne tentant de les consulter. Malgré cela,
les systémes blockchains ne sont pas complétement sécurisés, mais le risque est bien inférieur a celui
des réseaux centralisés. [37], [39] [82] 26] discutent de certaines des attaques auxquelles ils sont sujets,
ainsi que les applications qui y sont liées par effet boule de neige;

Pas de support pour le stockage cloud au format d'applications type client-serveur permettant de faire
de I'analyse ou du traitement de données [16]. [76] aide a analyser si I'application de la blockchain est
pertinente en fonction du cas d'utilisation du systéme distribué;

Evolutivité : Difficile [16], car il faut assurer la rapidité et la sécurité de la blockchain & mesure de
son nombre de nceuds croissant, ainsi que du nombre de transactions par blocs [45]. Il peut y avoir des
problémes de débit [47] et de capacité causant des latences [39] ;

Risque de ballonnements : la blockchain ne doit pas étre considérée comme une base de données,
méme si I'enregistrement des transactions précédentes est toujours accessible dans la blockchain et
qu'une énorme quantité de données sont répliquées sur chaque nceud. Seules des méta-données doivent
y &tre enregistrées et les données structurées et non-structurées doivent étre stockées hors-chaine
[45], 16, 180] ;

Stockage des données : un manque de mémoire de stockage peut survenir lorsque le nombre de
références augmente pour le stockage dans le systéme des grands réseaux décentralisés [6] ;

Coiit du stockage de données : Elevé s'il est fait directement sur la blockchain car elle n'y est pas
adaptée. Il convient donc de I'utiliser comme registre uniquement [46]. De plus, si la blockchain a une
forte croissance, il peut y avoir des frais plus élevés que la transaction elle-méme [6], [39] ;

Pas de cadre juridique clair en cas de fraude, d'escroquerie ou d'irrespect des contrats intelligents
16, [79] ;

Controle d’acces : les réseaux de stockage basés sur la blockchain ne permettent pas le partage de
données entre les utilisateurs. Une solution basée sur les contrats intelligents peut aider & gérer ce
probleme [90] ;

Logique basée sur les données : Les données des systémes de stockage basés sur la blockchain sont
chiffrées et partitionnées avant d'étre stockées par un pair fournisseur de stockage. Elles ne peuvent pas
étre traitées ou analysées comme sur les systémes de stockage centralisés pour orienter des décisions.
Afin de résoudre ce probléeme, [77] propose une solution utilisant les contrats intelligents dans lequel
les entreprises créent leur systéme de stockage basé sur la blockchain privée, et ol des agents certifiés
ont les clés et les autorisations pour extraire et analyser les données;

Durée des transactions : Le processus de validation d'une transaction en fonction du nombre de blocs
concernés peut étre long, car chaque transaction approuvée nécessite une vérification de différentes
fonctions en pair-a-pair, telles que : I'algorithme de consensus; I'ajout d'un nouveau bloc; I'ajout
d'informations de la transaction au bloc concerné; la distribution de la réplique a tous les utilisateurs;
I'attente que d'autres utilisateurs la valident. [6]

2.2.11 Systémes de stockage basés sur la blockchain

Les systémes de stockage qui se basent sur la blockchain permettent de stocker des données hors-chaine.

Elles ont la capacité de conserver les avantages des systémes décentralisés, tout en surmontant les problémes
d’'évolutivité et de confidentialité des blockchains [47]. Les informations d’horodatage, ainsi que les références
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des données non-structurées (fichiers réels) sont conservées dans la blockchain. Les objets de données sont,
quant-a-eux, enregistrés dans un systéme hors-chaine décentralisé pair-a-pair. [79, [15, [92] [80] Le tableau
décrit plusieurs systémes similaires. lls ont des éléments d'intérét et certaines exigences qui engendrent des
differences de décisions de conception pour la recherche, la décentralisation, la redondance, la confidentialité

des contenus, ainsi que |'organisation du réseau [29].

Nom Description Caractéristiques

BigchainDB Base de données pair-a-pair | Basé sur la base de données MongoDB et supporte les

[17] évolutive orientée Big Data et | requétes MongoDB.
basée sur la blockchain. Elle | Les données stockées sont immuables.
permet de déployer des plate- | Tolérance au pannes byzantines.
formes et des applications blo- | Peut étre déployée sur des réseaux publics ou privés.
ckchain. Faible latence.

Supporte tout type de cryptoactif ou jeton de transac-
tion.
Développement Open source.

Dat Protocole d'application qui se | Il utilise son propre protocole de stockage avec un chif-

(Hypercore concentre sur la synchronisa- | frement de bout en bout. [79] [72]

Protocol) tion et le partage de fichiers | Il utilise I'adressage de contenu.

[72] volumineux ou d’une taille va- | Il permet a un groupe de clients de se connecter pour for-
riant sans cesse. Les données | mer un réseau public ou privé décentralisé afin d'échan-
sont continuellement chiffrées | ger des données.

a I'aide d'une paire de clés pu- | Il utilise un registre de modifications versionnées pour
blique et privée [79] [72] prouver que la version des données demandée est distri-
buée.
Les pairs peuvent choisir de répliquer ponctuellement le
contenu partiel ou complet provenant d'un référentiel
Dat distant, ainsi que de synchroniser les changements
en continu [72].
Filecoin [I5] Plate-forme open source en | Les fournisseurs de stockage proposent de |'espace de

surcouche du réseau IPFS ba-
sée sur le stockage décentra-
lise. Elle incite les utilisateurs
3 partager leur espace de sto-
ckage inutilisé pour héberger
ou épingler des objets non
structurés IPFS. [79] [15] Tous
les périphériques informatiques
sont connectés en un réseau
pair-a-pair formant un systéme
de fichiers distribué.

Il évite un point de défaillance
unique sur le réseau [16]. Les
contrats intelligents offrent la
possibilité aux utilisateurs de
rédiger des programmes a états
utilisant des jetons. lls condi-
tionnent le stockage ou la ré-
cupération de données et ils va-
lident des preuves de stockage.
[15]

stockage disponible et des clients y stockent des don-
nées sans requérir |'intervention d'un tiers de confiance.
Une preuve de I'espace-temps ou une preuve de réplica-
tion [15] doit assurer aux clients que leurs données sont
en sécurité dans le temps, comme c'est le cas sur les
autres réseaux décentralisés. [16]

Le réseau devient robuste en partageant des répliques des
données aux pairs par |'utilisation de I'IPFS [79].

Le réseau détecte et en répare automatiquement les ob-
jets répliqués deéfaillants [I5].

Le jeton utilisé est le FileCoin (FIL). Son minage est pro-
portionnel au stockage actif afin d'inciter les mineurs a
accumuler du stockage et a le louer aux clients.

Le contenu est chiffré de bout en bout.

La plate-forme supporte les contrats intelligents spéci-
fiques au stockage de données (par exemple, les contrats
de fichiers : contrat de mineurs, stratégies de paie-
ment, services de billetterie, création de contrats qui per-
mettent la mise a jour des données) et les contrats intelli-
gents plus génériques, ou les utilisateurs peuvent associer
des programmes a leurs transactions qui ne dépendent
pas directement de |'utilisation du stockage [I5]. Les
contrats intelligents prennent en charge les opérations
propres a Filecoin, telles que la vérification des preuves
et les opérations de marché. |79, 15, [16]
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Sia [96]

plate-forme open source [79]
proposant un systéme de sto-
ckage cloud distribué tout pu-
blic utilisant la blockchain. Les
pairs ne se font pas confiance.
Les fournisseurs (hotes) pro-
posent leur capacité de sto-
ckage disponible aux pairs
(clients) sur le réseau a I'aide
de contrats de stockage entre
pairs stockés sur la blockchain.
Les données doivent étre chif-
frées et signées numériquement
avant d'étre mises sur le ré-
seau. [96]

Chaque fichier est lié & un contrat, et chaque contrat
est lié a une racine de Merkle [63] [96] pour chacun des
fichiers utilisés qui fournit des preuves par les hotes. Le
client et I'héte sont liés par un contrat spécifiant la du-
rée de stockage, la récompense pour chaque preuve de
travail valide ou invalide, ainsi que le nombre de preuves
invalides maximum. [16]

Les preuves de stockage sont vérifiables et disponibles
sous la forme d'une liste publique de hachages du fichier,
ainsi qu'une fraction du fichier original. La blockchain de
Sia est open source. Le cryptoactif utilisé est le SiaCoin
(SQO). |79, 96]

Utilise des codes d'effacement dans la stratégie de sto-
ckage afin de garantir la haute disponibilité des données
[29].

Storj 3.0 [92]

plate-forme open source [79]
proposant un systéme de sto-
ckage distribué tout public uti-
lisant la blockchain [92] et des-
tiné aux grands ensembles de
données [29].

Elle permet a un héte (ou far-
mer) de partager son espace de
stockage matériel inutilisé en
toute confiance avec un client
par |'utilisation de contrats in-
telligents Ethereum [16]. Ethe-
reum permet aux utilisateurs
de récupérer leurs informations
dans leur intégralité autant de
fois que désiré [26]. Les méta-
données des clients sont chif-
frées avant d'étre transmises
sur le réseau.

Le réseau est résistant a I'indis-
ponibilité (résilience). Cela est
possible avec réplication auto-
matique des nceuds lorsqu'un
nceud est indisponible. [I07]
92]

— Un contrat intelligent entre le client et le farmer
stipule un montant en StorjCoin (SJCX) pour le
stockage des données [79] [92] [16] ;

— Pour éviter le ballonnement, seules des méta-
données de chaque bloc de données sont stockées
sur la blockchain, avec comme informations |'em-
placement et le hachage [16] ;

— Les fichiers sont stockés par un minimum de trois
hotes, sinon davantage afin d'augmenter la répar-
tition des points d’acces [101] ;

— Les fichiers envoyés sont partitionnés a I'aide d'un
processus de partitionnement. Un seul nceud n’a
pas accés a la copie compléte des données en-
voyées sur le réseau lors de son envoi, et les frag-
ments sont rassemblés lors de la récupération des
données. lls ne sont pas lisibles séparément ;

— Une preuve de redondance permet de garantir que
les nceuds demandés sont toujours disponibles
dans la quantité spécifiée [101] [92] ;

— La plate-forme utilise I'application autonome
open source Metadisk [102] pour s'assurer régu-
lisrement que les données sont intégres et dispo-
nibles sur le réseau [101]]. Cela est fait par preuve
de stockage (Proof of Space/Storage, ou PoS),
sinon, par preuve de capacité (Proof of Capacity,
ou PoC) [16];

— Compatibilité avec le cloud public (tel que AWS)
[16, 2] ;

— A pour objectif de supporter d’autres cryptoactifs
pour les échanges [92] ;

— Chaque opérateur de noceud de stockage doit
répondre a certaines exigences (exemple : bande
passante) afin de rejoindre le réseau [92] ;

— Utilise des codes d'effacement dans la stratégie
de stockage afin de garantir la haute disponibilité
des données [29].
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Swarm [73]

plate-forme basée sur [I'éco-
systéme Ethereum pour four-
nir des infrastructures dont les
pairs partagent le stockage et
la bande passante [79, [16].
L'ensemble du systéme offre
des services cloud (streaming
de données, base de données,
des canaux de paiement) [73].

— Fournit un stockage décentralisé pour le code et
les données d'application Ethereum décentralisées
(DApps) [79];

— |l utilise son propre protocole de stockage [79] ;

— S'appuie sur le réseau pair-a-pair Ethereum direc-
tement pour communiquer & |'aide de son sous-
protocole; le protocole DevP2P basé sur LibP2P
£.2.8 établit des sessions entre les nceuds et
échange de messages; RLPx (Recursive Length
Prex) découvre des noeuds et transmet des don-
nées de maniére sécurisée [42] ;

— une chaine de contrats intelligents est configurée
pour maintenir les opérations de base [42] ;

— Le systéme se base sur le principe de liquid de-
mocracy [73];

— Swarm Core (couche 1) : fournit la couche ré-
seau et les contrats intelligents nécessaires a la
création de nouveaux projets sur la plate-forme
[73];

— Swarm Services (couche 2) : facilite la créa-
tion d'applications d’investissements par les par-
ticipants, ainsi que la fourniture de services sur la
marketplace [73];

— Swarm Apps (couche 3) : Applications fron-
tend et backend indépendantes destinées a des
utilisations précises de la plate-forme [73].

Threefold
[74]

Exploite un cloud pair-a-pair
autonome et une technologie
de blockchain publique (TF-
Chain) afin de fournir une
infrastructure web distribuée.
Cette derniére propose un par-
tage de ressources de calcul
dans des conteneurs haute-
ment optimisés, ainsi que des
ressources de stockage et des
ressources réseau pour |'exécu-
tion de services.

Un systéme d'exploitation open source (Zero-OS) per-
met aux pairs (textitFarmers) de mettre des serveurs a
disposition d'autres pairs pour former un cloud distri-
bué, en |'échange d'une récompense. Le jeton utilisé est
le TFT.

Tout type de matériel de type serveur AMD ou Intel peut
étre enregistré dans la blockchain pour fournir de la ca-
pacité de stockage ou/et de la puissance de calcul au
réseau.

Des contrats intelligents permettent a chaque utilisateur
de gérer son infrastructure cloud distribuée au niveau du
systéme d'exploitation.

Utilise un algorithme de Proof-of-Capacity vérifiant que
les fermes de stockage garantissent la capacité de sto-
ckage en continu sur le réseau, ainsi qu'un Proof-of-
Usage pour vérifier |'utilisation de la capacité des don-
nées.

Les fichiers stockés sont divisés en fragments et répartis
sur le réseau.

Intégre des technologies de conteneurisation en péri-
phérie du réseau afin de permettre des architectures
de micro-services avec des frameworks d'automatisation
pour le calcul distribué.

TABLE 2.3 — Systémes de stockage distribués basés sur la blockchain

[29] fournit une comparaison de certains de ces systémes de stockage, les compare avec d'autres systémes de
stockage similaires et propose également une vue d’ensemble des relations entre ces systémes.
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2.3 En direction d’un Web distribué avec I'lPFS

Le web distribué (Web 3.0) privilégie la souveraineté individuelle des utilisateurs, plutét que de se baser

sur la confiance que fournissent les systémes tiers [9, 42]. Comme expliqué plus tét (voir [2.2.4h-), le web
distribué repose sur une décentralisation compléte des systémes du web centralisé et repose en conséquence
sur les systémes pair-a-pair purs (voir .
En l'occurrence, le web distribué tend & combiner des systémes tels que des infrastructures de mise en ré-
seau pair-a-pair, des systémes de stockage de données ou de fichiers distribués, des protocoles de messagerie
cryptographiques, des mécanismes crypto-économiques, des systémes de publication de données tel qu'IPFS,
des technologies blockchains [103]. La combinaison d'un ensemble de ces types de systémes peut fournir une
solution Web distribuée sans recourir a des tiers de confiance, ceci afin d'assurer I'intégrité et la disponibilité
des systémes, ainsi qu'une sécurité et une confidentialité des données.

L'IPFS peut aider a réaliser ce type d'infrastructures distribuées pour le stockage et la distribution de données.
Les modéles des systémes de stockage de fichiers du Web et d'IPFS différent principalement par leurs para-
digmes d'adressage de localisation et d'adressage de contenu pour stocker les données. Le modéle d'adressage
de contenu par blocs a haut débit (content-adressed block storage model) fourni par I'IPFS utilise un systéme
de liens hypertextes uniques, générés a partir d'un calcul de hachage cryptographique [14} [83]. Les résultats de
ce calcul sont enregistrés dans un Graphe Acyclique Dirigé de Merkle (ou Merkle DAG) [83], un systéme ayant
inspiré Dat [72], Git, ou encore Camlistore pour optimiser le contréle de versions de données [14} [32]. Le proto-
cole intégre alors les arbres de Merkle dans un systéme de stockage de fichiers partagé afin de construire un Web
permanent qui propose un systéme de fichiers versionnés, avec la possibilité d'intégrer des blockchains [83, [79].

Le systéme IPFS peut &tre combiné a des blockchains pour le web 3.0 en utilisant des plateformes de stockage
[79], ou encore en les utilisant nativement afin de stocker les fichiers réels hors-chaine tout en conservant
uniquement les références du hachage de ces fichiers dans la blockchain [6), 14, 08, [79].

2.3.1 Enjeux du protocole pair-a-pair de I'lPFS

IPFS a pour objectif de fournir un systéme de publication de fichiers global distribué pair-a-pair (Web
permanent), a faible latence, a I'aide de son propre protocole de communication [79] [14]. Il doit permettre de
stocker du contenu numérique distribué sur un réseau pair-a-pair [46] ; versionner les fichiers disponibles sur
le réseau afin d'éviter la duplication de données; connecter de nombreux nceuds informatiques avec le méme
systéme de fichiers et les gérer en suivant leurs versions au fil du temps; fournir une possibilité d'intégrer des
blockchains et différentes plate-formes de stockage [79]. Il se distingue d'autres protocoles de communication
pair-a-pair par la conjonction de plusieurs caractéristiques inhérentes, telles que :

— Une communication décentralisée pair-a-pair. Les fichiers sont distribués sur le réseau;

— L'utilisation de I'adressage de contenu pour répondre aux inconvénients de I'adressage de localisation ;
chaque fichier est stocké par blocs et adressé par son hachage cryptographique en fonction de son
contenu;

— L'utilisation de LibP2P pour gérer la couche réseau [42] ;

— La combinaison d'une table de hachage distribuée (DHT) avec un espace de noms auto-certifiant et
un échange incitatif de blocs, I'ensemble de la DHT est distribuée a différents endroits du réseau;

— Une capacité de combinaison aux blockchains afin de stocker les fichiers réels hors-chaine tout en
conservant uniquement les références du hachage de ces fichiers dans la blockchain. [6), 14, 98] [79]

Avec I'utilisation de Libp2p [2.2.8] I'lPFS peut transférer des données avec tous les protocoles réseau. Il en
change librement en utilisant une combinaison d’adresses et de protocoles correspondants (technique formatée
multiaddr) [I4]. Lorsque le réseau sous-jacent n'est pas stable, IPFS peut choisir UTP ou SCTP [42].

2.3.2 Adressage de contenu dans l'InterPlanetary File System

IPFS propose une solution d'adressage de contenu vérifiable entre pairs qui est partagé sur le web dé-
centralisé afin de répondre aux inconvénients de |'adressage de localisation [80]. Cette forme d'adressage de
contenu utilisée est appelée Content Identifier (CID). C'est un identifiant unique universel généré a I'aide d'un
algorithme de hachage cryptographique. Il exprime des structures de données éligibles a |'adressage de contenu
pour le web distribué, créant alors des réseaux de données entrelacées qui référencent les données du réseau
de maniére sécurisée et vérifiable [83] 29 [14].

Ce CID correspond au contenu des objets de données spécifiées sous la forme de hachage cryptographique
unique. Il garantit I'authenticité du contenu indépendamment de son emplacement [79]. Il peut étre considéré
a la fois comme un nom et comme un lien et il contient un codec contenant les informations sur la maniére
d'interpréter les données, ainsi qu'un multihash qui est un hachage auto-descriptif [80]. Les codecs encodent et
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décodent les données dans certains formats, tandis que le multihash indique quel type de fonction de hachage
a été utilisé pour créer ce hash a I'aide de ses méta-données. Les CID multiformats (multihash) sont a I'épreuve
du temps car ils utilisent le multihash pour prendre en charge plusieurs algorithmes de hachage. |29, [14]

Un CID supporte pratiquement n'importe quel algorithme puissant de hachage cryptographique (SHA2-256
utilisé par défaut).

Il n"est pas requis de spécifier un emplacement sur le réseau pour partager des données de toutes formes sur
le réseau, contrairement a |'adressage de localisation. En revanche, il convient de spécifier le CID correspondant
aux objets de données que I'on désire récupérer sur le réseau. |l est alors nécessaire de connaitre le format de
données et utiliser 'outil approprié pour qu'un hachage de contenu soit fonctionnel. [29] 79, [14]

La figure représente la comparaison des principes de I'adressage de localisation avec |'adressage de

contenu utilisé avec IPFS.
Eﬁ?ﬁ

B

Base CID fichier 1

Serveurs DNS Serveur Web Base CID 2 — *_I_+
1. identification IP 2. Adresse P hitps://my-domain.com
https://my-domain.com o

123.34.4556
4. Réponse
CID valide CID invalide

fichier.txt >t i

< CID fichier .
E — N ciD21 cID 2.2 12 CID fichier 1.1
3. Requéte HTTP GET fichier txt

Ordinateur

Ficure 2.5 — Comparaison des principes de |'adressage de localisation utilisant le protocole HTTP avec I'adressage de contenu
basé sur les arbres de Merkle de I'lPFS

Défis de mise en place

L'IPFS tente de se confronter a plusieurs difficultés de mise en place de |'adressage de contenu qui peuvent

apparaitre dans le contexte des systémes de communication pair-a-pair [22] 80, 57] :

— Censure : Bloquer I'accés a du contenu dangereux ou illégal est utile, mais cela est problématique
en cas de rétention de I'information liée a un régime politique autoritaire. Cela est courant dans de
nombreux pays;

— Confidentialité : Le entreprises ne respectant pas la vie privée des utilisateurs de leurs services sont
de plus en plus courantes;

— Environnement d’exécution : Il existe de plus en plus d’environnements d'exécution, comme I'loT
(I'Internet des objets). Dans ce contexte les ressources matérielles permettant de les construire sont
limitées et les protocoles utilisés se basent sur des hypothéses d'environnements d’exécution [66) [80] ;

— Fiabilité : De nombreux utilisateurs de réseaux sont peu robustes : partout dans le monde, ils sont
confrontés a de faibles débits d'échange des données qui découlent d'une connectivité instable ;

— Innovation : Le temps peut étre long entre le développement de nouveaux protocoles et leur déploie-
ment ;

— Itinérance (adressage mobile) : Les appareils des utilisateurs doivent &tre garantis comme étant
identifiables de maniére unique lorsqu’ils naviguent sur les réseaux internationaux;

— Network Address Translation (NAT) : Le fonctionnement des routeurs Wi-fi domestiques qui tra-
duisent une adresse IP locale d'une machine en une adresse IP unique et auquels des réseaux externes
peuvent se connecter ;

— Pare-feu Un pare-feu peut restreindre ou bloquer des connexions sur un réseau ;

— Latence élevée des réseaux : Les temps de réponse des réseaux a latence élevée peuvent paraitre
longs pour leurs utilisateurs.

2.3.3 Solutions proposées par I'InterPlanetary File System (IPFS)

Le systéme de stockage fourni peut amener vers un web pair-a-pair pur, proposant plusieurs fonctionnalités
principales :

— une publication d’informations n'imposant pas I'hébergement a I'éditeur, mais a ceux qui le désirent
[14] ;

— une siireté du contenu téléchargg, ne requérant pas de faire confiance aux hétes [14] ;

— créer un web permanent pour conserver des données importantes [79, [14] ;

— I'hébergement et le partage de flux multimédias de grand volumes (haute définition) en temps réel [14] ;

— I'hébergement et la distribution de pétaoctets de données en toute confiance [14];

— un calcul distribué pour des données d’organisations [14] ;

— un systéme de stockage hors-chaine pour les blockchains en les couplant avec des contrats intelligents
[29].
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Forces de I'I|PFS

Le systéme est caractérisé par une salve d'avantages qui ont été relevés lors de son utilisation. Ces caractéris-
tiques sont les suivantes :

un systéme de distribution avec un espace de noms global, avec une gestion de versions et de liaison
d’ensembles de données massifs [14] ;

une plate-forme permettant I'écriture et le déploiement sur le réseau [6}, [14] ;

un systéme de partage de fichiers proposant un paradigme d'adressage de contenu, concurrent a |'adres-
sage de localisation [14]. Ajouté a I'immuabilité des données, le systéme est plus résistant a la corruption
des fichiers par un pair malveillant [57] ;

une réduction considérable du co(it de bande-passage utilisée avec I'adressage de contenu [80] ;

une réduction considérable du codt du stockage des données [88] par un stockage efficace du contenu
numérique [40] ;

la possibilité de créer des architectures de réseaux distribuées en utilisant la blockchain, combinée a
un stockage hors-chaine de données chiffrées des utilisateurs dans I'lPFS. Les CID sont gardés comme
références du contenu dans la blockchain afin d'y enregistrer uniquement des références vers des objets
de données [14, [79] ;

la possibilité de mettre a jour et versionner les données privées, et de ne pas surcharger les systémes
de blockchain en y enregistrant des données volumineuses engendrant des codts élevés. [79] 14} B8] ;
la garantie d'une haute disponibilité des données [88] fournissant un stockage du contenu permanent
a I'aide d'un systéeme d'épinglage [79];

un modéle de distribution réduisant les risques de censure du contenu. Les informations stockées restent
disponibles indépendamment de suppressions par censure ou d’attaques par point de défaillance unique.
[79, 571 ;

un déplacement dynamique et précis des données. Les fichiers de données sont accessibles & proximité
de leur lieu d'utilisation. Les plus populaires sont davantage répliqués. Cela renforce la résilience et les
performances du réseau. [88] [57] ;

une garantie de |'absence d'un point de défaillance unique lorsqu'il est utilisé de maniére distribuée
14, 6] ;

une non nécessité de faire confiance aux tiers [0 [14].

L'amélioration des performances du téléchargement des données [88]. Le nombre de noeuds épinglant
un fichier spécifique renforcent le réseau en permettant de |'obtenir facilement et rapidement [79] ;

la possibilité de créer des réseaux IPFS privés depuis des clusters IPFS coordonnant la connexion entre
des pairs partageant une clé secréte [79].

Faiblesses de I'lPFS

Le systéme comporte certaines faiblesses qui ont été relevées lors de son utilisation. Ses caractéristiques sont
les suivantes :

Globalement, les systémes de stockage distribués basés sur IPFS proposent un mécanisme de sauvegarde
centralisé 3 I'aide de nceuds officiels qui garantissent la haute disponibilité des données. Les pairs ont
alors un point de défaillance unique, et cela contrarie I'objectif initial d'IPFS en créant un risque de
diminution des performances du systéme a la place de distribuer les données sur de nombreux nceuds.
Ces nceuds officiels ont une capacité de stockage limitée et ont des risques de faibles performances
d’acces en parallele [88, [16, [14] ;

Les nceuds du réseau IPFS sont libres d'&tre connectés ou déconnectés du réseau a tout moment. Les
données envoyées sur un noeud qui se déconnecte du réseau deviennent donc inaccessibles si elles n'ont
pas été sauvegardées par d'autres noeuds [88] [16, [14] ;

Lorsqu'un objet de données non épinglé (uniquement gardé en cache dans le systéme IPFS) est récupéré
par le garbage collector du systéme IPFS, il est supprimé d'un nceud. Rien ne garantit qu'il ait également
été supprimé de tous les nceuds qui avaient précédemment accédé a ce fichier et I'avaient donc mis en
cache [79];

Le systéme IPFS actuel permet de résoudre une caractéristique a double tranchant qu'est I'immuabilité
des données sur un réseau des systémes de blockchains en stockant les données hors-chaine. Il ne
permet cependant pas de répercuter la suppression de données sur tous les noeuds du réseau lorsque
cela est demandé, conformément au réglement européen du droit a I'oubli. Car tant qu'un noeud garde
en ligne un objet de données épinglé, ce dernier reste disponible en permanence pour les autres pairs
du réseau [79];

Pas d'incitation de garantie du stockage par les pairs dans le systéme original. Pour cela, il est nécessaire
d'utiliser une plate-forme telle que Filecoin pourvu d'un systéme de récompense [15} [79, [14] ;
IPFS ne tolére pas les attaques byzantines. Chaque pair peut accéder a chaque fichier stocké sur I'lPFS
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tant qu'il se connecte au systéme. Une solution est d'utiliser des mécanismes de controle d'accés basés
sur des contrats intelligents et les technologies de chiffrement pour les données stockées basés sur la
blockchain [29] ;

— La technologie blockchain est siire pour conserver les données de transaction, mais le risque d'attaques
de sécurité persiste malgré son utilisation avec I'IPFS en tant que systéme de stockage hors-chaine

[43].

2.4 Fonctionnement de l'InterPlanetary File System

L'IPFS propose un systéme de fichiers global (Web permanent) a faible latence [79] qui permet le sto-
ckage et I'échange du contenu numérique sous la forme de données structurées et non structurées distribuées
sur un réseau pair-a-pair [46]. Cela comprend la présence d'un systéme de gestion de version intégré au réseau
qui permet d'éviter la duplication de données.

IPFS est constitué d'un réseau de noeuds informatiques interconnectés qui peuvent chacun héberger des blocs
de données correspondant aux contenus qui composent les fichiers de données. lls sont reliés au systéme de
fichiers afin de pouvoir suivre leurs versions au fil du temps.

Il est composé de sous-systémes co-dépendants qui intégrent et exploitent des propriétés. Cela forme une
pile de sous-protocoles responsables de certaines fonctionnalités disposés en couches.

La figure représente la pile protocolaire de I'IPFS. Les sept couches interagissent entre elles a I'aide d'un
ensemble de trois technologies principales. IPNS pour I'attribution des noms; IPLD pour la gestion des fichiers
et objets de données dans le protocole; Libp2p comme protocole pour les couches d'échange, de routage et

réseau. [27]

- Technologies IPFS - -
o bles/associees
Couches protocolaires Technologies sembial

- Clients\Web, OrbitDB. MediaChain,
1. Application uPort, Etherpad, etc.
S Blockstack, DNS, X
2. Atfribution des noms IPNS L=malinib
Mamecoin, EthMames
3. Fichier SFS, GFS. HDFS, AFS, efc.
IPLD
4. Objet Git, MerkleDAG
5. Echange BitTorrent, Bitswap, FTP, HTTP
A Routage Libp2p Sossip, Chord, Kademlia DHT.
Coral D5SHT, mOMNS, Delegated
5 Websockets, WebRTC, CJDNS,
7. Reseau QUIC, TCP, UDP, uTF. efe.

FIGURE 2.6 — Pile protocolaire de I'InterPlanetary File System. (1) La couche application tend a utiliser le systéme IPFS a travers
des applications. Des systémes tels que OrbitDBEl ou les Clients web utilisent IPFS. D'autres systémes sont concurrents dans
le domaine du web 3.0; (2) la couche d'attribution des noms est IPNS. Elle concurrence notamment le systéme DNS du web
centralisé ; les couches (3) et (4) utilisent IPLD afin de gérer les fichiers (a 'aide d'un systéme semblable & SFS) et les objets
de données (4 I'aide d'un systéme semblable & Git) & travers IPLD qui utilise les Merkle DAG [2.4.5]; les couches (4), (5) et (6)
utilisent Libp2p pour I'échange des blocs de données a I'aide de Bitswap, le routage a I'aide de Kademlia DHT et de Coral DSHT
et la gestion du réseau en supportant une multitude de protocoles différents.

Le protocole utilise une table de hachage Kademlia DHT [59] pour stocker les données dans une structure
et identifier quel nceud du réseau héberge des données recherchées par des pairs [29] [79]. Afin de rechercher
le contenu, le systéme utilise le systéme d’attribution des noms IPNS proposant un espace de noms auto-
certifiant, qui utilise I'adressage de contenu pour répondre aux inconvénients de |'adressage de localisation.
Un hachage cryptographique unique (hachage de contenu) est calculé sur base du contenu des données sans
se soucier de leur taille. Chaque fichier est stocké par blocs et adressé par son hachage cryptographique en
fonction de son contenu. Les données sont fractionnées en fragments lorsqu’elles sont prétes & étre ajoutées
sur le réseau et chaque fragment est identifié par son propre hachage, puis distribué aux différents nceuds du
réseau dont le hachage est le plus proche de celui de I'utilisateur (peer ID) [6] 57].

En l'occurrence, |'espace de noms fourni par IPNS est combiné a un systéme d'échange incitatif de blocs et a
une table de hachage distribuée (DHT) a différents endroits du réseau. Avec |'utilisation d'une DHT, le réseau
IPFS stocke le hachage des fichiers et les pairs peuvent |'utiliser pour récupérer les données par adressage de
contenu. [15], 22, [80]. Ainsi, lorsqu’un pair introduit une demande de récupération a I'aide d’'un hachage
de contenu (CID), I'IPFS utilise la DHT afin de traverser le réseau de nceuds oil le hachage cryptographique
est présent. C'est la bibliothéque LibP2P qui gére les couches d'échange des blocs de données, de routage et
réseau [42]. Apres avoir parcouru tous ces noeuds, les fragments sont recombinés en |'objet de données initial
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et le pair récupére ce contenu. |14, 6]
Par ailleurs, I'IPFS dispose d'une application cliente permettant de visualiser le trafic en cours sur le réseau
de nceuds [6].

Le diagramme [2.7] représente le flux pour I'ajout et la récupérations de fichiers sur I'lPFS.

Ajout de
fichiers

Récupération
de fichiers

CciD Routage an:ua
_ _ p
Chemins de fichiers DHT Kademlia

IPNS Libp2p

Ficure 2.7 — Etapes d’ajout de fichiers

2.4.1 Identification des nceuds

Un identifiant (Peer ID) est créé sous la forme d'un hachage cryptographique représentant une clé publique
pour chaque nceud du réseau a I'aide d'un casse-téte cryptographique statique fourni par S/Kademlia. Ceci
permet d'identifier quel nceud posséde quelles données sur le réseau. Lors de la premiére connexion entre
deux nceuds pairs, ils échangent leurs clés publiques et ils vérifient si I'identifiant du pair est égal au résultat
du hachage de sa clé publique. La connexion est interrompue en cas d'échec. Les nceuds stockent leurs clés
publiques et privées chiffrées par un mot de passe.

Un nceud est destiné a ne pas changer, mais les utilisateurs peuvent recréer une identité de noeud a chaque
démarrage. lls perdent cependant les avantages de I'accumulation des données au sein du nceud en faisant

cela. [14, [6]

2.4.2 Reéseau

Le réseau IPFS est configurable. En 'occurrence, il gére les connexions entre pairs et il utilise des proto-
coles réseau sous-jacents afin que de nombreux noeuds communiquent entre eux, potentiellement a travers le
web étendu par I'IPFS. De plus, il stocke les adresses sous la forme de chaines d'octets (format multiaddr)
pour le réseau sous-jacent a utiliser. Ce format exprime les adresses, leurs protocoles et la prise en charge de

I'encapsulation. [42]

L'adressage des pairs peut &tre utilisé dans les réseaux superposés a I'aide de Coral [34], car il ne s'appuie pas
sur I'adressage de localisation IP mais sur I'adressage de contenu, et n'en suppose pas |'acces [57, [14]. Coral
est un concept de tables de hachage distribuées sécurisées (DSHT) introduites par le réseau pair-a-pair de
distribution de contenu CoralCDN. CoralCDN permet a ses utilisateurs d'exploiter un site web en redistribuant
des données. Les DSHTs Coral sont destinées a indexer du contenu sous la forme de paires de clés et de plu-
sieurs valeurs afin de hiérarchiser le contenu. Cela permet de mettre en cache le contenu destiné au stockage
distribué pour le web. Les paires de clé/valeurs permettent a Coral de regrouper des noeuds d'un réseau en
fonction de sa taille, de localiser et de récupérer des répliques de données proximales sans devoir interroger
des noeuds distaux. [34]

2.4.3 Routage

Le systéme de routage IPFS permet de conserver les informations de localisations des pairs et des objets
de données, ainsi que de répondre aux requétes. Il identifie les adresses réseau des pairs, ainsi que les pairs
qui peuvent servir des objets spécifiques. Cela permet donc de retrouver quel nceud posséde des données
recherchées. [66] [14] [6] L utilisation de tables de hachage distribuées sécurisées (DSHT) basées sur Coral
et S/Kademlia [13] permet d'obtenir :

— une optimisation du nombre de messages de controle qu'il envoie & d'autres nceuds a travers DHT

Kademlia [59];
— une résistance aux attaques en favorisant les nceuds a longue durée de vie & travers DHT Kademlia
[59] ;

— un moyen de recherche efficace pour les requétes sur des nceuds a travers DHT Kademlia [59] [14] ;

— une surcouche Coral DSHT [34] a DHT Kademlia, qui résout le stockage des blocs de données directe-

ment dans les noeuds pour éviter une utilisation de la bande passante et une perte de stockage inutiles.
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Les données < 1KB sont stockées sur la DHT (voir figure [2.10]). Pour les objets plus volumineux, les
références des pairs (identifiants de nceuds) pouvant servir le bloc sont stockées [6] [14] ;
— une surcouche de sécurité S/Kademlia [13] a DHT Kademlia pour la protéger d'attaques malveillantes.

[6].

2.4.4 Echanges de blocs

[14] introduit la création du protocole d'échange de blocs de données BitSwap [30]. Les blocs de données
sont distribués en fonction de I'offre et de la demande sur le réseau, tout en visant a éviter la réplication des
données. Un principe de solde et de dettes (en octets) entre pairs permet d’envoyer du contenu en supposant de
facon optimiste que des données seront renvoyées en échange. Une méthode probabiliste permet de diminuer
le taux d'échange de blocs de données a mesure qu'une dette augmente.

La durée de vie d’une connexion entre pairs se divise en plusieurs étapes [22, [14] :

1. ouverture de connexion : envoi de registres jusqu'a acceptation par les pairs;

2. envoi des données : listes d'objets désirés (want list) et des blocs de données sont échangés [30] ;
3. fermeture de connexion : |la connexion entre pairs est désactivée;
4

. ignorer un pair : Les pairs peuvent étre tentés d'augmenter leur taux d'échange en déclenchant plus
de demandes. Une stratégie de noeud permet d'éviter I'envoi de données a un pair pour l'ignorer durant
un certain temps (10 secondes par défaut).

2.4.5 Objets de donnnées

L'IPFS construit un graphe acyclique dirigé (Merkle DAG) d’objets immuables identifiés par des adresses
de contenu (CID). Avec I'utilisation du protocole BitSwap et de la DHT, cela permet de former un systéme
pair-a-pair massif qui stocke et de distribuer des blocs de données. Les liens entre les objets de données
échangés sont des hachages cryptographiques des cibles référencées dans les sources de données. [88, [79, [83].
Les objets de données IPFS sont alors accessibles sur le réseau a I'aide de chemins d'accés qui utilisent les CID
pour accéder aux arbres de Merkle.

La figure représente la structure entre les blocs de données et les Merkle DAG de I'IPFS.

Objet IPFS
Bloc de données
Objet IPFS
du fichier : — Liens []
Données Objet IPFS
Liens [*] Bloc de données
Liens []
Objet IPFS

Bloc de données

— Liens [

Ficure 2.8 — Organisation d'objets de données d'un fichier par I'utilisation des arbres de Merkle

Les graphes acycliques dirigés de Merkle fournissent plusieurs propriétés importantes a I'lPFS [83] [8] :

— Adressage de contenu : le contenu est identifié par un hachage cryptographique unique, qui est utilisable

sous la forme d'une adresse d'accés au contenu;;

— Unicité des identifiants : les objets qui contiennent exactement le méme contenu sont égaux et réfé-

rencent le méme objet stocké sur le réseau;

— Résistance a la falsification : Tout contenu corrompu ou falsifié est détecté grace au recalcul du hachage

cryptographique.

Un systéme d'épinglage permet également de conserver des objets sur le systéme de fichiers et de s'assurer
qu'ils ne seront pas supprimés par le garbage collector de I'IPFS. Les objets sont stockés localement sur le
systéme de fichiers d'un nceud. Si le contenu est mis en cache uniquement, I'objet de données est stocké dans
la mémoire RAM ; s'il est stocké sur le systéme de fichiers ou qu'il est épinglé, I'objet est stocké sur disque.
[22] [14] Par ailleurs, la DHT permet de publier des objets sur le réseau de facon distribuée en y insérant des

clés d'objets. Tout objet étant immuable et versionné, I'ajout de nouveaux objets au réseau ajoute une nouvelle
clé dans la DHT.
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Enfin, IPFS intégre une gestion d'opérations cryptographiques pour chiffrer, pour vérifier automatiquement
les signatures, ainsi que de déchiffrer les objets avec des ensembles de clés spécifiées par I'utilisateur. Un objet
peut ainsi &tre créé en tant qu'une version de |'objet chiffré, ou bien il est possible de vérifier les octets bruts
de sa signature. Les opérations cryptographiques présentes dans un DAG de Merkle modifient le hachage de
I'objet. Un objet est différent lorsqu'il est chiffré que lorsqu’il n'est pas chiffre.

De plus, les CID d'objets chiffrés sont protégés afin d’empécher de les parcourir sans clé de déchiffrement.
Pour sécuriser les CID vers des objets partagés, un objet parent peut étre chiffré sous une autre clé qu'un
enfant. [29, 14, [83, [80]

Graphes Acycliques Dirigés de Merkle

La confiance pour les structures de données accessibles dans un environnement de stockage isolé ou local
(depuis un disque ou en mémoire) peut &tre accrue. Cela n'est pas le cas sur le web décentralisé, car les pairs
récupérent les données directement sur le réseau plutot que d'une autorité centrale [6), 57]. La confiance entre
les pairs est presque nulle, car rien ne garantit que les données récupérées sont les données demandées lors de
leur récupération. Par exemple, pour une liste chainée utilisée comme objet de données pour parcourir le web
distribué et indiquer la position de chaque objet du réseau, un acteur malveillant pourrait tenter d'insérer des
données ol il le souhaite sans que I'on le sache. [22] 57 [83] [14]

Les objets de données peuvent étre utilisés pour relier des données de tous types entre elles, tout en pré-
servant la capacité des Content Identifiers (CID) a vérifier leur intégrité. Elles peuvent contenir une donnée
dans son intégralité (tel qu'un fichier complet), ou bien une portion de cette donnée (tel qu'un fichier qui se
décompose en plusieurs nceuds). [83] [29]

La déclinaison des arbres de Merkle [64] dans IPFS, les Graphes Acycliques Dirigés de Merkle (ou Merkle
DAG) [83] sont des structure de données arborescentes générées de maniére ascendante. Chaque nceud pa-
rent possédant du contenu identifie un a plusieurs nceuds enfants & I'aide d'un CID unique dépendant de ses
descendants. Les CID sont dérivés d'un algorithme de hachage cryptographique et permettent aux arbres de
garantir 'intégrité et la vérifiabilité des données. [29, [83]

Etant donné que le CID de chaque nceud dépend de chacun de ses descendants, si le contenu d'un nceud
enfant change, le CID (donc le hachage cryptographique) associé a ce enfant change a son tour. Ce change-
ment d’étiquette se propage a chacun de ses ancétres, se traduisant par la présence de nouveaux CIDs.

Tout ajout ou toute modification dans un arbre de Merkle se fait de bas en haut car les nceuds parents
ne peuvent pas étre créés tant que les CID de leurs enfants restent indéterminés. Une modification apportée
dans une branche de I'arbre ne modifie pas obligatoirement des CID de nceuds appartenant a des branches
soeurs, car le CID d'un nceud ne change qu’en réponse & un changement dans ses propres données ou celles
de ses descendants.

Les fonctions cryptographiques utilisées dans la construction des CID de I'arbre de Merkle rendent un chemin
auto-référencé impossible a travers le graphe. |l est donc impossible de retrouver une boucle infinie (des cycles)
entre les CID référencant les structures des nceuds de I'arbre de Merkle.

Il n'est pas nécessaire de récupérer du contenu structuré tel qu'un arbre dans son contexte intégral lors du
partage de donnée. Récupérer un sous-graphe (identifié par le CID de son nceud parent) est suffisant. |l est
possible d'intégrer ce sous-graphe en tant que sous-graphe d'un tout autre arbre de Merkle, car le CID d'un
graphe (le CID du nceud racine) dépend des descendants du noeud racine, et non de ses ancétres. De la méme
maniére, intégrer un arbre de Merkle dans plusieurs arbres simultanément permet d'obtenir un tissage inter-
connecté de graphes.

Enfin, il n'est pas nécessaire que les arbres de Merkle aient strictement un seul nceud racine. Des noeuds parents
peuvent soit avoir un noceud racine en commun, soit un noeud a plusieurs parents (voir figure . On ne peut
pas naviguer vers tous les noeuds de cet ensemble de données a partir d'une seule des deux racines. Cela peut
donc générer deux arbres de Merkle distincts. [29] [83, [22] [8] [14]

Veérifiabilité et finalités des arbres de Merkle

Une adresse de contenu peut permettre de calculer le CID des données récupérées et de vérifier que les
données récupérées sont identiques avec un contenu désiré. La vérifiabilité garantit que les données liées a une
adresse de contenu sont invariables (permanence des données dans |'arbre) et qu'elles sont protégées contre
des manipulations malveillantes. De cette maniére, utiliser les arbres de Merkle permet de calculer si deux
répertoires possédant chacun un méme fichier avec des versions différentes sont identiques. [83] 14} 64, [8]
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CID: Qmb...10

| CID: Gmb...9 | |

" nom dossier: "fichiers”,
enfant1: Gmb._6,
enfant2: Qmb._7

' nom_dossier: “fichiers”,
enfant1: Gmb._7,
enfant2: Qmb._8

CID: Qmb...7 || CID: @mb...8 |

CID: Qmb...6

- nom_dossier. "test”,
archive: Blob[]
extension: ".zip”

nom_dossier: "documents”,
enfant1: Qmb...3,
enfant2: Qmb...4,
enfant3: Qmb...5

- nom_dossier: "images”,
enfanti: Qmb..1,
enfant2: Qmb...2,

CID: @mb...1 || CID: Qmb...2 || CID: Qmb...3 || CID: GQmb...4 || CID: Qmb...5

" nom: "fichier_2_pdf
contenu: Blob

" nom: "fichier_1 txt”
contenu: Blob

" nom: "image_3.gii”
contenu: Blob

~ nom: "image_2 jpeq”
contenu: Blob

" nom: "image_1.png”
contenu: Blob

Ficure 2.9 — Exemple d'un graphe acyclique dirigé de Merkle

Utilisations des arbres de Merkle

Certains systémes intégrent les arbres de Merkle afin de pouvoir assurer une tracabilité de la gestion des
versions des données.

— Dat [72] utilise les arbres de Merkle pour gérer ses registres de modifications;

— Git utilise les arbres de Merkle pour suivre les différences de versions entre les modifications apportées
au code source dans les projets logiciels [32] 14} [72] ;

— IPFS les utilise sous une forme étendue : les Graphes Acycliques Dirigés de Merkle (ou Merkle DAG).
lIs ne requiérent pas d'équilibrages au niveau des branches et ils ont des données au niveau des noeuds
I8, 14, [79] ;

— PPSPP réduit le temps de lecture pour les utilisateurs finaux en utilisant un arbre de Merkle permettant
a des sous-ensembles de hachages d'étre demandés par un pair [72].

Comparatif de I'utilisation des arbres de Merkle pour le stockage avec le web centralisé

Web distribué avec les arbres de Merkle

Web centralisé

Tout le monde peut distribuer un document.

Un serveur doit étre maintenu pour rendre un do-
cument disponible.

Des nceuds se trouvant n'importe ol peuvent parti-
ciper a diffuser des données

Un & plusieurs serveurs sont dédiés a partager le
méme contenu dans le monde.

Chaque neeud de I'arbre de Merkle a son propre CID
qui peut étre distribué indépendamment des autres.

Les données peuvent étre distribuées de fagon mo-
nolithique en tant qu’archive d'un fichier unique.

Il est aisé de trouver plusieurs fournisseurs de mémes
données.

Il est difficile de trouver plusieurs fournisseurs de
mémes données.

Les noeuds formant le DAG sont petits et peuvent
étre téléchargés en paralléle & partir de nombreux
fournisseurs différents.

Les données sont probablement en gros morceaux
qui doivent étre téléchargés en série a partir d'un
seul fournisseur.

Les ensembles de données plus volumineux englo-
bant I'original lient I'ensemble de données d’origine
en tant qu'enfant d'un plus grand DAG.

Il est difficile pour les autres de partager des en-
sembles de données qui s'appuient sur les données
d'origine.

2.4.6 Fichiers

L'IPFS définit un ensemble d'objets utilisés pour définir un systéme de fichiers versionnés en surcouche du
DAG de Merkle. Quatre types d'objets sont utilisés par le systéme de fichiers :
— blob : bloc de données de taille variable qui représente un fichier et contient une unité de données

adressable.
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— list (liste) : représente une collection de blocs ou de listes. Il est utilisé pour représenter un fichier
volumineux ou répliqué et composé de plusieurs objets blob listés.
— tree (arborescence) : représente une collection d'objets de type list ou de type tree. |l forme une
arborescence utilisée pour représenter un répertoire.
— commit : représente un instantané d'une version d'arborescence dans I'historique de tout objet. Il aide
au contrdle des versions d'un objet pour comparer deux versions d'objets du systéme de fichiers.
Les objets de fichiers peuvent &tre parcourus dans les DAG de Merkle a I'aide d'une API qui communique
avec le systéme de fichiers. Les objets de données échangés sur le réseau sont des objets binaires similaires
au format des objets de fichiers Git. lls sont importés et exportés au format JSON a I'aide du protocole de
sérialisation Protobuf (ou Protocol Buffers). |32,

Ajout de fichiers sur I'l|PFS

Le diagramme [2.10] représente le flux pour I'ajout d'un fichier sur I'lPFS.

1. Ajout fichier N CID - Qmzapdzal. 5. Création de blocs Objet IPFS
I 4. Géneration pour chaque Bloc de
3. Protobufencode |—J»=  CID: Qmzbaeszq... Merkie DAG h ProtoNode du DAG  pieshl]
< les trongons Objet IPFS Objet IFFS
en ProtoNodes |[—J»  CID: Qmzcsezda... du ichier Bioc de
Donnéss Liens []
€ID : @mzdmdeao... ensl] e
2. Fichier transforme _ 6. Consfruction d'un =
Merkle DAG CID pour chaque bloc Bla de
(hash de contenu + 4--’ bensl]

- codec DAG protobuf Objet IPFS
oti010 [101011 [o10001 | 0. Ajout au DHT <€ 8. Transformation < décoré) Bioc de
011101 001001 |101001 CID ges Blocs en Cles Liens ]
011100 (011101 101011 Bitswap

010110 |101011 101110

010001 (100011 001110 7. enregistrement des
“ blocs sur le filesystem

clés (contentlD / PeerlD) valeurs air 5
lipfsiQmzbaezad. .. Qmzpidi
lipnsfQmzfzgvzgf.. lipfs/iQmzizqvzgf
Qmzpid1 192.0.87,5569.1.2 Datastors
Qmzpid2 Irelay/Qmzpid1

Routage (Kademlia DHT)

Libp2p

Ficure 2.10 — Flux d’ajout d'un fichier dans le systéme de fichiers IPFS. (1) envoi du fichier par un pair sur I'lPFS; (2) le fichier
segmenté en trongons; (3) Protobuf encode les trongons en Proto Nodes; (4) les noeuds obtenus sont insérés dans un arbre de
Merkle ; (5) les blocs correspondant a chaque Proto Node du DAG de Merkle sont créés; (6) Un CID est créé pour chaque bloc de
données afin de les relier entre eux; (7) Les blocs sont enregistrés sur le filesystem du nceud désiré; (8) Les CID sont transformés
en clés afin d'étre ajoutés au DHT (9).

Récupération de contenu sur I'lPFS

Le diagramme de séquence et la figure a figure [2.12] représentent les étapes principales de la récupé-
ration de contenu depuis un pair IPFS en lui fournissant un CID.

12l Pagriigm Standard | "Passerelle OHT Réeau |PFS
IPFS
Pair IPFS : : :
| | |
1. CID I I I
1.1:CID ! !
> !
1.1.1: Parcourir DHT pour résoudne ieCID @n PeerlD
|
|
1.1.2: Contacter [pair = Peerl D] pour demander le contenu du CID
|
. 1.1.2.2: contenu 1.1.2.1: récupération du contenu
1.3: contenu __Jfthjblu___ - "

< |
i 2: mise en cache |

|

|

FiGURrE 2.11 — Diagramme de séquence pour la récupération de contenu depuis le sytéme de fichiers du réseau IPFS par un pair
IPFS a I'aide d'un CID.
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|5 mise en cache d'une copie| peerID 2

2
TE ﬂ peeriD 3
IP <——[4. Récupération contenu }_l W
""'H-—"'

x \ /’4/7 /

o
[1.CID: Qmzmdpas___| EL{\E peeriD 1
peeriD & I

T peeriD 4

3. demande contenu
du CID pour PeerlD=5

2. Recherche CID
vers PeerlD=5
dans le DHT

Ficure 2.12 — Exemple d'un flux simplifié pour la récupération de contenu depuis le sytéme de fichiers du réseau IPFS par un
pair IPFS a I'aide d'un CID.

2.4.7 Systéme d’attribution des noms IPNS (/ntePlanetary Naming System)

Le systéme d’adressage de contenu d'IPFS est le systéme auto-certifiant de noms mutables IPNS (/ntepla-

netary Naming System). |l crée une adresse de contenu mutable préfixée par /ipns/ < suf fixe >. L'adresse
permet de ne pas devoir partager un nouveau CID & chaque modification d'un objet de données.
Le suffixe est calculé depuis le contenu des objets de données partagées, qui correspond au hachage crypto-
graphique d’une clé publique. Cette clé est liée & un enregistrement contenant des informations sur le hachage
auquel il est lié et signé par la clé privée correspondante. De nouveaux enregistrements peuvent étre signés et
publiés a tout moment. [32, [14} [80]

2.5 Cas d’utilisation d’IPFS

La littérature scientifique comprend de nombreux cas concrets d'application d'IPFS liés au contexte des
systémes de stockage décentralisés. Entre autres, [14] propose plusieurs cas d'utilisation du protocole. Voici
quelques cas concrets intéressants étudiés dans la littérature scientifique :

2.5.1 Application de la blockchain avec I'|PFS

Bien que I'lPFS ne soit pas dédié aux systémes blockchains, dans de nombreux cas, il se concentre sur la
recherche de données afin de remplacer les architectures client-serveur du web par des applications distribuées
(DApps) [29]. De nombreux cas d'application proposent de combiner les blockchains avec I'IPFS, tels que
[5][68], [46], 107] 68], 33,6, [22]. Un recensement non-exhaustif de systémes combinant I'lPFS avec les blockchains
est fait dans la section 2.5

Plate-forme de stockage Filecoin

Comme expliqué dans la section [2.2.11} la plate-forme Filecoin intégre le protocole IPFS. Elle propose un
systéme de stockage pair-a-pair pur, basé sur la blockchain afin de garantir du contenu sur plusieurs noceuds
du réseau en méme temps. Elle fournit un systéme de stockage de fichiers distribué sécurisé en surcouche de
I'IPFS.

Blockchains publiques

[33] propose d'utiliser I'lPFS comme systéme de stockage et de combiner les blockchains publiques Ethe-
reum avec les oracles Chainlink [19] afin que les contrats intelligents aient connaissance des données stockées
sur I'IPFS. Ces derniers prennent des décisions en fonction des résultats récupérés depuis le réseau.

[70] propose de stocker les codes de création de contrats intelligents Ethereum dans un stockage hors-chaine
IPFS, faisant office de base de données afin d’améliorer les performances de stockage des systémes de fichiers
distribués et diminuer la bande passante du trafic réseau. Ethereum charge les codes de contrats complets
en envoyant une valeur de hachage aux pairs IPFS. Les pairs échangent ces valeurs de hachage lors des
synchronisations rapides a la place des codes complets.
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Blockchains privées : Framework pour PingER (Ping End-to-end Reporting)

PingER est un outil de mesure de performances d'internet de bout en bout. Il posséde une architecture
client-serveur [58] qui se compose de 50 agents de surveillance (Monitoring Agent) présents dans 20 pays. lls
sondent plus de 700 sites distants dans plus de 160 pays afin d’en extraire des statistiques (méta-données)
qui sont finalement stockées localement sur un agent de surveillance toutes les 30 secondes. Ces agents ne
contribuent ni au stockage, ni a I'analyse, ni au traitement, ainsi qu'au reporting des données [5]. Le Stanford
Linear Accelerator Center (SLAC), créateur et mainteneur du projet, récupére quotidiennement et archive les
données dans un systéme centralisé. Ce systéme dépend des ressources informatiques du SLAC allouées a la
fois au traitement, a I'espace d'archivage, et a la disponibilité [58].

[5] présente un framework qui se base sur la blockchain privée, afin d'assurer I'accés (disponibilité) et le
stockage des données pour PingER, en cas d'arrét de la maintenance du projet par le SLAC. Une table de
hachage distribuée (DHT) est utilisée pour permettre de supprimer intégralement I'utilisation d'un référentiel
centralisé. Le résultat est un systéme de stockage hors-chaine décentralisé, des capacités de recherches effi-
caces pour PingER et un traitement distribué des données.

Le framework comprend trois couches :

— Couche de communication : Le réseau centralisé est transformé en un réseau pair-a-pair d'agents de
surveillance. lls fournissent des installations de stockage et de communication a la DHT. Chacun aide
a la collecte des données, est un lieu de stockage et facilite les services Web.

— Couche de stockage de données : La blockchain est utilisée pour gérer |'identité et le contréle d’accés

sur le réseau en stockant une faible quantité d'informations de méta-données des fichiers de données
PingER.
Les fichiers de données réelles PingER sont stockés hors-chaine sur des espaces de stockage du réseau
pair-a-pair PingER et les références sont stockées dans une table de hachage distribuée (DHT). Chaque
fichier est haché avec une fonction cryptographique avant de transmettre et de stocker des fichiers jour-
naliers sur des espaces de stockage sur le réseau. Les hachages de tous les fichiers sont combinés pour
créer un arbre de Merkle.

Caractéristiques :

— Transaction : Chaque agent de surveillance diffuse la transaction en cours sur les réseaux et
vérifie la signature de la transaction. Les transactions contiennent le hachage du fichier, une racine
de Merkle, I'emplacement du fichier, la signature de I'agent, la taille de fichier, I'horodatage.

— Bloc : Les méta-données des fichiers de chaque agent sont stockées quotidiennement sur la blo-
ckchain privée et les transactions validées sont regroupées en blocs. Un bloc posséde un entéte
(horodatage, index du bloc dans la blockchain, le hachage de la racine de Merkle créé a I'aide des
hachages de toutes les transactions d'un bloc et du hachage du bloc précédent) et une liste de
transactions (une par agent sur le réseau).

— Algorithme de consensus : Utilise |'algorithme SBFT pour se baser sur un générateur de bloc
unique qui a un role privilégié dans le systéme. Le générateur collecte toutes les transactions des
agents de surveillance, il commande et regroupe toutes les transactions vérifiées périodiquement
(24 heures pour PingER). Le générateur diffuse le nouveau bloc sur tous les agents de surveillance
du réseau, qui agissent comme signataires en signant uniquement le bloc signé par le générateur.
Le consensus est obtenu lorsqu'un nombre minimum d’autres nceuds du réseau ratifient le nouveau
noeud.

— Couche d’accés aux données : Le contenu des fichiers est accessible avec une faible latence et a
partir de hachages 3 haut débit. L'IPFS fournit des services web rapides et permanents assurant le
fonctionnement de PingER. IPNS et les graphes acycliques dirigés de Merkle peuvent donc étre utilisés
a travers IPFS pour traiter le contenu en utilisant un espace de noms auto-certifié et des DHT. Tous les
fichiers de données sont accessibles depuis leur hachage cryptographique et la disponibilité des données
sur le réseau est garantie par la présence de plusieurs emplacements de stockage sur le réseau.

Vie privée

[79] spécifie que le stockage de données privées des utilisateurs de facon immuable entre en conflit avec
les réglements européens régissant la protection des données (RGPD) et le droit a I'oubli. Ces données ne
peuvent donc pas étre enregistrées de facon immuable directement dans un systéme de blockchains. L'IPFS
peut étre la solution si I'on y intégre directement un protocole de délégation anonyme pour distribuer une
demande d'effacement de contenu parmi tous les nceuds du réseau lorsqu’une demande d’effacement de don-
nées est faite. Les demandes d'effacement sont alors enregistrées dans un DAG de Merkle afin d'éviter que
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des utilisateurs ne revendiquent du contenu pour le supprimer. Les performances de ce nouveau protocole sont
également étudiées. La diffusion des requétes de suppression dans un réseau IPFS croit avec un temps linéaire
(pente positive) & mesure que des noeuds s'ajoutent sur le réseau. De plus, pour augmenter les performances,
les demandes pourraient avoir une limite de temps de vie.

[40] propose une plate-forme de partage de données basée sur la blockchain préservant la vie privée I'IPFS
pour garantir I'anonymat des utilisateurs, ainsi que la confidentialité et une haute disponibilité des données. La
blockchain Ethereum est utilisée, ainsi qu'un systéme de chiffrement des données. Les résultats des mesures
présentent des temps de chiffrement, de déchiffrement, de signature, de vérification de la signature des données
linéaires.

Stockage de données volumineuses

[6] propose une solution du stockage immuable de données volumineuses avec un accord entre deux parties.
La solution se base sur l'utilisation d'une blockchain publique et une DHT. En outre, trois paramétres sont
évalués comme étant essentiels dans les systémes distribués : le temps (la rapidité de communications), le
stockage et la performance. Deux cas d'étude sont présentés :

— le premier permet de trouver une solution pour réduire un probléme de limitation du stockage;

— le second permet d'améliorer la rapidité des transactions.
Les résultats expérimentaux (voir révélent que |'ensemble du systéme proposé peut étre utile dans des
systémes décentralisés de stockage de données en paralléle et que le systéme est performant.

Dans la méme optique que [108], qui tente de résoudre des problémes de quantité croissante de données
des transactions liées a la technologie blockchain en compressant les données d'un réseau de blockchains a
I'aide de principes utilisés par I'IPFS (voir , [53] propose un modéle de stockage pour les blockchains
(telles que Bitcoin [67], Ethereum [104], Hyperledger) utilisant IPFS comme moyen de stockage hors-chaine
pour les transactions dans un bloc, ainsi que pour |'accés aux transactions d'un bloc particulier. Les mineurs
utilisent le systéme de stockage IPFS pour y enregister une transaction et obtenir une adresse de contenu lié a
la transaction dans le bloc de la blockchain. En effet, le systéme de hachage cryptographique de I'|PFS permet
de réduire la taille des transactions dans un bloc. De plus, une technique de stockage adressée par le contenu
est étudiée afin de sécuriser |'accés a la transaction pour un bloc particulier. Le modéle obtenu doit permettre
de garantir un schéma de stockage efficace pour le réseau blockchain et de réduire la taille de chaque bloc de
données sur la blockchain.

2.5.2 Fog/Edge Computing

[25] propose un systéme de stockage en réseau a grande échelle pour I'informatique Fog/Edge combiné
avec I'IPFS. Il compare les performances de latence et de trafic réseau pour I'intégration d'IPFS avec celles
de Cassandra et Rados. Rados et Cassandra évoluent difficilement dans le contexte du Fog Computing, tandis
que I'lPFS a des latences plus faibles en matiéres d'accés distants et locaux. D'autre part, il convient d’adapter
la gestion des méta-données par la DHT d'IPFS a I'activité locale du contexte du Fog computing.

2.5.3 Internet des objets (loT)

[66] propose un Framework pour I'utilisation d'IPFS dans le contexte de I'loT afin de remplacer un sys-
téme de centralisation des données d’'un modéle d'architecture applicative limité du type client-serveur par un
systéme décentralisé. L'objectif est d'éviter d'étre confronté a un point de défaillance unique, de garantir la
confidentialité des données et de garantir un accés fiable aux données dans un systéme interopérable entre les
systémes applicatifs de I'internet des objets. Des capteurs Raspberry Pi embarquent chacun un processus IPFS
et exécutent le protocole afin de créer des nceuds loT. Les capteurs sont connectés au réseau, qui héberge les
applications pour créer un essaim de nceuds, formant un cluster avec un noeud maitre. Des tests de perfor-
mances d'échanges sont effectuées entre des essaims de nceuds de tailles variables (de 3 & 20 nceuds), pour des
fichiers de données de tailles variables (de 150 octets a 10 Mo). Des données sont envoyées a tous les nceuds
du cluster simultanément. Le support pour le téléchargement depuis des objets connectés est jugé efficace
pour des échanges de fichiers d'enregistrement vidéo, quelle que soit le nombre de nceuds dans le cluster. Le
temps de téléchargement est néanmoins plus long avec I'augmentation du nombre de nceuds connectés. Ce
temps plus élevé est cependant jugé pertinent, car les données sont envoyées en paralléle. L'expérience révéle
que, pour cette taille de réseau, le modéle prouve la fiabilité du framework avec le systéme IPFS pour des
architectures dédiées a I'loT. Le cluster était stable durant les échanges et les fichiers ont été échangeés effica-
cement avec une latence faible. Il est également estimé que |'étude prouve I'efficacité du modéle de maniére
appropriée étant donné que les réseaux embarqués échangent de petits fichiers de données.



38 CHAPITRE 2. ETAT DE L'ART : QUELLES SONT LES SOLUTIONS APPORTEES PAR L'IPFS ?

[35] propose un systéme pour la technologie de I'Internet des objets et la gestion de données massives pour
gérer la tracabilité de bout en bout de la provenance de produits agricoles vers le consommateur. L'objec-
tif fonctionnel est de contrer des risques de sécurité alimentaire. Afin d’éviter la falsfication des données, la
technologie blockchain est utilisée pour de stocker I'adresse de hachage IPFS des données de provenance.
IPFS est utilisé en tant que systéme de stockage hors-chaine pour des données de tous types (images, vi-
déos, données de capteurs). Les résultats expérimentaux estiment que la solution est plus performante pour le
stockage de grandes quantités de données que d'autres méthodes existantes dans le méme domaine (voir[2.6.7)).

[3] propose une architecture de réseau pour assurer la confidentialité des données loT & partir d'un systéme
de stockage de données hors-chaine dans I'IPFS. Deux plate-formes de blockchains existantes sont utilisées
pour créer une pile logicielle de contrats intelligents permettant de contrdler et de garantir |'accés aux données
uniquement a des utilisateurs autorisés. Il s'agit d'Ethereum, la plate-forme de développement de blockchain
Ethereum, et de Monax, la plate-forme de développement d'applications de blockchain pour les écosystémes
commerciaux. (algorithme de consensus Tendermint). Les performances de leur intégration dans I'IPFS sont
étudiées et des considérations de déploiement sont décrites.

2.5.4 Systémes multi-agents

[94] propose un framework de conception de systémes distribués pair-a-pair ouverts pour des systémes multi-
agents (chaque agent peut entrer ou quitter le systéme a tout moment), combinant IPFS et la blockchain.
Dans ce modéle, il est considéré qu'un agent a des informations partielles sur les données du systéme qu'il
utilise. Le framework doit aider a gérer des systémes pair-a-pair ol des acteurs interagissent avec un accés aux
données, leur découverte et la confiance en ces données. Le systéme fournit des lignes de conduite pour afin de
déterminer la nécessité d'utilisation de la technologie blockchain, ou si d'autres technologies sont suffisantes.

2.56.5 Gestionnaires de contenus numériques et multimédias

[107] propose un modéle de stockage immuable décentralisé pour des certificats et des diplémes univer-
sitaires afin de garantir leur unicité et leur authenticité. lls sont authentifiés a I'aide d'un algorithme de clé
asymeétrique et de la technologie blockchain. Des contrats intelligents Ethereum sont utilisés avec IPFS comme
systéme de stockage hors-chaine. Les documents sont récupérés depuis I'IPFS avec des mécanismes de controle
d'accés (exemples : les étudiants sont uniquement autorisés a consulter ou télécharger leurs documents; une
personne unique autorisée par établissement peut envoyer un document sur le réseau).

[68] propose un systéme décentralisé qui s'assurer de I'originalité, de I'authenticité et de I'intégrité de conte-
nus numériques publiés et mis en ligne librement, tels que les livres et des contenus multimédias. Il utilise la
blockchain avec les contrats intelligents Ethereum pour gérer I'historique du contenu numérique. Le contenu
numérique est stocké hors-chaine avec I'IPFS pour assurer une haute intégrité et une accessibilité globale.

Ces systémes ne protégent pas du piratage ou de la copie du contenu partagé car le contenu peut étre
reproduit et modifié hors-ligne une fois téléchargé. Tout autre utilisateur peut alors en revendiquer la propriété
et son originalité, car les modifications hors-ligne ne sont pas consignées.

Framework de stockage de contenu : FileShare

[46] présente un framework dans lequel du contenu numérique peut étre partagé dans un environnement
sécurisé, inviolable, qui garantit la provenance d'opérations des lectures, des modifications et du partage de
données sur un réseau distribué.

L’application FileShare garantit que le contenu numérique est accessible uniquement dans |'application et
ne sera pas disponible depuis le systéme d’exploitation des utilisateurs finaux. Elle utilise les contrats intelli-
gents de la blockchain Ethereum afin de stocker la provenance des données, ainsi que pour contréler I'accés au
contenu numérique. La plate-forme IPFS est utilisée pour héberger I'application définitivement et gratuitement.

L'application FileShare a cing objectifs :

— Inviolabilité de I’environnement : La provenance des données est collectée et enregistrée. Ces données
sont ensuite publiées sur le réseau blockchain pour assurer leur intégrité. Les données étant obligatoi-
rement chiffrées, elles ne sont pas sujettes & une modification malveillante de la blockchain Ethereum ;

— Unicité des fichiers partagés : Les fichiers ne sont consultables qu'au travers de I'application FileShare
de maniére publique ou privée. lls ne peuvent donc pas étre téléchargés sur un systéme d’exploitation ;
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— Tracabilité de bout en bout : Les origines des données d'un fichier sont accessibles aux utilisateurs
afin d’en connaitre les modifications, le propriétaire du fichier, ainsi que les lecteurs ;

— Origine des données en temps réel : Des journaux d'audit sont stockés sur la blockchain. Ces données
peuvent étre utilisées pour obtenir des informations analytiques;

— Validation de I'origine des données : La provenance des données est publiée et validée par des noeuds
sur le réseau blockchain TestNet/Ropsten d'Ethereum. L'interaction avec les nceuds utilise Web3.js et
une connexion HTTP.

Le framework comprend quatre phases :

— enregistrement et authentification des utilisateurs : Les détails d'enregistrement de I'utilisateur
sont ajoutés par I'application FileShare a la blockchain Ethereum;

— création et le stockage des fichiers : L'utilisateur décide si le fichier doit &tre partagé avec d'autres
utilisateurs a I'aide d'une clé publique de I'utilisateur avec lequel il souhaite partager le fichier, ou public,
dont le propriétaire peut partager le fichier avec chaque utilisateur inscrit sur I'application FileShare.
FileShare chiffre le fichier avec une clé de chiffrement AES-256. Le fichier crypté est ajouté au réseau
IPFS et le réseau IPFS renvoie le hachage du fichier téléchargé. L’application déploie ensuite un contrat
intelligent qui stocke les méta-données de chaque fichier partagé sur I'application, avec I'adresse IPFS
du fichier chiffré et la clé publique de son propriétaire ;

— récupération des fichiers et collecte : Pour accéder aux fichiers, les utilisateurs doivent utiliser
I'éditeur d'application de partage de fichiers car le fichier serait déchiffré uniquement dans I'éditeur
d'application. L'application utilise le contrat intelligent de fichier pour accéder aux méta-données du
fichier, extrait le fichier a partir d'IPFS, déchiffre le fichier et I'ouvre dans I'éditeur intégré ;

— stockage de I'origine des données : A chaque opération d'un utilisateur telle que le partage ou la lec-
ture de fichiers, ce dernier a besoin d’une clé de déchiffrement fournie par le contrat intelligent déployé
correspondant. Les appels aux fonctions du contrat intelligent sont enregistrés en tant qu'opérations
de fichier effectuées dans I'éditeur pour collecter I'origine des données. Une fois qu'une opération est
effectuée, I'enregistrement est généré, il est téléchargé sur le réseau blockchain et stocké dans la blo-
ckchain de provenance.

[69] propose un systéme de contrdle de version des documents utilisant les contrats intelligents de la blockchain
Ethereum. Le systéme est considéré comme résilient aprés avoir été testé avec des outils de vérification de
failles de sécurité potentielles pour la blockchain (ChainSecurity) et pour les contrats intelligents (Oyente).

[71] introduit BlockIPFS pour retracer et auditer toutes les activités associées a I'accés et la modification
d'un fichier donné sur I'lPFS en utilisant la blockchain Hyperledger Fabric.

2.5.6 Autres domaines

De nombreux autres domaines utilisent I'IlPFS comme systéme de stockage de données, tels que |'archivage
des sites web sur la plate-forme WayBack de maniére permanente [2]; les domaines de la gestion des accés
aux données [91] [12] [99] ; la gestion de données médicales [93, 52, [105] ; le recherche en cybersécurité |75,
47), [44] 55]. Dans le domaine des réseaux sociaux, [106] propose une DApp semblable & Twitter qui utilise la
plate-forme de la blockchain Ethereum, les contrats intelligents et IPFS comme stockage hors-chaine.

2.6 Mesures de performances de I'IPFS et de ses sous-systémes

2.6.1 Comparaison des performances des protocoles IPFS et FTP

Dans [I] , le protocole IPFS est comparé au protocole de transfert de fichiers FTP pour I'envoi et la
réception de fichiers de petites et moyennes tailles (1Ko a 64Mo) dans des conditions identiques. Le nombre
de noeuds IPFS pour ces tests est faible (1 a 3 nceuds). Dans ces conditions, il ressort que le protocole IPFS
a une latence plus élevée que le protocole FTP.

Les performances d'opérations en lecture avec IPFS se dégradent quand les données sont répliquées sur
plus d'un neeud du réseau, et que les performances en matiére de latence et de charge du CPU s'amenuisent
a mesure que la taille des fichiers récupérés augmentent.

2.6.2 Performances de Bitswap

[30] compare le routage de contenu d'une solution décentralisée (DHT Kademlia) avec une solution cen-
tralisée (DNS) dans le cadre de Bitswap. Ceci afin de déterminer le rapport entre :
— le colit de récupération et d'identification des scénarios dans lesquels des solutions de routage de
contenu échouent ;



40 CHAPITRE 2. ETAT DE L'ART : QUELLES SONT LES SOLUTIONS APPORTEES PAR L'IPFS ?

— la rapidité a trouver le premier bloc de données.

Interprétation des résultats expérimentaux :

Les résultats expérimentaux montrent que le nombre de doublons stockés par des pairs du réseau détermine
la réputation d'un bloc stocké dans le réseau.

Plusieurs éléments sont observés :

— Si des doublons sont répartis uniformément dans le réseau, la probabilité pour la DHT Kademlia et le
DNS de localiser des blocs sans intervention de systémes de routage externes est proche de 1;

— Le temps de la DHT Kademlia pour découvrir du contenu (méme réputé) augmente avec le nombre
de blocs de données du contenu demandé et donc avec la taille du réseau (O(log(n)) dans le pire des
cas);

— Les éléments plus grands nécessitent de parcourir davantage la DHT, ce qui augmente le temps total
de récupération ;

— Chaque bloc est adressé indépendamment (sans lien avec le fait qu'un seul nceud stocke possiblement
tous les blocs d'un élément).

Le temps nécessaire (O(log(n)) dans le pire des cas) pour découvrir un bloc avec la DHT Kademlia dépend :

— de la taille du réseau (nombre de nceuds);

— de la réputation du contenu;

— de la taille des éléments présents dans les tables de routage DHT des pairs; la limite de temps relative

étant O(logkn).

L'ensemble de la recherche des approches centralisées (exemple : le systéme DNS) dépend du contact
avec une seule entité. Elles ont une probabilité élevée de découverte de contenu et une résolution rapide du
contenu. La DHT décentralisée a une probabilité élevée de découverte de contenu et des opérations beaucoup
plus lentes pour la recherche et la récupération.

[30] compare également la performance d'un sous-systémes de routage de contenu DHT Kademlia avec et
sans Bitswap, et démontre les améliorations de performance grace a Bitswap. Les tests sont exécutés depuis
30 nceuds qui instancient I'implémentation Go d'IPFS et de Bitswap a travers un exécuter Docker de la plate-
forme Testground dans AWS. Chaque nceud est exécuté dans un conteneur Docker différent sans limite de
ressources, et avec des configurations spécifiques.

Interprétation des résultats expérimentaux :

— Les nceuds récupérant du contenu Bitswap sont capables de récupérer un seul bloc 30% plus rapidement
en moyenne que ceux utilisant la DHT ;

— Le temps d'accés au premier bloc est en moyenne 30% plus élevé pour la DHT que pour le Bitswap;

— Les nceuds des derniéres vagues utilisant la DHT sont capables de récupérer le contenu avec des
performances comparables 3 celles du Bitswap;

— Bitswap récupere le bloc plus rapidement que la DHT de base (c'est-a-dire sans |'aide de Bitswap);

— La DHT doit contacter un nceud pour effectuer la recherche avant de demander la récupération du bloc.
Bitswap est capable d'interroger ses pairs connectés et de demander immédiatement la transmission
du bloc;

— Plus le degré et le temps de vie sont élevés, plus la probabilité de découverte est grande. L'équilibre
entre le temps de vie et la surcharge du réseau dépend de la taille du réseau et de la connectivité des
nceuds décidée au niveau de |'application (en fonction de ses exigences);

— Les résultats de la compression sont déterminés par le nombre d'éléments redondants pouvant &tre
exploités;;

— L’application d’une compression au niveau du flux des données (lors du transport) utilise un wrapper
pour compresser chaque octet qui entre dans le flux d'un nceud. Cela peut améliorer les performances
et utiliser efficacement la bande passante par rapport aux autres stratégies de compression ;

— En fonction de facteurs tels que I'algorithme de compression et le format du fichier, les économies de
bande passante peuvent atteindre 50% ;

— Pour les grands ensembles de données, I'utilisation de la stratégie de compression au niveau du protocole
permet de réduire la bande passante de 75% et d'économiser au moins 12% de la bande passante pour
les ensembles de données de toutes tailles.
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2.6.3 Performances de recherche dans les nceuds du Merkle DAG

La DHT Kademlia permet d’offrir une charge de calcul pour les requétes de recherche de données dans
les nceuds du réseau de I'ordre de loga(n) [59) 14]. Néanmoins, la charge de calcul peut devenir conséquente
pour récupérer chaque objet de données dans I'arborescence des noeuds (Merkle DAG). Principalement parce
qu'il faut rechercher la clé cryptographique dans le DHT, mais également parce qu'il faut se connecter a des
pairs et récupérer les blocs. La mise en cache des DAG pour une durée indéfinie et leur aplatissement pour
répertorier tous les objets accessibles depuis un arbre permet de réduire significativement la charge de calcul
de la recherche [30, 14} [79, [29].

[8] présente une étude comparative des performances des arbres de Merkle. Elle compare un nouveau type
d’arbre avec une approche vectorielle semblable a [83] utilisée par I'lPFS. Ce nouvel arbre de recherche de
Merkle (Merkle Search Tree, ou MST) est équilibré et maintient ses identifiants dans I'ordre afin d’augmenter
I'efficacité des mises & jour des ensembles de clés. Les mesures sont effectuées depuis un systéme composé de
1000 et 2000 nceuds synchronisés. Les résultats du MST sont comparés avec |'approche vectorielle.

2.6.4 Mesures des performances et amélioration pour le stockage

[88] propose une stratégie adaptée a I'arborescence de Merkle d'IPFS et qui optimise les performances
d'enregistrement des données. Elle désigne le nceud de sauvegarde du fichier parmi les noeuds a proximité a
I'aide d'un degré d'intérét. La redondance des nceuds permet aux données enregistrées d'étre distribuées pour
respecter les fondements du systéme IPFS [I4] et pour les rendre hautement disponibles. Cela tend d'ailleurs
a corriger |'une des faiblesses d'IPFS, qui est le risque de présence de point de défaillance unique liés aux
systémes de stockage partiellement décentralisés.

Les performances de |'architecture distribuée de la solution y sont comparées selon deux approches :

— stratégie de sauvegarde distribuée et centralisée pour un systéme IPFS comptant 50 nceuds. Le taux

de transmission et la bande passante utilisés ne varient pas. Le temps d'accés moyen aux noceuds est
calculé en faisant varier leur nombre. Les constats sont les suivants :

1. sauvegarde distribuée : le temps d'accés est moindre par rapport a la sauvegarde centralisée
lorsque le nombre de nceuds est élevé, et il augmente quand le nombre de nceuds augmente. La
sauvegarde est lente car les fichiers ont plusieurs nceuds de sauvegarde sur le réseau.

2. sauvegarde centralisée : le temps d’accés augmente linéairement avec le nombre de nceuds d’accés
avec une bande passante et un débit de transmission égaux.

— performances de la redondance et de la sauvegarde pour deux types de sauvegarde distribuées :
1. la sauvegarde de proximité (monofactorielle).
2. la sauvegarde d’intérét et de proximité (multifactorielle).

Le systéme est testé avec un systéme IPFS de 20 nceuds et des paramétres de nceuds identiques.
La redondance des deux stratégies est principalement déterminée par la distribution de la probabilité
de disponibilité des noeuds. Lors d'un envoi vers un nceud, les traitements sont faits en fonction de
la sauvegarde de proximité et de la sauvegarde du nceud voisin. Pour la sauvegarde de proximité, la
proximité du systéme de stockage peut potentiellement augmenter le taux de satisfaction du nceud de
sauvegarde.

La sauvegarde par intérét de proximité tient compte du nceud, de la volonté de stockage et du taux
de recherche. |l est observé que les performances de sauvegarde par intérét de proximité sont toujours
supérieures a la sauvegarde de proximité.

2.6.5 Performances de compression

[108] mesure la rapidité du réseau IPFS et son efficacité en intégrant des caractéristiques inhérentes au
réseau IPFS, ainsi que les fonctionnalités de hachage cryptographique du protocole & un systéme de blockchains
tel que Bitcoin. Cela permet de réduire le coiit de stockage des données avec un ratio de compression du réseau
de blockchains de 0.0817 par rapport a sa taille initiale. Cela est jugé étre un taux de compression prometteur
pour une blockchain pouvant peser plusieurs centaines de gigaoctets.

2.6.6 Performances avec la blockchain et une table de hachage distribuée

Comme expliqué précédemment, [6] propose une solution du stockage immuable de données volumineuses
avec un accord entre deux parties. La solution se base sur I'utilisation d'une blockchain publique et une DHT.
Et deux cas d'étude sont présentés. Pour mesurer les performances de la solution, [6] compare les deux cas
d’'étude avec un troisiéme cas d'étude utilisant la blockchain sans utiliser IPFS, ni les DHT.
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En outre, un systéme est "trés performant lorsqu’il peut stocker n'importe quelle taille de données dans
un temps le plus court possible" [6] et "la performance est définie en considérant la capacité de stockage et
le temps consommé" [6].

Des envois de données sont répétés 100 fois vers le réseau IPFS pour un volume de données variant entre
443Ko et 55,47Mo. Il est mesuré que :

— Le temps de connexion dépend de la vitesse en temps réel de la connexion;

— La taille plus importante des données provoque un temps d'ajout des données plus élevé que les temps

de réponse;

— Les temps d’épinglage des données sont quasiment identiques;

— Les deux cas d'étude avec IPFS ont des performances mesurées comme étant plus élevées que le systéme

sans technologie de stockage IPFS;

— La consommation en ressources est plus élevée lorsqu’il y a de multiples temps de référencement vers

la blockchain;

— Les performances sont meilleures lorsqu'il y a peu de requétes vers la blockchain;

— Les performances sont meilleures lorsqu'il y a une absence de limitation du stockage.

2.6.7 Performance de transferts avec la blockchain

[35] compare deux systémes de blockchains interagissant avec des capteurs connectés :

— Le premier utilise les blockchains Ethereum de maniére standard, sans IPFS.

— Le second utilise les blockchains Ethereum couplées a I'lIPFS.

Le rapport de vitesse d’exécution entre les deux systémes concurrents est mesuré. Pour ce faire, le volume
de données de capteurs envoyées par minute sur le réseau et le volume de données de capteurs traitées par
minute sur le réseau sont mis en relation. Les résultats expérimentaux dévoilent :

— lorsque le volume de données envoyées est faible (en dessous de 70 envois/traitements par minute), la
vitesse de stockage est légérement plus rapide sans le systéme combiné a I'lPFS; I'envoi des données
dans IPFS a un coiit en temps de répartition des données sur le réseau qui est plus élevé qu'avec le
stockage standard utilisant la blockchain Ethereum;

— lorsque la quantité de données envoyées augmente au dela de 70 traitements par minute sur le réseau,
un point de rupture est atteint et la quantité de données traitées IPFS augmente drastiquement. Pour
2000 traitements par minute, le systéme de blockchains Ethereum se stabilise & 70 envois par minute
sur le réseau, tandis que le systéme couplé a I'IPFS se stabilise aux environs de 450 envois par minute
sur le réseau. Cela est expliqué par une méthode d’empaquetage des données et leur envoi six fois par
heure, afin d’obtenir une efficacité six fois plus élevée pour le systéme étudié par rapport au systéme
de blockchains Ethereum standard ;

— que I'augmentation de la capacité des paquets peut potentiellement améliorer I'efficacité du stockage,
mais que cela diminue la capacité d'obtenir des données en temps réel. Un compromis doit donc étre
fait entre l'instantanéité et I'efficacité de I'envoi des données.

2.6.8 Performances pour |'évolutivité du systeme

[87] évalue les opérations d’entrée et de sortie de données d'un client dans le systéme de stockage d'IPFS.
Des instances réelles sont déployées et distribuées géographiquement avec le cloud Amazon EC2. Les résultats
des mesures expriment que les schémas d'accés des clients affectent significativement les performances d’entrée
et de sortie. Les opérations d'échange et de résolution seraient des facteurs de goulot d'étranglement lorsque
les clients lisent des objets sur des nceuds distants.

[71] (voir évalue I'évolutivité de BlockIPFS. La latence consommée est mesurée par les transactions
d'échanges et de lecture de chaque fichier stocké dans le systéme en faisant varier le nombre de nceuds (3 a
27). Les résultats expérimentaux démontrent qu'il n'y a pas d’augmentation significative du temps des tran-
sactions lorsque le nombre de noeuds augmente. Le nombre de nceuds ne permet pas de connaitre I'évolutivité
pour un déploiement a grande échelle [42].

[L00] mesure les performances d'évolutivité d'IPFS avec des facteurs de réplication et des clusters de tailles
variables. Les résultats expérimentaux démontrent que le temps moyen des échanges de données stockées dans
IPFS augmente avec le facteur de réplication et la taille des clusters. La vitesse des échanges de données di-
minue et le temps de réponse entre les pairs du réseau augmente. Il est estimé qu'IPFS est faiblement évolutif
a cause d'une limitation de bande passante pour chaque instance des nceuds IPFS.

[22] propose une modification de I'architecture du systéme de fichiers d'IPFS en le combinant a la block-
chain afin d'y sauvegarder les informations de chaque nceud de maniére simplifiée et optimisée. Il introduit un



2.7. CONCLUSION DE L'ETAT DE L'ART 43

modéle en "zigzag" afin d'améliorer le mode de stockage en bloc du protocole. De plus, un concept de nceud
avec un role de fournisseur de services doit permettre de fournir un meilleur débit aux utilisateurs individuels
sans qu'ils ne doivent maintenir un nceud individuel. Les utilisateurs individuels interagissent avec d'autres
noeuds par l'intermédiaire des fournisseurs de services pour échanger le contenu qui les intéresse, évitant ainsi
la communication au niveau local avec d'autres nceuds. Les résultats révélent plusieurs éléments :

— Le schéma de stockage des données volumineuses est optimisé pour les fournisseurs de services de
contenu. L'occupation de la bande passante est moindre. Elle augmente uniquement lors d'une inter-
action avec les fournisseurs de services de contenu pour échanger des données sur le réseau;;

— Theéoriquement, le protocole BitSwap peut étre plus rapide et plus efficace par l'introduction d'un
nouveau schéma de stockage qui combine trois schémas de réplication, ainsi qu’'un modéle de stockage
de données par codes d'effacement en "zigzag". Le temps de répartition avec les codes en "zigzag"
pour réparer un bloc de données est meilleur que les codes RS et CRS [22] et le temps de latence
d’'accés dépend du temps de répartition.

2.6.9 Mesure de la résistance d'IPFS contre la génération d'un botnet

[75] expérimente I'hébergement de contenus malveillants dans IPFS afin de déterminer la maniére dont un
botmaster pourrait utiliser le réseau pour créer un réseau de robots (botnet) dans IPFS. Deux expériences
sont menées :

— Comprendre si un héte qui a un générateur d'adresses aléatoire pour IPFS (Resource Identifier Genera-
tion Algorithm, ou RIGA) est bloqué par un outil de mesure lorsque de nombreuses requétes sont faites
d’hétes vers une passerelle (pour la résolution des requétes);

— Mesurer le temps nécessaire pour qu'un botmaster distribue du contenu (1000 fichiers de 4Ko) & son
réseau de botnets et étudier si les passerelles appliquent un seuil quelconque aux demandes des clients.

Les résultats expérimentaux démontrent que I'IPFS peut étre utilisé pour mener de telles attaques avec une
efficacité élevée. Les causes identifiées sont :

— le manque de mécanisme de suppression efficace;

— le manque de mécanismes de défense au niveau des passerelles;

— la vitesse du réseau permettant des attaques en temps réel (3 a 4 secondes, malgré la présence de
valeurs aberrantes qui augmentent ce temps moyen). Ce temps doit néanmoins permettre de lutter
contre les logiciels malveillants adaptables en temps réel en écartant rapidement le contenu malveillant.

2.7 Conclusion de lI'état de l'art

Dans ce chapitre, les solutions que peut apporter I'IPFS en tant que systéme de stockage pour le web
décentralisé ont été présentées a partir de la littérature scientifique. Les fondements de I'IPFS, les systémes
qui se confrontent aux technologies qu'il utilise, ses utilisations et ses performances ont été décrits. Cette
technologie offre un systéme de stockage de fichiers pour la publication de données sur le web et fournit
un protocole associé aux technologies distribuées pour le Web 3.0. En effet, dans la littérature scientifique,
le systéme de stockage que propose I'IPFS est étroitement abordé dans des contextes utilisant les systémes
blockchains afin d'obtenir des applications complétement décentralisées comme résultat. L'IPFS permet de
partager les données des pairs a I'aide de I'adressage de contenu en utilisant des liens uniques immuables,
ainsi qu’a I'aide de ses protocoles sous-jacents. L'IPFS peut &tre utilisé seul ; dans des systémes partiellement
décentralisées; il peut étre combiné a des solutions telles que des systémes de stockage complémentaires ; il
peut &tre combiné aux blockchains pour une orientation d'application pour le Web 3.0. Enfin, la passerelle
IPFS propose un web potentiellement permanent réparti sur des noeuds d'hébergement entre pairs et offrant
un accés au contenu semblable au World-Wide-Web a I'aide de son protocole d'échange et d'adressage de
contenu.
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Chapitre 3

Développement de la recherche

3.1 Avant propos sur la contribution apportée

Dans cette section, la réalisation d'une application expérimentale doit aider a répondre a la question de
recherche « Pourquoi et comment mettre en ceuvre une solution de stockage décentralisé; le cas d'IPFS7 ».

La méthodologie décrite dans ce chapitre doit permettre de répondre a la question de recherche en iden-
tifiant pourquoi (dans quel cas) et comment il est pertinent d'utiliser I'lPFS comme moyen de stockage. Cela
est expliqué au travers de la description d'un processus de création d'une application web qui utilise le systéme
de fichiers IPFS.

Les contextes d'utilisation de I'IPFS sont identifiés & partir de la littérature scientifique sur le sujet, ainsi
qu’en fonction de l'identification de besoins et de contraintes rencontrés lors de la réalisation de |'application
logicielle.

Les moyens d'hébergement et de mise a disposition publique du contenu de I'application utilisant I'lPFS sont
étudiés.

De plus, des mesures des performances du réseau IPFS pour I'envoi et la récupération de données sont réalisées
afin de mesurer le délai de réponse et le débit (quantité de données transférées) pour des requétes paralléles a
I'aide de I'outil de tests de charge JMeterEl Un nombre de nceuds de stockage de fichiers réduit a été utilisé
afin de recréer un contexte proposant une disponibilité de contenu réduite pour des fichiers de tailles variables.

L'ensemble des résultats obtenus sont présentés et remis en perspectives dans le chapitre de discussion. Une
réponse est apportée a la question de recherche dans la conclusion a I'aide d'une proposition d'arbre de décision
permettant aux informaticiens intéressés par |'utilisation de I'lPFS de comprendre dans quel cas il peut &tre
pertinent de choisir d'utiliser I'lPFS comme systéme de stockage décentralisé.

3.2 Problématisation et identification de la question de recherche

Comme cela est présenté dans I'état de I'art, la littérature scientifique présente des cas d'utilisation du sys-
téme de stockage de fichiers IPFS, elle explique son contexte global, son fonctionnement, ses performances et
les systémes concurrents. Mais il n'est pas clairement expliqué pourquoi et comment utiliser IPFS. Il convient
donc de se poser la question de recherche suivante : « Pourquoi et comment mettre en ceuvre une solution
de stockage décentralisé; le cas d'IPFS 7?7 ».

La question peut étre divisée en deux parties :

D’une part, la premiére partie de la question de recherche est « Comment mettre en ceuvre une solution de
stockage décentralisé avec I'lPFS7? ». Cette question nécessite de comprendre le fonctionnement de la mise
en place d'une solution par un développement informatique d'un Proof of Concept.

D’autre part, la seconde partie de la question de recherche est « Pourquoi mettre en ceuvre une solution de
stockage décentralisé avec I'lPFS? ». Cette question tente d'identifier le cheminement des contraintes ren-
contrées qui peuvent amener un informaticien (développeur, analyste technique, architecte logiciel, chercheur)
a réaliser une solution dans laquelle I'utilisation de I'IPFS peut &tre entreprise de facon pertinente.

La question de recherche implique plusieurs sous-questions, telles que « Pourquoi faire du stockage décentra-
lise? » ; « Quelles solutions de stockage décentralisé existent ? » ; « Quels défis ces solutions soulévent-elles ?

1. Apache Software Foundation, "Apache JMeter", https://jmeter.apache.org/ (2022) (Date d'accés 16/06/2022)
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»; « Quels sont les principes de fonctionnement d'IPFS? » ; « Quelles sont les performances d'IPFS7 ».

L'annexe[B| reprend les étapes d'identification de la problématique et de la question de recherche, ainsi que de
la méthodologie de suivie pour le ciblage des articles en vue de la réalisation de I'état de |'art.

3.3 Meéthodologie de recherche

Afin de répondre a la question de recherche, plusieurs expérimentations de la technologie IPFS ont été menées
en paralléle dans un contexte concret. Une application expérimentale a été créée avec un scénario spécifique
d'utilisation de I'IlPFS comme solution de stockage pour les données. Ceci afin d'identifier pourquoi, quand et
comment le stockage sur I'lPFS peut étre utilisé pertinemment a travers un cheminement de réflexion complet.
Une telle mise en ceuvre a permis d'identifier les contraintes techniques rencontrées les unes aprés les autres
lors de I'association d'une application et de I'IPFS, ainsi que les options envisageables pour les résoudre.

Les résolutions de problémes ont été menées dans un contexte de développement identique, avec une base
de choix technologiques semblables et a partir de développements d'applications logicielles en partant de zéro
(from scratch). La technologie IPFS et son contexte d'utilisation sont étudiés dans la littérature scientifique
(littérature blanche), mais la documentation pour I'utilisation pratique et la résolution des contraintes qui y
sont associées sont principalement abordées dans la littérature grise, telle que des white paper. De plus, la
documentation disponible & propos de I'IPFS et des systémes associés pour la résolution de la recherche se
trouve sur les sites web respectifs des systémes présentés ainsi que dans de nombreuses sources non officielles
qui traitent ces sujets et qui ne sont pas abordés dans la littérature scientifique (dépéts de code open source,
blogs, vidéos, etc.).

3.3.1 Déroulement de la réalisation d’'une application Proof of Concept

Etant donné que I'IPFS est destiné & proposer une solution pour aider a remplacer le web centralisé avec

de I'adressage de contenu [14], il m'a semblé pertinent de répondre a la question de recherche par I'étude
Proof of Concept (PoC) de la réalisation d'une application que |'on retrouve sur le web centralisé/partiellement
décentralisé et qui requiert impérativement une sécurité des infrastructures et des données quel que soit le
contexte dans lequel elle est déployée.
Dés le début de la recherche, I'utilisation d'une architecture du type client-serveur a été choisie arbitrairement
pour la réalisation d’une application, car on le rencontre couramment dans les entreprises travaillant avec le web
complétement centralisé/partiellement décentralisé. Ce type d’architecture permet, entre autres, d'ajouter une
forme d’abstraction de la logique métier au niveau du serveur applicatif; d’ajouter des couches de sécurité des
acceés au niveau du fonctionnement du serveur applicatif ; d’ajouter des ressources de configurations en fonction
des besoins du serveur applicatif dans des fichiers sur les serveurs d'hébergement ayant des accés restreints;
de répliquer un contexte fonctionnel d’architectures applicatives susceptibles de ne pas utiliser I'lPFS. Au
fur et 3 mesure du développement, des limites, des contraintes et des incohérences dans I'architecture ont
été identifiées et d'autres formes de solutions architecturales ont été étudiées. La confrontation directe aux
contraintes liées a I'lPFS a permis d'identifier des éléments techniques liés a I'adoption ou non de certaines
solutions plutét que d'autres pour le stockage de données. Cela a permis de créer un arbre de décisions pour
I'utilisation de I'IPFS.

3.4 Installation de I'lPFS

Des dépéts sont disponibles depuis le site officiel d’IPFSE] pour installer son systéme core. Le systéme est
compatible avec les operating systems Windows, Mac, Linux. Il est possible d'installer le systéme pour Iutiliser
uniquement en ligne de commandes (CLI), et/ou avec une application cliente IPFS Desktop. Le CLI permet
d'utiliser les fonctionnalités d'IPFS uniquement en lignes de commandes. Le client IPFS Desktop est une appli-
cation de bureau : elle propose une interface graphique permettant d'utiliser les fonctionnalités du protocole,
telles que d'épingler des fichiers afin de les rendre disponibles définitivement sur un nceud (ou tous les nceuds
d'un cluster) ; d'héberger et de partager du contenu avec le réseau ; de visualiser d'autres nceuds du réseau ; de
parcourir les Merkle DAG des nceuds en cherchant ou en inspectant du contenu mis a disposition du réseau ; etc.

Le systéme IPFS peut étre installé sur une machine hote et permet a cette derniére de devenir un nceud
du réseau (public, ou bien privé s'il n'est pas connecté au réseau). D'autres outils sont disponibles depuis le
site officiel, tels qu'une extension pour la prise en charge des adresses IPFS par un navigateur qui ne le prend

2. Protocol Labs, "IPFS powers the Distributed Web", https://ipfs.io/#install (2022) (Date d'accés 16/05/2022)
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pas en charge (par exemple, le navigateur Brave intégre un support des adresses IPFS); un orchestrateur de
noeuds afin d'héberger des clusters IPFS; un accés aux repositories Github pour I'accés aux bibliothéques de
code dédiées a ['utilisation et au développement du réseau IPFS; des exemplesE| et idées de cas d'utilisations
du systeme IPFS[]

3.4.1 Mise en route d’'une instance IPFS

D'un point de vue pratique, [14] propose une bibliothéque IPFS permettant d'utiliser le protocole pour
le développement applicatif, un gestionnaire graphique d'IPFS (IPFS Desktop), ainsi qu'un outil en ligne de
commandes (CLI) afin de pouvoir manipuler des objets de données et partager des données en interagissant
avec les nceuds du réseau. L'installation d'IPFS desktop et du CLI ont permis de démarrer un nceud IPFS sur
une machine locale, graphiquement ou en lignes de commandes, de la méme maniére qu'un serveur applicatif.

Plusieurs informations sont associées au nceud, telles qu'une adresse de I'API IPFS; une adresse de pas-
serelle vers le réseau; la clé publique du nceud et plusieurs formes d'adressage du noeud local associées a un
PeerlD.
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Restart
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Take Screenshot
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g . . . Advanced »
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About 4
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(a) Informations d'une instance IPFS (b) Menu IPFS

Ficure 3.1 — Instance IPFS en cours d'utilisation

L'installation du systéme a créé un dossier local sur la machine héte (path « /.ipfs/ » ), comme repré-
senté sur la figure dans lequel les fichiers sont placés lorsqu'ils sont mis a disposition du réseau s'ils ne
sont pas dans un autre répertoire de la machine héte. En effet, des fichiers peuvent également étre manipulés
depuis d'autres répertoires de la machine héte a I'aide du code d'une application.

F

Nom = Type Taille

blocks Dossier de ers

datastore Dossier de £rs

keystore 6 Dossier de ers
| api Fichier 1 Ko
| config Fichier 4 Ko
| datastore_spec (0:56 Fichier 1 Ko
| repo.lock Fichier LOCK 0 Ko
| version 28-04-22 20:56 Fichier 1 Ko

Ficure 3.2 — Contenu de la structure des fichiers du répertoire de I'instance IPFS

Avec l'installation standard de I'IPFS, le systéme IPFS peut étre utilisé pour partager, héberger, accéder a

3. "Awesome IPFS", https://awesome.ipfs.io/|(2022) (Date d'accés 19/05/2022)
4. Protocol Labs, "Usage ideas and examples", https://docs.ipfs.io/concepts/usage-ideas-examples/ (2022) (Date
d'accés 18/05/2022)
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du contenu depuis le CLI ou I'interface graphique. Néanmoins, pour une application utilisant les fonctionnalités
d'IPFS, il convient d'utiliser I'une des bibliothéques (API) mises a disposition sur le repository Github IPFSE}

3.4.2 IPFS sur téléphone mobile

L'application IPFS Lite permet d'utiliser les fonctionnalités d'échange et d'hébergement de contenu au sein
d'un noeud IPFS sur smartphone. Elle propose également un navigateur permettant de consulter le contenu

publié. ]

3.5 Reéalisation d’une application client-serveur avec I'IPFS

L'application développée pour ce Proof of Concept est une application de transactions monétaires entre
deux comptes bancaires de deux utilisateurs différents d'un méme systéme. Les données enregistrées sont desti-
nées 3 &tre sauvegardées sur IPFS afin qu'il se substitue a un systéme de stockage central (base de données ou
systéme de fichiers) pour le stockage des données structurées (objets) et non structurées (fichiers de données).
Dans ce contexte, il a été choisi de développer une application offrant un systéme simple de transactions de
paiements a I'aide d'un scanner de QR codes. Les QR codes sont des fichiers png, et les données des transac-
tions sont enregistrés sous la forme d'objets de données.

La réalisation se limite principalement a I'étude de I'utilisation de I'lPFS pour le stockage des données, sans
complétement intégrer les aspects de sécurisation des applications.

3.5.1 Objectifs du Proof of Concept

Cette expérience doit permettre de mettre en évidence :

— la maniére dont IPFS peut étre utilisé pour partager du contenu temporaire et persistant pour une
transaction telle qu'un paiement d'un compte bancaire vers un autre entre deux utilisateurs;

— les moyens d'implémentation d'une application client-serveur avec la technologie IPFS;

— les difficultés rencontrées (contraintes techniques; choix architecturaux; choix d'implémentation ; choix
technologiques) pour créer un systéme partiellement/complétement décentralisé avec |'utilisation d'IPFS
comme moyen de stockage de contenu, tout en garantissant la sécurité des données des utilisateurs.

— Les moyens disponibles pour que des données privées des utilisateurs enregistrées sur I'lPFS restent sé-
curisées étant donné que tout utilisateur du réseau possédant un lien d’adressage de contenu (CID) peut
accéder et télécharger des données stockées sur IPFS tant qu'un noeud du réseau les rend disponibles.

3.56.2 Choix technologiques préalables

Initialement, il a été délibérément choisi de créer une application avec une architecture client-serveur
comprenant plusieurs choix technologiques que I'on retrouve couramment dans le monde professionnel pour la
réalisation from scratch d'une application web :

— Partie serveur : Le langage du code utilisé coté serveur (back-end) est le langage Java, pour la création
d’une application avec le framework Spring Boot. Les objets de données (objets structurés) utilisés dans
I'application respectent des structures interprétables par I'ORM Hibernate. Ces objets pourraient étre
menés 3 étre enregistrés sur I'lPFS, ou bien en base de données. La bibliothéque Java—ipfs—http—client[]
proposant une APl pour la configuration et |'utilisation d’IPFS est incluse dans le projet. C'est donc la
partie back-end Java de I'application serveur qui contactera I'lPFS.

— Partie cliente : La partie cliente est une application qui combine le langage TypeScript avec un
environnement Node.js dans le framework Angular. La partie front-end JavaScript a pour objet de
contacter des APl du back-end Java afin de laisser les responsabilités de logique métier a la partie
serveur de |'application. La partie cliente s'occupe uniquement du service d'interface entre |'utilisateur
et le serveur applicatif.

— Base de données : L'objectif de ce cas d'étude est d’utiliser I'lPFS comme un moyen de stockage pour
remplacer |'utilisation d'un systéme de stockage centralisé. Néanmoins, cela est fait par étapes. Pour
I'étude de I'utilisation de I'IPFS, il convient de comprendre quand et comment une base de données peut
étre complétement remplacée par |'utilisation d'IPFS. Cependant, |'utilisation d'une base de données
lors du processus de développement doit permettre de ne pas étre bloqué par d'éventuelles contraintes

5. Protocol Labs, "IPFS A peer-to-peer hypermedia protocol", https://github.com/ipfs (2022) (Date d'accés 16/05/2022)

6. Remmer Wilts, "IPFS Lite App", https://play.google.com/store/apps/details?id=threads.server&hl=en&gl=US
(08/07/2022) (Date d'acces 12/07/2022)

7. IPFS Community, "A Java implementation of the HTTP IPFS API", https://github.com/ipfs-shipyard/
java-ipfs-http-client#usage|(17/08/2020) (Date d'accés 21/05/2022)
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techniques. Une base de données PostgreSQL est installée sur la machine héte de I'application (serveur)
afin d'y enregistrer des données lorsque cela ne l'est pas dans I'IPFS. Cette configuration permet
également de comprendre la maniére dont peuvent coexister une base de données avec le systéme de
fichiers IPFS dans une méme application.

3.56.3 Mise en contexte : scénario de cas d'utilisation de I'application

Paul et Bob sont connectés a |'application depuis leurs téléphones respectifs. Chacun posséde un compte
utilisateur avec des données bancaires (comptes en banque, numéros de comptes, montants disponibles). Paul
créée une demande de transaction de paiement afin de pouvoir étre payé par Bob pour un montant de 100€
vers |'un de ses comptes bancaires. La création de la transaction doit générer un QR Code permettant a un
Bob de le scanner depuis I'application du téléphone et d'accepter la transaction de paiement depuis I'un de
ses comptes vers le compte spécifie de Paul. Si elle est acceptée, la transaction est effectuée et le montant
est versé depuis un compte bancaire de Bob vers un compte bancaire de Paul. Bob et Paul peuvent ensuite
respectivement consulter les transactions qu'ils ont effectuées précédemment. Le diagramme de séquence [3.3]
représente le déroulement d'une transaction de paiement.

SdTraneaction Ga paament J

- -

Destinataire paiement Destinateur palement

t———

1: Présentation QR Code

2.1: Lecture QR Code

2: Scan OR Code
A 21.1:CID 21.1.1:.CID

1 [

~ _ 21.1.1.2: Objet de demande d_c_pgc_mgut”:‘ 2.1.1.1.1: Recherche de fichier

2.1.2: Proposition de transaction de paiemant 2.1.1.2.1: Proposition de transaction de paiement 2.1.1.2: Déchiffrement

3: Compléter validation de transaction 2.1.1.2.1.1: Choix de compte bancaire 1
|
2.1.1.2.1.1.1: Validation de transaction | 51.1.2.1.1.1.1: Chiffrement transaction de paiement
|
|
2.1.1.2.1.1.1.1.1: Fichier de la transaction 3142441141 Persistance
21121112 Réponse serveur LIS TT T T m- oo ———————— oo

2112.1.1.1.1.1.2: Noaud de Merkla + CID

211212 Réponse serveur || JE—————————m—————————————

Ficure 3.3 — Diagramme de séquence d’une transaction de paiement.

La figure représente le fonctionnement de |'application Proof of Concept réalisée dans le cadre de la
recherche.

Pour des raisons de limitation du développement a I'étude du stockage décentralisé et pour des raisons de
facilités techniques, il est initialement décidé que le moyen de connexion a I'application n’est pas relié a IPFS.
Les utilisateurs sont connectés a |'application a I'aide d'un nom d'utilisateur et d'un mot de passe qui sont en
base de données. Le sujet de la décentralisation des données pour une application complétement décentralisée
est réabordé plus loin (voir [3.6.4)), lors d'une étude d'un moyen de décentralisation totale de I'application
(application distribuée).

3.56.4 Communications entre le client et le serveur

Dans une application partiellement décentralisée, la partie cliente a pour objet d'étre uniquement I'interface
visuelle depuis laquelle les utilisateurs interagissent avec le serveur. Elle communique avec I'application serveur
(back-end) & travers des services web (des API). Dans ce contexte applicatif, le client Angular utilise le
protocole http pour communiquer avec le serveur applicatif Java a I'aide de contrdleurs REST Spring. Le
systéme de fichiers du nceud IPFS stocke les fichiers HTML, CSS et JavaScript qui communiquent avec
I'application serveur. Il stocke également les fichiers liés aux demandes et aux transactions de paiements.
L'application serveur Java sert la logique métier; elle communique avec I'application client, I'IPFS, la base
de données et le serveur physique qui héberge le serveur applicatif. Le serveur applicatif exécuté sur chaque
noeud conserve les fichiers de configurations de I'application et héberge des fichiers de I'application Java.
Il est possible d'interagir avec I'IPFS depuis I'application Java a I'aide d'une API mise & disposition par la
bibliothéque Java IPFS http CIientF_;] disponible sur le dépét Github du projet IPFS. Grace aux interfaces mises

8. IPFS Community, "A Java implementation of the HTTP IPFS API", |https://github.com/ipfs-shipyard/
java-ipfs-http-client#usage|(17/08/2020) (Date d'accés 21/05/2022)
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a disposition par cette bibliothéque, I'application Java peut se connecter a un nceud IPFS via sa passerelle, ainsi
qu’échanger (envoyer et récupérer) des objets de données avec I'IPFS. L'API met a disposition des méthodes
de récupération d'objets de données a partir d'adresses de contenu (CID), ainsi que des méthodes d’envoi
d'objets sur le réseau. Les objets de données IPFS sont manipulés en tant que type NamedStreamable. 1l sont
récupérés sous des formats byte[], qui doivent ensuite étre désérialisés vers des objets de I'application Java.

3.6 Description de la méthodologie de réalisation de I'application
client-serveur

Pour démarrer le contexte IPFS, I'application Java doit posséder une classe de configuration IPFSConfig
qui instancie un objet IPFS a l'aide d’'un objet de type multi-addresse (type MultiAdress). Cela permet
d'associer un a plusieurs nceuds IPFS a |'application Java a partir de la passerelle réseau. Dans ce contexte,
un nceud local est donc associé a cette application (multi-addresse : « /ip4/127.0.0.1/tcp/5001 »). Cette
valeur associée a la propriété « APl » est lisible depuis I'interface graphique d'IPFS Desktop (voir B.1)). Le
démarrage de I'application, un service Spring (singleton) instancie la classe de configurations afin de pouvoir
faire communiquer I'application avec le réseau IPFS a I'aide des méthodes de I'API java-ipfs-http-client.

3.6.1 Echange de données avec le réseau

Toutes les classes ayant pour objectif d'échanger du contenu disponible avec le réseau doivent interagir
avec deux méthodes définies dans une classe de type service IPFSService de |'application :
— uploadToNode (deux implémentations possibles) avec en paramétres :

— input : un fichier (MultipartFile) , ou un chemin de fichier (String). Le fichier récupéré par I'implé-
mentation de la méthode est ensuite encapsulé dans un objet de type NamedStreamable.FileWrapper
et est ajouté au réseau (envoyé) a I'aide de la méthode ipfs.add(MultipartFile) de I'API Java IPFS
http client.

— output : un nceud du DAG de Merkle (type MerkleNode) associé a I'envoi du fichier est récupéré
en réponse de la méthode ipfs.add. Le hachage cryptographique (type Multihash) associé a ce nceud
est extrait (merkleNode.hash) et renvoyé sous un format interprétable en tant que CID (type String
en Baseb8).

— downloadFromNode(hash : MultiHash) :

— input : un hachage cryptographique (CID) au format String en Base58. Ce dernier est transformé
en objet MultiHash et envoyé a I'aide de la méthode IPFSConfig.IPFS.cat(MultiHash) de I'API Java
IPFS http client.

— output : Le contenu associé au hachage cryptographique est retrouvé sur le réseau a l'aide de
la Kademlia DHT sous la forme d'un tableau de bytes (byte[]). Cette structure byte[] doit étre
désérialisée pour pouvoir étre récupérée en un objet Java standard (type Object). L'utilisation
complémentaire d'un casting pour convertir |'objet de type Object vers le type initial de |'objet
avant |'envoi vers I'IPFS permet de le récupérer sous une forme interprétable par I'application Java.

Lorsqu'un utilisateur désire recevoir un paiement d'un tiers, il encode une demande de transaction de paiement
(ou demande de paiement, un objet structuré de type RequestPayment). Il remplit un formulaire avec plusieurs
informations, telles que le numéro de compte bancaire cible du paiement, un intitulé, une description, un
montant. Ces informations sont encapsulées dans un objet spécifique avec des métadonnées de I'utilisateur et
de la requéte. Elles sont ensuite envoyées sur I'IPFS en tant que fichier structuré et un Content IDentifier est
généré par le protocole. La figure représente cette fonctionnalité. La figure représente la séquence
compléte.

Application
requéte { g::::ﬁﬁ ;le CID: Qch!szszqSquSB‘tdqz
de paiement E ] E =
ﬁ _.. - -:

BOB

Ficure 3.4 — Envoi d’une demande de paiement sur IPFS

La méthode uploadToNode récupére |'adresse de contenu qui référencie I'objet RequestPayment. Ce CID
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est transformé en QR Code afin que la transaction puisse étre récupérée sur le réseau IPFS a tout moment
par un utilisateur en le scannant. L'utilisateur connecté qui scanne le QR code peut lire les informations de la
transaction et accepter le paiement s'il le souhaite.

Une fois le QR code généré, il est a son tour envoyé dans IPFS afin d'étre stocké et un CID qui le référencie
est récupéré en réponse de upload ToNode (voir. L'utilisateur qui crée la transaction peut visualiser le QR
code depuis |'application cliente grace a ce lien. Il suffit ensuite de scanner le QR code pour récupérer I'objet
RequestTransaction sur le réseau IPFS. |l est téléchargé a I'aide du CID associé, qui est passé en paramétres
a la méthode downloadFromNode (voir [3.6.1)).

3.6.2 Plusieurs défis apparaissent a cette étape du développement

1. Objets lisibles sur le réseau : Sil'on se connecte sur le réseau IPFS, on constate que les informations
envoyées sur le réseau sont clairement lisibles par tout utilisateur possédant I'adresse de contenu (CID).
Le contenu est accessible a I'aide de la passerelle IPFS, ou encore a I'aide de I'inspecteur de contenu
si I'on héberge un a plusieurs nceuds (voir . Ces informations sont consultables sous un format
de type texte; un objet JSSON; un autre format téléchargeable d’un type de fichier structuré (objet
de données); un objet non structuré. Il est donc nécessaire de chiffrer tous les objets envoyés sur le

. dag-prm’XFSI»,- e I

QmPDW2q5SFyQhZmdJQDBAEWF Sk
427 B

SWXanLnzCKQmtByGpDR3KC

ta: Uint8Array, blockSizes: Array[8]}
Array

v
1: 8@ @ bafybeianemSk72dwhjckB6. X o=

371 C | @ bafybeianemjSrk72dw... J12 ¥

Ficure 3.5 — Visualisation d'un fichier PNG QR Code envoyé directement sur le réseau IPFS

réseau depuis la méthode uploadToNode (voir et de les déchiffrer lors de leur récupération avec
la méthode downloadFromNode (voir [3.6.1)) afin qu'ils ne soient pas lisibles par d’autres personnes que
par les utilisateurs finaux. La figure représente la recherche d'un méme fichier hébergé sur I'lPFS
par deux utilisateurs. Le fichier est récupéré en clair sur le réseau car il n'a pas été chiffré préalablement.

réponse
< 1
. { Demande de
CID: QmZdzq153zq384zq384dqz Py palament)
< o .
anvoi | recherche E ! E
ALICE — | .;
envoi -
CID: QmZdzq153zq384zq384dgz ~1
IPFS |
PAUL réponse

FiGURrE 3.6 — Récupération d'un fichier QR code non chiffré sur le réseau IPFS par deux utilisateur a partir d'un CID
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2. Les demandes de paiement (fichiers structurés) et les QR codes (fichiers non structurés) générés sont
enregistrés sur I'lPFS. A chaque envoi de données sur le réseau, le CID associé a I'objet envoyé est
récupéré en réponse de la méthode uploadToNode. Ces adresses de contenu ne sont pas indexées, ni
lices entre elles. Si elles ne sont pas directement utilisées, il est compliqué de les retrouver et méme de
comprendre d quoi elles correspondent exactement si on les retrouve par la suite en inspectant |'objet
relié 3 I'adresse. Il pourrait par exemple s'agir d’'une version obsoléte d’un fichier de données d'une
application quelconque. Il convient donc de trouver un moyen de les indexer ou de les relier entre elles
afin que I'application courante ne perde pas la trace des données les plus a jour.

Plusieurs solutions sont envisagées

(a) Utiliser une base de données centralisée : La base de données relationnelle PostgreSQL installée
préalablement pour I'application peut étre suffisante pour indexer les CID des objets les plus récents
a I'aide d'une table spécifique. Cela permet garder en mémoire les données les plus récentes associées
a chaque utilisateur, ainsi qu'a garder un historique. Cependant, cela n'aurait pas de sens d'utiliser

Application clienie

!

Application Serveur

IPFS Elagde
données
\centralisée /

F1GURE 3.7 — Architecture combinant I'IPFS et une base de données centralisée

I'IPFS partiellement pour enregistrer des données de paiement/transactions ainsi que les QR codes,
mais d'utiliser une base de données pour les indexer. Il semble pertinent de faire un choix entre ces
deux types de solutions.

(b) Utiliser une base de données distribuée qui stocke les données sur IPFS, telles que OrbitDBH ou
AvionDBEI. Ces bases de données sont destinées aux applications complétement décentralisées

Application cliente

I 1

-

‘\"\-\.__ e
IPFS |« » Basede
données
\_distribuée /

~

FI1GURE 3.8 — Architecture combinant I'IPFS et une base de données distribuée

utilisant I'IPFS. Elles sont utilisables uniquement a I'aide d'une application JavaScript, sans I'in-
tervention d'un serveur applicatif intermédiaire. Il n'y a donc pas d'API disponible et applicable
pour une architecture client-serveur. [38] Cependant, les CID IPFS sont récupérés sous la forme de

2. Synchronisation

HTML/JavaScriptiCSs | ——2omnees o @ . Pubsub ‘
€« b —

Web3.js
J 4. Hash Orbit DB 3. Hash IPFS
Orbit DB

Ficure 3.9 — Architecture utilisant une base de données distribuée Orbit DB

9. OrbitDB Community, "OrbitDB", https://orbitdb.org/| (2021) (Date d’accés 08/06,/2022)
10. IPFS Community, "AvionDB : A Distributed, MongoDB-like Database", https://github.com/dappkit/aviondb
(13/10/2020) (Date d'accés 04/06/2022)
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hachages OrbitDB, qui doivent également &tre indexés a leur tour. Pour une application distribuée,
il convient d’'indexer les CID & I'aide d’une blockchain.

(c) Utiliser le systéme de fichiers d’'IPFS pour y ajouter un répertoire par utilisateur : Pour
chaque utilisateur, ce répertoire posséde des sous-répertoires spécifiques dédiés aux types d'objets
de fichiers persistés dans I'application (Requétes de paiement, QR codes, Transactions effectuées,
etc.). Le contenu de chaque dossier est listé par répertoire avec des métadonnées (identifiant tech-
nique, date de création, date de derniére mise a jour, ...) permettant de les indexer dans |'application
et qu'ils restent consultables tant qu'ils sont disponibles sur le réseau.

Utilisateur
aeb2a-azd3id-adzd531-adzgl84

v

contexte: dossier racine utilisateur
nom dossier : "ae52a-6azd3d-adzd531-adzg384"
CID: 0mZdzg1153153531

v

contexte: dossier demandes de paiement
nom dossier : "paymentrequests” Y
CID: QmZda58azdBa2B8daz contexte: dossier fransactions de paiement
nom dossier : "transactions”
+ CID: mZd8dza3ad39dadza4383

contexte: dossier QR codes

nom dossier - "grcodes”
CID: @mZdadzad4zadizaid IPFS

Ficure 3.10 — Structure des dossiers d'un utilisateur sur I'lPFS. L'entité utilisateur référencie chaque répertoire catégorisant
ses fichiers de transactions de paiement, de demandes de paiement, des QR codes. Les répertoires se retrouvent dans un dossier
parent spécifique a I'utilisateur.

Cela implique plusieurs contraintes :

i. Il est nécessaire que les données restent illisibles par d'autres personnes que |'utilisateur proprié-
taire du dossier.

ii. Il faut conserver les références (CID) des dossiers dans I'objet utilisateur (cela peut &tre en base
de données, dans un fichier sur I'lPFS, ou dans une blockchain).

iii. Lors de I'envoi d'un nouvel objet de données sur le réseau, un nceud est créé dans le Merkle
DAG (objet de type MerkleNode). Ce dernier est référencé par zéro, un ou plusieurs nceuds
de Merkle. Les données doivent étre liées entre elles pour organiser la hiérarchie des fichiers.
Récupérer les liens de cette hiérarchie permet d'indexer les objets toujours présents sur le réseau.
A chaque modification du dossier de I'utilisateur, un nouvel objet immuable est créé et référencé
(CID) dans I'IPFS. Ce lien doit &tre relieé comme nouvelle référence de dossier de I'utilisateur
pour remplacer I'ancienne. La figure [3.11] représente la maniére dont la modification du contenu
d'un dossier d'utilisateur est répercutée sur I'IPFS. La figure [3.12] représente le diagramme de
séquence pour la création d'un utilisateur et I'ajout de la structure de dossiers de I'utilisateur
sur I'IPFS avant la persistance des Content IDentifiers associés dans la base de données de
I'application. Cependant, une solution hybride pour le stockage de données privées conciliant
I'IPFS et une base de données n'est pas pertinente. Ce point est rediscuté plus loin (voir [2d)).
Il convient dans ce cas d'utiliser les blockchains pour le référencement des CIDs (voir
et de remplacer I'utilisation de bases de données par une solution de stockage hors-chaine (voir
figure |3.17)) afin que les informations de |'utilisateur soient complétement décentralisées (voir
figure |3.23]).

iv. Dans le cas des applications distribuées, I'utilisation d’une blockchain permet de conserver un
index immuable des transactions référencées par les CID, tout en garantissant qu’une référence
vers un CID n'a pas été modifiée (par I'utilisation d'un systéme de preuve). L'utilisation de
contrats intelligents Ethereum permet d'automatiser le processus en échange de récompenses
et de remplacer les méthodes transactionnelles des applications serveur par une architecture du
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X

Utilisateur
ae52a-6azd3d-adzd531-adzg384

FAN

A 4

CID

contexte: dossier racine utilisateur
nom dossier : "ae523-6azd3d-adzd531-adzg384"

QmZdzq115315

3531

nom dossier
CID: ¢

contexte: dossier racine utilisateur
"ae52a-6azd3id-adzd531-adzg3ad"

mZdz534zd

v

CID: GmZda58azd8a288daz

contexie: dossier demandes de paiement
nom dossier : "paymentreguasts”

v

contexte: dossier demandes de paiement

Y nom dossier : "paymentrequests”

v

contexte: dossier QR codes
nom dossier : "grcodes”
CID: OmZdadzad4zad3za3d

contexte: dossier fransactions de paiement
nom dossier : "transactions"

CID: OmZda58azdéa2s3daz

b4

v

contexte: dossier QR codes
nom dossier - "grcodes”
CID: GmZdadzad4zad3zadd

contexie: dossier transactions de paiement

nom d

transactions’

L nom fichier: "1223dgz-d53dgz-48dzq"

contexte: fichier de transaction

CID: QmZd12q3932775q57q2424

IPFS

Ficure 3.11 — Modification d'une structure de dossiers d'utilisateur sur I'lPFS. La structure des dossiers de I'utilisateur initialement
créé sur I'lIPFS est encadrée de rouge. L'application supprime les CID associés a ces structures pour I'utilisateur courant et crée
de nouveaux liens pour la structure (encadrée en vert) qui a été mise a jour avec |'ajout d'un nouveau fichier dans le dossier des

fichiers de transactions.

sd Création de Sompte’ itisater )

Utilisateur

Application

1: Informations didentification

1.2: Page de connexicn

.
]

L

IFFS

1.1: Génération de dossiers utilisateur

1.1.1: Infermations dlidentification

PostgreSQL

1.1.1.1: Validation de transaction

1.1.1.1.1: Structure de fichiers

1.1.1.1.1.2: Neeud de Merkle + CID_

1.1.1.1.2: Persistance CID dossier racine |

1.1.1.1.3: Persistance CID dossier transactions

1.1.1.1.4: Persistance CID dossier requétes de paiement

1.1.1.1.5: Persistance CID dossier QR codes |

1.1.1.1.6: Persistance données utilisateur

1.1.1.1.7: Données utilisateur

fo

1.1.1.1.1.1:
Persistance de la
structure de
fichiers

1.1.1.1.8: Validation de transaction

————]

FiGURE 3.12 — Séquence pour la création d'un utilisateur et I'ajout de la structure de dossiers de |'utilisateur sur I'lPFS avant
la persistance des Content IDentifiers associés dans I'application. L'utilisateur est créé dans |'application et ses informations sont
enregistrées en base de données. Sa structure de dossiers est sauvegardée sur I'IPFS et les CID sont récupérés par |'application.
Les CIDs sont ensuite sauvegardés dans la base de données.

type serveless[] [10], 41} 6].

(d) Persistance de données de transactions : Il convient de déterminer la maniére dont une transac-
tion de paiement confirmée par un utilisateur va étre persistée sur le réseau. Outre la garantie de
sécurité des données des utilisateurs afin que personne ne puisse les lire et les utiliser, si I'utilisateur
Bob posséde 1000€ et qu'il envoie 100€ 3 Paul qui posséde 0€, il faut que le montant initial de
chaque utilisateur et que leur montant final soit enregistré et puisse &tre mis a jour.

11. Preethi Kasireddy,

"The

architecture

of Web 3.0 application",

the-architecture-of-a-web-3-0-application| (22/09/2021) (Date d'acceés 12/06/2022)

https://www.preethikasireddy.com/post/
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Application cliente

I Application cliente
Application Serveur I l
A Authentication ~ A
API =
Base de .
TrTTins Blockchain
¥ Y \ distribuée / ry
Authentication ~— e
APl Base de
IPFS Cirins IPFS
\ cenfralisée / <
(a) Architecture de I'application par- (b) Architecture complétement décentralisée

tiellement décentralisée

Ficure 3.13 — Comparaison des interactions entre |'architecture de I'application en cours de développement et une architecture
complétement décentralisée dans laquelle les interactions se font directement entre I'application cliente et I'lPFS a I'aide des bases
de données distribuée

Les informations privées utilisées pour les utilisateurs dans I'application peuvent &tre traitées de
plusieurs maniéres

i. Dans le cas de I'utilisation d’une base de données relationnelle pour une application partiellement
décentralisée, il convient d'enregistrer les informations de |'utilisateur dans une entité de type
User (table "user"), les informations de ses comptes bancaire dans une entité Account (table
"account"). Les données persistées sont reliées a ces structures, comme représenté dans la figure
Cependant, de la méme maniére que pour les demandes de paiement [2] utiliser I'IPFS

533 Pamdgm S e g ggyy aTH=n Y s P D
[5] user_id bigint{19) N account_id bigint{19) N
[ uuid varchar(255) ] account_number  varchar(255) )]
[E] email varchar(255) [ amount double(10) [
5] first_name varchar(255) [ title varchar(255) [
[£] last_name varchar(255) ] &

[5] country varchar(255) [} |

ﬂ password wvarchar(255) m |

ﬂ creation_date timestamp m possédar :

] is_active integer() [ -------------- !

[5] root_folder_hash varchar(255) [

[£] payment_req_folder_hash varchar(255) [}]

[5] ar_code_folder_hash varchar(255) [}

[5] transactions_foider_hash  varchar(255) [}

Ficure 3.14 — Entité utilisateur (User) reliée a I'entité compte bancaire (Account) dans I'application

partiellement pour enregistrer des données de transactions et des QR codes est une solution qui
multiplie les moyens de persistance de données et augmente la quantité de systémes intriqués.
Il convient de choisir entre I'utilisation d’une base de données et I'lPFS pour les transactions.,
car le premier sert a centraliser |'information et |'autre sert a la décentraliser. Enregistrer les
données dans un répertoire « transactions » dans le réseau IPFS comme le montre la figure
[3.10] et sauvegarder la référence du dossier (CID) dans I'entité utilisateur est la continuité de la
solution choisie précédemment. Les données restent privées car elles sont accessibles depuis des
noeuds de confiance.

ii. Utiliser une base de donnée distribuée reliee a I'lPFS (OrbitDB, AvionDB, etc.) comme discuté
précédemment (voir pour les solutions complétement décentralisées. Il convient cependant
de s'assurer que les données sont sécurisées et qu'elles sont donc chiffrées lorsqu’elle se trouvent
sur le réseau IPFS. De plus, les CID doivent &tre enregistrées sur la blockchain.

iii. Utiliser des fichiers chiffrés spécifiques aux utilisateurs en interaction pour augmenter la sécurité
des données privées. Cela peut étre fait par I'utilisation d'un outil de chiffrement asymétrique
des fichiers tel que GPG, comme représenté dans la figure[3.15] Le cas de figure de cet exemple
fonctionne si Bob a accés a la clé publique de Paul. Il est également nécessaire que I'on connaisse
les destinataires des fichiers avant leur chiffrement [79]. Ce systéme implique que les données
qui doivent &tre privées soient chiffrées a I'aide de la clé publique de chaque utilisateur devant
accéder a ces données. Par exemple, ce cas de figure est applicable si Bob et Paul doivent
accéder & un méme fichier structuré de tel qu'une transaction de paiement effectuée entre ces
deux utilisateurs. Les commandes de GPG permet de chiffrer un fichier pour le rendre accessible
a plusieurs utilisateurs (plusieurs clés publiques) .
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Application Q?

requéte { Demande de CID : QmZdzq153zq384zq384dqz
de paiement paiement }
pour Paul . envo
! CID: QmZdzq153zq384zq384dqz ALICE
BOB -
IPFS
accepté
PAUL

chiffremement avec clé
publique de Paul

FiGUurE 3.15 — Solution de chiffrement asymétrique avec IPFS. L'utilisateur Bob crée une demande de paiement a destination
de Paul dans I'application. L'objet est créé et un QR code est généré avec la clé publique de Paul. Le fichier est envoyé par
I"application sur IPFS et un CID est généré. |l faut la clé privée de Paul pour déchiffrer le fichier en y accédant sur IPFS 3 I'aide
du CID.

Exemple de commande GPG pour le chiffrement d'un fichier pour plusieurs clés publiques :

gpg --encrypt \
--recipient paul@example.com \

--recipient bob@example.com \
payment-request.json

Néanmoins, cette application est concue pour permettre un paiement par n'importe quel utili-
sateur connecté qui désire effectuer un paiement en scannant le QR code a travers I'application.
Dans ce cas, I'objet de données récupéré lorsque le QR code est scanné doit pouvoir étre dé-
chiffré par tout utilisateur, sans discernement. Il est donc nécessaire que |'application posséde
une clé de chiffrement qui lui est propre afin de chiffrer les données de I'application de maniére
globale lorsque ses fonctions d'échange de données de I'IPFS sont utilisées. Cette derniére confi-
guration est applicable pour une application serveur hébergée sur des serveurs privés (nceuds de
confiance), mais pas pour un contexte d'application distribuée sans nceuds de confiance.

iv. Utiliser un magasin de clés (keystore)[T_ZFE] chiffré, directement chargé sur le systéme IPFS. |
peut &tre mis & jour par |'application a I'aide d'une clé privée et il conserve les informations des
utilisateurs comme une base de données, mais sous le format d'un fichier qui peut étre modifié
par l'application. Les informations des utilisateurs s'y trouvent et sont donc modifiables. Un
couplage du systéme avec une blockchain peut étre utilisée pour tracer la version du fichier le
plus a jour.

v. Utiliser des outils externes dédiés au Web 3.0 afin d'enregistrer de fagon immuable des transac-

tions sur la blockchain, tout en validant les transactions a I'aide de contrats intelligents.

En I'occurrence, une application distribuée (DApp) combinant les technologies ci-dessous per-

met de distribuer complétement une application a I'aide de la blockchain Ethereum. Elle garantit

que les transactions sont réalisées de facon sécurisée, tracable et transparente, directement entre

I'utilisateur et la DApp :

— Web3.jsE permettant la communication d'une application avec les écosystémes Ethereum
par l'intermédiaire de contrats intelligents;

— Truffle%our créer des contrats intelligents Ethereum;

— Ganache|*°| pour développer, déployer et tester les contrats intelligents sur une blockchain
telle qu'Ethereum;

12. Protocol Labs, "Use an existing private key", https://docs.ipfs.io/how-to/use-existing-private-key/|(2022) (Date
d'accés 12/06/2022)

13. IPFS Community, "go-ipfs-keystore", https://github.com/ipfs/go-ipfs-keystore (13/06/2022) (Date d'accés
14/06/2022)

14. Chain Safe Community,"web3.js - Ethereum JavaScript API", https://web3js.readthedocs.io/en/v1.7.4/
getting-started.html (2022) (Date d'accés 15/06/2022)

15. Truffle Community, "Truffle, Smart Contracts Made Sweeter" https://trufflesuite.com/docs/truffle/| (15/06/2022)
(Date d'accés 16/06/2022)

16. Truffle Community, "Ganache, One click blockchain", https://trufflesuite.com/docs/ganache/ (2021) (Date d'acces
16/06/2022)


https://docs.ipfs.io/how-to/use-existing-private-key/
https://github.com/ipfs/go-ipfs-keystore
https://web3js.readthedocs.io/en/v1.7.4/getting-started.html
https://web3js.readthedocs.io/en/v1.7.4/getting-started.html
https://trufflesuite.com/docs/truffle/
https://trufflesuite.com/docs/ganache/
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— un portefeuille centralisé tel que MetaMask (voir pour signer des contrats intelligents
(pour la blockchain Ethereum) [I0], [85].

L'utilisation d'un portefeuille connecté a I'application distribuée a I'aide d’une API permet d’ex-
ternaliser les informations d’utilisateurs destinées au web distribué dans un outil multiplateforme
relié par la bibliotheque web3. Un utilisateur connecté a cet outil a I'aide de sa clé privée, a la
possibilité de partager sa clé publique avec les applications qu'il désire afin de garantir son iden-
tité, tout en restant anonyme. MetaMask mest une application de portefeuille de cryptoactifs
interagissant avec la blockchain Ethereum. Elle est accessible sous la forme d'une application
mobile ou d'une extension de navigateur. Les utilisateurs peuvent y stocker et gérer des clés de
leurs comptes. lls peuvent diffuser des transactions, envoyer et recevoir des cryptoactifs ou des je-
tons basés sur Ethereum. Les développeurs d'applications décentralisées réalisent une connexion
entre MetaMask et leurs applications décentralisées afin que les utilisateurs interagissent avec
elles pour s'authentifier [85]@ Cela est possible avec I'utilisation de contrats intelligents et de
bibliothéques JavaScript telles que Web3.js ou Ether js.

L'utilisation des contrats intelligents permet d'appliquer la logique métier des transactions de la
DApp sans nécessiter |'intervention d'un serveur applicatif intermédiaire (application serverless).
Ils permettent donc aux utilisateurs d'interagir directement avec |'application utilisatrice, tout
en communiquant avec la blockchain. [10]

La figure [3.16] présente I'architecture d'une application distribuée avec I'IPFS utilisant des tech-
nologies Web 3.0.

interagit avec . 2 ‘
_ 'T"'"“"} A v
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* * I noeuds
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1 |
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Blockchain Ethereum E’M stockage
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3 Web3 js
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Fi1Gure 3.16 — Architecture d'une application serveless distribuée utilisant les contrats intelligents

enregistre

vi. Utiliser un systéme proposant une API qui utilise des standards des identités décentralisées
(DID) W3C @ pour le Web 3.0, tel que Ceramic (Ceramic 3IDE[), un protocole public sans
autorisation et open source qui est couplé a I'lPFS. Le Ceramic Network fournit un réseau
global décentralisé et sécurisé qui peut étre couplé a I'lPFS, Filecoin ou Amazon S3. 3ID est
un SDK d’authentification des utilisateurs se basant sur le protocole d'identité décentralisée
IDXE], qui permet & un DID d'étre accessible a partir d'une table d'utilisateurs multiplateforme
décentralisée@ 3ID peut étre associé a un portefeuille de cryptoactifs pour le web distribué
tel que MetaMask (voir [ZQ]. I permet I'utilisation de données privées en interaction

17. MetaMask Community, "A crypto wallet & gateway to blockchain apps", https://MetaMask.io/| (2022) (Date d'accés
16/06/2022)

18. MetaMask Community, "MetaMask Documentation, Why MetaMask", https://docs.MetaMask.io/guide/
#uhy-MetaMask (14/01/2022) (Date d'accés 16/06/2022)

19. Richard MacManus, "Web3 Architecture and How It Compares to Traditional Web Apps", https://thenewstack.io/
web3-architecture-and-how-it-compares-to-traditional-web-apps/ (04/10/2021) (Date d'accés 16/06/2022)

20. W3C Community, "W3C Proposed Recommendation, Decentralized Identifiers (DIDs) v1.0", https://www.w3.org/TR/
did-core/|(03/08/2021) (Date d’acces 27,/07/2022)

21. Michel Sena, "What is 3ID Connect?", https://blog.ceramic.network/what-is-3id-connect/| (25/11/2020) (Date
d'accés 27/07/2022)

22. IDX Community, "IDX Developers, Overview", https://developers.idx.xyz/learn/overview/| (19/04/2022) (Date
d'accés 25/06/2022)

23. Ceramic Developers, "Ceramic Developers, Application Protocol Standards, Account-Based Stream Index", https://
developers.ceramic.network/docs/advanced/standards/application-protocols/identity-index/ (2022) (Date d'accés
25/06,/2022)


https://MetaMask.io/
https://docs.MetaMask.io/guide/##why-MetaMask
https://docs.MetaMask.io/guide/##why-MetaMask
https://thenewstack.io/web3-architecture-and-how-it-compares-to-traditional-web-apps/
https://thenewstack.io/web3-architecture-and-how-it-compares-to-traditional-web-apps/
https://www.w3.org/TR/did-core/
https://www.w3.org/TR/did-core/
https://blog.ceramic.network/what-is-3id-connect/
https://developers.idx.xyz/learn/overview/
https://developers.ceramic.network/docs/advanced/standards/application-protocols/identity-index/
https://developers.ceramic.network/docs/advanced/standards/application-protocols/identity-index/
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avec le Web 3.0, sans nécessiter de relier des données signées 3 la b/ockchainEIE En effet,
ajouter une signature au-dessus des données et conserver |'enregistrement de signature sur la
blockchain telle qu'Ethereum est coﬂteuxEl Le stockage hors-chaine combinant |'utilisation du
Ceramic Network, IPFS et la blockchain Ethereum peut aider a décentraliser complétement une
application avec des cofits réduits. [79]

DID Utilisateur q'

L

NETHMASE

@ i Blockchain Ethersum

Registre DID DX

¥

Ceramic Anchor_ 4 |
Service (CAS) d,v’

Noeud L =| ibp2p Noeud Lee =| ibp2p Noeud
Ceramic Ceramic Ceramic

stockage
IPFS

Ficure 3.17 — Architecture utilisant Ceramic Network. Les données sont enregistrées hors-chaine sur le réseau IPFS depuis
des nceuds Ceramic communiquant a l'aide de Libp2p. Le service d’ancrage Ceramic, relié a la blockchain Ethereum, permet
I'utilisation de la technologie IDX au travers du SDK 3ID pour intégrer un registre DID. Un utilisateur d'un portefeuille de
cryptoactif, tel que MetaMask (voir connecté a la blockchain Ethereum, peut signer des contrats intelligents afin de valider
une transaction d'une application distribuée hébergée par des nceuds Ceramic (publiée sur IPFS).

(e) Suppression des données du réseau : IPFS posséde un systéme de garbage collection qui col-
lecte et supprime des fichiers de maniére réguliére lorsqu’ils ne sont pas « épinglés » (systéme de
pinning). |l est nécessaire de savoir quels objets doivent persister pour une durée précise, voire dé-
finitivement dans I'application et lesquels doivent pouvoir &tre supprimés. Il ne faudrait pas que des
informations soient inutilement conservées, et donc involontairement consultables, ou dans le cas
contraire, qu'elles soient supprimées alors qu’elles sont toujours utiles pour I'application. La figure
3.18| présente le menu d'épinglage de I'IPFS. Les figures et |3.19| présentent les formulaires
d'intégration des services d'épinglage pour un nceud IPFS.

Il est possible de configurer les propriétés du systéme de garbage collection d'IPFS depuis un

nceud dans un fichier de configurations (également accessible depuis les paramétres de I'interface

graphique)m

Les propriétés de configuration de I'IlPFS concernées sont :

— Option d'activation/désactivation du garbage collector ;

— La fréquence a laquelle le garbage collector s'exécute (GCPeriod) : 1 heure par défaut;

— StorageGCWatermark : Détermine un pourcentage de stockage maximum qui déclenche I'acti-
vation du garbage collector ;

— StorageMax : détermine la capacité de stockage maximale dans un nceud (10Go par défaut).

[l convient de s'assurer des types de données qui sont utiles & garder (historique des transactions) et

celles qui ne le sont pas (QR codes et demandes de transactions avant validation de paiement). Il

est envisageable d'utiliser des blockchains afin de persister les données utiles de maniére immuable

24. Ceramic Developers, "Ceramic Developers, Advanced Tech Overview", https://developers.ceramic.network/learn/
advanced/overview/| (2022) (Date d'accés 26/06/2022)

25. Morgan Phuc, "Ceramic Network : Les flux de données décentralisées du Web3", https://journalducoin.com/analyses/
ceramic-network-flux-donnees-decentralisees-web3/ (31/01/2022) (Date d'accés 26/06/2022)

26. Joel Thorstensson, "How to store signed and encrypted data on IPFS", https://blog.ceramic.network/
how-to-store-signed-and-encrypted-data-on-ipfs/ (19/11/2020) (Date d'accés 08/06/2022)

28. Protocol Labs, "IPFS Pinning Service APl (1.0.0)", https://ipfs.github.io/pinning-services-api-spec/ (2022)
(Date d'accés 04/06/2022)

29. Protocol Labs, "The Kubo config file", https://github.com/ipfs/go-ipfs/blob/master/docs/config.md (2022) (Date
d'accés 04/06/2022)
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https://blog.ceramic.network/how-to-store-signed-and-encrypted-data-on-ipfs/
https://ipfs.github.io/pinning-services-api-spec/
https://github.com/ipfs/go-ipfs/blob/master/docs/config.md
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Ficure 3.18 — Systéme d’épinglage accessible depuis le menu de I'interface graphique d'IPFS. Le nombre d’'éléments épinglés
sont répertoriés et répartis sur différents services d'épinglage

Configurer un service d'épinglage.

LA
Service -a’ Pirata
Configurer un service dépinglags v
Syrnom Pinata
Surmem
Paint d'énirés de NAP
Paint d'enbrése de FAPI
SN AB008E Secral
JEDON TACORE SECTEE  sesssssssnsssssnnns :

(a) Configuration d'un service d'épinglage IPFS  (b) Configuration d'un service d’épinglage Pinata

Ficure 3.19 — Un a plusieurs services d'épinglage peuvent étre ajoutés depuis un nceud IPFS. Cela peut étre configuré pour un
nceud IPFS hébergé, ou bien avec un fournisseur de service d’épinglage tel que Pinata.lﬂ

et de pouvoir les retracer par la suite.

En complément de la proposition de changer la référence des dossiers lors de leurs mises a jour
(voir 3.11)), comme représenté sur la figure il convient de signaler au systéme d'épinglage
IPFS qu'il faut épingler (pin) le dossier possédant la nouvelle référence, ainsi que de supprimer
(unpin) I'épinglage de I'ancienne structure de dossiers. Cela permet de toujours conserver le dossier
utilisateur le plus récent. Ce principe peut étre répercuté pour tout type d'objet dans I'application.
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Fi1cURE 3.20 — Remplacement de |'épinglage du CID d'une structure par une nouvelle structure afin que le Garbage Collector
puisse supprimer |'ancienne et ne puisse pas supprimer la nouvelle.

3.6.3 Description des choix de résolution des contraintes identifiées
Chiffrement des objets (voir [1))

Pour I'architecture client-serveur de |'application partiellement décentralisée, il est considéré que le code
Java est destiné a &tre déployé sur des serveurs officiant en tant que noeuds de confiance avec des configurations
d'accés privées. Une clé privée est donc enregistrée dans les configurations de I'application serveur afin de
permettre de chiffrer et de déchiffrer des objets de données avant de les échanger avec I'lPFS. Ces configurations
ne sont pas destinées a étre distribuées sur des nceuds non fiables. Des méthodes statiques sont donc créées
dans I'application Java pour le chiffrement et le déchiffrement des données échangées (chiffrement symétrique
AES-128). Les objets de données sont alors chiffrés avant chaque envoi et déchiffrés aprés chaque récupération
du réseau. De cette maniére, en accédant a une adresse de contenu, les fichiers de données peuvent toujours
&tre téléchargés mais ils sont illisibles sans utiliser |a clé privée utilisée au travers de la fonction de déchiffrement.
D’autres types de fonctions de chiffrement peuvent étre utilisés car I'IlPFS ne dépend pas du type de chiffrement
des objets enregistrés.

Enfin, pour une application serveur, des outils tels que Jasypt peuvent étre ajoutés en complément pour chiffrer
les configurations.

Mise a jour des données des dossiers de I'utilisateur (voir (2]

Un utilisateur de I'application doit pouvoir accéder a des données qui lui appartiennent sur le réseau lors
d'une action d'échange de données avec I'IPFS. Il s’avére que jusqu'a cet instant du développement, chaque
fichier de données chiffré qui est ajouté au réseau avec |'utilisation de la méthode IPFSConfig.IPFS.add(data)
de I'API Java http Client par un utilisateur crée un nouveau DAG de Merkle. Ce dernier n'est pas relié a un
arbre plus grand qui permettrait de lister et de tracer (voirtous les fichiers d'un dossier personnel global,
qui comprend les fichiers de transactions d'un utilisateur.

Un utilisateur de I'application posséde un identifiant unique (UUID). Cet identifiant est récupéré depuis I'en-
tité User grace au jeton d'authentification de |'utilisateur. Il est alors utilisé pour créer un dossier local sur la
machine courante (dossier racine) identifié par cette référence unique dans I'application lors de la création du
compte dans |'application. Ce dossier racine est subdivisé en sous-répertoires (voir envoyés sur le réseau
afin qu’un utilisateur connecté puisse mettre a jour des données reliées a un DAG de Merkle sur le réseau :

— paymentrequest : contient les demandes de paiement introduites par I'utilisateur ;

— paymentrequest/qrcodes : contient les QR codes associés a la demande de paiement;

— transactions : contient les traces des transactions de paiement réalisées entre deux utilisateurs;
Lors de I'ajout de cette arborescence de dossiers au réseau (méthode uploadToNode) (voir [3.6.1] I'lPFS re-
tourne les CIDs des objets ajoutés. Par facilité, ces hachages sont associés a I'objet utilisateur persisté hors de
I'IPFS (voir . De cette maniére, les hachages peuvent-étre utilisés pour visualiser le contenu de chaque
dossier (méthode downloadFromNode) (voif3.6.1)).
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Plusieurs services web sont également créés afin de pouvoir lister les fichiers de chaque dossier a I'aide de
la méthode IPFSConfig.ipfs.Is(Multishash). Ainsi, le développement d'une page dans I'application cliente per-
met de lister tous les documents de I'utilisateur dans une version mise a jour dés qu'on accéde a cette page.

Avec |'utilisation de ce service, si I'on sélectionne un élément de la liste, le contenu de I'objet associé a sa
référence est visualisé dans I'application.
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Ficure 3.21 — Diagramme de séquence d'une demande de paiement.

A cette étape du développement, plusieurs problémes critiques liés a I'API Java sont rencontrés et décrits
dans la partie discussion

De plus, étant donné qu'il est uniquement possible d'ajouter des données immuables sur le réseau IPFS,
les données qui y sont enregistrées ne peuvent pas y étre modifiées. Seules les références des objets ajoutés
peuvent donc étre modifiées dans |'application utilisatrice lors de la mise & jour d'un objet.
Ainsi, comme représenté a la figure pour un dossier (ROOT) contenant plusieurs sous-dossiers (A, B)
et fichiers (F1, F2), il convient alors de recréer de nouveaux objets & chaque modification du dossier global
d'un fichier échangé avec le réseau. Il faut ensuite mettre a jour les liens référencant I'objet modifié avec
son dossier par IPNS. La méthode IPFSConfig.ipfs.object.patch(. ..) (dépréciée, voir [4.3) peut créer une nou-
velle référence (CID) depuis un DAG d'un objet vers un nouveau DAG avec une copie de |'objet précédent.
De cette maniére, pour un dossier ROOT d'un utilisateur a un certain CID... ROOT1 et deux sous-dossiers
vides A et B, en ajoutant un fichier F1 dans un sous dossier, il faut d'abord ajouter le fichier seul sur le ré-
seau (méthode IPFSConfig.IPFS.add( F1 ), et ensuite utiliser IPFSConfig.IPFS.patch(hash _dossier cible A,
"add-link", (byte[]) F1, "nom__fichier", hash _fichier ajouté F1) pour créer un lien dans un nouveau DAG
entre le CID du dossier A et ce fichier F1.
Ainsi, le dossier A (CID... Al) a été copié depuis son dossier d'origine ROOT dans un nouvel objet associé
a un nouveau DAG (CID... A2) , et cela a lié le CID du fichier F1 a ce DAG(CID. .. A2) . Le DAG(CID...
A2) n'est cependant pas lié a son dossier parent supposé (ROOT). Il faut alors utiliser la méthode /IPFSCon-
fig.IPFS.object.patch(hash _dossier _parent  ROOT, "add-link", null, "nom_dossier A", hash_dossier A)
afin de créer un nouveau DAG (CID. .. ROOT2) avec le dossier parent ROOT, son dossier enfant ROOT.A et
le fichier enfant A.F1. Cette méthodologie d’ajout de lien patch(..., "add-link", ...) doit &tre répétée récur-
sivement pour chaque niveau de dossiers ajoutés dans I'arborescence des fichiers. Allant du plus bas niveau au
plus haut niveau de I'arborescence de fichiers. A cette fin, la méthode upload ToNode (voir est adaptée
en une nouvelle méthode updateNode qui prend en compte ces modifications :
— input :

— Un fichier (type MultipartFile) a envoyer sur le réseau ;

— le CID du dossier cible ;

— le nom du fichier composé de I'UUID de la demande de paiement/transaction afin de I'identifier de
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maniére unique et cohérente.
— output : une paire de valeurs (type Pair<String, String>) qui comprend :
— Le CID du fichier ajouté;
— Le CID du dossier conteneur du fichier.

Immuabilité des objets

Comme représenté sur la figure[3.11] I'ancien arbre de I'objet CID... ROOT1 est recopié vers une nouvelle
version CID... ROOT2. Le répertoire est toujours consultable dans son état précédent sur le réseau alors que
sa référence n'est plus reliée a I'entité utilisateur. Cela reste donc d'application si les données de I'utilisateur
sont supprimées en cascade de |'application.

Les données ajoutées au réseau IPFS sont susceptibles de ne pas disparaitre du réseau. Si un nceud y accéde
et les distribue a son tour, elles peuvent persister et rester disponibles sur le réseau malgré leur suppression ou
leur mise hors service sur un nceud d'hébergement initialement unique.

En conséquence, dans le cas d'un téléchargement par un autre nceud, la conservation des CIDs des répertoires
et des fichiers supprimés donne la possibilité de toujours accéder aux fichiers méme s'ils ont été supprimés du
nceud d’hébergement initial9

Un lien est créé entre une demande de paiement et son propriétaire. Cette requéte de paiement est encapsulée
dans un fichier qui est dans un répertoire propre a I'utilisateur sur le réseau. Cependant, si deux utilisateurs
sont liés a un fichier (lors de la transaction de paiement par exemple), la transaction doit &tre référencée de
maniére unique pour les deux utilisateurs. Le fichier de transaction sera unique sur I'lPFS (un CID unique),
mais il devra étre référencé dans les dossiers « transactions » de deux utilisateurs différents qui ont conclu la
transaction.

Transaction de paiement

Dans I'application, une transaction de paiement peut étre effectuée d'un utilisateur Bob vers un utilisateur
Paul lorsque Bob scanne le QR code généré par Paul aprés |'encodage d'une demande de paiement vers son
compte bancaire identifié par un UUID unique. Le QR code lu par I'application correspond a un CID, qui permet
de récupérer les données de la demande depuis le réseau IPFS (en utilisant la méthode downloadFromNode
pour déchiffrer I'objet associé¢). Comme représenté sur la figure les données contiennent notamment le
numéro de compte bancaire cible du paiement vers Paul, ainsi que le montant a payer par I'utilisateur qui
scanne le QR code. Tout utilisateur qui scanne ce QR code avec I'application peut effectuer un paiement.

f=ual Paradigm Standad { pc]Un wmmt
-uuid @ UUID:

-label : String

-description : String

-amount : Double

-date : Date

-ownerBankingAccount @ LUID
-recipientBankingAccount : UUID
+getUuid() : UUID

+setUuidiuuid : UUID) : void

+getlabel() : String

+setLabellabel : String) : void
+getDescription() : Sting
+setDescription|description : String) : void
+getdimount() | Double
+setdmount(amount | Double) | void
+getDate() : Date

+setDate(date : Date) : void
+getOwnerBankingAccount() | UUID
+setOwnerB ankingAccount{ownerBankingAccount : UUIDY) : void
+getRecipientBankingAccount() : ULID
+setRecipientBan kingAccount(recipientBankingAccount : UUID) @ void

Ficure 3.22 — Diagramme de classe de I'entité liée & une demande de paiement.

30. Hacker News, "One of the biggest challenges with IPFS in my mind is the lack of a story around how to delete content",
https://news.ycombinator.com/item?id=19649893 (04/2019) (Date d'accés 14/04/2022)
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La figure représente le déroulement de la transaction de paiement. L'utilisateur Bob sélectionne le
compte bancaire qu'il souhaite utiliser pour effectuer le paiement. Si le montant sur ce compte est suffisant, la
transaction sera acceptée par le systéme et le montant sera transféré de Bob vers Paul. Dans le cas contraire,
la transaction sera abandonnée avant I'envoi de fichier de preuve de transaction de paiement sur le réseau
IPFS.

Les données des comptes bancaires (entité BankingAccount) sont enregistrées en base de données comme
c'est le cas pour les données des entités User. Cela permet de sécuriser les données d'un systéme partiellement
décentralisé, ot seul I'historique des fichiers est enregistré sur I'IPFS.

Cependant, une base de données contient des valeurs modifiables. Il est donc possible d’'éditer le montant
d'un compte bancaire directement en base de données sans que cela ne soit obligatoirement tracé a I'aide d'un
systeme de journalisation. Et malgré la présence d'un systéme de journalisation, les journaux peuvent étre
supprimés par une personne malveillante qui parvient a y accéder. L'utilisation d'un systéme travaillant avec
des données immuables tel qu'IPFS comme stockage hors-chaine en combinaison d'une blockchain permet de
tracer toutes ces modifications de bout en bout et d'en garder une trace immuable.

Garbage Collection

En conséquence de la proposition d'épinglage et de suppression de I'épinglage de données lors du chan-
gement de référence d'objets de données sur le réseau IPFS (voir figure 3.20), il est nécessaire d'adapter
la méthode updateNode afin d'y ajouter I'utilisation des méthodes IPFSConfig.ipfs.pin.add |/ rm | update
proposées par |I'API Java IPFS.

3.6.4 Distribution des données privées de |'application

Jusqu'a cette étape, dans |'application, un utilisateur se connecte a I'aide de son adresse email et de son
mot de passe avec une base de données. Une entité utilisateur (User) (voir permet d’enregistrer les
données privées d'un individu afin qu'il puisse accéder a un ou plusieurs comptes bancaires. L'entité User
conserve également les références vers les CID des dossiers associés a la structure des fichiers de transactions
de I'utilisateur sur le réseau IPFS. Ces informations sont persistées en base de données afin de pouvoir sécu-
riser ses informations de maniére centralisée, ainsi que de maniére a pouvoir tracer simplement les CID des
dossiers de I'utilisateur. De plus, sur I'lPFS, un dossier racine pour les fichiers de |'utilisateur est créé lors de
I'enregistrement de I'utilisateur. I est différencié par un identifiant unique propre a ce dernier (UUID attribué

de maniére aléatoire) (voir figure [3.10).

Cependant, |'utilisation de la combinaison d'une base de données centralisée et de I'IlPFS comme systémes
de stockage pour des données privées n'est pas pertinent. Les données (privées ou non) ont un intérét d'étre
décentralisées si elles ne sont pas centralisées, un choix s'impose donc entre les deux solutions.
Pour distribuer les données de I'application, il convient alors de supprimer la dépendance a la base de données
centralisée. L'entité utilisateur User ne devrait plus y étre persistée, mais doit rester manipulable a tout mo-
ment depuis I'application interagissant avec I'lPFS pour que I'application continue de fonctionner.
Une solution est d'enregistrer toutes les données de |'utilisateur qui ont été mises en base de données dans un
fichier structuré, tel qu'un fichier JSON; un CSV; un XML ; un objet sérialisé; etc. chiffré a I'aide d'une clé
privée lors de la création du compte de I'utilisateur. L'objet utilisateur est enregistré sur I'lPFS comme cela a
été fait pour les autres fichiers dans I'application. |l reste illisible sans la clé de déchiffrement combinée a la
fonction de chiffrement choisie, voire sans le cassage de I'algorithme de déchiffrement.

Plusieurs contraintes sont donc identifiées pour que cela soit applicable a I'application :

1. Il est important d'assurer la présence d'une sécurité renforcée pour que la clé de déchiffrement des
fichiers de données ne soit récupérée ou trouvée, sans dépendre de |I'obfuscation que procure |'application
serveur.

2. Etant donné que I'entité utilisateur est réguliérement modifiée afin d'adapter les hachages cryptogra-

phiques des dossiers de |'utilisateur, il faut que le fichier puisse étre récupéré et modifié a son tour.
Toute modification du fichier structuré entraine la création d'un nouvel objet (immuable) de données
sur le réseau, et donc une nouvelle référence vers un nceud du Merkle DAG.
De cette maniere, pour que les données des utilisateurs soient distribuées sur I'lPFS et qu'ils puissent
continuer & se connecter a |'application, il est une nouvelle fois nécessaire d'indexer le CID de |'objet
User pour permettre a I'application de retrouver et d'utiliser les données de I'utilisateur courant les
plus & jour sur le réseau.

3. L'utilisateur doit étre retrouvé par I'application sur I'lPFS pour qu'il puisse s'authentifier en tant qu'un
utilisateur valide. Par exemple, un cas d'une utilisation d'une connexion combinant un moyen d'au-
thentification tel qu'une adresse email et un mot de passe, mais dont les données d’authentification
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seraient stockées sur I'IPFS, nécessiterait la présence d'un registre dans |'application qui permet de
retrouver |'association entre I'email de |'utilisateur courant et son adresse de contenu la plus a jour
(CID). En effet, I'application doit valider ou invalider une tentative de connexion d'un utilisateur qui
entre des informations de connexion valides ou invalides. Dans ce contexte, le fichier disponible sur le
réseau IPFS de I'utilisateur devrait alors étre lu a travers I'API IPFS, puis déchiffré et le mot de passe
devrait étre comparé.

Une solution envisagée pour permettre d'interagir avec I'IPFS sans interagir avec une base de données
centralisée est d'utiliser d'un systéme de chiffrement asymétrique tel que fournie par GPG (voir 2(d)iil) afin de
chiffrer le fichier de I'utilisateur directement sur IPFS. Une autre possibilité serait |'utilisation d'une clé privée
unique/un certificat d'authentification (fournie par un objet physique tel qu’une clé usb d’authentification; un
certificat de sécurité; un elD; une empreinte digitale; etc.). La clé publique de I'utilisateur doit étre indexée
dans un fichier retrouvé par I'application pour qu'il puisse s'identifier a I'aide de sa clé privée en tant que la
personne qu'il prétend étre. Il faut également que la référence du fichier qui comprend ses informations les
plus a jour soit répertoriée a |'aide d'une b/ockchain.@

De la méme maniére, utiliser un fournisseur de connexion externe pour une authentification partiellement
décentralisée est possible. En effet, des API fournies par des fournisseurs de services d'authentification telles
que Google, Facebook, elD, ltsme, Keycloak, etc. offrent des solutions de connexion externes respectant les
standards OAuth2.0 ou OpenlD Connect (OIDC). L'utilisation d'un service de connexion standardisé permet
a |'utilisateur de s'authentifier sans dépendre d'une base de données reliée a |'application par |'utilisation d'un
JSON Web Token (JWT)P?P [50]. Les informations de connexion de I'utilisateur sont enregistrées dans le
Jeton d'authentification. La combinaison de la clé privée avec la clé publique de I'utilisateur peut étre utilisée
pour que |'application récupére les données chiffrées de I'utilisateur sur I'lPFS.

Dans ce cas de figure, |'application utilise I'identifiant utilisé pour retrouver un compte en faisant un calcul
a la volée en toute transparence (coté client) sur base de la valeur de la clé privée et dont le résultat, un
hachage cryptographique, est un identifiant unique de I'utilisateur. L'identifiant alors indexé dans un fichier —
une Table de correspondances (type HashMap) — propre a I'application et associé a un CID en tant que paire
<hash, user-cid>. La figure représente ce systéme. La figure représente le diagramme de séquence
de ce systéme destiné a I'application courante. [79]

Cependant, plusieurs problémes sont identifiés :

— soit ce fichier est répertorié sur I'IPFS, et donc la référence vers un nouveau CID change a chaque
modification. Le CID le plus a jour du fichier utilisateur doit &tre répertorié afin d'étre retrouvé par
I'application ou un utilisateur;

— soit le fichier doit &tre centralisé par un fournisseur externe, ce qui revient a utiliser un systéme externe
comme c'est déja le cas par I'utilisation d'un systéme d'authentification OAuth2.0 qui a la possibilité
d'intégrer des moyens de connexion a travers des API telles que Google, Facebook, etc. ;

— soit le fichier doit &tre stocké par tous les noeuds et mis a jour a chaque modification par un utilisateur.

Ce systéme n'est donc pas auto-suffisant pour fonctionner de maniére distribuée sur des nceuds indépendants
du réseau. Il convient d'utiliser une blockchain afin de pouvoir le mettre en place.

Si les données des utilisateurs sont enregistrées et chiffrées de maniére robuste dans un fichier sur I'lPFS,
il est nécessaire de pouvoir tracer au moins une référence vers un fichier du réseau depuis I'application. Cela
peut &tre un fichier qui indexe tous les CID & jour des utilisateurs, ou bien plusieurs fichiers. L'utilisation d'une
blockchain doit permettre d’assurer cette tiche en référencant les CID dans une suite de blocs de données
vérifiables. Ces blocs se référencient a I'aide d'une propriété hash pour le hachage du bloc courant, et pre-
viousHash pour le hachage du bloc qui le précéde. Dans le cas de figure présenté par la figure chaque
nouveau bloc de la blockchain référencie le CID du fichier/dossier le plus récent. [6] En |'occurrence, comme
représenté sur la figure le dernier bloc référencie le CID le plus récent de la « Table de correspondances
». [79]

Intégrer un systéme de connexion décentralisé de type IDX avec 3ID Connect fournit un systéme d’au-
thentification DID utilisé par Ceramic Network (voir a partir d’'une connexion 3 un portefeuille de
cryptoactifs. Le portefeuille combiné a IDX permet de fonctionner en tant que keystore privé interagissant
avec une blockchain. 3ID stocke le lien du compte blockchain du DID de |'utilisateur dans IDX, qui fournit
un moyen de stocker les enregistrements d'identité pour un DID sur le Ceramic Network. Les enregistrements
peuvent représenter des liens vers des comptes blockchain, ainsi que les données de I'entité utilisateur.

Cet écosystéme permet de décentraliser complétement |'application, avec un systéme de connexion utilisant

31. Coral Health, "Learn to securely share files on the blockchain with IPFS!", https://mycoralhealth.medium.com/
learn-to-securely-share-files-on-the-blockchain-with-ipfs-219ee47df54c (20/10/2018) (Date d'accés 27/04/2022)

32. AuthO Inc., "OAuth 2.0 Simplified", https://auth0.com/docs/| (2022) (Date d'accés 27,/04/2022)

33. Gery Ducatel, "Signature and Encryption Options for OAuth 2.0 and OIDC", https://developer.forgerock.com/docs/
platform/how-tos/signature-and-encryption-options-oauth-20-and-oidc-part-2/(2022) (Date d'accés 27/04/2022)
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FIGURE 3.23 — Récupération des informations de I'utilisateur sur le réseau IPFS & I'aide d'une table de correspondances : (1)
L'utilisateur utilise son certificat de connexion; (2) Le hachage cryptographique est généré; (3) S'il n'est pas index¢, le CID
généré pour le fichier utilisateur 3 jour est ajouté a la table des correspondances; (4) S'il existe, il est retrouvé dans la table des
correspondances afin de retrouver le hachage a jour du fichier de I'utilisateur associé au CID; (5) Le CID de |'utilisateur courant
est récupéré parmi la liste des résultats des utilisateurs indexés dans la table de correspondances; (6) Le CID est envoyé a IPFS
afin de retrouver le fichier structuré de I'utilisateur courant; (7) Le fichier est récupéré pour |'utilisateur; (8) La structure est
désérialisée en objet de type User et utilisée dans la session de I'utilisateur courante.
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Ficure 3.24 — Diagramme de séquence d’'un systéme de registre pour IPFS destiné a I'application courante
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BLOCK 1

index: 0 BLOCK 2

timestamp : 2022-05-03-22:22:22 index: 1 BLOCK 3

hash : ee6[15353433ab3d4s8dcos.. timestamp : 2022-05-03-23:23:23 ndex: 2

previousHash : ch2666aab2cccicb43efs... ‘-|_ hash : 6f3d6ga11b22c6a55fbaae2... CICETIE S AL

infsHash : QmZmdazfqzi123.. previousHash : ee615353433ab3d4s8dc99... ‘|_ TEEDE EEEL R DR PP
ipfsHash : QmZmdaqzfgzf234... previousHash : 6f3d6ga11b22c6a55fbaae?...

ipfsHash : QmZmdqzfgqzfi4s...

Ficure 3.25 — Le dernier bloc référencie le CID le plus récent de la « Table de correspondances »

un DID. Il permet la décentralisation des données de I'utilisateur en les conservant dans le portefeuille externe
a l'application et au réseau IPFS, ainsi que de garder les informations de connexion hors de tout systéme de
stockage relié au réseau.

Les données conservées dans le portefeuille interagissent avec une blockchain et sont vérifiées lors d'interac-
tions avec |'application afin de s'assurer que les données utilisées pour la connexion ou les transactions de
paiement n'ont pas été altérées sans avoir été validées par un systéme de contrat intelligent.

3.6.5 Déploiement de I'application

Pour publier I'application sur I'lPFS, plusieurs solutions sont identifiées :

— Application cliente sur I'lPFS uniquement et application serveur sur un systéme de stockage
hors IPFS : Pour une application cliente avec I'utilisation d'un framework applicatif JavaScript tel
qu’Angular, il convient de suivre plusieurs étapes pour le déploiement sur un nceud du réseauElE:

1. Le systéeme de routage doit utiliser une configuration '{useHash : true}’ afin d'ajouter un # avant

les routes de navigation sur la passerelle IPFS. Cela permet de ne pas obtenir d'erreur 404 lors
d'une navigation entre les pages web sur le réseau IPFS.
De plus, les configurations de |'application cliente doivent pointer vers I'adresse du serveur applicatif.
L'utilisation d’une adresse pointant vers un proxy peut &tre utilisée. |l est également nécessaire que
les configurations de sécurité de |'application serveur soient adaptées afin d'accepter des requétes
de la part des nceuds IPFS et de pouvoir communiquer avec le réseau P2P. Accepter |'adresse de
I'application déployée sur passerelle IPFS permet de ne pas obtenir d'erreurs de type Cross-origin
resource sharing (CORS Policy).

2. Des commandes de build de I'application cliente telles que ‘npm run build —prod —aot’ permettent
de générer un package de fichiers HTML, CSS et JavaScript dans un dossier
'dist/<nom__app_frontend>".

3. L'ajout du dossier de I'application cliente générée a I'aide du daemon IPFS ('ipfs add -r <chemin
vers dist/nom_app_frontend>’, ou bien copie manuelle dans IPFS Desktop permet de mettre
I'application en ligne sur le réseau IPFS (partager).

4. Les fichiers de |'application cliente peuvent étre épinglés et également étre distribués (partagés) sur
le réseau.

Lors de I'ajout de fichiers sur le réseau depuis une machine héte locale (localhost), les fichiers peuvent
8tre retrouvés avec succés a l'aide d'une recherche sur base du CID obtenu en réponse a I'ajout des
fichiers depuis le client IPFS faisant office de passerelle http pour I'hébergement. Les fichiers sauvegardés
sur la machine héte de I'instance ipfs en développement se trouvent dans un chemin local /home/.ipfs/
sous la forme de blocs de données. Une recherche directe sur la passerelle ipfs a I'aide d'un lien tel que
hitps : /Jipfs.io/ipfs/ < CID > ne permet pas de récupérer les fichiers. Il convient de partager les
fichiers avant de pouvoir y accéder a distance.

— Application cliente et application serveur déployées sur I'lPFS a I'aide d’une passerelle d’hé-
bergement telle que Textile buckets [24] / Infuraf®| gratuit et basé sur Ethereum / Fleek,
basé sur Ethereum / etc. pour assurer la distribution des données : L'outil Java IPFS Maven
Deploy requiert la création d'une connexion a l'une des plateformes Textile, ou Fleek préalablement

34. Travis Reeder, "How to Deploy an Unstoppable Angular App to IPFS", https://medium.com/gochain/
how-to-deploy-an-unstoppable-angular-app-to-ipfs-c2dabb52e517 (26/03/2019) (Date d'accés 30/05/2022))

35. https ://nolife.cyou/,"How to deploy Angular app to IPFS/IPNS", https://nolife.cyou/
how-to-deploy-angular-app-to-ipfs-ipns/ (Date d'accés 28/05/2022)

36. Infura Inc., "Infura, Start building on Ethereum and IPFS", https://docs.infura.io/infura/| (2022) (Date d'accés
17/06/2022)
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F1GURE 3.26 — Publier des fichiers depuis I'interface graphique

afin d'y déployer du contenu.
Les étapes sont les suivantes :

1. Build de I'application Angular;

2. Build de I'application Java avec le package Maven com.github.ericglau.ipfs-deploy-maven-plugin et
déploiement sur I'lPFS a I'aide d'une passerelle Textile Buckets ou FIeek|Z|:

(a) Textile : intégration a I'aide du Textile Hub CLIE;
(b) Plate-forme Fleek : Intégration & travers le SDK AWS pour Java ;|f|

3. Filecoin : intégré a travers |'utilisation de Textile pour |'archivage vers Filecoinm

IPFS (I
Build Outil IPFS R
application << utilise ==

Maven Deploy

Java 1

Filecoin =1

Ficure 3.27 — Publication d'une application Java sur le réseau IPFS a I'aide de la bibliothéque IPFS-deploy pour Javaﬂ

Publication du contenu sur des Clusters IPFS :

Il est possible de configurer un systéme pour héberger des nceuds IPFS organisés en clusters, comme
représenté sur la figure qui s'ajoutent aux noeuds décentralisés de I'IPFS.E|

Le service de cluster IPFSEI permet de distribuer du contenu a I'aide d'une automatisation de I'épinglage
et de la réplication du contenu sur un ensemble de nceuds d'un réseau IPFS. Il s'agit d'une extension de I'IlPFS
sous forme d'un package supplémentaire au systéme core du réseau, qui est utilisable a I'aide d'un systéme en
ligne de commandes (CLI). Tous les systémes pairs qui I'utilisent pour former le cluster ont besoin d’avoir le
systéme IPFS installé et qu'il s'exécute en paralléle du service de clustering IPFS.

Le systéme de clusters peut étre configuré au sein du noeud préalablement installé 3 I'aide du package com-
plémentaire au systéme core. Il convient d'y spécifier les pairs qui le composent et de déployer le service de

37. Protocol Labs, "IPFS Gateway Documentation", https://docs.ipfs.io/concepts/ipfs-gateway/#gateway-types
(2022) (Date d'acces 21/06/2022)

38. "Textile Documentation", https://docs.textile.io/threads/

39. Fleek Community, "Fleek Documentation", https://docs.fleek.co/#ipfs-gateway| (2020) (Date d'accés 21/05/2022)

40. Protocol Labs, "What is Filecoin", https://docs.filecoin.io/about-filecoin/what-is-filecoin/|(2022) (Date d'ac-
cés 23/05/2022)

42. Protocol Labs, "Test Cluster Quickstart", https://ipfscluster.io/documentation/quickstart/| (2022) (Date d'accés
22/05/2022)

43. Ross Bulat, "Using IPFS Cluster Service for Global IPFS Data Persistence", https://rossbulat.medium.
com/using-ipfs-cluster-service-for-global-ipfs-data-persistence-69a260a0711c (03/01/2019) (Date d'accés
01/07/2022)
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FicURE 3.28 — Représentation d'un réseau composé de trois Clusters IPFS synchronisés destinés a hérberger du contenu. lls
interagissent avec le réseau IPFS par I'intermédiaire du service de clustering IPFS intégré par le deamon IPFS

clustering afin qu'il se synchronise avec les nceuds pairs et avec le réseau. Ce systéme peut &tre utilisé sur
des serveurs qui exécutent des logiciels de déploiement automatique et de répartition de charge. Kubernetes,
Ansibe, Jenkins peuvent &tre configurés de cette maniére pour travailler avec le service de clusters.

Le systéme de clusters peut également étre configuré de maniére a introduire manuellement des nceuds IPFS
dans un cluster initial afin de déployer des pairs supplémentaires aprés le déploiement d'un premier nceud.

3.6.6 Mesures des performances de I'IPFS
Mise en place de clusters IPFS

Des tests de mesures de performances du réseau IPFS ont été réalisés avec I'outil de tests de charge
IMeter[?J] Des requétes paralléles d’envoi et de réception de fichiers de différentes tailles ont été mesurées
sur un réseau composé de plusieurs clusters IPFS.

Grace a cela, les tests de performances ont été réalisés sur les noeuds configurés pour interagir ensemble 3
travers des conteneurs Docker fonctionnant sur plusieurs ports HT TP, redirigés vers le port HTTP de |'instance
globale transitant vers la passerelle IPFSIZEl Une configuration Docker définie dans un fichier docker-compose
(YAML) a permis d’obtenir autant de clusters que nécessaires a la réalisation des tests. Dans cette configu-
ration, les nceuds clusterisés sont synchronisés et communiquent entre eux automatiquement. La charge du
réseau est répartie sur les nceuds pour I'hébergement de données de tests.

IPFS Cluster
Service

synchronisation

FIGURE 3.29 — Représentation d'un réseau composé de trois Clusters IPFS synchronisés conteneurisés a I'aide de Docker et
destinés a hérberger du contenu. lls interagissent avec le réseau IPFS par I'intermédiaire du service de clustering IPFS intégré par
le deamon IPFS

Les tests ont été réalisés avec une connexion réseau fournissant une bande passante ~1Gb/s. Les configu-
rations de la machine du conteneur Docker utilisent un processeur Intel Core i7-1165G7 2.8GHz comprenant
4 cceurs et 8 processeurs; 4 Go d'allocation mémoire RAM ; un espace disque (SSD) disponible de 80 Go.
Les requétes ont été réalisées dans des conditions identiques et & un méme moment. Un nombre de trois
clusters a été configuré afin de représenter une configuration minimale pour la distribution de données. Etant

44. NaveenKumar Namachivayam, "Performance Testing IPFS Protocol", https://qainsights.com/
performance-testing-ipfs-protocol/|(23/11/2019) (Date d'accés 05/07/2022)

45. Baeldung, "Intro to Performance Testing using JMeter", https://www.baeldung.com/jmeter (04/07/2022) (Date d'accés
05/07/2022)

46. Rahasak Labs, "IPFS Cluster with Docker", https://medium.com/rahasak/ipfs-cluster-with-docker-db2ec20a6ccl
(16/10/2020) (Date d'accés 07/07/2022)
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donné que Filecoin distribue des données sur un minimum de trois noeuds afin d’assurer le contenu, cette
configuration est représentative d'un contexte minimum réel afin d’étudier le temps de réponse et le débit des
données échangées pour un nombre de de 2000 requétes envoyées par salves de 500 requétes en paralléle.
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3.7 Reésultats de la recherche

3.7.1 Résultats du développement

La figure représente le fonctionnement de I'application Proof of Concept réalisée dans le cadre de la
recherche.

contexds: dossier racine utilisateur contexte: dossier racine utilisateur
nom dossier : "se5Za-Gazd3d-adzd531-adzg3E4" nom dossier : "ae52s-fazd3d-adzd531-adzg334”
CID: OmZdz534zdq8qzd334d=zq33 CID: OmZdz534zdg8qzd382q3s6as
BOB 7 I 1 PAUL 7 I 1
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nom dosszier : "paymentrequests” nom dossier : "transactions” nom dossier : "paymentrequests” nom dossier : "transactions”
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Ficure 3.30 — Fonctionnement de I'application Proof of Contept de paiement bancaire réalisée dans le cadre de la recherche.

L'application réalisée lors de la recherche posséde une architecture client-serveur qui utilise IPFS en tant
que systéme de stockage décentralisé, dont le contenu, accessible a I'aide d'une passerelle IPFS, est immuable
pour un CID donné. Il a été identifié que ce type d’application peut étre hébergée sur des nceuds de confiance
qui garantissent I'intégrité des données des configurations permettant de servir I'application. L'application
client-serveur développée dans le cadre de la recherche a permis d'aboutir a I'identification de cas d'applica-
tion de I'IPFS, ainsi qu'a des solutions permettant de mener a bien un projet informatique pour le cas étudié,
qu'est la mise en place d'un systéme de paiement bancaire sécurisé entre deux utilisateurs a I'aide du stockage
de données privées. L'hébergement de maniére décentralisée pour le déploiement de |'application avec I'IPFS
peut étre fait a I'aide d'un fournisseur de contenu externe comme le supportent les plateformes Fleek, ou
Textile, ou bien a I'aide d'infrastructures hébergées par des noeuds pairs de I'IlPFS. Dans le cas d’une applica-
tion nécessitant une infrastructure offrant un serveur applicatif, ils doivent pouvoir étre considérés comme des
nceuds de confiance qui hébergent des configurations de I'application back-end.

Pour la réalisation d'applications interagissant avec IPFS, des bibliothéques proposées sur le dépét Github
de la communauté IPFS permettent d'étendre le protocole afin de pouvoir I'utiliser a I'aide d’APls dédiées,
dans des langages de programmation variés. Les langages Go et JavaScript sont les langages principalement
utilisés par la communauté IPFS, mais d’autres langages, tel que le langage Java, sont également supportés.
Des modules disponibles depuis le dépét Github IPFS proposent également des outils pour I'utilisation de la
technologie dans des cadres d'application divers.

Par ailleurs, le systéme d'épinglage de I'IPFS permet de signaler au garbage collector que des données ne
doivent pas disparaitre, afin de les rendre disponibles de maniére permanente depuis un ou plusieurs nceuds
actifs.

Dans le cadre de |I'hébergement des données d'une application pour sa publication sur le web, le code destiné
a étre déployé cété client peut étre épinglé et ensuite partagé, afin de fournir a tous le réseau un accés direct
et permanent a une version donnée de |'application. Cette derniére devient alors accessible a I'aide d'un CID
utilisé a |'aide d'une passerelle donnant I'accés a I'lPFS.

D’autre part, il a également été identifié que la mise en ceuvre d'applications complétement décentralisées
est possible a I'aide d'une combinaison d'IPFS et des technologies du Web 3.0, pour la distribution des don-
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nées et I'anonymisation des transactions. Le langage JavaScript est approprié a ce type d'infrastructures car
il est directement interprété par les navigateurs web, ne nécessitant alors aucun hébergement d'un serveur
applicatif, ni I'intervention d'un logiciel de base de données pour I'hébergement des données qui sont enregis-
trées sur le filesystem des nceuds IPFS. Ces applications peuvent étre totalement dynamiques afin d'interagir
avec les actions des utilisateurs ; elles peuvent enregistrer des données qui forment des hiérarchies de fichiers
a I'aide des DAG de Merkle; elles peuvent utiliser un systéme de chiffrement pour échanger des fichiers entre
utilisateurs sans nécessiter de sauvegarder des données reliées; dans le cas d'un besoin de tragabilité, elles
peuvent &tre utilisés a I'aides des blockchains ; elles peuvent utiliser les identités décentralisées (DID) pour
interagir avec des systémes de données privées d'utilisateurs; elles peuvent combiner les blockchains et des
contrats intelligents afin de créer des systémes transactionnels; des bases de données distribuées en surcouche
d'IPFS telles que OrbitDB ou AvionDB peuvent aider 8 manipuler les données directement depuis le code de
I'application cliente.

En I'occurrence, IPFS peut également héberger du contenu de maniére totalement statique (versionné) et
publique afin d'agir en tant que réseau de diffusion de contenu (CDN).

De plus lorsqu'un noceud pair consulte du contenu a l'aide d'une recherche a partir d'un CID, le contenu
récupéré est mis en cache au sein du nceud afin de rendre le contenu hautement disponible au sein du ré-
seau. Le systéme est alors renforcé et favorise la résistance a la censure. Le systéme de stockage IPFS peut
donc héberger du contenu sur de nombreux noeuds, qui peuvent étre configurés en tant qu'un réseau de clus-
ters interagissant ensemble. Ces clusters IPFS peuvent étre configurés pour étre hébergés et servis par des
fournisseurs de services d’hébergement web.
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3.7.2 Résultats des mesures de performances

Le débit (throughput) et le temps de réponse moyen pour des échanges de données avec le réseau IPFS lors
de I'envoi de fichiers de différentes tailles (upload) et lors de leur réception (download) donnent des résultats
avec des tendances semblables. Les observations ont été faites sur un total de 2000 résultats de requétes par
fichier (plusieurs fichiers de tailles différentes), appliquées par salves de 500 requétes en paralléle.

Les résultats permettent d'observer que le débit (Ko/s) diminue fortement pour I'envoi et la réception de
données, tandis que le temps de réponse moyen augmente avec une tendance linéaire & mesure que la taille
des fichiers de données échangés augmente. De plus, dans le cas de I'envoi de données, le nombre de Ko/s
recus diminue, et le nombre de Ko/s envoyés augmente ; dans le cas de la réception de données, le nombre de
Ko/s regus augmente, et le nombre de Ko/s envoyés diminue.

Les résultats des mesures sont légérement meilleurs pour I'envoi de données par rapport a la réceptions de
données.

Téléchargement directement depuis le réseau

Taille | Nombre | Nombre | Temps de | Temps de | Temps de | Débit Ko/sec Ko/sec
du de de re- | réponse réponse réponse (requé- recus envoyeés
fichier | nceuds | quétes moyen minimal maximal tes/sec)

téle- d'hé- totales | (ms) (ms) (ms)

chargé | berge- | en-

(Ko) ment voyées

2 3 2000 1772 7 4038 35,3 84,91 5,76
48 3 2000 1216 7 3719 39,9 1930,46 6,5

96 3 2000 1295 9 3102 24,1 2327,36 3,94
384 3 2000 3945 98 7140 12,1 4663,38 1,98
960 3 2000 8048,5 2535 1497315 | 5,05 4822,155 | 0,825
7000 3 2000 9685 3901 47234 2 17261,9 0,37
15000 | 3 2000 18876,25 12276,75 | 51599,5 0,166 21448,35 | 0,2275
74000 | 3 2000 455611 411836,5 | 517172,5 | 0,1155 734,69 0

Envoi directement sur le réseau

Taille Nombre | Nombre | Temps de | Temps de | Temps de | Débit Ko/sec Ko/sec
du de de re- | réponse réponse réponse (requé- recus envoyés
fichier | nceuds | quétes moyen minimal maximal tes/sec)
envoyé | d'he- totales | (ms) (ms) (ms)
(Ko) berge- | en-

ment voyées
2 3 2000 4013 57 5447 36,8 17,22 88,07
48 3 2000 3717 52 6220 32,1 15,01 1552,79
96 3 2000 4609 39 7434 30,9 14,44 2975,72
384 3 2000 4972 105 8497 30,4 14,21 11678,6
960 3 2000 9067 137 19085 17,2 8,05 16519,4
7000 3 2000 41372 5744 82057 3,5 1,63 26528,45
15000 | 3 2000 112472 16307 158840 2 0,95 30988,63
74000 | 3 2000 449132 57874 1061375 0,83 0,09 15197,01

Pour I'envoi (upload) et la réception (download) de données avec un nombre de trois nceuds, la réduction
du débit et I'augmentation des temps de réponse moyens des requétes se traduisent en une augmentation des
latences des nceuds IPFS a mesure que la taille des fichiers échangés augmente.

Plus la taille des fichiers augmente, plus les résultats dans les tableaux présentent des valeurs mesurées de
moins en moins précises. Cela est dii a la présence d'un taux d’erreurs non négligeable qui est apparu lors de
mesures, ayant provoqué un stockage en mémoire RAM (Out of Memory) trop important lors de la récupéra-
tion des fichiers, ce qui a diminué les performances de |'outil de mesures JMeter. En deca de fichiers de 7 Mo,
les mesures ont été plus précises, car le taux d'erreurs est marginal. Des erreurs HTTP avec un Response Code
de type 500 (Internal Server Error) sont également apparues lors des requétes de toutes tailles en raison d'une
erreur inconnue lors de la connexion répétée de I'API Java a la passerelle IPFS. L'augmentation du nombre de
requétes dans les échantillons on permis de diminuer le taux d’erreurs, car seuls les résultats en succés (Status
Code 200) ont été pris en compte.
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Etant donné que ces erreurs causent une diminution de la qualité des résultats généraux, en réduisant des
temps de réponse moyens, ainsi que la quantité mesurée de données échangées, il est & considérer que la
moyenne globale des résultats pour 2000 requétes donne une tendance représentative de la réalité ; I'exécution
des plans de tests ont été répétés a plusieurs reprises afin de vérifier cette tendance.

Deux graphiques permettent de compléter les résultats. La figure[3.31] représente le rapport du débit par rapport
a la tailles des données, pour I'envoi et pour la réception de fichiers; la figure [3.32| représente le rapport entre
le temps de réponse moyen et |'augmentation des fichiers échangés pour I'envoi et la réception de données.

Mesures du débit des données échangées en fonction de la taille des fichiers
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Ficure 3.31 — Graphique présentant les mesures de performances du débit en fonction de la tailles des fichiers. Les mesures sont
présentées pour |'envoi et la réception de fichiers sur trois nceuds IPFS.
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FiGURE 3.32 — Graphique présentant les mesures du temps de réponse moyen (ms) en fonction de la taille des fichiers. Les mesures
sont présentées pour |'envoi et la réception de fichiers sur trois nceuds IPFS.
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Chapitre 4

Discussion

4.1 Interprétation des résultats de la recherche

Dans la littérature scientifique, I'InterPlanetary File System est trés fortement associé aux sujets relatifs

au stockage distribué, au web distribué, aux protocoles d'échanges pair-a-pair et aux systémes reposant sur
les blockchains. Ces domaines évoluent réguliérement griace aux résultats de nombreuses avancées dans la
recherche scientifique. Il y transparait clairement que les technologies des blockchains et de I'lPFS sont com-
plémentaires pour obtenir des architectures d'applications serverless qui visent a garantir un stockage distribué
des données dans les applications sur le web. Elles comblent les faiblesses du web centralisé, tout en assurant
leur tracabilité, leur intégrité et leur sécurité a |'aide de méthodes de chiffrement.
Il apparait que la plupart des solutions existantes utilisant IPFS sont combinées aux technologies des blo-
ckchains pour des cas d'utilisation relatifs & une distribution compléte des applications. IPFS est également
utilisé dans des systémes de diffusion de données tel que le streaming, ou pour le transfert de fichiers chiffrés
sans intermédiaire en transmettant un CID 3 un destinataire.

L'IPFS peut également participer a réduire les risques de censure en distribuant le contenu sur de nom-
breux noeuds pairs afin de fournir du contenu a I'aide d'un CID unique, mais dont les noeuds peuvent &tre
répartis partout dans le monde. Prenons par exemple un cas de figure ou de nombreux neceuds répartis partout
dans le monde hébergent des données censurées. Les adresses IP et les domaines des différents passerelles qui
servent le contenu doivent étre bloquées individuellement, contrairement au web centralisé ol il conviendrait
de bloquer les adresses IP ou les domaines qui doivent étre censurés. Par ailleurs, le navigateur Brave intégre
des nceuds IPFS afin de permettre aux utilisateurs de devenir un nceud IPFS[I] Cela augmente I'accessibilité
a la technologie IPFS et réduit les risques de censure par la multiplication des nceuds qui mettent du contenu
en cache.

En I'occurrence, I'utilisation de I'lPFS pour la réalisation d'une application web, voire pour I'échange de don-
nées directement entre des nceuds n'est pas applicable de la méme maniére qu'avec les protocoles d'échange
standards utilisés sur le web centralisé. En effet, la réalisation d'applications client-serveur avec IPFS est pos-
sible pour obtenir un web partiellement décentralisé, mais il convient que les données publiées sur le réseau
restent consultables a I'aide d'un lien immuable pour une durée indéterminée; ces derniéres doivent impéra-
tivement étre sécurisées afin qu'un individu accédant a une adresse de contenu ne puisse pas accéder 3 des
données privées. Cela requiert de s'adapter aux contraintes du protocole pour se prémunir d'effets de bords
imprévus ou de la présence de faiblesses de sécurité lors du développement d'une application utilisant le pro-
tocole IPFS.

Lors de la réalisation du Proof of Concept du travail de recherche, le constat a été fait qu'il est possible
de réaliser une décentralisation partielle d'une application client-serveur qui utilise I'lPFS comme systéme de
stockage, mais cela cause alors la présence de points de défaillances uniques, et il convient de multiplier les
noeuds de confiance pour éviter les risques de défaillances liées a des fautes et des erreurs.

Par ailleurs, il aurait été relativement aisé de réaliser une application complétement distribuée pour le partage
de fichiers qui utilise un systéme de chiffrement asymétrique a I'aide d’une clé publique et d'une clé privée. La
technologie de I'IPFS s'y préte bien pour I'échange spontané de données a I'aide de liens uniques sans devoir
tracer des données, tout en assurant une version immuable de contenu pour un CID donné. La littérature
scientifique et les ressources sur le web regorgent d'ailleurs de propositions de solutions qui s’y référent. Ce-

1. Phoebe Poon, "Can IPFS — the Distributed Web fight against content censorship?", https://medium.com/
likecoin/can-ipfs-the-distributed-web-fight-against-content-censorship-300e55cbf88c| (26/03/2021) (Date d'ac-
ces 18/07/2022)
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pendant, I'objectif de ce travail restait tout de méme d'identifier également les limites d'utilisation de I'IPFS.
Le développement réalisé permet d'aboutir au constat que I'utilisation de I'lPFS en tant que systéme de
stockage hors-chaine pour une architecture d'application serverless est plus pertinente car il est compliqué
de distribuer complétement les données d'une application sur le réseau de maniére sécurisée et tracable sans
utiliser la technologie des blockchains, mais aussi parce que le stockage on-chain est coliteux. L'utilisation
des blockchains en complément des contrats intelligents au sein d'une application permet de s’affranchir d'un
référentiel agissant comme autorité de confiance, tout en garantissant la liaison de la logique métier d'une
application avec un systéme fonctionnel, fiable et dont les utilisateurs ne sont pas identifiés et enregistrés de
maniére centralisée.

En d'autres termes, dans un contexte de I'application d'une logique métier, I'utilisation des contrats intelli-
gents des technologies blockchains est identifiée comme une solution essentielle pour encoder la logique d’une
transaction entre deux pairs - sous la forme d'un contrat qui ne peut &tre rompu - lors des communications
entre la partie client et le systéme de stockage des données décentralisé d’une application distribuée.

De plus, la réalisation du Proof of Concept méne a penser qu'il n'est pas possible de publier une application
serveur (back-end) pouvant étre démarrée de maniére complétement distribuée sur IPFS en la répartissant sur
des nceuds pairs qui ne sont pas des tiers de confiance dont on a le contrdle pour I'hébergement. Cela signifie
qu'un serveur back-end destiné a gérer la logique métier d’'une application web qui manipule des données
privées (pour des utilisateurs non-anonymes qui requiérent une garantie de sécurité) ne peut pas convenir
pour une distribution compléte sur le réseau IPFS. Le besoin de sécurité des données étant un point clé pour
un systéme de transactions de paiement tel que dans |'application client-serveur développée dans le cadre de
la recherche (PoC), il ne semble pas évident de distribuer complétement une application avec |'architecture
client-serveur sur le réseau IPFS.

Pour une architecture client-serveur telle que celle PoC, il est donc intuitif qu'il convient d'utiliser des ser-
veurs dédiés pour I'hébergement de la partie serveur, car des configurations au niveau du serveur back-end
nécessitent |'utilisation d'informations privées, telles que des chemins de fichiers, des liens hypertextes, des
identifiants et des clés privées.

D’autre part, comme cela a pu &tre expliqué a travers |'état de l'art et le travail de recherche, I'utilisation
du protocole IPFS est utile pour obtenir des architectures complétement décentralisées (distribuées). Dans ce
contexte distribué avec I'IPFS, les applications de type serveur comme sur le web partiellement décentralisé/-
centralisé n'ont plus lieu d'exister car les nceuds du réseau doivent servir d'intermédiaires pour le stockage des
données et non pas pour fournir une infrastructure serveur pour le traitement non transparent des données,
ni pour garantir la sécurité du systéme comme c’est le cas sur le web partiellement décentralisé. Etant donné
que les données sur le réseau doivent &tre chiffrées avant d'étre stockées, elles ne sont pas interprétables par
les nceuds fournisseurs de stockage.

L'objectif des réseaux distribués proposant des fonctionnalités de systémes de fichiers est de partager I'in-
formation sans avoir de point de défaillance unique (un serveur applicatif héte de la logique métier). Pour que
la partie serveur puisse &tre distribuée, il faudrait donc que le traitement effectué cété serveur (back-end) soit
exécuté depuis chaque nceud sans compromettre la sécurité de |'accés aux données privées. Cela requiert une
séparation compléte entre les données privées des utilisateurs et les traitements logiques. Ainsi, une application
de type serveur ayant pour objet d'avoir une logique métier cachée qui traite et analyse des données n’est
pas possible sans avoir des noeuds reliés & un systéme de blockchain privée, qui chiffrent les données avant un
envoi et qui les déchiffrent avant de les lire. Cette particularité provoque alors des risques d’avoir des points
de défaillances uniques.

Dans le cas ou il serait possible de distribuer une telle architecture client-serveur avec IPFS, il faudrait alors
ajouter des couches de sécurité supplémentaires afin d’encapsuler les données de I'application serveur avec des
systémes de communication utilisant un systéme central qui permet de stocker ces données privées. Fleek,
Infura, Textile sont décrits comme étant des solutions d'hébergement décentralisées pour le Web 3.0 qui
doivent permettre d'héberger des applications serveur, mais leurs fondamentaux restent des systémes opaques,
qui hébergent parfois des données sur des serveurs centraux. Le contenu des exécutables a installer sur un
operating system pour interagir avec eux a I'aide d'un CLI ne sont pas toujours vérifiables et signés. Il n’est
pas possible de comprendre les rouages exacts de ces plateformes. En cas de malveillance des hébergeurs, il
peut étre facile pour ces systémes d'intercepter les données échangées entre les clients et les serveurs afin de
les utiliser sans que les propriétaires des applications ne s'en apercoivent. Faire confiance & de tels systémes
d'hébergement peut donc étre risqué.

Dans le contexte d'une application nécessitant le stockage et |'utilisation de données privées d'utilisateurs
avec I'IPFS, la technologie proposée par Ceramic Network parait &tre une technologie complémentaire a IPFS,
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tout a fait appropriée a la réalisation d'une application complétement décentralisée. Elle offre effectivement
un systéme d'identité décentralisé pour permettre une gestion des données d'identité a I'aide de la blockchain
Ethereum.

Par ailleurs, les solutions de stockage de fichiers distribuées telle que Filecoin doivent aider 3 garantir I'accessi-
bilité a du contenu avec un minimum de trois nceuds sur le réseau IPFS. Cela est particuliérement intéressant
pour le stockage de contenu sur le web.

Néanmoins, dans le cas d'application du Proof of Concept, Filecoin ne résout pas la contrainte de devoir assurer
la présence de serveurs de confiance pour une décentralisation partielle d'instances coté serveur (back-end).
Une solution qui permettrait de résoudre ce probléme serait néanmoins I'utilisation de ThreeFold, qui permet
de louer des serveurs de maniére sécurisée pour former un réseau distribué. Les principes d'utilisation d'IPFS
et de ThreeFold sont complémentaires et pourraient étre couplés afin de répondre aux contraintes de nécessité
de tiers de confiance pour des données privées sur un réseau distribué.

Il convient également de noter que le contexte du Web 3.0., le systéme Storj Network - qui tend & dé-
centraliser les données qu'il héberge tout en assurant leur sécurité a I'aide d'un chiffrement et |'utilisation des
blockchains - propose un systéme d'épinglage du contenu a I'aide d'IPFS pour augmenter la permanence des
données et assurer I'unicité du contenu a I'aide de la création de CIDP] Cela permet d'utiliser les fonctionnalités
offertes par I'IPFS pour publier du contenu privé de maniére sécurisée sur un réseau distribué. Etant donné
que I'IPFS peut étre rattaché aux technologies blockchains pour créer des applications serverless, |'utilisation
de Storj avec les fondamentaux de I'|PFS peut permettre de sécuriser les données d'une application web sans
devoir implémenter des systémes de chiffrement des données par soi-méme.

4.2 Réponses aux questions sous-jacentes de la question de re-
cherche

Les sous-questions liées a la question de recherche ont pu &tre éclaircies a partir de I'état de |'art, ainsi
que de la mise en ceuvre d'une solution applicative utilisant le protocole IPFS et son systéme de fichiers.

4.2.1 Pourquoi faire du stockage décentralisé ?

Cette question a été traitée dans I'état de I'art, dans la section En résumé, la décentralisation vise a
garantir I'indépendance d'un systéme a la gouvernance d'une autorité centrale ; 8 permettre aux utilisateurs de
garder le controle de leurs données ; & préserver la confidentialité des utilisateurs qui créent leur propre identité;
a connaitre les utilisations des données fournies par les utilisateurs; a tracer les données utilisées pour garantir
leur authenticité; a assurer I'intégrité des données; a obtenir une disponibilité continue des systémes répartis
sur un réseau.

D’aprés ces éléments, ainsi que la recherche, il convient de retenir comme information que le stockage dé-
centralisé permet de répartir les données enregistrées au sein d’un systéme sur un réseau afin d'en retirer les
avantages de la décentralisation.

4.2.2 Quelles solutions de stockage décentralisé existent ?

Des solutions de stockage décentralisé existantes autres que le systéme de fichiers IPFS ont été présentées
dans la section[2.2.6]; des solutions de stockage décentralisé reliées aux systémes blockchains ont été présentées

dans la section 2.2.4

4.2.3 Quels défis ces solutions soulévent-elles ?

Dans I'état de I'art, les systémes pair-a-pair ont été associés a plusieurs défis (voir[2.2) ; les systémes basés
sur les blockchains (voir ont permis d'identifier d'autres défis; concernant I'IPFS, plusieurs difficultés
de mise en place pour I'adressage de contenu sont apparues dans le contexte des systémes de communication
pair-a-pair (voir [2.3.2)).

De plus, lors du développement d'une application a I'aide de I'API "Java IPFS Http Client", certaines
contraintes et défis sont apparus lors de la mise en place de I'application client-serveur (voir , ainsi
que pour la distribution des données des utilisateurs (voir [3.6.4).

2. Storj Labs Inc., "Decentralized NFT Storage", https://www.storj.io/ipfs (2022) (Date d'accés 09/07/2022)
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4.2.4 Quels sont les principes de fonctionnement d’'IPFS ?

Les principes de fonctionnement d'IPFS ont été décrits dans |'état de I'art, dans la section Sa mise en
ceuvre et son utilisation dans un contexte applicatif ont été présentées lors du développement d'une application

dans la section 3.3.1]

4.2.5 Quelles sont les performances d'IPFS?

Cette question a été traitée, d'une part, par la présentation des données relatives a I'état de I'art dans
la section et d'autre part, par les résultats des mesures de performances (voir appliquée lors
du processus de recherche (voir . En l'occurrence, le consensus entre les résultats de la recherche et la
littérature scientifique reste qu'a mesure que la taille des fichiers échangés augmente, les performances de débit
baissent, tandis que le temps de réponse des requétes de d'envoi et de récupération du contenu augmente.
Dans le cadre d'un réseau a petite échelle, ses performances de débit d’échange sont moins bonnes qu'avec
d'autres protocoles d'échange. Néanmoins, |'utilisation d'IPFS améliore |'efficacité des systémes basés sur les
blockchains & I'aide du stockage hors-chaine (off-chain) des données.

4.3 Limites dans la recherche

Concernant |'utilisation d'IPFS, des langages de programmation, tel que le langage Java, ne sont actuel-
lement pas idéaux pour fonctionner avec IPFS malgré des tentatives ponctuelles de support par quelques
contributeurs de la communauté IPFS. En effet, dans ce travail, la technologie Java a été utilisée pour la
réalisation de I'application Proof of Concept car c'est un langage largement utilisé dans le monde profession-
nel. Il est tout A fait adéquat pour créer des application web robustes garantissant la sécurité des données
pour une architecture client-serveur, mais les bibliothéques utilisées pour I'utilisation d'IPFS, telle que les APIs
proposées par Java IPFS Http Client et Java IPFS Deploy n'ont plus été maintenues depuis plusieurs années.
Elles ont des bogues non résolus; elles ne sont pas suffisamment documentées; elles ne sont donc pas mises
a jour lorsque le systéme IPFS est modifié; elles ne sont pas pleinement fonctionnelles. Il a fallu contourner
les problémes rencontrés et les résoudre en lisant le code source afin de réaliser une communication efficace
avec le réseau IPFS.

Un constat reste que la réalisation d’une application client-serveur partiellement décentralisée en Java n'est
pas la solution la plus adaptée pour I'utilisation de I'lPFS. En effet, il a été difficile de mener a bien I'entiéreté
de ce travail, car je ne suis pas parvenu a déployer la partie serveur de |'application sur une passerelle de
déploiement décentralisée pour vérifier |a faisabilité de I'utilisation d'une application Java c6té serveur dans un
contexte distribué. Il aurait été plus pertinent d'utiliser le langage Go ou JavaScript pour la réalisation du PoC.

Enfin, les tests de performances pour la vérification de la latence sur le réseau IPFS, pour un nombre élevé de
requétes paralléles et des fichiers de tailles variables, n'ont pas été réalisés avec un nombre de noeuds variable,
ni dans des conditions de réplication a grande échelle. Les mesures ont été réalisées pour un nombre réduit de
noeuds locaux, mais cela n’a pas mené a une distribution des fichiers hébergés sur le réseau global.

Des tentatives d'utilisation d'un nombre de nceuds plus élevé (sept noeuds) ont été réalisées, mais elles ont
été infructueuses, car des erreurs dues a la quantité de mémoire disponible sur la machine de test et a la
quantité de charge de CPU demandée pour le traitement des échanges de données ont engendré des latences
trop élevées pour pouvoir étre prises en considération dans les résultats des mesures.

Parmi les résultats pris en compte, une proportion faible de requétes ont également engendré des erreurs
HTTP avec un response code 500 & de nombreuses reprises, ne permettant pas de terminer d'exécuter des
tests de charge avec 100% de succeés. Il est donc difficile de savoir quels résultats des mesures sont réellement
représentatifs, ou si c'est uniquement leur tendance globale qui est & prendre en considération. D'aprés la
littérature scientifique actuelle, ainsi que par ce manque de reproduction d'un contexte de reproduction d'un
réseau IPFS complet pour le partage de fichiers pour des tests de performances, il est difficile de conclure
que I'IPFS est plus ou moins performant qu'un autre protocole et qu'il convient mieux ou non de I'utiliser
pour des raisons de performances étant donné que son contexte d'utilisation & grande échelle peut faire varier
I'interprétation des résultats.
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Conclusion

Dans ce mémoire, une étude a été effectuée en profondeur afin d'identifier et de comprendre les méthodes
de fonctionnement de I'IPFS, ainsi que son applicabilité pour faire du stockage décentralisé au travers de
contextes applicatifs qui interagissent avec le Web.

Pour rappel, comme expliqué dans la problématisation[3.2] la question de recherche est « Pourquoi et comment
mettre en ceuvre une solution de stockage décentralisé; le cas d'IPFS 7 ». Cette question peut étre divisée en
deux questions :

La premiére partie de la question de recherche, « Comment mettre en ceuvre une solution de stockage décen-
tralisé avec I'lPFS? » a été répondue par la description de I'implémentation d’une solution utilisant I'lPFS et
en justifiant les choix qui sont faits au cours d'un développement pour orienter |'application vers un résultat
final plutét qu'un autre.

La seconde partie de la question de recherche, « Pourquoi mettre en ceuvre une solution de stockage décen-
tralisé avec I'IPFS », a été répondue au fur et 3 mesure du développement par la justification d'orientation des
choix d'implémentation pris au cours du développement, ainsi qu'a l'aide de I'état de I'art et de la discussion
des résultats de la recherche (voir section [4.1)).

En complément des informations retirées dans la littérature scientifique pour la réalisation de |'état de |'art,
le travail de recherche effectué a permis de mettre en avant la pertinence et |'applicabilité de |'utilisation de
I'IPFS pour le stockage décentralisé dans un contexte de développement d’application.

Comme discuté lors de I'interprétation des résultats , |'utilisation de I'IPFS est considérée comme étant
davantage pertinente pour les systémes distribués qui utilisent les technologies du Web 3.0 et qui favorisent
les architectures serverless afin d'externaliser complétement des infrastructures sur les réseaux pair-a-pair et
de ne pas dépendre d'un référentiel centralisé qui agit comme une autorité centrale. Le contenu stocké sur
le réseau pair-a-pair IPFS permet a chaque pair de participer pour héberger et diffuser des données, tout en
retirant les avantages du stockage décentralisé (4.2.1)).

L'IPFS peut également participer a réduire les risques de censure, ainsi qu'a intégrer des systémes inter-
opérables pour le Web 3.0 oti chacun peut étre anonyme et créer sa propre identité afin de parcourir le Web.
Les applications web qui interviennent sur le réseau IPFS peuvent alors proposer des systémes totalement
décentralisés basés sur les blockchains, proposer du contenu versionné a |'aide des CID et des Merkle DAG,
ou encore utiliser le protocole IPFS afin de créer des applications partiellement décentralisées telles que des
applications client-serveur hébergées par des nceuds de confiance. Ces derniéres utilisent alors I'IlPFS pour
diffuser du contenu identifié par des CID sur le réseau et peuvent traiter la logique métier sans transparence,
tout en ayant la possibilité de garder une trace des données c6té serveur si elles n'utilisent pas les blockchains
et qu'elles ne décentralisent pas le stockage complétement.

Par ailleurs, lors du travail de recherche, les applications possédant une architecture client-serveur ont été
identifiées comme étant peu pertinentes pour |'utilisation de I'lPFS malgré le fait que cela est réalisable, étant
donné que l'infrastructure serveur de ces applications ne peut pas étre complétement décentralisée. M&me si
ces applications ne stockent pas toujours des données, car elles peuvent étre effectives pour des contextes
d'échange de fichiers chiffrés a I'aide de clés asymétriques sans la nécessité de stocker des données sur le ser-
veur hote, ces cas d'application ont semblé marginaux par rapport aux ensembles d'application web nécessitant
d'utiliser des bases de données, de la logique métier et des infrastructures permettant |'utilisation de serveurs
applicatifs. Par ailleurs, il reste tout a fait possible de créer des applications serverless qui ont les mémes
fonctionnalités que ces applications client-serveur sans stockage de données co6té serveur. D'autres solutions
complémentaires 3 I'IPFS ont été identifiées comme étant plus adaptées pour une utilisation d'applications
possédant des traitements orientés serveur, dans lesquelles il est notamment possible d'héberger des applica-
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tion pour créer un web décentralisé.

De plus, malgré la présence de performances pouvant étre dépassées par d’autres protocoles, il s'avére qu'IPFS
a des avantages quant a |'unicité des liens pour éviter la duplication des liens d'accés aux données et pour
augmenter la disponibilité d'un contenu versionné. Utiliser IPFS permet notamment de partager du contenu
entre des pairs afin de ne pas subir des indisponibilités en répartissant un contenu identifié de maniére unique
et uniforme sur des pairs du réseau. Méme si les performances de I'IPFS sont satisfaisantes dans certaines
conditions, il est difficile de conclure qu'il convient mieux ou non de 'utiliser plutét qu'un autre protocole pour
des raisons de performances.

En conclusion, les informations retirées lors de ce travail de recherche ont permis de mettre en avant le
fonctionnement de |'InterPlanetary File System, son contexte d’utilisation, ses moyens de mise en ceuvre et
d'aboutir a une proposition d'arbre de décision permettant a un informaticien de comprendre lorsque I'Inter-
Planetary File Systéme peut étre utilisé comme systéme de stockage décentralisé.

De plus, la mise en perspective de |'utilisation de ce protocole pour la réalisation d'une application client-
serveur classique, requérant néanmoins de manipuler des données d'utilisateurs hautement privées a permis de
pousser |'identification des contraintes et des défis qui relévent de I'utilisation d'une telle technologie pour la
manipulation de telles données, ainsi que d'identifier des solutions adaptées pour y répondre. En |'occurrence,
il a pu &tre mis en perspective le fait que I'lPFS est un systéme de stockage de fichiers proposant un protocole
dédié au Web décentralisé partiel ou complet (distribué), ainsi qu'a la publication et a la diffusion de données
entre pairs. Les données partagées avec le protocole IPFS peuvent étre de tout type et nécessiter ou non
d'étre sécurisées a I'aide de systémes de chiffrement ; &tre rendues hautement disponibles a I'aide de systémes
de réplication ou de stockage tel que Filecoin pour assurer qu'elles restent présentes en tout temps sur les
réseaux; nécessiter que l'utilisateur s'authentifie tout en favorisant la confidentialité de ses données a I'aide
des identités décentralisées. Les données peuvent rester intégres grace aux identificateurs de contenu (CID) qui
les identifient de maniére unique afin de les rendre authentiques et versionnées 3 I'aide des arbres de Merkle,
tout en étant possiblement reliées aux systémes blockchains qui assurent leur tracabilité.

Par ailleurs, les réponses aux sous-questions résultant de la question de recherche, résolues par la réponse a
la problématique de I'état de I'art et a travers le développement d'une application dans le travail de recherche
ont permis d'aboutir a la création d'un arbre de décisions représenté par la figure[5.1] Ce dernier doit permettre
d'orienter les choix d'un informaticien pour comprendre dans quel cas I'InterPlanetary peut &tre utilisé perti-
nemment comme systéme de stockage décentralisé dans un contexte de développement logiciel. L'ensemble
de ce travail additionné a cet arbre de décision répondent implicitement & la question « Pourquoi mettre en
ceuvre une solution de stockage décentralisé avec I'lPFS 7 ».

5.1 Perspectives de recherches plus poussées

Les résultats de la recherche actuelle pourraient étre améliorés en développant une solution semblable au
Proof of Concept réalisé dans le cadre de la recherche, mais destinée au web distribué; donc respectant les
principes du Web 3.0 en utilisant notamment les systémes blockchains, les contrats intelligents, et les identités
décentralisées. Le développement d'une application serverless utilisant le Ceramic Network avec une combinai-
son des blockchains serait une approche complémentaire adéquate a |'utilisation de I'lPFS. IPFS serait utilisé
pour faire du stockage hors-chaine.

Une telle réalisation permettrait d'identifier si 'arbre de décision proposé peut &tre amélioré, tout en véri-
fiant la faisabilité de la création d'une application web distribuée semblable a I'application web réalisée; cela
permettrait d'interagir avec des données privées en assurant un niveau de sécurité élevé, mais en utilisant le
stockage de données avec IPFS dans un systéme complétement distribué.

De plus, comparer les performances de ces deux applications, partiellement et complétement décentralisées,
en les déployant dans des contextes cohérents sur I'lPFS et équivalents (nombre de nceuds, bande passante)
serait un moyen pertinent de vérifier leur efficacité respective.

De plus, il pourrait &tre intéressant d'identifier la faisabilité du déploiement d'une application client-serveur
utilisant IPFS, combinée a un systéme de stockage distribué complémentaire, afin de ne pas dépendre de
nceuds de confiance.

D’autre part, lors de la réalisation de ce travail, il s'est avéré que, la technologie IPFS étant récente, des
lacunes sont présentes au niveau de la sécurité, des performances, de la complexité de réalisation, des cas
d'application de la technologie. Il conviendrait de recenser les lacunes de cette technologie de maniére exhaus-
tive et de chercher des pistes pour les résoudre.

Par ailleurs, un travail de recensement et de comparaison exhaustif des différents systémes de stockage décen-
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FiGUurE 5.1 — Arbre de décisions permettant de déterminer lorsque IPFS peut &tre utilisé pertinemment pour le stockage de
données

tralisé pourrait permettre de comprendre pourquoi un systéme de stockage est plus adapté qu'un autre a un
cas d'application pour le développement d'un systéme.

Enfin, étudier les performances d'IPFS pour I'échange de fichiers de tailles variables dans un trés large spectre,
ainsi qu'avec un nombre trés élevé de noeuds distribués et répartis dans le monde serait idéal. En effet, les tests
de performances ont été réalisés dans des conditions avec peu de nceuds clusterisés, offrant un faible taux de
réplication. Il est difficile de réaliser des tests dans des conditions offrant un taux élevé de réplication depuis un
ordinateur personnel. Une réalisation dans des conditions réelles permettrait de mettre en ceuvre des tests de



performances dans des conditions réalistes pour la distribution de contenu de tailles diverses, sur un nombre
élevé d'un réseau de nceuds IPFS distribué complet. Pour ce faire, il faudrait augmenter le nombre de noceuds
IPFS de maniére conséquente avec cinquante a cent nceuds et partager des fichiers de plus de 500Mo pour
augmenter la taille des flux de données depuis plusieurs serveurs localisés a des endroits physiques différents
qui répliquent des confitions réelles d'un web distribué. 1l conviendrait néanmoins d’exécuter ces tests dans
des conditions environnementales identiques afin de comparer les résultats sans dépendre de variations de
performances matérielles ou logicielles.
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Annexe A

Glossaire

Adressage de localisation : Le Web centralisé utilise des adresses permettant d'accéder & des données en
créant des liens sur le Web. Ce sont des liens hypertextes de type URL (Uniform Resource Locators). Ces
adresses se basent sur I'emplacement du stockage des données.

Agent : Logiciel qui agit de fagon autonome (automate). [94]

Attaque byzantine (ou panne byzantine volontaire) : Attaques volontaires visant & faire échouer le sys-
téme, causant des pannes byzantines.

Blockchain : Suite de structures de données (des blocs) qui sont en écriture seule et en lecture seule, sans
permission de modification ou de suppression. Les blocs de données sont distribués dans un réseau peer-to-peer,
et chaque bloc contient la fonction de hachage cryptographique du bloc dont il provient. Le bloc précédent
est donc utilisé pour créer un lien avec le bloc qui vient d’étre créé, et les blocs sont liés entre eux. lls forment
une chaine de blocs. [5]

Capacité (blockchain) : taille de toutes les transactions précédemment effectuées que le mineur doit stocker.

Contrat intelligent (Smart contract) : Programme informatique servant de transaction numérique, créée,
déployée et mise en oeuvre par des utilisateurs du réseau blockchain (mineurs). Il doit faciliter le fonction-
nement de la blockchain en dehors du concept des cryptoactifs. Un arrangement de transfert de valeurs
quelconques est encodé entre deux pairs d'une blockchain qui ne se font pas confiance et sans |'intervention
d'un service tiers. Les utilisateurs interragissent avec les contrats intelligents en envoyant des transactions au
registre, qui déclenche des appels de fonctions dans le contrat. Les transactions s'exécutent automatiquement a
partir de régles prédéfinies lorsque certaines contraintes d'exécution sont remplies au sein du systéme. [104} [15]

CID (Content Identifier) : Identifiant de contenu. Une adresse unique pour un bloc de données dans I'lPFS
qui est dérivé de son contenu. [29]

Concurrence de flux : Le nombre maximum de flux TCP utilisé simultanément par un seul héte pour
transférer du contenu.

DAG (Graphe Acyclique Dirigé) : Les blocs dans IPFS forment un graphique car ils peuvent pointer vers
d'autres blocs par leur CID. Ces liens ne peuvent pointer que dans une direction (dirigée) et sur I'ensemble du
graphe, il n'y a pas de boucles ou de cycles (acycliques).

Durée de flux : L'intervalle de temps entre le début et la fin d'un flux TCP.

Epinglage : Fonctionnalité permettant de rendre du contenu permanent dans I'lPFS en signalant au gar-
bage collector de ne pas supprimer les fichiers épinglés.

Fog/Edge Computing : infrastructure chargée de stocker et de traiter des données issues d’objets connectés.
Le Fog computing renvoie a I'architecture; I'Edge computing fait référence aux terminaux de traitement.

Graphe : abstraction mathématique utilisée pour représenter les relations entre une collection d'objets. Le
plus souvent, les graphiques sont utilisés pour représenter les relations par paires entre les objets (exemple :
organisation structurelle hiérarchique).
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Graphe dirigé : Un graphe est dit orienté si chaque aréte a un sens de direction. Les relations entre les
nceuds ne s'associent correctement que dans une direction, et cette direction est indiquée par une fléche a
une seule téte. Des termes généalogiques tels qu'ancétre, descendant, parent (racine) et enfant (feuille) sont
fréquemment utilisés pour désigner les noeuds dans un graphe orienté.

Graphe acyclique : Un graphe est appelé acyclique s'il n'y a pas de boucles dans le graphe - c’est-a-dire,
étant donné n'importe quel nceud dans le graphe, il n'y a aucun moyen de naviguer de ce nceud vers lui-méme
le long des bords du graphe.

Hors-chaine (ou off-chain) (stockage) : Stockages de données traditionnels (en dehors de la blockchain),
soit des stockages de fichiers soit des bases de données de différents types [48].

Hypermedia : Extension de I'hypertexte & des données multimédias, pour ajouter une surcouche de mé-
dias (images, sons, vidéos, données multimédia) aux données hypertexte.

Hypertexte : Document ou ensemble de documents informatiques accessibles & partir d'un systéme de liens
hypertextes (ou hyperliens).

Liquid democracy : Les nceuds sont récompensés pour leur participation aux votes et leurs propositions
sur le réseau, plutét que de I'étre pour une preuve de travail qui dépend de la puissance de CPU mise a
disposition. [73]

Loi de puissance : Relation mathématique entre deux quantités, ot un changement relatif d’'une quan-
tité entraine un changement relatif proportionnel de |'autre quantité.

Minage (blockchain) : processus de création de nouveaux blocs, qui sont ajoutés a la fin de la blockchain [5].
Nceud (d’un graphe/arbre) : Désigne un objet dans un graphe.

Nonce : Chaine de bits, ou nombre aléatoire utilisé pour vérifier les hachages cryptographiques uniques
d'un bloc afin de maintenir I'intégrité d'une blockchain de bout en bout [5].

Pair : participant dans un réseau décentralisé. Les pairs sont des participants tout aussi privilégiés et équipo-
tents dans une application Peer-to-Peer.

Preuve de I'espace-temps (PoSt ou Proof-of-Spacetime : Algorithme qui permet aux fournisseurs de
stockage de prouver aux clients que leurs données sont stockées durant une période spécifique. [16] [15]

Preuve de réplication : Algorithme qui permet aux fournisseurs de stockage de prouver aux clients qu'aucun
noeud du réseau n'a dupliqué les données et qu’elles sont sécurisées dans leurs emplacements de stockage
physiques dédiés. [16]

Preuve de stockage (PoS ou Proof-of-Storage : Algorithme qui permet aux fournisseurs de stockage
de prouver aux clients qu'ils ont stocké les données pour lesquelles ils ont été payés & partir de preuves que
les pairs du réseau vérifient. [15]

Pair-a-pair (systéme) : Un systéme pair-a-pair(peer-to-peer ou P2P), est un systéme d’égal a égal, dont
aucun nceud n'est privilégié [14].

Panne byzantine : Comportement d'un systéme qui ne respecte pas des spécifications et qui donne des
résultats inattendus. Elles peuvent étre volontaires (attaque byzantine) ou involontaires (défaut/défaillan-
ce/échec). Dans le second cas, I'échec peut &tre lié au protocole de réponse face aux situations réseau, au
consensus, a la validation, a la vérification des données.

Propagation par inondation : Un pair interroge tous ses voisins, et ceux-ci propagent la requéte de proches
en proches a leur tour avec des métadonnées liées a la requéte. Ceci afin de permettre de poursuivre la diffusion
ou I'arrét de la propagation.

Réseau superposé réseau en surcouche d'un autre réseau, dont les noeuds sont interconnectés par des liens
logiques du réseau sous-jacent. La complexité du réseau sous-jacent n'est pas visible par le réseau superposé.



Service web : programme logiciel permettant de traiter, manipuler, de sauvegarder des données, etc.
Service cloud : Service informatique de partage de ressources a la demande (logiciels, serveurs, stockage
de données) accessible sur internet par I'intermédiaire d'un service web. Les données sont stockées et traitées
de maniére centralisée ou décentralisée. L'architecture de ce type de stockage n'est pas systématiquement
distribuée. [45), [16]

Stockage cloud : Systéme répondant d un besoin de gestion de ressources de stockage, et disponible a
I'aide de services cloud. 1l facilitent la coopération entre des objets connectés a travers différentes formes

d'applications [16].

Systéme de stockage décentralisé : groupe de personnes mettant & disposition les composants de sto-
ckage disponibles de leurs machines [16].

Systéme multi-agents (SMA) : systéme composé d'un ensemble d'agents. [94]

Temps de latence de flux : Intervalle de temps entre deux arrivées de flux consécutives. [11]

Tolérance aux pannes byzantines : capacité a résister aux défauts byzantins dans un systéme distribué.
Torrent : Ensemble des fichiers échangés par le protocole BitTorrent.

Volume de transfert : Le nombre total d'octets échangés entre deux hotes pendant leur période d’acti-
vité.



ANNEXE A. GLOSSAIRE



Annexe B

Problématisation

B.1 Spécialisation du sujet depuis le sujet initial

Le sujet initial du travail de recherche « Le protocole IPFS » proposé pour la réalisation du mémoire est
un théme de recherche étendu et qui m'était initialement totalement inconnu, ainsi que son contexte. Il a
d'abord été convenu avec mon promoteur que j'analyse ce sujet en profondeur afin de comprendre dans un
premier temps : le protocole IPFS, son contexte, ses avantages, ses inconvénients, ses applications dans un
contexte de stockage décentralisé, et que je le compare avec d'autres protocoles et les moyens de stockage
décentralisés existants.

Il aurait été difficile d'identifier une question de recherche initiale sans documentation préalable avec |'ob-
jectif d'apporter une vraie contribution a la recherche scientifique, sans comprendre tout le contexte extérieur
au protocole IPFS et les sujets qui y sont associés.

B.1.1 Problématique de I'état de I'art

Le sujet « Le protocole IPFS » proposé pour le travail de mémoire, ainsi que la lecture d'articles scien-
tifiques ont pu mener vers deux propositions de questions initiales qui pouvaient amener vers une premiére
problématique pour la rédaction de I'état de I'art : « Quelles sont les solutions existantes permettant de faire
du stockage décentralisé? », ou « Quels sont les moyens de stockage décentralisés existants ? ». Cependant,
mon promoteur m'a déconseillé ces questions afin de ne pas faire un recensement des solutions décentralisées.
L'objectif du sujet est d'analyser |'intérét d'utiliser IPFS par rapport aux autres systémes semblables dans
un contexte de stockage décentralisé et de mesurer ses performances. Aprés plusieurs échanges et certaines
lectures sur le sujet d'IPFS, le stockage décentralisé dans le cadre d'IPFS a été identifié comme un théme de
question de problématique plus précis.

Une question telle que « Quelles sont les motivations pour |'adoption d'une solution de stockage distribué ?
»; « Quels sont les principes de mise en oeuvre d'une solution de stockage distribué? » ; « Quelles sont les
difficultés et défis liés la mise en oeuvre d'une solution de stockage distribué? » ont semblé peu pertinentes
afin de pouvoir comprendre et expérimenter le contexte d'IPFS. En effet, le spectre de telles questions était
trop étendu et peu relatif au sujet de I'InterPlanetary File System, mais tout en utilisant un terme trés précis
qu'est le « stockage distribué ». A l'aide d'un tel mot-clé, le nombre d’articles recherchés aurait été plus
restreint, mais cela n'aurait pas permis de comprendre tout le cheminement qui méne 3 ce type de sujet alors
que le théme de I'IPFS est relatif & un théme plus vaste qu'est le stockage décentralisé.

L'objectif exprimé par mon promoteur étant de comprendre le contexte du protocole IPFS, son fonction-
nement, ses avantages, ses limites, ses performances et éventuellement ses différences avec d’autres systémes
de stockage distribués, la problématique « Quelles sont les solutions apportées par I'lPFS? » a été retenue
pour |'état de I'art.

Un suivi chronologique a été établi qui résume les étapes clés des échanges avec mon promoteur pour la
résolution de la recherche [B.1.3

D’autre part, les mots-clés utilisés pour effectuer la recherche dans la littérature scientifique ont été répertoriés

dans la section [B:2.2
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B.1.2 Aboutissement a la question de recherche

Aprés avoir réalisé I'état de I'art qui présente le contexte d'utilisation de I'lPFS dans le cadre du stockage
décentralisé pour une distribution compléte du web, il convenait de trouver une approche que la littérature ne
présente pas a propos du protocole IPFS et de son systéme de fichiers.

Un manque identifié dans la littérature scientifique était la maniére dont I'lPFS peut étre utilisé (« Comment ?
»), ainsi que le cheminement qui peut mener un informaticien a I'utiliser (« Pourquoi? »).

La question de recherche identifiée est donc « Pourquoi et comment mettre en ceuvre une solution de stockage
décentralisé; le cas d'IPFS ? ». La question comprend plusieurs sous-questions qui permettent notamment d'ai-
der 3 y répondre : « Pourquoi faire du stockage décentralisé ? » ; « Quelles solutions de stockage décentralisé
existent? »; « Quels défis ces solutions soulévent-elles? »; « Quels sont les principes de fonctionnement
d'IPFS? »; « Quelles sont les performances d'IPFS 7?7 ».

Afin de réaliser la recherche il a été convenu avec mon promoteur qu'il serait intéressant de connaitre les
possibilités qu'apporte le protocole IPFS. Cela peut étre identifié en démontrant comment |'utiliser dans un
contexte de développement logiciel, ainsi que d'identifier dans quel contexte il est pertinent de I'utiliser. Créer
un Proof of concept a permis d'identifier ce qu'il est possible de faire avec le systéme. Le tout a donc mené

au titre principal du mémoire :

I'InterPlanetary File System ».

B.1.3 Chronologie des échanges avec mon promoteur

« Motivations, défis et fonctionnement du stockage distribué :

le cas de

Date Description Prise en compte des conseils
Juin - Juillet | Premiers contacts avec Monsieur Colin pour connaitre les | Recherche de littérature scientifique
2021 attentes du sujet du mémoire relatif au Protocole IPFS. Le | depuis IEEEXplore, ACM.org et
sujet initial étant vaste et m'étant totalement inconnu, il | Google Scholar afin de comprendre
a d'abord été convenu avec mon promoteur que j'analyse | le protocole IPFS et son contexte,
d'abord ce sujet en profondeur afin de me familiariser avec | ses avantages et inconvénients, ses
le sujet et de pouvoir identifier des questions de recherches. | applications dans un contexte de
Il m'est conseillé de ne pas m'étendre sur un sujet trop am- | stockage décentralisé et que je le
bitieux, méme si le sujet peut mener & de nombreux thémes | compare avec d'autres protocoles et
(implémentation de stockage au-dessus de IPFS; évalua- | les moyens de stockage décentra-
tion de ses performances; regard critique sur les fonction- | lisés existants. Sans me documen-
nalités et les performances; la relation avec la blockchain) | ter initialement, il aurait été diffi-
cile d'identifier une question de re-
cherche initiale avec I'objectif d'ap-
porter une vraie contribution 3 la
recherche scientifique, sans com-
prendre tout le contexte extérieur au
protocole IPFS, et les sujets qui y
sont associés. J'ai donc récupéré des
articles & partir de plusieurs mots
clés.
Identification de mots clés pour la
recherche.
Novembre Premiéres propositions de thémes de mémoire afin de pou- | Poursuite des lectures sur le sujet
2021 voir concentrer la recherche (blockchains, moyens de paie- | global d'IPFS.
ments avec IPFS et évaluation des performances). Il m'est | Remise & plat des idées de sujet et
conseillé d'étre prudent avec un tel sujet qui posséde plu- | d'implémentation.
sieurs facettes. Les systémes de paiement ont besoin de
sécurité et il ne faudrait pas proposer un sujet du risque-
rait de me piéger.
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Janvier - Fé-
vrier 2022

Premiére proposition de question pour I'état de l'art :
"Quels sont les moyens de stockage décentralisés exis-
tants 7"

Mon promoteur déconseille cette question trop générale,
car cela conviendrait a faire un simple inventaire qui serait
difficile a comparer (le choix de critéres, choix de compa-
raison, maniére d'évaluer ces critéres). Il est conseillé de
I'orienter vers un sujet plus en ligne avec le sujet principal
du mémoire (IPFS).

Un échange Teams est organisé afin de discuter d'une ques-
tion plus en lien avec la description du protocole et de son
implémentation.

Il m'est conseille de ne pas tenir compte uniquement des
articles publiés dans des revues.

Recherche d'une problématique
pour |'état de |'art permettant de
décrire le fonctionnement d'IPFS,
les contraintes du systéme et les
services proposés, ainsi que de
comprendre ['utilité du stockage
décentralisé, son fonctionnement et
les différences entre ces systémes.
Les mots-clés de la recherche sont
affinés.

7 Avril 2022

Proposition d'idées d'un sujet de mémoire, |'orientant vers
un scénario dans différents environnements qui seraient
comparés sur différents critéres afin de mesurer |'effica-
cité du systéme IPFS. L'idée présentée est I'utilisation de
I'lPFS dans un scénario précis, lié au calcul distribué et a
I'utilisation de la blockchain afin de rémunérer les contribu-
teurs du systéme. Mon promoteur me signale que le sujet
de la blockchain risque de m’embarquer trés loin, mais que
I'approche d'un scénario avec une comparaison dans plu-
sieurs environnements est une bonne approche. La partie
mémoire proposerait un proof of concept en prenant IPFS
comme un ‘exemple’ d'un systéme de stockage distribué,
dés lors que dans I'état de I'art les autres approches dispo-
nibles seraient mentionnées.

Mon promoteur souléve que plusieurs métriques peuvent
étre prises en compte dés lors que I'on compare des sys-
témes centralisés et décentralisés (elapsed time, cpu time,
network traffic) et qu'il faudra éclaircir ce point.

Nous convenons du fait qu'il faut une problématique per-
mettant de réaliser une étude approfondie sur IPFS : ce que
c'est, comment cela fonctionne, pourquoi un tel systéme.

Remise a plat des idées de scéna-
rios et recherche de questions de re-
cherches.

Afin de rester relativement général,
des sujets trop ciblés été écartés
dans le contexte de I'loT; les ré-
seaux 4G; 5G; 6G; les réseaux so-
ciaux; le domaine du forensic; le
domaine biomédical ; la bioinforma-
tique; le biohacking; la biométrie;
I'intelligence artificielle . ..

17-19  Auvril

2022

Aprés plusieurs échanges, mon promoteur et moi conve-
nons de plusieurs sujets potentiels.
Les problématiques sous-jacentes retenues :

— "Quelles sont les motivations pour I'adoption d'une
solution de stockage distribué ?"

— "Quels sont les principes de mise en oeuvre d'une
solution de stockage distribué ?" (en restant au ni-
veau générique)

— "Quelles sont les difficultés et défis liés la mise en
oeuvre d'une solution de stockage distribué ?"

— "Quelles sont les solutions apportées par le proto-
cole IPFS 7"

Sujet de mémoire : "Motivations, défis et fonctionnement
du stockage distribué : le cas de I'|PFS". Un échange en di-
rect est organisé sur Microsoft Teams. || m’est demandé de
faire un plan de mémoire et de choisir une problématique,
en plus de choisir d'un sujet de mémoire définitif.

Etablissement d'un plan de mé-
moire.
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2 Mai 2022

Proposition d’'un plan de mémoire 3 mon promoteur. Il
le valide, mais reléve certaines incohérences concernant
I'ordre des étapes.
Question de problématique pour I'état de I'art : "Quelles
sont les solutions apportées par I'IlPFS ?". L'objectif est de
présenter :
— Définir le web distribué et sa raison d’exister
— Citer des systémes existants pour le partage de fi-
chiers et leurs objectifs
— d’expliquer les protocoles P2P et énumérer leurs ob-
jectifs
— de mettre une priorité sur I'lPFS en expliquant ce
qu'il permet, son fonctionnement, ses avantages,
ses limites, ses performances et le comparer avec
d’autres systémes
Le mémoire doit avoir pour objet une utilisation plus pré-
cise du protocole IPFS.
Sujet du mémoire confirmé : "Motivations, défis et fonc-
tionnement du stockage distribué : le cas de I'IlPFS".

Corrections de |'ordre des étapes
dans le plan du mémoire et début
de la rédaction en réponse a la pro-
blématique de I'état de I'art.

fin Mai 2022

Envoi du brouillon de I'état de I'art et attente de valida-
tion. Il m’est conseillé d"ajouter un paragraphe a propos du
White-paper sur la solution ThreeFold , ainsi que de parler
des problématiques soulevées par la Decentralized Identity
Foundation . Rédaction de la partie mémoire.

Ajout de sections dédiées Three-
Fold et les identités décentralisées.
Des White-papers et articles asso-
ciés sont ajoutés.

Juin 2022

Questions pour validation des questions de recherche et de
la problématique. Il m'est conseillé de faire simple afin de
comprendre pourquoi on a voulu construire IPFS, comment
cela fonctionne, dans quels cas il peut étre utile ou non.

La question de recherche utili-
sée est "pourquoi et comment
mettre en oeuvre une solution
de stockage décentralisé; le cas
d'IPFS". Elle implique plusieurs
sous-questions : "Pourquoi du sto-
ckage décentralisé 7" ; "Quelles so-
lutions existent 7" ; "Quels défis ces
solutions soulévent-elles ?"; "Quels
sont les principes de fonctionne-
ment? (IPFS)"; "Quelles perfor-
mances 7"

Juillet 2022

Envoi d'une version brouillon du mémoire pour valider la
structure, la table des matiéres et certains contenus. |l
est conseillé d'étre plus précis concernant I'ajout de cer-
tains détails précis dans le contenu existant et d'arranger la
structure du texte. Certains termes ambigiis sont présents
dans le texte et il est demandé que j'ajoute des schémas
supplémentaires pour rendre la lecture moins lourde.

Des schémas et améliorations du
texte sont ajoutés. Le texte est
amené vers la version finale.

Aolit 2022

Envoi de la version finale du mémoire.

TABLE B.1 — Chronologie des échanges avec mon promoteur et étapes clés pour la réalisation du mémoire

B.2 Meéthodologie de recherche de littérature scientifique

Cette section présente un examen transparent et reproductible de la méthodologie de recherche de la
littérature scientifique qui a permis d'obtenir des articles pour la réalisation de I'état de I'art. Ces articles
relatent des sujets trés généraux que sont les systémes décentralisés, le stockage décentralisé et le protocole
IPFS. lls ont par ailleurs amené vers des sujets supplémentaires liés aux systémes distribués, aux systémes
pair-a-pair, aux blockchains, etc. Les articles scientifiques étant trés nombreux dans ces domaines, il a été
nécessaire de trouver des mots-clés permettant de cadrer un maximum le nombre de résultats, ainsi que de
trouver des critéres d'acceptation arbitraires lors de la lecture d'articles et de revues. Aprés un certain nombre
de lectures, les informations devenant répétitives, il a pu étre décidé qu'il n'était pas nécessaire d’utiliser
davantage d'articles pour la rédaction de I'état de I'art ou du travail de recherche.
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B.2.1 Ciblage des articles

Les articles recherchés ont été ciblés selon certains critéres :

— Recherche d'articles de la littérature blanche rédigés en anglais provenant de Springer, ACM, Science

Direct, IEEE Xplore.

— Recherche prioritaire d'articles scientifiques, de recueils d’articles uniquement, et de review/survey si

ils sont suffisamment exhaustifs.

Pour I'analyse et la rédaction de I'état de I'art, rechercher de sources qui parlent soit de systémes de
stockage décentralisé, soit de protocoles de stockage décentralisé. Avec un ciblage sur IPFS.
Recherche d'articles qui abordent principalement le sujet du stockage décentralisé non spécialisé, la
description du fonctionnement des différentes solutions, les différents algorithmes associés et leur com-
paraison.

Des articles obtenus par snowballing sont des white papers issus de la littérature grise.

Les articles de revue ont été favorisés par rapport aux articles non publiés afin d'essayer d'éliminer des
articles moins pertinents compte tenu de la quantité de résultats importante relative a la thématique.
L'année de publication est postérieure a I'année 2010, jusqu'a 2022, pour les systémes et protocoles
liés au stockage décentralisé utilisés en exemples et pour la description des systémes de stockage
décentralisé.

Des articles obtenus par snowballing datent des années 1980. Accepter ponctuellement des sources
datant de 1980 & 2010 pour des informations susceptibles d'augmenter la qualité d'une description
d’'un concept abordé avait donc du sens. Surtout lorsque I'article était cité par plusieurs articles.
L'article analysé doit posséder un contenu et une conclusion riches et sans incohérences. Il doit étre
alimenté d’un nombre de références suffisant en fonction du nombre de page qu'il posséde.

Sauf exception, I'article posséde un nombre de 40 pages maximum.

S'il s'agit d'un résultat de recherches scientifiques d'une nouvelle méthode/d'un concept, ou tout autre
outil utile pour le sujet mais indirectement lié au stockage décentralisé, le nombre de citations peut étre
moins important mais il doit &tre utilisé uniquement pour &tre cité s'il est peu cité, ou avec parcimonie
si son nombre de citations est peu élevé.

Si l'article a été peu cité mais qu'il a été téléchargé un grand nombre de fois depuis une bibliothéque
numérique, il peut rester pertinent en fonction de la richesse de son contenu et de la renommée de son
auteur.

Les articles utilisé par snowballing sont doivent préférentiellement provenir d’une source de recherche
(ACM, IEEE, Springer, Science Direct), mais s'ils sont vraiment pertinents, ils peuvent provenir d'une
autre source que ces derniéres si la source de référence est une source de recherche.

B.2.2 Mots clés recherchés

Les recherches d'articles scientifiques ont été faites avec I'outil de recherche avancée de Google Scholar afin
de pouvoir rechercher des articles ciblés simultanément sur plusieurs moteurs de recherche de sites proposant
de la littérature scientifique. Google Scholar renvoie en nombreux résultats, j'ai donc ciblé ma recherche
prioritairement sur les articles publiés dans de revues scientifiques.

Les mots-clés sont recherchés et les résultats de recherches sont :

Mots-clés de la recherche

Résultats

"decentralized" + "distributed" + "data storage" + ("sys-
tem" OR "protocol" ) + (site :acm.org OR site :ieeex-
plore.ieee.org OR site :springer.com OR site :sciencedi-
rect.com )

Seuls les articles rédigés en anglais, datant entre 2010 et
2022 ont été ciblés.

Le nombre de résultats est de 14400 articles. En
ciblant uniquement les articles de revues scienti-
fiques, le nombre de résultats est de 920 articles.

("ipfs" OR "p2p" OR "peer-to-peer" OR "peer to peer")
+ "decentralized" "distributed" "data storage" + ("sys-
tem" OR "protocol" ) + (site :acm.org OR site :ieeex-
plore.ieee.org OR site :sciencedirect.com OR site :sprin-
ger.com )

7200 résultats, dont 465 résultats articles de re-
vues.
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De la méme maniére, afin de réduire le nombre d’articles et
étant donné que le sujet principal est le protocole IPFS et
que je dois comparer ce systéme avec d'autres moyens de
stockage distribués, j'ai modifié les mots clés comme suit :
"decentralized" + "data" + "storage" + ("system"
OR "protocol" ) AND ( site :acm.org OR site :ieeex-
plore.iecee.org OR site :springer.com OR site : sciencedi-
rect.com).

Le nombre de résultats est de 3300, et en ciblant
les articles de revue, le nombre de résultats est de
238 articles.

Pour cibler d’avantage la recherche, j'ai ajouté le mot clé
« ipfs » a la recherche : "ipfs" "decentralized" "distri-
buted" "data storage" + ("system" OR "protocol" ) +
(site :acm.org OR site :ieeexplore.ieee.org OR site :sprin-
ger.com OR site :sciencedirect.com ).

Le nombre de résultats total est de 1100 articles.
Le nombre total d'articles de revue est de 77.

L’utilisation du snowballing pourrait aider & trouver des ar-
ticles pertinents par la suite. La recherche de survey/review
pourrait également aider a trouver des systémes/protocoles
a comparer : ("decentralized" + "data storage") + ("sys-
tem" OR "protocol" ) AND ( site :acm.org OR site :ieeex-
plore.icee.org OR site :springer.com OR site :sciencedi-
rect.com)

15700 résultats, dont 464 résultats articles de re-
vues. L'ajout des mots clés « ("survey" OR "re-
view" ) AND ... » permettent de réduire ces ar-
ticles a 11000 résultats et 451 articles de revues.

allintitle : "decentralized" "storage" (site :acm.org OR
site :ieeexplore.icee.org OR site :sciencedirect.com OR
site :springer.com )

213 résultats, dont 1 article de revues.

"decentralized storage" + "distributed" + ("system" OR
"protocol" ) + (site :acm.org OR site :ieeexplore.ieee.org
OR site :sciencedirect.com OR site :springer.com )

114 résultats

"decentralized storage system" + ( site :acm.org OR

9 résultats

("decentralized" AND "distributed data storage") + ("sys-
tem" OR "protocol" ) + (site :acm.org OR site :ieeex-
plore.icee.org OR site :springer.com OR site :sciencedi-
rect.com)

site :ieeexplore.icee.org OR site :sciencedirect.com OR

site :springer. com )

"decentralized data storage" + ( site :acm.org OR | 33 résultats
site ieeexplore.ieee.org OR site :sciencedirect.com OR

site :springer.com )

("distributed" AND "decentralized data storage") OR | 31 résultats

"ipfs" ("system" OR "protocol" ) AND ( site :acm.org
OR site :ieeexplore.icee.org OR site :springer.com OR
site :sciencedirect.com )

obtient 4110 résultats et 179 résultats d’articles
de revues.

"ipfs" + "decentralized storage"+ ("system" OR "proto-
col" ) + (site :acm.org OR site :ieeexplore.ieee.org OR
site :sciencedirect.com OR site :springer.com )

37 résultats

Plusieurs mots-clés attirent mon attention lors de mes lec-
tures d'articles liés a I'lPFS. Je fais donc une nouvelle re-
cherche afin d'identifier des articles supplémentaires poten-
tiels : blockchain ipfs framework secure + "storage" AND
(' site :acm.org OR site :ieeexplore.ieee.org OR site :sprin-
ger.com OR site :sciencedirect.com )

1760 résultats et 114 articles de revue.

TABLE B.2 — Mots-clés recherchés depuis Google Scholar

Au fur et a mesure des recherches a I'aide des mots-clés, de nombreux résultats réapparaissent a plusieurs
reprises. Ces articles ont été repris pour étre analysés et indexés.
De plus, lors du filtrage des articles, certains d’entre eux initialement étudiés ont finalement été considérés
comme étant trop généraux, ou hors contextes. lls sont dont mis de coté, et les articles relatifs & IPFS sont
favorisés. Certains ont été écartés au fur et a mesure des lectures et de la rédaction de I'état de I'art.
Des articles ont également été obtenus par snowballing au fur et 3 mesure des lectures.
Les articles ciblés, généralement des White-papers, ont été recherchés de maniére ciblée lorsqu'un mot clé
devait &tre trouvé. Tel que "decentralized identity foundation", "Threefold", "Web3 foundation", ou encore
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dans le cas de la recherche des identité décentralisées ("decentralized identity").

Enfin, au cours des lectures, les articles se sont montrés de plus en plus répétitifs. Le travail ne pouvant pas
étre trop long, des articles n'ont pas été jugés suffisamment utiles pour ajouter une plus-value en réponse a la
problématique.

Un filtrage a pu étre fait initialement afin de garder les articles qui ne se basent pas sur une analyse de cas
d'utilisation du stockage décentralisé trés ciblés et qui n'ont pas trait directement au contexte d'IPFS.

Le nombre d’articles retenus aprés le filtrage est de 108 articles.

B.3 Analyse et lecture approfondie

B.3.1 Extraire les informations et les théemes clés de chaque manuscrit

Les articles retenus pour une analyse ont été lus, surlignés, indexés, catégorisés dans I'outil Zotero et ré-
sumés afin d'en extraire un maximum d'informations utiles en relation avec le sujet final.
Les thémes clés et le type de données qu'abordent les articles analysés ont été marqués dans |'outil Zotero
afin que je garde une vue rapide du contenu des articles en fonction de leurs catégories.

Pour la rédaction de I'état de I'art, j'ai tenté de résumer les articles & I'aide de questions principales. Les
résumés obtenus étaient destinés a étre agrégés vers des sujets précis afin de répondre a la problématique et
aux différentes sous-questions de la question de recherche, pour enfin aboutir a une réponse a la question de
recherche dans la conclusion du mémoire.
Les questions pour la rédaction de ces résumés sont les suivantes :

— Quel est le type du texte analysé (un recueil /survey [ review /autre) 7

— Est-ce un une nouvelle description d'un protocole/systéme de stockage/systéme communication/un

systéme déja répertorié, un cas d'utilisation d'IPFS, une description approfondie d'IPFS, etc.?

— De quel(s) systéme(s)/protocole(s) parle-t-on dans le texte 7

— Quel est le type de systéme étudié?

— S'il y a un moyen de communication dans le systéme étudié, duquel s'agit-il ?

— Est-ce orienté pour une centralisation, une décentralisation partielle/totale ?

— Comment les systéme(s)/protocole(s) identifiés s'organisent-ils entre eux?

— Comment se décomposent/catégorisent les systéme(s)/protocole(s) identifiés ?

— Quels sont les avantages et les inconvénients du systéme/protocole détaillé?

— Quels sont les éléments clés qui décrivent le systéme/protocole 7

— Quels sont les domaines d'application du systéme/protocole étudié?

— Quels défis sont soulevés par le(s) systeme(s)/protocole(s) étudié(s)

— Qu'apporte-t-il et quels sont les résultats ?

Pour un texte scientifique qui décrit I'lPFS, en complément des questions ci-dessus :
— Quelles sont les performances de I'lPFS?

— Comment I'IPFS fonctionne/s'organise-t-il 7

— Quels sont les cas d'application d'IPFS?

B.3.2 Choix des informations qui répondent aux critéres de sélection

Comme expliqué précédemment, lors de recherches initiales, j'ai identifié des termes de recherche sup-
plémentaires depuis une premiére liste d’articles analysés afin d’alimenter mon sujet et j'en ai récupéré des
références supplémentaires a I'aide de mots-clés et de références vers d'autres articles.

J'ai obtenu une grande quantité de références, que j'ai filtrées en fonction :

— De leur fiabilité, car j'ai éliminé des sources aprés avoir fait des recherches sur la fiabilité/renommée
de sources peu connues/citées.

— Du nombre de citations. J'ai néanmoins validé des articles peu cités pour lesquels les auteurs étaient
forts présents la littérature scientifique, ou bien pour lesquels la présentation d'un sujet récent ou trés
ciblé pouvait &tre pertinent. Certains autres articles étaient parfois beaucoup cités, ce qui selon moi
ajoute de la fiabilité. Les articles peu pertinents ont été écartés.

— De I'utilité des articles pour mon sujet en fonction de la plus-value qu'il pouvait ajouter. J'ai donc
écarté de nombreux articles en suivant les répétitions des contenus déja abordés dans d’autres articles.

— De la présence de citations/descriptions d'un article original B depuis un article A. Sur cette base, j'ai
tenté de toujours comparer les textes entre |'article B et I'article qui y fait référence. Et si possible,
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d'utiliser au moins un troisiéme article C afin d'identifier d'éventuelles contradictions dans I'article A
ou C avec I'article B.

Lors de la rédaction de I'état de |'art, j'ai vérifié que les informations ajoutées n'étaient pas en contra-
diction avec ce qui était déja rédigé. Si c'était le cas, je recherchais des informations provenant d'autres
sources pour corriger les erreurs et éventuellement écarter un article en erreur. Cela m'a permis de
retravailler mes analyses & plusieurs reprises (processus itératif) et d'éliminer des sources non fiables
avant de rédiger |'état de I'art.

B.3.3 Utilisation d’'outils pour grader une vue des travaux utiles

Lors de la recherche et de la récupération d'articles scientifiques, Zotero a été utilisé afin d'indexer les
différents articles et d'identifier d'éventuels doublons.
De plus, comme expliqué précédemment, durant mes analyses, j'ai maintenu les articles indexés dans Zotero
a jour pour les organiser et les filtrer.

Cela m'a aidé a remplir plusieurs objectifs :

Identifier I'article par son titre, son année de publication, sa source, sa fiabilité, le type de données, le
nombre de citations, etc.

Classer I'article suivant son type de contenu (description, type de communication, type de systéme, les
sujets relatifs, survey, etc.).

Filtrer les articles retenus/écartés.

L’avancement du traitement de I'article.

Identifier le lien avec un article source en cas de snowballing.

Avoir une notion de fiabilité et de marqueurs permettant de garder une vue quant a I'utilisation ou non
de I'article dans le travail.

Mise en évidence des meilleures pratiques de recherche dans la littérature scientifique

Lors de la préparation a la rédaction, il a été nécessaire que j'adapte mon organisation afin de travailler
plus efficacement. Cela a été un travail conséquent, mais j'ai abouti a I'identification de certaines pratiques
permettant une réalisation de I'analyse et de la rédaction de maniére efficace :

Pour la recherche, il est certain que plus le sujet est restreint, moins il sera compliqué d'avoir des
recherches qui aménent a d'autres recherches en cascade. Il est donc primordial de rester dans le sujet
et dans le cas d'une question de recherche trop vaste, il faut augmenter les critéres de qualité de la
recherche d'articles.

Pour une collection d’articles, il est utile de les numéroter et de réaliser des résumés courts et rapides
qui permettent de les classer.

En paralléle, ajouter un outil permettant de classifier ces différents documents permet de les identifier
et de pouvoir les comparer sur base de caractéristiques communes identifiées avec d'autres documents.
Utiliser des classifications strictes, précises et les mettre a jour en continu est important.

Utiliser strictement des marqueurs/codes couleurs pour la classification et pour identifier la fiabilité des
textes permet d'avoir un apercu visuel rapide et clair.

En cas de snowballing, s'assurer qu'un lien est créé entre deux articles afin de pouvoir retracer sa
recherche et pour remettre en question la pertinence des articles en cas de besoin.
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