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L'ouvrage d’Anthony Signor, substitut du procureur du Roi au parquet de
Charleroi!, se présente comme un outil descriptif de la cybercriminalité belge. 11
est composé de six parties distinctes et traite a la fois d’éléments de procédure
pénale, de droit pénal matériel mais également de questions plus ciblées.

Dans un premier temps, il aborde plusieurs aspects procéduraux revétant une
importance primordiale dans le domaine de la cybercriminalité et soulevant des
questions particulieres. Ainsi, il évoque les difficultés en termes de détermina-
tion de la compétence territoriale pour les infractions relevant de la criminalité
informatique. Sont ensuite analysées deux problématiques spécifiques : la preuve
informatique, imposant des garanties, notamment en termes de droits de la
défense et la data retention, ayant fait I’objet d’un arrét récent de la Cour de justice
de 1'Union européenne (I'incontournable arrét Quadrature du Net du 6 octobre
2020).

Dans une deuxieme partie, I'auteur se concentre sur 'enquéte pénale et analyse
divers actes d’enquéte en illustrant les développements théoriques de nombreux
exemples.

Ensuite, une troisieme partie est consacrée aux infractions de criminalité infor-
matique (générale et spécifique). Sont systématiquement repris les différents élé-
ments constitutifs de ces infractions ainsi que les peines y applicables. Le lecteur
appréciera principalement l’analyse mise a jour des infractions de droit pénal
sexuel, a la suite de la réforme du Code pénal sexuel.

Les quatrieme et cinquiéme parties s'intéressent a deux thématiques particuliere-
ment actuelles : les réseaux sociaux et les cryptomonnaies. Concernant les réseaux
sociaux, l'auteur identifie ceux qui sont principalement utilisés en Belgique et
fournit ensuite une présentation pour chacun d’eux ainsi que leurs enjeux, leurs
fonctionnalités et leurs risques. Concernant les cryptomonnaies, Anthony Signor
propose tout d’abord une définition de la notion, spécialement utile pour les lec-
teurs peu ou non familiarisés avec les cryptomonnaies. Il s’intéresse ensuite au
volet pénal de la question en abordant certaines méthodes d’enquéte et la ques-
tion délicate de la saisie dans le domaine des cryptomonnaies, en raison du silence
du Code d’instruction criminelle.

1 Lauteur est magistrat de référence cybercrime et phishing.
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Enfin, la sixiéme et derniere partie intéressera spécifiquement les praticiens car
'auteur fournit plusieurs modeles d’actes de procédure, chacun assorti d’un com-
mentaire : recherche informatique avec suppression de protection, blocage d'un
site Internet, identification et repérage en matiére de téléphonie et informatique et
perquisition informatique.

Le lecteur appréciera la présence de nombreux schémas, particulierement utiles
pour les non-initiés en informatique, ainsi que d’un index, permettant de navi-
guer dans cet ouvrage reprenant l'essentiel des questions soulevées en crimina-
lité informatique. De plus, les dispositions pertinentes sont reprises in extenso de
maniere exhaustive.
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