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Résumé

Nous présentons dans ce mémoire une approche sy&@en pour
modéliser et déployer des politiques de sécurité sles composants dédiés et
non-dédiés a la sécurité dans le réseau d’'une isegamm. Cette approche est
basée sur l'architecture d’'un systeme répondantragmaces en intégrant la
méthode formelle Event-B pour spécifier des paligis de sécurité et vérifier
formellement leur propriétés, les technologies XNigXtensible Markup
Languag@ pour représenter des politiques de sécuritéseptetocoles de la
gestion et la configuration de réseau NETCONNet(vork Configuration
Protoco) et SNMP Simple Network Management Protocplour déployer
des regles de sécurité concrétes. Pour ce faimaptiele de contréle d’acces
basé sur I'organisation Or-BAGD¢ganization Based Access Contral)été
utilisé. 1l a distingué la definition générique da politique de son
implémentation effective en fonction du contexteumpla représentation des
politiques de sécurité et leur fonctionnement.

Mots-clés :Politiques de sécurité, Or-BAC, Event-B, XML, NET®6, SNMP

Abstract

This thesis shows how to model all security potcaéd deploy them into
security devices or even for non dedicated onemnobrganized network in a
systematic way. It's based on threat responsersyatehitecture in the way of
integrating the formal method Event-B to specifywséy policies and to
check formally their properties, the XML technolegi(eXtensible Markup
Language) to express security policies, the netwookfiguration and
management protocols NETCONF (Network Configurati®rotocol) and
SNMP (Simple Network Management Protocol) whichused to deploy
concrete rules. By this way, the Organization-Ba&seckss Control (Or-BAC)
model, which distinguishes generic policy defintiofrom its actual
instantiation depending on contextual conditiosssed to represent security
policies and their functionality.

Keywords : Security policy, Or-BAC, Event-B, XML, NETCONF, SN
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Introduction

1 Motivation

Dans le contexte de la supervision de la sécueséréseaux informatiques,
plus particulierement les techniques de détectiartrdsions et de réaction
aux attaques, le concept de la corrélation senligggod’alertes a été défini
pour détecter des scénarios d’attaques struct@é&st une technique qui
consiste a développer un module de coopération gaalyser et corréler des
alertes et générer un diagnostic plus global etheyique [15]. Lorsque de tels
scenarios d’attaques sont détectés, il convieneédgir le plus rapidement et
tbt possible. Pour cela, nous envisageons deuxégésc (1) l'utilisation du
concept de corrélation semi-explicite défini damsiodule de corrélation pour
sélectionner automatiquement les réactions adaptiéescénario détecte, (2)
I'utilisation du modele de contrdle d’acces et dgs Or-BAC (Organization-
Based Access Control) pour modéliser une politigeeréaction et générer
automatiguement des configurations de différentsmypmsants de sécurité
comme les firewalls, les ID3ntrusion Detection Systgmt les tunnels IPSec.
Selon le deuxieme choix, le processus d’obtentierpadquets des régles de
sécurité (un ensemble des regles de sécurité ¢earige déroule de maniere
automatique et centralisée, mais le déploiementhdejue paquet des regles
sur chaque composant de sécurité est dans la phiggcas, pour l'instant, la
tache de I'administrateur.

Pour simplifier le travail de I'administrateur, ymotocole de gestion des
composants de réseau et de déploiement automaliguegles de sécurité
dans le réseau devient avantageux, favorable guattéNETCONF Network
Configuration Protocdl est un tel protocole. Il fourni des mécanismesrpa
manipulation des configurations sur des composdatséseau. De méme,
SNMP Simple Network Management Protocpérmet aux administrateurs de
réseau de gérer les équipements du réseau, sueetisliagnostiquer des
problemes de réseaux a distance. Ces protocoléeggalement integrés dans
un systéme unifié pour répondre aux menaces eatdaues qui se produisent
dans le réseau.

Un systeme répondant aux menaces basé sur daquedide sécurité est
capable de recevoir des alertes d’attaouuti-typesgénérées par des sondes
des IDS [ntrusion Detection Systempuis de regrouper ces alertes, de les
fusionner et de les corréler pour reconnaitre diiibn d’attaque et générer
son contexte. A partir de ce contexte, le systé@pendant aux menaces va
modéliser des politiques de réaction a I'aide du@he Or-BAC pour produire
des régles de sécurité concrétes et les déploysres composants de réseau
pour répondre aux attagues en utilisant un protoatd gestion et de
configuration du réseau tel que NETCONF et SNMRguipe SERES chez
TELECOM Bretagne a développé [l'outii CRIM htfp://www.crim-
platinum.org] permettant de regrouper, fusionner et corréles déeertes
d’attaque. Les autres modules du systeme répom@aaxntnenaces sont encore



développés.

Dans le cadre de ce mémoire, nous présenteronsldes processus
restants du systéme répondant aux menaces: (1gdalisation des politiques
de sécurité d'Or-BAC et (2) le déploiement des eeglle sécurité concretes
vers des composants de réseau. Le processus daed&isation consistera a
spécifier des politiques de sécurité d’Or-BAC enthode formelle Event-B
qui est une méthode de spécification, de concemiatiimplémentation des
systémes réactifs et a représenter ces politigndargage XML qui est un
standardde factopour la réprésentation de données dans un enenoemt
distribué. A partir de cette représentation, legle® de sécurité concrétes
seront générées. Le processus du déploiement secesrréegles de sécurité
concretes commiaput et les enverra aux composants de réseau en nttilisa
protocole de communication tel que SNMP et spétiale NETCONF qui
sera un protocole de configuration de réseau nasgtteur RFC 4741

2 Objectif

L’'objectif de mémoire est d’accomplir ces deux @®suUS du systeme
répondant aux menaces. Il comporte les tachesrgeya

v Etude du modéle de contrdle d’accés Or-BAC.

v Etude des technologies XMLleXtensible Markup Languapede la
méthode formelle B et Event-B pour modéliser deéditigoes de
sécurité d'Or-BAC.

v Etude comparative des protocoles SNMP et NETCONFRlestleur
implémentations disponibles pour déployer des igokis de sécurité
d’Or-BAC.

v' Mise en oeuvre d'un cas pratique pour appliquerétades. C’est un
réseau d’'une organisation qui contient des compodadiés et non-
dedié a la sécurité tels que le firewall, le servda systeme de
détection d’intrusion.

Afin d’atteindre cet objectif, ce mémoire est dé&/isn quatre chapitre:

* Le premier chapitrest consacré a la présentation des concepts camtern
des politiqgues et des modeles de sécurité . Ndawdegrons en particulier
des politiques de contrble d’accés et le modeldBAEG (Organization-
Based Access Contjol

 Le deuxieme chapitre décrit la modélisation desdtigaes de sécurité
organisationnelles a l'aide du modele Or-BAC. Pa& faire, nous
décrirons la spécification des politiques de séeulrasée sur le modele Or-
BAC en utilisant le langage formelle Event-B etldmgage de balisage
XML.

« Le troisieme chapitre présente le déploiement ddisiques de sécurité.
Pour cela, nous présenterons le systéme répondamienaces et attaques
dans un réseau informatique. Ce systeme est lifrature pour réaliser



les deux processus de la modélisation et du dépdoie des politiques de
sécurité. La suite du chapitre exposera des prisabe communication
pour déployer des politiques de sécurité sur ce&esys En premier lieu,
nous présenterons le protocole COPS-BRBntmon Open Policy Service
for policy provisioning qui décrit un modele extensible pour I'échange
d'informations d'administration de réseau entreameur et ses clients. En
second lieu, nous aborderons le protocole SNNEFmple Network
Management Protocplqui permet de gérer les équipements du réseau, de
superviser et diagnostiquer des problemes de réskalistance. Enfin,
nous exposerons le protocole NETCONF (NETwork Gumtion) qui est
un protocole de configuration de réseau trés primmeactuellement.

Le dernier chapitre est consacré a une étude ddaste sur le réseau
pratique d’'une organisation. En premier lieu, wmtogie du réseau et un
ensemble des politiques appliqué sur ce réseantsdéarites. En second
lieu, des politiques de contrble d’accés seronti§pés pour générer des
regles de sécurité concretes. Enfin, ces reglesederité concretes seront
déployées sur les composants dédiés et non-dédiéssacurité de ce

réseau.



Chapitre 1: Politiques et Modeéles de sécurité

1 Introduction

La sécurité d'un systéme d’information a pour bat drotection des
resources incluant des données, des logiciels st ndatériels contre la
révélation, la modification et la destruction aeritelle ou malfaisante tout en
garantissant 'accés pour les utilisateurs légiin@@énéralement, la sécurité se
définit par les trois propriétés suivantes: la abmftialité, l'intégrité et la
disponibilité. Afin d’assurer la sécurité, il exagblusieurs techniques autour de
ces trois propriétés dont la cryptographie, l'aotlieation et le contréle
d’accés sont principaux. Dans le cadre de notraiftenous nous intéressons
au contréle d’acces. Il vise a intercepter toutes tentatives d'acces aux
informations critiques. A cet égard, nous envisagetes aspects différents.
Tout d’abord, les politigues de sécurité définisden regles de haut niveau
régissant les acces. Ensuite, les modeles de &ecdressent a une
représentation formelle des politiques de sécuxitiis présentons en détail le
modele de contréle d’accés Or-BAC. Enfin, les pbapencipaux pour
développer des politigues de sécurité seront présen

2 Politiques de sécurité

Une politique de sécurité définit des régles dd hateau qui régissent les
acces et décide lesquels sont autorisés pour leqgbien d'un systeme.
Autrement dit, il s’agit d’'un ensemble des lois dégles et des pratiques qui
régissent la facon dont I'information sensible &t kutres ressources sont
gérées, protégées et distribuées a l'intérieur dygeme spécifique [16].

Il existe plusieurs types des politiques de ségurffpolitiques
d’authentification, politiques d’administration etélégation, politiques de
contrble d'acces,.). Dans le cadre de notre travail, on se concesureles
politiques de contrble d’acces, celles qui peuedrd groupées en trois classes
principales comme suit:

- Les politiques discrétionnaires accordent au pébaine de
I'information, généralement le créateur, tous lesitd d’acces, selon
sa discrétion

- Les politiques obligatoires décretent des réglesritournables qui
régissent les droits des sujets et des objets.

- Les politiqgues baseées sur les rbles sont les glentes, elles servent
a décrire d'une maniére plus expressive et plussspnite les
fonctionnalités dans les organisations.

Chaque classe des politiques de contrble d’acogsspmnd a un modele
de sécurité, ce qui sera présenté dans la partianse.



3 Modeles de sécurité

Un modéle de sécurité décrit une représentatiandle des politiques de
sécurité et de leur fonctionnement. Il permet dglifar les preuves sur la
sécurité d'un systeme, c’est la raison pour laguel efforts se sont focalisés
autour de la construction des modeles formels [@osécurité [17].

Un modele de sécurité est souvent rattaché a uamstge de sécurité. Un
mécanisme de sécurité définit les fonctions desiciglg et matériels
permettant d’implémenter les contrbles imposédapolitique de sécurité.

Dans le cadre de notre travail, nous nous inténsssmx modeles de
contrbles d’acces. Jusqu’a maintenant, il y a plusi modeles de contrdles
d'accés qui ont été proposés: DAC, MAC, RBAC,...uslaappellons ci-
dessous ces modéles:

- Modéles d’autorisation discrétionnaires Discretionary Access Contral
DAC):

Le modele DAC est proposé par Lampson [27]. Pluiz,&té redéfini par
Graham et Dening qui ont précisé des regles paarcsupprimer des objets
transférer et donner des permissions d’acces afimelttre a jour la matrice
d’accés [28]. Ensuite, ce modéle fut formalisé Igarrison, Ruzzo et Ullman
pour porter un nouveau nom le modéle HRU ou sesuasitont abordé le
probleme de la protection d’'un systeme [29]. DA@aar objectif d’assurer
gue tous les acces directs aux objets corresporddas accés permis par la
politique de sécurité. Dans DAC, les sujets ontglrsissions de réaliser des
actions sur les objets. Les sujets ont l'autorsatde transférer certaines
permissions a autres sujets. La gestion des aacedichiers du systéme
d’exploitation UNIX constitue un exemple classiq@ge mécanisme de
contrdle d’accés basé sur une modele d’autorisdigmrétionnaires.

- Modéles de sécurité obligatoireNlandatory Access Control MAC):

Le modéle MAC a pour but de contrbler la diffusida I'information
méme si les applications n‘ont pas de confiancestiger le cloisonnement
des informations. Il permet de modéliser des pplés de sécurité multi-
niveaux basees sur une classification des sujetesbbjets imposés par une
autorité centrale. Les politigues multi-niveauxeetiient un classement des
sujets et des objets. Elles introduisent la notienclasse d'accés qui est
affectée a chaque sujet et objet. Une relationddéompartiel fut définie sur
'ensemble des classes d’acces, il s'agissait delddion de dominance.

- Modeéle de contrdle d’acces a base de roldRdle Based Access Control
RBAC):

Le modele RBAC propose de structurer I'expressi@n la politique
d’autorisation autour du concept de rdle. Des rodemt affectés aux
utilisateurs comformément a la fonction de cessatieurs dans I'organisation.
Le principe de base du modele RBAC est de considgre les autorisations
sont directement associées aux roles. Dans le moB8AC, les roles



recoivent donc des autorisations pour réaliserabti®ns sur des objets. Le
modele RBAC ne considéere que des autorisationgiyesi(permissions). Il
introduit le conceptsession. Afin de réaliser une action sur un objet, un
utilisateur doit d’abord créer une session danadhe il active un réle qui a
recu l'autorisation pour réaliser cette action set objet. Le modele RBAC
introduit la notion decontrainte pour spécifier des politiques d’autorisation
incluant des situations plus restrictives. Aingieucontrainte de séparation
statique spécifie que certains roles ne peuvenépassimultanément affectés
a un utilisateur. Une contrainte de séparation dygae spécifie que, méme si
certains rbles peuvent étre affectés a un utilisatees réles ne peuvent pas
étre activités simultanément dans une méme se$3#ns le modele RBAC, il
est également possible d’organiser les réles denfagrarchique Les roles
héritent les autorisations des autres rbles quiskmt hiérarchiquement
inférieurs.

Les modéles de controles d’accés comme DAC, MACRBAC ne
permettent de modéliser que des politiques de Béauni se restreignent a des
permissions statiques. Avant d’aborder a un modeleontrdle d’acces récent
Or-BAC qui est capable de surmonter des inconvéiga ces trois modeles,
nous tentons de citer ces inconvenients:

« Les modeles DAC, MAC et RBAC sont limités a I'exggmn de
permissions. 1l n'est pas possible de définir ef@ment des
interdictions, et d’établir des obligations.

* lls n'offrent pas la possibilité d’exprimer des l&g contextuelles
relatives aux permissions, aux interdictions et @bligations.

* lls n'offrent pas la capacité dexprimer des regkgsecifigues a
I'organisation. Le modele devra ainsi proposer wyem de spécifier
au sein d’'une méme organisation plusieurs polisglesécurité.

Le modéle Or-BAC tente de prendre en compte dedifé&rents points.
On va le voir en détail dans la partie suivante.

4 Modele OR-BAC (Organization Based Access Control)

Cette partie suivante est inspirée du cours FR40Bb:modele Or-BAC”
du professeur Frédéric Cuppens chez Télécom Bretagn

Le modele Or-BAC est un modele de contrble d’acliégse a pallier les
limites des modéles de sécurité existants toutimplisiant la spécification
d’'une politique de sécurité. Il distingue la rédactde la politique de son
implantation en abstrayant des entités traditideealu contrdle d’acces (sujet,
action, objet) en méta-entités (réle, activité,vue) contrdle d’acces qui est
géré au niveau de I'organisation permet de dé$ies politiques de sécurité de
facon modulaire. On peut ainsi analyser l'interabdité d’organisations
ayant chacune leur politique de sécurité ou déceempane politique de
sécurité en suivant une hiérarchie d’organisatibass le modéle Or-BAC, la
possibilité d’exprimer simultanément des permissjaies obligations et des



interdictions, qui dépendent de contextes est améht qui va vers une plus
grande expressivité et la notiorodjanisationdevient centrale de ce modele.

Une organisation doit gérer un ensemble des régles®curité. Le contrdle
d’acces consiste a accorder des privileges a desssadin qu'ils puissent
réaliser des actions sur des ressources. En peatigue organisation est
censée n’'importe quel composant qui gere un ensedds regles de sécurité.
Alors, ses sujets peuvent étre des utilisateursst-@-dire des personnes
physiques, mais aussi les processus. Des resspausss appelées objets, sont
les fichiers du systeme, mais peuvent étre égalen®s relations dans une
base de données, des imprimantes, etc. Les agomsibles dans un systéme
d’information sont “lire”, “écrire”, “exécuter”, et Dans le modéle Or-BAC
de base, des regles de sécurité sont restreintepamissions, mais elles
peuvent étre étendues pour inclure les interdistieinles obligations. Les
permissions dans le modéle Or-BAC ne s’appliquead girectement aux
sujets, actions et objets. Les sujets, actionsbgtt® sont respectivement
abstraits par roles, activités et vues. On va eairdétail les entités et leurs
relations yoir figure 1). Les entités sont représentées par des rectagigles
relations par des ovales. On remarque égalementagpesition centrale de
I'organisation a été citée.

Figure 1: Le modéle Or-BAQ2]

4.1 Organisation

Le concept ddrganisation (Organizationen anglais) est central dans ce
modele. Une organisation peut étre vue comme uupgr@rganisé d’entités
actives, c'est-a-dire que les sujets jouent cestadhes. Notons qu’un groupe
de sujets n'est pas nécessairement considéré couamae organisation.
L’organisation est un des parameétres des reglesderité de sorte gu'il est



possible de gérer simultanément plusieurs polisqde sécurité associées a
différentes organisations. Or-BAC définit des r&glespécifiques a
I'organisation. En particulier, I'organisation peéire structurée en plusieurs
sous-organisations qui ont chacune leur propretigpoé de sécurité. Il est
eégalement possible de spécifier une politique dergé générique au niveau
d’'une organisation mere. Ses sous-organisationsepélalors hériter de sa
politique de sécurité mais aussi ajouter ou supgrites regles et ainsi définir
leur politique de sécurité. La définition d’'une angsation et de la hiérarchie
de sous-organisations qui la compose permet asfadliter 'administration
de la politigue de sécurité. D’'un point de vue ioKad, cette hiérachie permet
de modéliser la structure des organisations régliepeuvent étre constituées
de départements, d’entité, d’'unité,...Un projet ougnaupe de travail peut
également étre modélisé par une organisation. [4]

4.2 Sujets et roles

L’entité Sujet (Subjectsen anglais) est utilisée différemment selon les
modeles de sécurité. Dans le modéle Or-BAC, urt pejat étre soit une entité
active, c’est-a-dire un utilisateur, soit une otigation. La notion dedle (Role
en anglais) a déja été introduite a travers I'étioa du modéle RBAC [3],
mais elle differe quelque peu dans le modéle Or-BW&(; nous considérons
gu’un sujet joue un rbéle dans une organisatiorsteedireun sujet obtient des
permissions en fonction du ou des rbles qu’il jod@ns une certaine
organisation[2]. Ainsi, I'entité Roleest utilisée pour structurer le lien entre les
sujets et les organisations. Nous dirons par exeupé |'utilisateur “Nicolas”
joue le rble “administrateur de réseau” dans |'oigation “département
informatique”. Les permissions obtenues par Nicalépendent ainsi de son
rble et de I'organisation dans laquelle il I'exerce

La relation qui relie le sujet, le role et I'orgaation est appeldempower
(Habilite en francaisyoir figure 1). L’exemple précédent peut alors s’écrire
de la maniére suivante:

Empower(département_informatique,Nicolas, admiatsuir_réseau)

Un sujet peut également étre une organisationelamnple, I'organisation
“Wanadoo” joue le rdle “fournisseur d’acces” darsrdanisation “France
Télécom”. Des permissions sont accordées aux réles.sujets obtiennent
alors les permissions accordées aux rbles qu’ierjg sachant qu'un sujet
peut jouer plusieurs réles. C'est pourquoi, il esissible de hiérarchiser
'ensemble des réles définis dans une organisationmécanisme d’héritage
permet alors d’accorder toutes les permissions dilm a ses sous-roles. La
définition de rbles, laffectation de rdles aux etg) et I'héritage des
permissions a travers la hiérarchie ont pour bustdecturer 'ensemble des
sujets d’'une organisation et de simplifier ainsigkstion de la politique de
sécurité [4].

4.3 Objets et vues
L’entité Objet (Object en anglais) représente principalement les entités



non actives, c’est-a-dire toutes les ressourcefodganisation, comme les
fichiers, les courriers électroniques, les formaaiimprimeés, etc. Comme
nous venons de le voir, les roles nous permetterstrdicturer les sujets et de
faciliter la mise a jour de la politique de séatribans la mesure ou il est
également nécessaire de structurer les objetsagiuder de nouveaux objets
au systeme, une entité comparable au rble pousugds est indispensable
pour les objets. Nous I'appelons entii@w (Vue, en francgaisyoir figure J).

De maniere intuitive, une vue correspond, commesdas bases de
données relationnelles, a un ensemble d'objetssqtisfont une propriété
commune. Prenons I'exemple des fichiers « cliedis fournisseur d’acces.
Chague organisation peut choisir la maniere dostfichiers sont implantés.
Ces informations peuvent étre gérées par des fghi@pier ou stockées dans
une base de données. L’organisation peut ainsr avmianipuler des objets de
nature diverse. Dans ce cas, nous créons une ialeeff client”. Cette vue
regroupe I'ensemble des objets correspondantsieliers clients quelle que
soit leur nature. Une vue est donc une abstraation ensemble d’objets.
Dans la mesure ou les vues caractérisent la madiéné les objets sont
utilisés dans l'organisation, on a besoin d’'uneatieh qui relie ces trois
entités: la relatiotJse (Utilise, en francaisyoir figure 1). On peut alors écrire
gu’'une certaine organisation “VST” utilise un cartéchier “fichier253.xls”
dans la vue “fichier client” comme suit:

Use (VST, fichier253.xls, fichier_client)

Enfin, comme pour les roles, il est possible denitedies hiérarchies de
vues [4].

4.4 Actions et activités

Les politiques de sécurité spécifient les accesrmdis aux entités passives
par des entités actives et régulent les actiorxeites sur le systeme. Dans le
modéle Or-BAC, I'entité Action englobe principalement les actions
informatiques comme “lire”, “écrire”, “envoyer”, @ De la méme maniere
que les roles et les vues sont des abstractionsujets et des objets, nous
définissons une nouvelle entité utilisée commerabsbn des actions: I'entité
Activity (Activités en francaisyoir figure 1). Ainsi, les réles associent des
sujets qui remplissent les mémes fonctions, les vegroupent des objets qui
satisfont une propriété commune, et les activimsespondent a des actions
qui ont un méme objectif. L’activité est une absfien de I'action, c’est-a-
dire une activité est un ensemble d’actions ayast gropriétés communes.
Nous pouvons, par exemple, définir I'activité “calter”. L’action “acroread”,
c’est-a-dire utiliser Acrobat Reader, pourra étomsidérée par une certaine
organisation comme I'implémentation de I'activitohsulter”.

Dans la mesure ou différentes organisations peugensidérer qu’une
méme action est employée pour réaliser differersetvites, la relation
Consider(Considére en francaisyoir figure 1) sera utilisée pour associer les
entités Organization Action et Activity. Nous pourrons alors écrire une
relation du type:



Consider (département_informatique, acroread, ctingu

Comme pour les réles et les vues, le modele Or-BA@ la possibilité de
définir une hiérarchie d’activités [4].

4.5 Une politique de sécurité avec deux niveaux

Nous venons de voir que les sujets, les actionde®tobjets sont
respectivement abstraits en rbles, en activitésert vues, comme la
représentation dans la figure suivante:

T

Figure 2 : Une politique de sécurité a deux niveg|]x

Nous obtenons alors une politique de sécurité & dereaux. Le modéle
Or-BAC permet ainsi d’établir une politique de sdé€uabstraite (role, activite,
vue) indépendante des choix d'implémentation (sugetion, objet). Nous
devons a présent définir les relations correspandar permissions. Nous
appelonds_permitteda relation entre un sujet, une action et un objet

Is_permitted (Subject, Action, Object)

De telles regles de sécurité sont dites concrétesont similaires aux
regles de contréle d’acces utilisées dans le mddale (Discretionary Access
Control).

Nous appelonPermissiona relation abstraite entre un réle, une actigité
une vue. L'organisation dans laquelle une permissest valide est aussi
indiguée dans cette relation:

Permission (Organisation, Role, Activity, View)

Cette relation signifie que I'organisation donngo&mission a un role de
réaliser une activité sur une vue.

L’objectif dans le modele Or-BAC est de rédigeptditique de sécurité a
I'aide de permissions abstraites. Les permissiomgretes sont alors dérivées
des permissions abstraites. La regle des dérivasbnomme suit:

Si Permission (Organization, Role, Activity, Viest)
Empower (Organization, Subject, Roé)
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Consider (Organization, Action, Activitg}
Use (Organization, Object, View)
Alors Is_permitted (Subject, Action, Object)

Pour illustrer cette regle, considérons I'exemplévant: ['utilisateur
“Jean” désire ouvrir le fichier “fiche_client_21#d I'aide d’Acrobat Reader.
Le contrGle d’accés associé a cette requéte cames@ la permission
suivante:

Is_permitted (Jean, acroread, fiche_client_21.pdf)
Nous dirons alors que si nous avons la permisdistraite:

Permission (département_informatique, administrateansulter,
fiche_client)

et que l'organisation “département_informatique”péore Jean dans le role
“administrateur”, que cette organisation consid&etion “acroread” comme
une activité “consulter’, et que cette organisatiarilise [I'objet
“fiche_client_21.pdf” dans la vue “fiche_client’]Joas Jean obtient I'acces
demande.

Si on considere maintenant la figure 1, il nouseregpour étre complet, a
introduire une entité tres importante, I'ent@éntext

4.6 Contexte

Les modeles de contrdle d’acces classiques comntg, MAAC et RBAC
ne permettent pas d’exprimer des régles contermidin effet, il est fréquent
d’avoir des regles de sécurité spécifiques a utaicecontexte. Un réseau
informatique, par exemple, peut fonctionner en moégradé suite a un
incident technique ou a une action malveillante.dénsidérant le contexte
“mode dégradé”, on pourra exprimer des regles dergé différentes de
celles a appliquer dans un contexte normal. Potbe caison I'entitéContext
(Contexte en francais) a été introduite dans le al@d®r-BAC [5]. Les
contextes sont utilisés pour spécifier les circamsgés concretes dans
lesquelles les organisations accordent aux suggspérmissions de réaliser
des actions sur les objets. Par conséquent, l@ges@rganization, Subject,
Object, Actioret Contextsont liées par une nouvelle relation appéiée. Les
contextes sont définis par des régles concluantette relation. Par exemple,
le contexteworking_hours(heure de travail) pour un sujet jouant le réle
administrateurdans I'organisatiomlépartement_informatiqueeut étre défini
de la fagon suivante:

Si Empower (département_informatique, Subject, adtnaieur) et
09:00< global_clock et global_clock 19:00

Alors hold (département_informatique, Subject, Action, jeClp
working_hours)

C’est-a-dire un sujet jouant le réle d’administtat@st dans le contexte
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working_hoursentre 9 heures et 19 heures.
Notons que la relatioRermissiorprend alors la forme:
Permission(Organization, Role, Activity, ViexGontex)
Par exemple, on peut spécifier la régle suivante:

Permission(département_informatique, administrateur, consulter
fiche_client, working_houjs

Cette regle signifie que les sujets jouant le taministrateur” pourront
consulter les objets appartenant a la vue “fichent! uniguement pendant les
heures de travail.

La régle de dérivation précédemment évoquée est maslifiée:
Si Permission(Organization Rolg Activity, View, Contexj et
EmpowefOrganization SubjectRolg et
Consider(Organization Action, Activity) et
Use(Organization Object View) et
hold (Organization Subject Action Object Contex}
Alors Is_permittedSubject Action, Objec)

Plusieurs types de contexte ont été définis damsddele Or-BAC. Dans
le cadre de notre travail, nous nous intéressoxsyges de contexte suivants :

* Le contexte temporel
* Le contexte spatial
» Le contexte déclaré par l'utilisateur

Le contexte temporel permet de contraindre la data durée de validité
d’'une permission. Le contexte spatial correspondieaud’ou un utilisateur
peut effectuer une activité. Le contexte déeclarélpélisateur correspond a
un contexte dans lequel l'utilisateur décide depleer pour effectuer une
activité. On peut trouver que le contexte de merfaog la section 4.2.4 du
chapitre 2) appartient a ce dernier type de coatdxtautres types de contexte
(Contexte prérequjsContexte provisionnel...) sont présentés sur le site
[www.orbac.org,

La décision d’accepter une requéte nécessite l@tiain du contexte. Ceci
requiert d’avoir a la disposition un certain nomdimformations pour tester
I'activation du contexte. La liste suivante déd¢ensemble des informations
gue le systeme doit pouvoir fournir:

* Une horloge interne, appelé@gobal_clock pour évaluer le contexte
temporel.

e L’environnement des utilisateurs et des informatiorelatives a
I'architecture logicielle et matériel, pour évallercontexte spatial.

* L’objectif de [lutilisateur pour évaluer le contextdéclaré par

12



['utilisateur

La figure suivante récapitule la taxonomie des exteis et les informations
nécessaires a leur évaluation:

Contexte

Contexte
déclaré par
I'utilisateur

Contexte
temporel

Contexte
spatial

Contexte
prérequis

A

Contexte
provisionnel

GLOBAL_CLOCK
Environnement

rchitecture matérielle  —
et logicielle SR

SYSTEM D'INFORMATION

Figure 3: Taxonomie de contextes et données regjdke
4.7 Gestion des conflits

Quand des politiques de sécurité comportes tous pkesnissions,
interdictions et obligations, des conflits entrex esont inévitables. Cette
section présentera une maniere pour résoudre o#gsco

4.7.1 Les interdictions et les obligations

Dans le modéle Or-BAC, il est possible d’exprimes ghermissions, mais
aussi des interdictions et des obligations. La &mhes interdictions et des
obligations est la méme que celle des permissiogs avons ainsi d’'une part
les relations Prohibition et Is_prohibited et d’autre part les relations
Obligationetls_obliged:

Si Prohibition (Organization Role Activity, View, Contexj et
EmpowefOrganization SubjectRolg et
Consider(Organization Action, Activity) et
Use(Organization Object View) et
hold (Organization Subject Action Object Contex}
Alors Is_prohibited(SubjectAction, Objec)
Si Obligation (Organization Role Activity, View, Contexj et
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EmpowefOrganization SubjectRolg et
Consider(Organization Action, Activity) et
Use(Organization Object View) et
hold (Organization Subject Action Object Contex}

Alors Is_obliged(SubjectAction Objec)

On trouve que si l'utilisation d'interdictions et'oblligations élargit
I'expressivité de la politique de sécurité, il egisine contrepartie. En effet, il
peut survenir des conflits entre une permissiametinterdiction ou entre une
obligation et une interdiction. Pour simplifier r®t propos, nous ne
considérons ici que les conflits entre les permaissiet les interdictions. Pour
ce faire, il faut avoir une politique de gestiors @enflits

4.7.2 Politique de gestion des conflits

Dans le modele Or-BAC, des conflits peuvent appa&ralu niveau concret
et au niveau abstrait. Ainsi, il est possible deeck&r et de gérer les conflits au
niveau des priviléges abstraits. Nous pourrionsrgpar exemple [2]:

Permissiofidépartement_informatique, administrateur, consufire clien}
et
Prohibition(département_informatique,administrateur, consuliehe_clien}

En effet, si les conflits sont résolus au niveasirait, c’est-a-dire si on a la
garantie qu'une politique de sécurité abstraitestnjgas conflictuelle, alors
aucun conflit ne pourra apparaitre au niveau conétar conséquent, une
méme politique de sécurité abstraite pourrait @waiquée a des organisations
différentes dans des domaines différents tout emtala garantie qu’aucun
conflit n’est possible. Afin de régler les confldans une politique de sécurité
utilisant des permissions et des interdictions snatroduisons des niveaux de
priorités dans les régles de sécurité. Nous appelBarmission’ et
Prohibition’ les nouvelles relations abstraites obtenueds giermitted’ et
Is_prohibited’les nouvelles relations concretes. Elles sonaderime:

Permission(Organisation Role Activity, View, Contex} Level)
Is_permitted(Subject Action, Object Level)

Supposons, par exemple, que les niveaux de prisot# des entiers
naturels. Il suffit de choisir correctement lesaaux de sécurité afin d’éviter
les conflits. Par exemple:

Permission(département_informatique, administrateur,
consulter,fiche_clier®)

Prohibition(département_informatique, administrateur, consultiehe_client
4)

Dans ce cas, la permission I'emporte sur l'intdrdic La figure 4 suivante
présente la démarche générale utilisée dans lelen@ileBAC pour la gestion
des conflits. Nous avons le méme schéma pour tesdintions. La fleche en
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pointillée représente la regle de dérivation efgseepermissions abstraites et
les permissions concretes telle que nous 'avoésdalemment explicitée. Les
fleches pleines définissent les trois transfornmegtide dérivation des régles
concretes. D’abord, il faut établir une stratégee gkstion de conflits pour
généraliser le choix des niveaux de sécurité. eltmit étre indépendante de
la politique de sécurité. La stratégie de gesties donflits permettra de
dériver automatiquement les regleermission’des regled?ermission ainsi
les regles Prohibition’ des reglesProhibition. Pourtant, en suivant la
stratégique de gestion des conflits choisie, ilt@ibsister des conflits entre
des permissions et des interdictions abstraiteseCele cas si les deux regles
dans I'exemple précédent ont toutes les deux ueamivle priorité égal a trois.
Si ce cas se présente, le concepteur de la pditapi sécurité doit alors
intervenir et soit supprimer ou ajouter des palidg, soit changer les niveaux
de priorité des politiques conflictuelles.

Detection de conflit (niveau abstrait)

stratégie de gestion g
des conflits {priorité

Is_Permitted’

Is_Permitted

Dérivation explicite

'*.

b

H

Detection de conflit (niveau concret)

Figure 4. La gestion des conflits dans Or-BRC

Une fois cette premiere transformation franchie snabtenons une
politique de sécurité abstraite qui ne comporteuaumnflit. Cette propriété
est particulierement intéressante parce qu’a ptégaals que soient les choix
d’'implémentation (c’est-a-dire quel que soit le ishtdes sujets, des actions et
des objets), la politique de sécurité concreteameportera aucun conflit.

Ensuite, il suffit de dériver les privilegés permitted’etIs_prohibited’ a
partir des privilege®ermission’et Prohibition’. La régle de dérivation est la
méme que celle que nous avons expliquée et le unika priorité reste
inchangé lors de la dérivation. Enfin, les privééis permittedsont dérivées
des privilegeds_permitted’en appliquant la regle suivante:

Si Is_permitted(Subject, Action, Object, Leyedt
=ls_higher_prohibited(Subject, Action, Object, Leyel
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Alors Is_permittedSubject, Action, Object)
ouls_higher_prohibitedest défini de la fagon suivante:

Si Is_prohibited’(Subject, Action, Object, LevetLevel< Level’
Alors Is_higher_prohibited’(Subject, Action, Object, LBve

Les privilegeds_prohibitedsont dérivées des privilegés prohibited’en
appliqguant des regles similaires.

Le processus que nous venons de présenter donpeskbilité pour
concevoir des politiques de sécurité des permissides interdictions et des
obligations tout en se prémunissant des éventumiflits. Nous obtenons
alors une politique de sécurité d’'une grande esprgé qui reste cohérente.

4.8 Administration du modele Or-BAC

L’administration est un élément important d’'uneifixqpie de sécurité. Un
modele d’administration doit permettre de détermlas droits correspondant
a la réalisation des taches administratives (gestes organisations ; gestion
des roéles, des activités, des vues et des contegésdion des utilisateurs, des
actions et des objets ;...). Sans procédure adnatiig; on ne pourrait pas
contrbler les évolutions de la politique de sééuridlors, I'administration
permet d’ajouter et de révoquer des entités aimsidps privileges. Le modele
AdOr-BAC, Administration model for Or-BAGbermet de gérer une politiqgue
de sécurité Or-BAC. Il comporte les trois sous-ntesiguivants [2]:

- PRA (Permission-Role Assignmégnt Création et suppression de
permissions.

- URA (User-Role Assignment Habilitation des sujets dans des roles.

- UPA (User-Permission AssignmentAffectation de permissions a des
utilisateurs.

En conclusion, le modéle Or-BAC présente plusiearantages sur les
modeles existants (RBAC, DAC. MAC). Les conceptsdale, d’activité et de
vue permettent de généraliser le modele RBAC aspéeifier une politique de
sécurité de facon complétement indépendante delBimtation. De plus, le
modele Or-BAC a offert la possibilité de gérer dpermissions, des
interdictions ainsi que des obligations avec unéhowe précise et claire pour
gérer les éventuels conflits pouvant apparaitres darpolitique de sécurtiré.
Grace au concept deontexte il est possible de spécifier les conditions
particulieres dans lesquelles les privileges soob@eés. Ainsi, le modéle Or-
BAC n’est pas restreint a I'expression de politigjde sécuritétatiques

5 Phases pour développer des politiques de sécurité

Le fait de garantir la sécurit¢ d'un systeme dinfation cerne le
développement des politiques de sécurité. C'egtdeessus itératif et continu
qui comporte les phases suivantes :
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- Modélisation : L'objectif de cette phase est de spécifier dagigues
et des propriétés de sécurité et de définir deadbismes pour guider le
déploiement et le test des mécanismes de sécurités éléments du
réseau.

- Deéploiement L'objectif de cette phase est de définir deslsydour le
déploiement des politigues de sécurité dans un ramwement
complexe et pour la décomposition de politiquesétrurité en fonction
de la topologie et des capacités des composantd deaparticiper a
'implantation de la politique de sécurité.

- Test L'objectif de cette phase est de valider la comité des
politiques de sécurité par rapport a un systemefatination avec
I'aide des méthodes formelles et des représentagémantiques des
politiques de sécurité.

- Surveillance L'objectif de cette phase est de détecter des tidoia a
la politique de sécurité. Elle comporte le processie l'audit de
systéeme et des solutions de détection et préveulgsnintrusions en
temps réel. Cette étape valide également I'impldatem des
politiques de sécurité.

- Gestion et amélioration L’objectif de cette phase est de mettre a jour
la politique de sécurité contre de nouvelles vidbéités et risques.

Dans le cadre de notre travail, hous concentreddtsidier et présenter
deux de ces phases: la modélisation et le déploierdes politiques de
sécurite.

6 Conclusion

Ce chapitre a présenté une base de théorie paaste du mémoire. Il a
été commencé par la définition des politiques et dwdéles de sécurité.
Ensuite, le modele de contrdle d'acces Or-BAC aqarnget de modéliser des
politiques de sécurité de facon complétement ieddante de
'implémentation a été présenté en détail. Ce dhm@'est terminé par les
phases du développement des politiques de séc@d®.phases, surtout la
modélisation et le déploiement seront abordées léarshapitres suivants.
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Chapitre 2: Modélisation des politiques de sécurité

1 Introduction

Dans ce chapitre, nous aborderons la modélisatiesm mblitiques de
sécurité organisationnelles a l'aide du modele @EB Pour ce faire, des
politiques de sécurité doivent étre spécifiéeeptasentées en fonction d’'une
maniére qui facilite la génération des paquetseadges de contrdle d’acces
concrétes et augmente la disponibilité pour lesildiser vers des composants
de sécurité (par exemple, firewall, IDS/IPS,...). ples, cette maniere de
modélisation permettra de vérifier formellement getitiques de sécurité et
leurs propriétés.

Nous débuterons ce chapitre par une présentationérgé des
technologies XML Extensible Markup Languapet de la méthode B. Ensuite,
le modele Or-BAC sera spécifié en utilisant Event@ette spécification
permettra de vérifier par la preuve certaines pétgs du modele Or-BAC
exprimées avec des notations mathématiques. Pues 6&léments
(Organisation, Role, Activité, Vue, Contexseront représentés en langage
XML pour étre prét & générer des paquets de réggesontrfle d'acces
concretes. Enfin, nous terminerons ce chapitreiparconclusion ouverte.

2 Vue d’ensemble des technologies XML

Le langage de balisage XML est devenu en quelqueses une
technologie remarquable dans de nombreux domai@eslangage vise a
permettre une structuration hiérarchiqgue de linfation grace aux balises.
Une balise peut étre envisagée comme une étiquertteettant d’identifier des
éléments d’information. XML tire sa force de sarmgta simplicité car un
document XML est un simple fichier textuel. Desslgu’il est possible de le
parser générer et manipuler a l'aide d’outils appropri€e plus, cette
propriété lui assure une grande portabilité etdliopérabilité des systéemes qui
I'utilisent. En outre, un fichier XML est relativeant aisé a comprendre pour
un étre humain. Néanmoins, le langage XML ne ctrestqu’'un moyen
d’encoder de l'information [18].

Dans cette section, on va voir une breve introdac& XML, a XPath
permettant de parcourir ce type de ce documentlangage de requéte
XQuery permettant d’effectuer des recherches am d&in document et a
XSLT étant un langage de transformation d’un doqunxévL.

2.1 XML

Le langage XML éXtensible Markup Languapeest un langage de
balisage extensible. Ce langage est proposé eti gzt leWorld Wide Web
Consortiumou W3C . Il a pour but de faciliter I'échange dGrmation entre
différents systemes, principalement sur InternetlLXest basé sur deux
idées : (1) représenter le document au méme titee lgs données par des
arbres et (2) représenter le type de chacun d’enixecomme des grammaires
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appliquées a ces mémes arbres [19].

Comme son nom l'indique, XML est un langage extalescar il permet
aux utilisateurs de définir leurs propres élémedntairtant, un document XML
se doit de respecter la syntaxe du langage XML.sDrandocument XML, il
est nécessaire que tout élément possede un etilupasent, exception faite de
la racine qui n’a pas de parent. Des éléments XBlvpnt avoir des attributs.
Un attribut est une paire nom-valeur rattachée @dhse ouvrante d'un
élément. Il est aisé de voir qu'une balise ouvraié commencer par le
caractere< tandis qu’une balise fermante pdr. Il n'est pas autorisé d’utiliser
des caractéres tels que>, & dans le contenu d’'un élément ou d’un attribut
XML. Le document XML peut éventuellement commengar une déclaration
XML avec trois attributs version , standalone etencoding . En outre,
un document XML doit contenir un et un seul élénrastne .

<?xm version="1.0" encodi ng="ISO-8859-15" st andal one="yes"?>
<AbstractPolicy name="exp” type="permission” conte xt="default">
<relevantRole name="expRole">
</relevantRole>

<relevantActivity name="expActivity">
</relevantActivity>

<relevantView name="expView">
</relevantView>

</AbstractPolicy>

Tableau 1 : Exemple d'un fichier XML
2.2 XPath

XPath permet de parcourir aisément un fichier XMLtieant parti de sa
structure arborescente. En général, une expressiRath sélectionne des
éléments ou des attributs XML. Dans une expressiath, les attributs XML
sont sélectionnés en utilisant le symb@eCes expressions peuvent contenir
des prédicats permettant de filtrer des elémentdesuattributs sur base d’'une
condition oir 'exemple de l'utilisation de XPath décrivanh message du
protocole NETCONF dans la figure 22

2.3 XSLT

XSLT (Extensible Stylesheet Language for Transformafioest un
langage de transformation d’'un document XML. Daetecsection, nous ne
présenterons qu’une petite partie des possibitiffsrtes par XSLT. Nous
renvoyons le lecteur a la définition du standardrpgmus d’informations [30].

Une feuille du type XSLT est un document XML. XSIS€ base sur le
principe dit de pattern matching c’est-a-dire qu'une feuille XSLT est
composeé d’'un ensemble de regles dont la signifinagst: “lorque tel élément
est rencontré, alors exécuter I'action suivanteSLX est inspiré des langages
fonctionnels (c’est-a-dire, un programme peut détre vu comme une série
de fonctions). Par conséquent, il est impossiblexé@tuter une boucle
classique (par exemple, une boubtte) en XSLT. Pour ce faire, il faudra
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utiliser les principes d'’itération et de récurgviyn document XSLT contient
un ensemble d’instructions de tygmattern-template la partie pattern est
utilisée pour sélectionner un élément dans le dectirKML source. La partie
templatedécrit le format du fichier destination correspantdaux éléments
sélectionnésvpir I'exemple d’une feuille de style XSLT dantaldeau 1).

3 Vue d’ensemble de méthode B

Pendant ces derniéres années, I'application ddsoahés formelles pour la
sécurité des systemes d’'information s’est dévelepgédce notamment aux
nouveaux problemes de sécurité poseés par le dgpeatognt de I'internet. Les
méthodes formelles permettent de vérifier par lBupe certaines propriétés
d’'un systéme exprimées avec des notations mathguneati La méthode B fait
partie des méthodes de spécification formelle ¢éeh modeéle. Elle est
fondée sur un langage de spécification relevanadieéorie des ensembles et
la logique du premier ordre, et ou I'état du systéaat modélisé par des types
abstraits de données prédéfinis. Elle permet undéhisation des aspects
statiques et dynamiques du logiciel. L'aspect gtegiconcerne les données
manipulées et est caractérisé par un ensemble rédbles ayant une valeur
typée (numérique, booléen,...). L'état du systemecifipéest décrit par
I'ensemble des couples (donnée, valeur). L’aspgeahique exprimé par un
ensemble d’opérations décrivant des changementsajositiong d’états.

Quand un systéme d’information est en train de logper, il est
nécessaire de considérer la documentation des rexge A cet égard, la
politique de sécurité peut étre envisagée commepanie possible de ce
document et des politiques des typesmission prohibition, obligation liées
au systeme d’information peuvent étre spécifiéegaiitiées par un langage
formel comme B. La question dominante est d’assquer ce systéme est
conformé a ces politiques de sécurité. Pour ré@oadrette question et avant
de modéliser des politiques de sécurité en métBodm va revoir une bréve
introduction a cette méthode. Dans les sectionsvasteés, nous ne
présenterons qu’une petite partie des possibiitiestes par méthode B. Nous
renvoyons le lecteur au détail du lividhe B-Method an introductiof21]
pour plus d’'informations.

3.1 Machine abstraite

Le bloc de base de la méthode B est la notion ddime abstraite. Chaque
machine abstraite est écrite en langage de pseaogogmmation AMN
(Abstract Machine Notatigrgui permet d’exprimer a la fois une spécification
abstraite et son implantation au niveau du codee Wrachine abstraite
possede des données (appelées variables) et desti@p® manipulant ces
données. Une machine abstraite représente I'abetrade I'état du systeme.
Cet état est représenté par les variables quitgpées par des expressions
mathématiques ensemblistes dans la clause INVARIAGEIle-ci contient
aussi les propriétés, que les variables doivenifieérsont exprimées au
moyen de prédicats en logique du premier ordre.

20



La structure d’'une machine abstraite est composéérais parties : la
partie entéte, la partie statique et la partie dygae :

La partie entéte permet l'identification de la maehabstraite. Elle
contient la claus8MACHINE décrivant le nom de la machine suivi de
parametres, aisi que la claus€ONSTRAINTS ou il s’agit de
caractériser ces parametres.

La partie statique regroupe les déclarations diabses (claus&ETS),

de constantes (claus€ ONSTANTS) et de variables (clause
VARIABLES ). Ces déclarations sont complétées par un enseseble
prédicats décrivant les propriétés des constantatause
PROPERTIES) ainsi que les invariants (claus$dVARIANT ) qui
explicitent précisément les propriétés qui doivedite toujours
satisfaites par I'état de la machine.

MACHI NE m(p1,p2)
CONSTRAINTS C
SETS se
CONSTANTS k
PROPERTIES T
VARI ABLES v
| NVARI ANT |
I NI TI ALl ZATI ON L
OPERATI ONS
y «op(x)=
PRE P THEN S
END ;

END

Tableau 2 : Structure d’'une machine abstraite

La partie dynamique décrit I'évolution de I'état the machine. Ceci
comprend son initialisation et les opérations ¢fferpar la machine.
Les transitions entre états peuvent s’effectuemdeiere déterministe
et indéterministe. Pour ce faire, le langage défist celui des
substitutions généralisées qui est une notatiortifggpée a B (par
exemple, la substitution simp¥e:= E et la substitution multiple simple
X,y := E,F). Les substitutions font passer une machine atestdaun
état initial pré en un autre étgbost Elles sont utilisées comme les
instructions des langages de programmation.

Il existe deux catégories de types en B : les tygmdbase et les types
construits a I'aide d’un constructeur de type [20].

Les types de base contiennent 'ensemble des gntiensemble des
booléens, I'ensemble des chaines de caracteregseterisembles
abstraits et énumérés définis au niveau de |selSETS.

Les types construits a l'aide d’'un constructeurtyl@e comprennent
'ensemble des parties finies d’un ensemble (panmpte,P(E) définit
I'ensemble dont les éléments sont des ensembl&ntiéats deE et le
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produit cartésien entre deux ensembles (par exerBflex E2définit
I'ensemble des paires ordonnées dont le premiaregiéest de typEl
et le seconde est de tyRe.

Les opérations décrivent un changement atomiques diégtat et
I'affectation des variables de sortie. En géndaaspécification des opérations
utilise les informations Nom Parametre d’entréeParametre de sortiePré-
requis (restrictions sur les paramétresjpdifications (données et variables
globales qui sont modifiées) Effets(le comportement du processus).

Le corps d’'une opération est décrit par la sedd®kE P THEN S ENDuU
P est pré-condition de I'opération qui décrit lestrietions sur les parametres
et I'état de la machine. Une opération ne peutiétrequées que quand la pré-
condition est vraie. La parti® décrit son effet. Autrement dit, elle décrit ce
que l'opération effectue. Elle doit décrire comméétat de la machine est
modifié et fournir la valeur des sorties. Cela f8t par des substitutions
généralisées par lesquelles des variables d’étaiepée étre modifiées.

3.2 Obligation de preuve

Un développement en B est basé sur la formalisaties propriétés
auxquelles le systéme doit répondre. C’est pourqlei preuve est la
vérification que le systeme en cours de développémassede les propriétés
attendues. Les propriétés qui doivent étre préssrveont notamment
exprimées a travers des invariants. La techniquerdave se base sur la
préservation de l'invariant dans la spécificati@eci a pour but de vérifier la
cohérence interne d’'un composant et la correctemrdffinements par rapport
aux spécifications. En effet, la méthode B est bkgpde découvrir et corriger
les erreurs des les phases amont de conceptioce grd’élaboration des
obligations de preuves réalisées au fur et a mekudgveloppement.

Une obligation de preuve est une formule mathématey démontrer pour
assurer qu'une machine abstraite est correcte. &asrétement, elle est
constituée d'un but et d'un ensemble d’hypothes&sur démontrer une
obligation de preuve, il faut démontrer ce but epp®sant que toutes les
hypothéses sont vérifiées. Elle représente destcmmside validité permettant
de vérifier la correction d’'une machine abstraites’agit de vérifier que
I'invariant est respecté aussi bien par l'initiatisn que par les opérations de
la machine :

» Obligation de preuve de linitialisation : Solt I'invariant (clause
INVARIANT), T les propriétés (clause PROPERTIES) @t les
contraintes (clause CONSTRAINTS) de la spécifiggtiet soitL la
substitution définissant ['initialisation de la nhmage ; alors
I'initialisation est dite correcte si et seulementT [ C = [L]I .

e Obligation de preuve des opérations: a pour butvéefier que
l'invariant de la machine est vrai aprés l'applicatde la substitution
de l'operation sachant que [linvariant était vraiaat I'appel de
I'opération. Etant donné que la forme générale e'opération en B
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est:y «— op(x) = PRE P THEN S ENDalors I'obligation de preuve
associée revient a verifier que le prédicat suieahsatisfait | C P —

[S1.
3.3 Raffinement

Le raffinement est une technique de développemenéinental permettant
de préciser progressivement les données et lesitap® de la spécification
abstraite de départ. Le but de cette techniqualegiasser progressivement
d’'une spécification non-déterministe de haut niveawne spécification
concrete déterministe. La machine raffinée cons&aveéme interface et le
méme comportement que celle abstraite mais qui gteda reformuler la
machine en une expression de plus en plus conetéte I'enrichir en y
introduisant de nouvelles données et invariantesta-dire, la machine
raffinée constitue des étapes pour aboutir a updamation [21]. Il y a deux
types de raffinements qui sont établis entre la himac abstraite et celle
raffinée :

- Le raffinement de données les données ou variables abstraites
définies dans la clause VARIABLES peuvent étre eonies. Le
raffinement de données peut consister en lintrddocde nouvelles
variables. Dans ce cas, un invariant de liasondégni en vue de
spécifier la relation entre données abstraites atnéles concretes
(celles du raffinement).

- Le raffinement des opérationsi chaque raffinée doit réaliser ce qui est
spécifié dans l'abstraction, a I'aide des donnéesatfinement et de
substitutions plus concretes et plus déterministes. nom de
'opération et les parameétres formels doivent &ttentiques. Les
définitions des opérations concrétes doivent émendes entierement
en fonction des variables d'état concretes. Toutedation d'une
opération depuis un état valide doit avoir le mémfet que
I'invocation de I'opération abstraite qui préselugvariant de liaison.

Notons qu'’il faut évoquer des obligations de predeelinitialisation et
celles des opérations de la machine raffinée comowg les obligations de
preuve d’'une machine abstraite.

3.4 Event-B

La méthode B classique est moins appropriée poudehser des systemes
réactifs. Par exemple, il N’y a pas un moyen d’empr certaines contraintes
dynamiques telles que des contraintediviness‘if a holds, eventually the
property b will hold ou plus généralement des contraintes exprimées dae
logique temporelle. Cette lacune est une des raidena création d’Event-B
dont l'objectif est de permettre la spécificatioasdsystemes réactifs sans
négliger la notion de raffinement. Un grand atgivent-B est la plate-forme
RODIN (http://www.event-b.org/platform.html), quiste basée sur Eclipse.
RODIN fournit de nouveaux prouveurs puissants guivent étre manipulés a
l'aide d’'une interface graphique. Les différencesqipales entre Event-B et
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B classique sont les suivantes [22]:

- La notion d'opération est remplacée par celle d¥@wneent. Un
événement a une garde (au lieu piecondition et il peut étre
déclenché si la garde est vraie.

- Les notions de structuration de machin&sSES SEES ...) sont
remplacées par la seule notion de contexte quoupgr les constantes
et les ensembles de bases ainsi que des axionuesass

- Certains types de données et leurs opérateursi@ssamtamment les
séquencessgg, les structuressruct) et les arbresbfree) ont disparu.

- Certaines substitutions ont également disparu. @Ghatyénement en
Event-B a en fait une forme trés simple. La formelus compliquée
peut-étre exprimée par un seAINY contenant des assignations
(déterministes et non-déterministes) paralleles.

- Une notion adaptée du raffinement permet d’introeldés nouveaux
evénements (qui doivent raffinekip de séparer un événement en
plusieurs événements dans la machine raffinéendrsement, de
fusionner plusieurs événements.

- Certains aspects permettent une preuve plus didgéene des labels
sur les invariants et les gardes, ainsi que desitsnfVITNESS) pour
le raffinement.

- Certains nouveaux opérateurs comme la relatiotetota apparu.

En bref, B classique est appropriée pour le déypalo@nt de logiciels et
Event-B pour le développement de systemes réadlidgls renvoyons le
lecteur au détal du document RODIN  Deliverable 3.2
[http://rodin.cs.ncl.ac.uk] pour plus d’'informat&n

4 Modélisation des politiques de sécurité

Comme déja énoncé, le modele Or-BAC a été créé pmdéliser des
politiques de sécurité. A cet égard, il faut dorumee approche systématique et
générale pour modéliser des politiques de séchatg&es sur le modele Or-
BAC. Actuellement, il y a quelques outils qui aitdfadministrateur a
modeéliser des politiques de sécurité et a les imaddans un langage de
configuration d’'un équipement concret (par exempleewall Builder [8]).
Ces outils suivent l'approchdottom-up c’est-a-dire, ils relient a une
topologie de réseau avec des équipements conaetgpoduire directement
des regles de sécurité dans le langage de la coafign d’'un équipement (par
exemple, les commandgxable du logicielnetfilter, ou bien, la configuration
du firewall Pix de Ciscg. Par conséquent, le processus du raisonnemelet et
la vérification des politiques de sécurité géneréest pas eté considére. C’est
pourquoi, 'approchéottom-upmanque d’une sémantique précise et claire qui
permet a I'administrateur de prévenir des faussefigurations géneré et des
conflits entre des regles de sécurité généréelide ces regles de sécurité
peuvent étre inconsistantes et inconformes avecpdésques de sécurité
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globales et initiales. Cela entraine les faillessdeurité dans le réseau. Pour
surmonter ces inconvénients de I'approddmtom-up I'approchetop-down
est crée comme dans la figure suivante :

OrBAC security ]
policy First

transformation

multi-target
security expression Second
— transformation

IPsec

frirele firewalls IDSs

Figure 5: L'approche top-dowfi3]
Il y a deux transformations principales dans I'agbetop-down:

* La premiere transformation: les politiques de sé&uw’Or-BAC sont
transformées en expressions de sécumitdti-target (c’est-a-dire, des
expression intermédiaires conviennent a tous legipéments de
sécurité).

« La deuxieme transformation: les regles concretesodéguration d’'un
composant de sécurité sont générées a partir gesssions de sécurité
multi-target en ajoutant des informations qui décrivent le tyjes
equipements de seécurité (par exemple, firewatl de Cisco ou bien
firewall netfilter).

Selon I'approchdop-down les politiques de sécurité ont été spécifiées du
niveau plus abstrait (la politique de sécurité dBNC) au niveau plus concret
(la regle de seécurité de configuration d’'un équipeinde réseau). Cela
ressemble bien le raffinement en méthode B. Dutpignvue, nous tenterons
de traduire des politiques de sécurité d’Or-BACExMent-B pour utiliser les
capacités de Event-B (par exemple, obligationsrdayes,...) en raisonnant et
validant formellement ces politiques de sécurité.

4.1 Spécification des politiques de sécurité en Event-B

Le but principal du processus de la spécification Event-B est de
vérifier formellement des propriétés des politiqdessécurité, de détecter des
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conflits (voir la section 4.7.2 du chapitre) &t de les corriger des les phases
amont de spécification. Le processus de traduaes politiques de sécurité
d’Or-BAC en Event-B comporte quelgues étapes s@$toes qui sont décrites
dans la figure suivante :

Or-BAC security policy

B Abstract Model with permissions,
prohibitions and obligations

Translation from to
refinement Or-BAC to B

B Concrete Model with permissions,
prohibitions and obligations

refinerment

Continue to develop the
system with B

Figure 6 : Etapes de transformation de Or-BAC awlgie en Event-f23]
4.1.1 Modele abstrait avec permissions, interdictions etbligations

Le premiére étape crée une machine B ce qui décmiodéle abstrait des
politiques de sécurité, c’est-a-dire qu'on ne cd@s® que les concepts de
I'organisation, du réle, de la vue , de 'activitédu contexte :

- Les entitésOrganisation Réle Vue Activité, Contextesont spécifiées
en B par les ensemble®RGS ROLES, ACTIVITIES VIEWS
CONTEXTSen utilisant la claus8ETS .[23]

- Les permissions, interdictions et obligations sepécifiées en B
comme constantgsermission prohibition et obligation en utilisant les
clauseCONSTANTS etPROPERTIES (AXIOMS en Event-B) .[23]

- Les concepts hiérarchiquesib-organisationsub-role sub-view sub-
activity sont également spécifies en B comme constasiis org
sub_role, sub_view, sub_activiy utilisant les claus€SONSTANTS
etPROPERTIES (AXIOMS en Event-B). [23]

Les variables sont utilisées pour modéliser I'étasysteme a I'égard de la
permission, I'interdiction ou I'obligation. On asl@ariables suivantes :

- hist_abst_permissiooontient les politiques de sécurité de la
permissiorau niveau abstrait appliquées sur le systeme.

26



- hist_abst_prohibitiortontient les politiques de seécurité de I
interdictionau niveau abstrait appliquées sur le systeme.

CONTEXT ORBAC_CO AXI OVB
SETS axml: permission [J ORGS x ROLES
ORGS // Organisations x ACTIVITIES x VIEWS x CONTEXTS
ROLES // Roles axm2: prohibition Ll ORGS x
ACTIVITIES /I Activities ROLES x ACTIVITIES x VIEWS x
VIEWS /I Views CONTEXTS
CONTEXTS /I Contexts axma3: obligation [0 ORGS x ROLES
CONSTANTS x ACTIVITIES x VIEWS x CONTEXTS
permission axm4: default Ll CONTEXTS
prohibition axm5: sub_org  [J ORGS x ORGS
obligation axmé: sub_role ] ROLES x ROLES
gSLaLg:g axm7: sub_activity [ ACTIVITIES
sub role X ACTIVITIE_S

— axms: sub_view [l VIEWS x VIEWS
sub_activity
sub_view

Tableau 3 : Spécification au niveau abstrait enrvg

- hist_abst_obligatiorwontient les politiques de sécurité de I'obligation
au niveau abstrait appliquées sur le systéme.

- contextdétermine le context courant du systéeme. [23]

VARI ABLES | NVARI ANTS
context invl: context L1 CONTEXTS
hist_abst_permission inv2: hist_abst_permission [0 ORGS
hist_abst_prohibition x ROLES x ACTIVITIES x VIEWS x
hist_abst_obligation CONTEXTS
INITIALI SATION A inv3: hist_abst_permission H
BEG N permission
actl: context — default inv4: hist_abst_prohibition H
' ORGS x ROLES x ACTIVITIES x VIEWS
act2: hist_abst_permission = x CONTEXTS
act3: hist_abst_prohibition = (@ | inv5: hist_abst_prohibition O
b P __ prohibition
aEﬁé + hist_abst_obligation =92 invé: hist_abst_obligation [J ORGS
x ROLES x ACTIVITIES x VIEWS x
CONTEXTS
inv7: hist_abst_obligation U
obligation

Tableau 4 : Spécification des varibales et invatsan

Les événements seront déclenchés quand une demhamdatrble d’'acces
sera générée par un sujet du systeme (par exenij@eénement
permission_access_to_Interrsgra déclenché quand une demande du contrdle
d’accés sera générée par smbnet111.222.2.0/24 On a des événements
suivants :

- permission_actionCet événement sera déclenché quand une exigence
du contrble d’acces est générée a I'egard de laipsion [23].

- prohibition_action Cet événement sera déclenché quand une exigence
du contréle d’acces est générée a I'égard de tditdon.
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- obligation_action Cet événement sera déclenché quand une exigence
du contrble d’acces sera générée a I'égard dedatobn.

Ces trois suffixesaction seront remplacés par les noms concrets (par
exemple,permission_access_to_Interphelans un cas concret ( par exemple,
le réseau d’'une organisation). En dehors de cés éx@nements, on a deux
événements concernant le conteset context _defaulet set_context value
[23].

set_context_default A prohibition_action A
BEG N ANY
tl text = default org,r.v.av
E(l:\l ! contex efau WHERE
. grdl : org ] ORGS
set_context_value A grd2 : r [] ROLES
ANY grd3 : v Ll VIEWS
c grd4 : av Ll ACTIVITIES
VWHERE )
grdl : ¢ [] CONTEXTS grds : (org oo romay —voe
grd2 : ¢ + default context) I prohibition
THEN THEN
1 toxt actl : hist_abst_prohibition
actl : contex = C
END := hist_abst_prohibition U {(org
ermission_action S ~r —av —v o context}
,FA)\NY ission_acti END
org .,r,v,av obligation_action L
VWHERE ANY
grdl : org [J ORGS org .r,v,av
grd2 : r J ROLES WHERE
grd3 : v U VIEWS grdl : org [J ORGS
grd4 : av L ACTIVITIES grd2 : r L ROLES
grd5 : (org —r —av eV e grd3 - v DDVIEWS
context) L] permission grd4 @ av ACTIVITIES
THEN grd5 : (org —~r —av =V -
actl : hist_abst_permission = '(I:'cl)—|r|15t|(\elXt) [ obligation
hist_abst_permission Uflorg —r1 ~|act1 : hist_abst_obligation
av_~—v ~ context)} == hist_abst_obligation L {(org
END

—~r ~—av ~—V — context)}
END

Tableau 5 : Spécification des événements.

4.1.2 Premier raffinement. Modéle concréete avec permissits,
interdictions et obligations

Le modele Or-BAC permet de modéliser des politiqgesécurité a deux
niveaux : le niveau concret et le niveau abstidns ce premier raffinement,
nous tenterons de spécifier le niveau concret ddehecOr-BAC ( c’est-a-dire,
le triplet sujet action, objed) en Event-B. Pour ce faire, ces entités sont
spécifiées en Event-B par les ensemAEBIECTSACTIONS OBJECTSen
utilisant la clauseSETS. Ensuite, les relationempower(assignanisujetsa
réles), use(assignanobbjetsavueg, consider(assignanactionsa activitég et
hold (par laquelle les entitéwganisation subject action, object contextsont
liées) dans Or-BAC sont spécifiées comme constamtdsvent-B [23].
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CONTEXT
ORBAC_C1
EXTENDS
ORBAC_CO
SETS
SUBJECTS
ACTIONS
OBJECTS

CONSTANTS

empower , use ,consider, hold
AXI OVSB

axml : empower
SUBJECTS
axmz2 : use
OBJECTS
axm3 : consider L] ORGS x
ACTIVITIES x ACTIONS

axm4 : hold 1 ORGS x SUBJECTS x
ACTIONS x OBJECTS x CONTEXTS
END

[J ORGS x ROLES x

[] ORGS x VIEWS x

Tableau 6 : Spécification du contexte au niveapmmier raffinement

MACHI NE

ORBAC_1

REFI NES

ORBAC 0

SEES

ORBAC_C1

VARI ABLES
hist_conc_permission
hist_conc_prohibition
hist_conc_obligation

context

| NVARI ANTS

invl : hist_conc_permission
[1 SUBJECTS x ACTIONS x
OBJECTS

inv2 : hist_conc_prohibition
[1 SUBJECTS x ACTIONS x
OBJECTS

inv3: hist_conc_obligation

[l SUBJECTS x ACTIONS x
OBJECTS
inv7 : context [l CONTEXTS

[l SUBJECTS
[l OBJECTS

inv4: Os 0Oa O o((s
a U ACTIONS L[ o
(s —a—o LI hist_conc_permission)

( Cogr Lr L[ av L v(org LI ORGS
r UROLES L av LJACTIVITIES L[ v LVIEWS

L (org
consider
LI hold L (org
context)

(org —r+—s Llempower —~v—0) use
(org —av+—a) U
(org —s—a—o0~context)

r — o av - Vv —
hist_abst _permission )))
inv5s : Os 0Oa O o-((s
a U ACTIONS L o
(s —a—~o [ hist_conc_prohibition)
( Cogr Lr L[ av L v-(org LI ORGS
r HROLES L av LUACTIVITIES L v LVIEWS
L (org
consider
I hold L[ (org

context)

[l SUBJECTS
[l OBJECTS

(org ~—r +—s lempower —~v+—0) use
(org —av+—a) U
(org —s—a—o0~-context)
r —~ av -V —
hist_abst_prohibition )))

invé : s 0Oa 0Oo-((s U SUBJECTS
a [ ACTIONS L 0 LI OBJECTS

(s —a—~o [ hist_conc_obligation)

( Corgr Cr L[ av- L v-(org [0 ORGS L
r OROLES L av OACTIVITIES L[ v OVIEWS L

L (org

UI_H_\ DI[_\I_\I_H_\UI_H_\ DII_\I_\I_H_\UI_H_\

(org ~—r +—s lempower —~v—0) Uuse L

(org —av+—a) U consider L
(org —s+—a—o0—context) Jhold L[ (org +~
r ~ av - Vv —  context) U

hist_abst_obligation )))

Tableau 7 : Spécification de la machine au nivéayremier raffinement

Les trois nouvelles variabldsst_conc_permissigrhist_conc_prohibition
et hist_conc_obligationsont introduites pour modéliser I'état du systéine
I'égard de la politique de sécurité. Ces troisatalgs contiennent les journaux
des actions qui sont effectuées par les sujetsysiérae sur ces actions. Les

invariants de liaisons entre les trois variablasccetes et celles abstraites sont
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spécifiés painv4,inv5,invé dans le tableau 6 . Les nouveaux événements sont
raffinés a partir des événéments abstraits avean@ses noms, mais les
gardes sont plus complexe®if I'Annexe3. On a donc spécifié des politiques
concretes du modele Or-BAC (c’est-a-dire, un ttigejet vue action) en
utilisant le raffinement en Event-B. Dans cette c#fipgation, nous n’avons
envisagé que des conflits simples entre des padiigde sécurité du type
permissioretobligation contreprohibition.

4.2 Expression des politiques de sécurité en XML

Comme déja énonce, XML est un standard de facto béchange et la
représentation de données dans lI'environnementibdigét La spécification
d'une politique de sécurité du modele Or-BAC erisatnt la syntaxe du
langage XML est indispensable & modéliser la ppiéi de sécurité, avant de
la déployer aux composants dédiés ou non-dédig@séclrité, surtout dans le
cas ou le processus du déploiement se fonctionnedessi protocoles de
communications utilisant XML pour la configuratiode données et la
formulation de messages comme NETCONF. Le schémh &dfrespondant
au modele Or-BAC de base (hors de contexte) estepté dans la figure
suivante:
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Figure 7: Le modéle Or-BAC de base en X6

Chaque organisation spécifie respectivement lessydés activités et les
vues qui sont “relatives” dans cette organisatiBour chaque role relatif,
I'organisation spécifie les sujets qui sont assig@ ce rble en utilisant
I'élement XML empower Similairement, pour chaque activité relative, les
actions sont assignées a cette activité en utilis@dment XML consideret,
chaque vue relative, les objets sont assignést@ we¢ en utilisant I'élément
XML use Dans le schéma XML, I'hiérarchie d'une organisas, d'un role,
d'une activité et d’'une vues sont respectivemerdciiges en utilisant les
élémentsubOrganizationsubRole subActivity subView[6].

Afin d'illustrer le processus de modélisation, nguenons la topologie de
réseau suivante d’une organisation qui S'appéile

=

o (/_‘ - —ﬁ»\
= F ged o o iy 1 225312 ¢ :
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Figure 8: Réseau d’application

Dans le modéle Or-BAC, l'organisatiad qui définit un ensemble des
politiques de sécurité (nous nous intéressons all@scde contréle d’acces)
est un réseau. Ce réseau comporte un sous-réseallHoLAN. Nous
tenterons de traduire en XML une politique de séEuqui permet aux
machines dél_LAN d’accéder a I'Internet.

4.2.1 Modélisation de role

Afin de déterminer les réles, il faut détecter Rgets car le sujet est
abstrait par leble en utilisant le prédicampowerdans le modéle Or-BAC.
En général, un sujet est un ordinateur, un équipeme réseau ou bien un
ensemble des ordinateurs. lls sont représentdsadegsse IP et le masque de
réseau. Selon l'article [6], la définition d’'un ed&n XML a deux parties:

» hostlclusion: correspond a la condition positive qui comporte au
plusieurs sujets qui sont habilités a ce rble &ensa le prédicat
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empower(org,s,t)

» hostExclusion correspond a la condition négative qui comporteown
plusieurs sujets qui ne sont pas habilités a e rol

F f
: hostinclusion B
|
I
|
| ]

L_| hostExclusion E

Figure 9: Définition de rolg6]

Pour I'organisatiorH, on a un rolePrivate_LANQqui est une abstraction
d'un sujet représentant un ensemble des machinedte ce qui sont
intérieurs du firewall internalFW Intern La structure XML du rdle
Private_LANest suivante [6]:

<relevantRole name="Private LAN">
<roleDefinition>
<hostInclusion>
<subNet>
<addr>192.168.52.0</addr>
<mask>24</mask>
</subNet>
</hostlInclusion>
<hostExclusion>
<host name="FW_Intern"/>
</hostExclusion>

</roleDefinition>
</relevantRole>

Cette structure dit qu’'un sujet qui est habilité réle Private LAN est
subnet 192.168.52.0/24 (la conditidrostinclusiop sauf FW_Intern (la
conditionhostExclusion

4.2.2 Modélisation d’activité

Pour déterminer des activités, il faut considéres dervices de réseau
commeping, snmp http, etc. En général, chaque service se compose de tro
élémentsprotocol source portet destination port Dans le modele Or-BAC,
I'activité est une abstraction d’'un service de afiséAfin de représenter une

32



activité correspondant a un service de réseau, tibiseul’élément XML
activityDefinitiony puis choisit un protocole tel quep, udp oricmp sur lequel

ce service se fonctionne. Ensuite, dans le caspd#scoles TCP et UDP,
deux éléments supplémentaires peuvent étre utifieéis spécifier en détalil
I'activité: srcPort et destPortqui représentent respectivement les conditions
du porte de I'expéditeur et du porte de destinataitnfin, il est possible
d’utiliser I'élément portRange pour spécifier un intervalle des portes or
singlePortpour indiquer un porte unique. Pour le protoc@®P, la structure
est différente, il faut utiliser deux élémetgpeetcode.

orconsider

¥ -;Eain lePort |
I'I._____9_______1_-__I_I
0

T

activityDefinition |

Figure 10: Définition d’activitg6]
Pour l'organisationH, on détermine une activitdVeb HTPP qui

représente une abstraction d’un ser¥idebqu’un serveur de la zone Internet
fournit. La structure XML suivante représente liacé Web_ HTTIF]:

<relevantActivity name="Web_HTTP">
<activityDefinition>
<tcp>
<destPort>
<singlePort>80</singlePort>
</destPort>
</tcp>
</activityDefinition>
</relevantActivity>

Cette représentation dit que le servidéeb correspond a [I'activité
Web HTTR si le protocole est TCP et le numéro du port éstidataire est
égal a 80. L'élémensrcPort n'est pas utilisé, ce qui veut dire que tous les
ports source sont acceptables.

4.2.3 Modélisation de vue

Dans le modéle Or-BAC, une vue est une abstraafiom objet en
utilisant le prédicause(org,o,v)La définition de vue peut étre spécifiée en
XML en utilisant I'élémentoTargetqui doit étre attribué au nom d’un réle.
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Figure 11: Définition de vugs)

Pour l'organisationH, on a une vuélo_Internetpour décrire l'acces a
Internet.La structure XML suivante définit cette vue qui rempond au réle
Internet(c’est-a-dire, le role représente des machines tkaternet) [6]:

<relevantView name="To_Internet">
<n:.viewDefinition>
<n:toTarget roleName="Internet"/>

</n:viewDefinition>
</relevantView>

4.2.4 Modélisation de contexte

Dans cette partie, nous tentons de modéliser leegtmndes politiques de
sécurité dans le modéle Or-BAC. Dans le cadre deentvavail, nous
distinguons deux types de poilitque : I'un est ap@ par défaut et 'autre est
appliqué pour répondre aux menaces ou attaquesidpel de réaction). Le
contexte est souvent intégré aux politiques dergécdu typeréaction La
politique de réaction est lancée quand une menatedétectée. Plus
concretement, de nouvelles permissions, interdistiou obligations d’'une
politique de réaction sont lancées et transmiseslge composants de securité
appropriés en fonction des violations (ou les asdai violations) et de leur
impacts dans le systéme d’information ciblé. Damsmiodele Or-BAC, la
politique de réaction est modélisée en utilisant aomtexte spécial qui
s'appelle le contexte de menadhréat contexten anglais). Le contexte de
menace sera activé quand des menaces auront éieexXpmplesyn_flooding
est considéré comme un contexte de menace).

Dans le domaine de la détection d’intrusion, leterie peut étre classifié
en trois catégoriesopérationnel (operationa), menace(threa) et minimal

[7]:
- Le contexte opérationnel (un autre nom est contegtaina) a pour

but de spécifier la politique opérationnelle. It astif, quand aucune
attaque, ni intrusion ne se produit.

- Le contexte de menace se réfere des contextesoquiuusilisées pour
caractériser des menaces et a fournir des répaoste menaces. Le
contexte de menace sera actif, guand une telle ceesst détectée.

Dans la section suivante, nous n’envisagerons guentexte de menace.
L’activation du contexte de menace lance deux @Bk principaux:
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activation de contexte et désactivation de contexte

- Activation de contexte de menacgadresse a l'activation de la relation
hold(org,subject,action,object,contextdns le modele Or-BAC. Cela veut dire
gue pour un contexte de menace, le sujet, l'actein,l'objet doivent
correctement étre mappées aux informations disgemili’'une menace
(informations d’alertg¢, y compris la source de menace, la classificatien
menace et la cible de menace. Pour ce faire, lssages IDMEF (Intrusion
Detection Message Exchange Format) sont utiliseMBF est une norme
définissant les formats de données qui sont Wlilipdur communiquer
I'information entre des composants de détectiomtaision [RFC 4765].

Mapper

I'information d’alerte au contextedemande de créer une

transformation du contenu d’alerte au triplet insta Sujet Action Obje) en
écrivant précisément le prédidaild. Le tableau suivant décrit le lien entre les
informations d’alerte et les éléments du contexte.

Sujet | Action| Objet| Contexte Durée de vi

CreateTime | Ntpstamp X
Source Node.name X

Node.Address.address X

Node.Address.netmask X

User.Userid.name X

Process.name X X

Service.name X

Service.port X
Target Node.name X

Node.Address.address X

Node.Address.netmask X

User.Userid.name X

Process.name X X

Service.name X X

Service.port X X
Classification | Reference.name X X X X
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Assessment | Impact.severity X X

Impact.type X X

Tableau 8: Mappage des classes IDMEF aux élémeédisBIAC [7]

‘X’ signifie que l'information considérée est trémportante et valable
pour étre utilisé dans le mappage. ‘X’ qui signgiee I'information considérée
est moins importante et valable que celle indiquee’X’ ; et elle ne peut pas
étre utilisée beaucoup dans le mappage.

- Désactivation de contexte de menaévoque des contre-mesures quand les
menaces ne sont pas présentes. Pour ce faire,rogillsula durée de vie
statique du contexte calculée sur les attriligsessmer(severityet typg de
I'alerte IDMEF pour la dériver. Quand l'alerte seguit, elle est justifiée par
une certaine durée. Le contexte correspondantgadér@ent activé avec une
date d’expiration. Tandis que cette alerte resstoaker dans le systeme, le
contexte reste actif. Quand la durée de vie expakerte est supprimée dans
le systeme, le contexte est désactive.

Dans le réseau de l'organisatiéh (voir figure 8, on suppose qu’une
attaque syn-flooding vers un serveur de web esporde par une alerte
IDMEF avec les informations suivantes:

« La reférence de classification est égale a CVE-{2RI%H
(correspondante a la référence CVE de l'attaquefi®pding).

» La cible est attaquée via un service dont le nonhis (ou le port
est tcp/80).

* La cible correspond a un noeud de réseau donteastws

Par conséquent, le contexdgnfloodingest actif pour I'actiorhttp dans
I'objet ws Le mappage des informations de cette alerte IDME&¥F €léments
de la relatiorhold dans le modéle Or-BAC est le suivant:

= alert(CreateTimeSource Target Classificatior),
referencé Classification , ‘CVE-1999-0116 "),
service Target, http) ,
hostnamd Target, ws)
— hold( H,_, http, ws synflooding

Notons que le sujet correspondant a l'origine d@ane n’est pas présent
dans la relatiorhold (représenté par “ "), parce que lintrus a caché s
adresse IP dans l'attaqu&yn-flooding La regle de sécurité associée a ce
contexte est déclenchée pour réagir a la menace:

= srx: prohibition( H, Internet web_http webserversynflooding
Cette regle de seécurité dit que dans le contextmeleacesynflooding le
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réle internetest interdit a effectuer 'activitéeb httpdans la vuavebserver
Cette regle de réaction ne fermera pas tous lg@gestcp sur tous les serveur
de Web, car un seul hotes (dont le role estvebserver apparait dans le
contextesynfloodingvia le protocoléhttp (dont I'activité estweb_http. C’est
pouquoi, dans ce cas-ci, cette regle de réactialseitée a fermer Iservice
http sur 'h6tews pour les machines de la zone Internet.

4.2.5 Modélisation de politique

Dans les sections précédentes, les éléments auaunivabstrait
(réle,activitéevuecontext¢ d’'une politique de seécurité Or-Bac ont été
représentés en XML a travers un exemigleréseau de l'organisation H
Maintenant, nous les réunissons pour modéliser Bt Xes politiques de
sécurité appliquées au réseau de I'organisadionans I'organisation H, deux
politiques de sécurité d’Or-BAC suivantes ontetgisagées:

= srl: permission(H, Private_LAN web_http To_Internetdefaul)
= sr2: prohibition(H, Internet web_http webserversynflooding

La structure XML de ces deux politiques de séculi@BAC au niveau
abstrait ont un formulaire commun comme suit :

<AbstractPolicy name="..."” type="..."” context="...">

<relevantRole name="...">
<roleDefinition>...</roleDefinition>
</relevantRole>

<relevantActivity name="...">
<activityDefinition>...</activityDefinition>
</relevantActivity>

<relevantView name="...">
<viewDefinition>...</viewDefinition>
</relevantView>

</AbstractPolicy>

A partir des politiques de sécurité d’'Or-BAC au edu abstrait, leurs
éléments au niveau concréujetactionvue sont crées. La structure XML
des politiques de sécurité d’Or-BAC au niveau cetecront un formulaire
commun comme Sulit :

<Policylnstance name="..." type="...">

<Subject name="...">
<SubjectDefinition>
<subnet>...</subnet>
<host>...</host>
</SubjectDefinition>
</Subject>

<Action name="...">
<actionDefinition>
<service>
<name>...</name>
<port>...</port>
</service>
<command>
<pname>...</name>
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<path>...</path>
<param>...</param>
</command>
</actionDefinition>
</action>

<Object name="...">
<objectDefinition>
<host>...</host>
<subnet>...</subnet>
</objectDefinition>
</Object>

</Policylnstance>

En se basant sur les politiques de sécurité d’OGBA niveau concret, les
regles de sécurité concrétes sont générées pourddpkoyer vers les
équipements de types différents. Par exemple glgies de sécurité générées
qui sont envoyées a un firewaktfilter sont suivantes:

<PEP_Message>
<PEP_Command>
<Deploy_Target>

<name>Fw_intern</name>
<address>192.168.52.97</address>
</Deploy_Target>
<Action type="exec">
iptables -N Intranet-Web_HTTP-To_Internet
iptables -A FORWARD -s 192.168.57.0/24 -p tcp
—dport 80 -j Intranet-Web_HTTP-
To_Internet
iptables -A Intranet-Web_HTTP-To_Internet
-5 192.168.57.1/32 -) RETURN
iptables -A Intranet-Web_HTTP-To_Internet
—d 192.168.0.0/16 -j RETURN
iptables -A Intranet-Web_HTTP-To_Internet -j
ACCEPT
</Action>
</PEP_Command>
</PEP_Message>

5 Vérification formelle des politiques de sécurité

La technique de vérification basée sur les preaves Event-B permet de
détecter les failles de sécurtié dés les phasesntarde conception
d’applications (c'est-a-dire sans exécution de eceil) en prouvant les
invariants établis qui sont inchangeables en fonctles transformations des
variables. C’est pourquoi, cette technique est lggpla vérification statique.
Plus concrétement, les obligations de preuve géagprecisément celles qui
se rapportent aux appels des actions securiséesetpent de vérifier le
respect des invariants et des pré-conditions lerd’'appel. Dans le cas de
failles de sécurité signalées par le non-respest gl&conditions et des
invariants, les propriétés de sécurité prévuermns pas assurees.

Dans le modele Or-BAC, quand des politiques de r#écaontenant en
méme temps la permission, linterdiction et l'olaligpn sont spécifiées en
Event-B, le conflit sera inévitablesdir la section 4.7 du chapitre).LNous
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voudrions vérifier ou bien valider ce conflit. Pawe faire, dans Event-B, nous
ajouterons des conditions tolérant ce conflit densectionINVARIANTS
d’'une machine abstraite qui spécifie un systénisait le modele de contrdle
d’acces Or-BAC. Par exemple, I'invariant suivant gsuté pour prévenir le
conflit “un méme sujet est habilité a deux rolefédents en utilisant le
prédicatempowet :

Os. (( sLJSUBJECTS L ( org—r1~—s) Uenpower) = (org—r2—s) & enpower) |

En résultat, les obligations de preuve appliquéestanvariant assure que
le conflit entre les politiques de seécurité contgnan méme temps la
permission, l'interdiction et I'obligation sera id#g.

6 Conclusion

Ce chapitre a présenté de maniere détaillée comaentpolitiques de
sécurité sont modélisées en utilisant une méthodadlle Event-B et une
représentation sémantique du langage XML. Pouirétléa représentation en
XML, on a illustré cette modélisation par un exeepDn trouve que des
regles de sécurité de configuration qui ont étéegeges sont disponibles pour
distribuer aux différentes équipements dédiés ptdemliés a la sécurité. Bien
gu’on ait limité les spécifications de cette reglessécurité aleffilter, cela ne
dit pas que ces regles de sécurité ne sont queydsd aux composants de
sécurité compatibles avedetfilter. On va voir, dans les chapitres suivantes,
comment ces regles de sécurité pourront étre dépdogur de différentes
équipements dédiés et non-dédiés a la sécurité.
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Chapitre 3: Déploiement des politiques de sécurité

1 Introduction

Dans ce chapitre, nous présenterons le processudépioiement des
politiques de sécurité. D’abord, I'architecture dystéme répondant aux
menaces et attaques dans un réseau sera prégdietéaue un réle important,
car toutes les politiques de sécurités, y compmsspblitiques de réaction sont
déployées en se basant sur cette architecture c&tigporte les modules qui
permettent de recevoir des alertes, d’activer adedegtes, de spécifier des
politiques de réaction et de générer des regleséderité concrétes. PDP
(Policy Decision Point et PEP Policy Enforcement Poiptsont deux des
modules qui concernent entierement le déploiemestpilitiques de sécurité
dans cette architecture. Ensuite, nous envisagetmois protocoles de
communication entre PDP et PEP qui sont COPS@&in(mon Open Policy
Service for policy provisioning SNMP Simple Network Management
Protocol), NETCONF (Network Configuration Dans le cadre de notre travail,
Nous nous intéressons spécialement a deux proto@INMMP et surtout
NETCONF et a leurs implantatiom$® OpenView Network Node Mananger
cfengineet Ensuite Enfin, nous tenterons de comparer ces deux plEsc
pour viser lequel est meilleur pour déployer ddgigues de sécurité.

2 Architecture du systeme répondant aux menaces ettatjues

Le processus de la modélisation et du déploiemest pblitiques de
sécurité se fonctionne sur l'architecture du systéépondant aux menaces et
attaques dans un réseau informatique. Cette artiméeest présentée dans la
figure 12. Les modules matériels et logiciels degtse figure sont représentés
par les cercles et les messages et l'information cdefiguration sont
représentées par les diamants. Voici que ses n®dulacipaux et leurs
fonctions sont suivants:

2.1 Sondes (Sensors)

Les sondesse rapportent des événements se produisant dans tensys
d’'information. Les données collectées par les semilennent des paquets de
réseau, des fichiers journals sur une machines détfoe un équipement de
réseau, ou dans une application. Les sondes santatement des agents
installés sur des machines hétes, des serveurdeoudes équipements de
réseau dans un systeme de détection d’intrusion.

2.2 Alert Correlation Engine (ACE)

En général, I'information qui est produite par t&sdes ne peut pas étre
directement utilisée dans ACE. En effet, cette nmfation vient de plusieurs
sources (de plusieurs sondes) et avec plusieuratsrdifférents (par exemple,
une alerte de Snort, un fichier journal de Neffjlte). De plus, il est
indispensable de réduire le volume d’alerte, d’amnéf sa sémantique et
d’enrichir la reconnaissance et le diagnostic dégqaants. La corrélation
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d’alertes, un des fonctionnements principaux du utedCE,a pour but de
réaliser cette tache et permet de réduire de nambeaix positifs générés, a
cause de la déviation du comportement normal, éppainportement sur le
long terme qui ne correspond pas toujours a I'aetwe d’'une attaque. Elle
permet également de produire des méta-alertes nofftme meilleure
sémantique et des niveaux de séveérité pour anaplasrefficacement des
attaques. Dans le cadre de notre travail, nousageons un ACE comme un
module qui recoit tous les événements possibleérgempar les sondes comme
input et produit des méta-alertes sous forme dessagedDMEF comme
output. La définition d’ACE détaillée est en dehals I'étendue de notre
travail. En général, ACE a des fonctionnements gipeux suivants :
Regroupement d’alertes, Fusion d'alertes, Cortati d'alertes,
Reconnaisance d’intentions et Reéaction aux attagues implantation du
composant ACE esCRIM (Coopération de Reconnaissance d’Intentions
Malveillantes).CRIM qui est développé par I'équipe SERES chez TELECOM
Bretagne est un outil tres puissant pour mettreo@uvre la réaction et la
corrélation des attaquelst{p://www.crim-platinum.org/

2.3 Policy Decision Point (PDP)

PDP est un module ou des décisions d’exécutiorpditsques de sécurité
sont prises. Plus concretement, les politiqueséderge instanciées par PIE
(Policy Instantiation Engine, voir la section 2.8ontinput de PDP. Aprées
avoir recu ces instances des politiques de séclid® les transforme a des
regles de sécurité concréetes pour les envoyer & REdlicy Enforcement
Point, voir la section 2.1 PDP est également capable de déterminer quel type
de PEP (par exemple, firewatletfilter ou firewall Pix de Cisco) qui va
recevoir des regles de sécurité concrétes pouddager. En ce qui concerne
I'envoi des régles de sécurité concrete, PDP gadetent capable de choisir
les PEPs les plus proches en se basant sur leectite“plus court chemin”
entre PEP et PDP dans la topologie de réseau.

2.4 Policy Enforcement Point (PEP)

PEP est un module qui va exécuter des regles deritBéconcretes
envoyees par PDPP¢licy Decision Point voir la section 3.3PEP est
responsable de recevoir des regles de sécuritéatendransmises par PDP,
puis, de les exécuter. Chaque PEP sera recu upt siwi configuration
considérant tous les deux informations: son typar (pxemple,firewall
netfilter) et des regles de sécurité (par exemple, les comesaptables.
Dans l'architecture du systeme répondant aux menateattaques, chaque
PEP est aussi une sonde, c’est-a-dire, il vaapporter des événements se
produisant dans le systeme.

Nous présenterons la communication en détail €PER et PEP dans la
figure 13 suivante. Nous nous intéressons aux potés de communication,
car elle concerne directement le déploiement disques de sécurité.
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Policy Information Base (PIB). est une base de donnée locale de PEP qui
stocke l'information des politiques.

PEP-PDP Communication Protocal transmet l'information de politiques
entre PEP et PDP. Quelques protocoles qui ontlpatude la transmettre sont
COPS et COPS-PRRFC 2748,RFC 3084, NETCONFRFC 474] et
SNMP[RFC 115T.

2.5 Policy Instantiation Engine (PIE)

PIE est un module le plus important de cette aechite. Il a trois
fonctions principales:

« Activer des contextes via la relatibnld dans le modele Or-BAC.

+ Déclencher la re-évaluation de la politique de s&twia I'activation
des regles Or-BAC abstraites.

+ Geénerer des politiques de sécurité au niveau concre

En effet, quand on considere I'activation des cxet® on va envisager
I'activation de la relatiomold contenant 5 entitéQrganisation Sujet Action,
Objet et Contextedans le modele Or-BAC. PIE va recevoir des message
IDMEF transmis par ACEAlert Correlation Engine, voir la section 2.2
comme input. Pour générer des politiques de sécwit niveau concret
comme output, il doit également considérer degigaks Or-BAC génériques
(c’est-a-dire, des politiques de sécurité au nivabstrait), la définition de
contexte qui détermine comment la relatioold est activée, et la donnée
supplémentaire du contexte concernant certaingnrations des machines
hotes, du temps, des références vulnérables, aitonbl que PIE réalise
également la déactivation de contexte et la gest®rconflit pour créer un
ensemble cohérent des politiques de sécurité dAC-Bconcrétes. Les
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composants principaux de PIE seront présentéslddigsire suivante.
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Figure 14: Les composants de HIE
2.5.1 PCE (Policy Core Engine)

PCE est responsable de dériver des politiques darig® au niveau
concrétes des élémerstgjet action objeta partir des politiques de sécurité au
niveau abstrait des élémentsganisation rble, activité vue et contexten
utilisant les prédicatempowey use consider et hold. Il est également
responsable de traiter des conflits potentiels eerléds permissions, les
interdictions et les obligations des politiquessdeurités géenéreées.

2.5.2 TCE (Threat Characterization Engine)

TCE est responsable de créer la relatimid(sujet action objet contexj a
partir des messages IDMEF etdivisé en 3 étapes décrites dans la figure 15:

e Syntactic Mapping rhappage syntaxiqireréalise un trivial mappage
syntaxique qui extrait les tripletsujet action objec) a partir d’'un
message IDMEF a l'aide d’'un tableau de mappagi {ableau 2.

» Enrichment énrichissement consiste a enrichir des sujets, des actions
et des objets pour compléter les informations aeserans les
messages IDMEF.

» Strategy Applicationdpplication stratégiqueconsiste a déclencher le
contexte et dériver la relatiohold(org,s,a,o,c)pour répondre a la
menace relative.
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3 Sélection des protocoles a déployer des politiqude sécurité

Dans cette section, nous nous intéressons a la oomation entrePDP
(Policy Decision Point) etPEP (Policy Enforcement Point), surtout les
protocoles de communication, car elle concernectiirent le déploiement
des politiques de seécurités. Nous envisagerons pestocoles de
communication COPS-PR, SNMP et NETCONF.

3.1 COPS-PR

Le protocole COPS-PRCEmmon Open Policy Service for policy
provisioning est l'extension du protocole COPS [RFC2748] poar |
fonctionnement en mode provisionning. COPS-RRnimon Open Policy
Service for policy provisioningléfinit un modele de management simple ou
des équipements de réseau (PEPs - Policy Enforcdpoants) utilisant TCP,
sont généralement connectés a un seul serveur ldgym (PDP - Policy
Decision Point) afin de récupérer l'information g@elitique mise a jour.
Chague PEP a une base de données de l'informatopotitique locale
(Policy Information Base-PIB) pour stocker l'infoaton des politiques.
Cependant, au contraire de la MiBlgnagement Information Baselu
protocole SNMP $imple Network Management Protgcebir la section 3.2
qui considere la politigue pour chaque équipemenkIB se préoccupe du
type d’équipement en introduisant la notion de coibon de réles. Lorsque
le PEP se connecte au PDP, il envoie un ensembt®mbinaisons de roles
qui vont caractériser les fonctionnalités des fatms qu’il gere. Par rapport a
ces informations, le PDP retourne la politique acég au PEP. Il faut donc
définir la gestion de ces combinaisons de roles [@oRIB. Par conséquent, la
mise en oeuvre du protocole COPS-PR est plus compirie celle du
protocole SNMP, quand il nous faut sélectionner protocole de
communication pour déployer des politiques de s&cur

Le protocole COPS-PR définit également un ensemblenessages pour
réaliser la synchronization et la mise a jour d@ &itre PEPs et PDP dans un
environement PBNM Rolicy-Based Network Managemgnde plusieurs
evénements différents (c’est-a-dire, chaque PEP pesséder plusieurs
domaines de politigue (par exemple, des politiqesécurité, des politique
de Qo0S). Au contraire des messages sous formendada XML du protocole
NETCONF (oir la section 3.3 les messages du protocole COPS-PR sont
encodés en forme binaire en se basant le standgRI Basic Encoding
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Ruled [31]. C’est un inconvénient, quand il nous faudlestionner un
protocole de communication pour déployer des ppigs de sécurité dans un
réseau de plusieurs équipements qui ne peuvensygmorter un standard
particulier comme BER.

De plus, dans le protocole COPS-PR, c’est le PEPsera activement
responsable de reprendre des connections, quancounmption entre PDP et
PEP se passe. Ce sera un petit contraire car ifactlve du systéeme
répondant aux menaces et attaques réglemente gstieRDP qui dérive des
regles de sécurité concrétes, puis qui les dépleis les PEPs, et ainsi, qui
doit garder la position active pour reprendre desnections quand une
corrution entre PDP et PEP se produit.

3.2 SNMP

SNMP Simple Network Management Protgcest I'un des protocoles les
plus utilisés pour la gestion des réseaux. Il as€lsur le principe du manager
et de 'agent. Un manager a sous sa responsalilitertain nombre d’agents
gu'’il interroge via des requéte SNMP. Un agent ittt une base de données
appelée MIB Management Information Basgqui stocke deux grandes classes
de données: la premiére correspond aux donnéest diétla machine (par
exemple, nombre de paquets recus sur une interfacela seconde
correspond a la configuration de la machine (pagngde, politique de
sécurité,...). Les données de la MIB sont modélisietacon arborescente et
peuvent étre adressées par un O(bjéct IDentifieh qui correspond au
chemin depuis la racine de I'arborescence des @sndé gestion jusqu’a
I'objet, chaque nceud étant marqué par un identifrmmbre et nom).

La hausse continuelle des attaques par le réséstiapparaitre le besoin
de sécurité du protocole SNMP. C’est pourquoi, IETBroposé une nouvelle
version SNMPv3 qui vise a apporter des outils peeguriser les échanges
SNMP. Deux des buts principaux étaient de consemmeprotocole simple
d’utilisation et de rester compatible avec les ances versions de SNMPv1 et
SNMPv2. VACM (View-based Access Control Mop§4] est le systeme de
contrble d’accés proposé par défaut dans SNMPv3n@iele a la charge de
définir quels sont les droits des managers suMis par type d’opération
(lecture, écriture, notification).

3.2.1 Présentation de HP OpenView Network Node Manager

HP OpenView Network Node Manager est une plate-foimasée sur
SNMP pour le management de réseau IP en largel@dtiehtreprise. Le
modele du management de réseau du HP OpenView Neiaxle Manager
est décrit dans la figure 16 suivante.

Il existe deux versions différentes de HP OpenVisetwork Node
Manager:Network Node Manager Starter Editi@i Network Node Manager
Advanced EditionNetwork Node Manager Start&dition a pour objectif de
filtrer et mettre en corrélation le grand voluméwnements du réseau, avant
de présenter l'information a I'opérateur, de mamiarce qu'’il sout possible
d’identifier la source de la cause du probleme ennende temps avec les
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caractéristigues comme suit:
- Facile a déployer et opérer
- Actions automatiques et guidées
- Efficience des ressources et codts

Management
Station

SNMP Protocol

\_Agent__{\_Agent 4 \_Agent 4 \_Agent {\_Agent

Managed Nodes

Figure 16 : Modéle du management de réseau

Network Node Manager Advanced Edition supporte plde
caractéristigues (par exemple, la capacité daealgle routes pour
environnements de réseau complexes , le supporsateges de réseau tels
que Téléphonie IP, Multicast, I'optimisation demsssources de réseau, la
réduction du co0t total et des temps de réparatipnHP OpenView Network
Node Manager permet de déployer des politiquesnypeis celles de sécurité
d'un gestionnaire aux agents SNMP pour réaliser tashe de gestion
guelconque. Pourtant, il est un produit commemeidermé. C’est pourquoi, il
n'est pas convenable pour étudier dans le cadme tdavail académique. Pour
le remplacer, nous avons utiliseengine un moteur de configuration du type
gestionnaire/agentcomme une implémentation du protocole SNMP pour
déployer des politiques de sécurité entre HHOR{y Decision Point et
PEP@olicy Enforcement Point

3.2.2 Présentation decfengine

La gestion de la configuration et des variationscdafiguration sur un
ensemble de systemes distribués constitue un d&fingnent pour les
administrateurs systeme. Pour faciliter cette tadheg a plusieurs outils
permettant de traiter différents aspects de laigeste configuration multi-
systemes comme le moteur de configuraticier(ging. Cfengineest un outil
Open Sourcsuivant la paradigme gestionnaire/agent. Il pemeedéfinir une
stratégie de gestion de configuration grace a kEsgladministrateur peut
déterminer des actions de gestion qui seront ajfdis) a des groupes de
systémes en vue d’obtenir I'état désitéengineutilise un modeldull, c’est-
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a-dire, il ne force pas de télécharger une imaga fichier dans un serveur
aux clients, il peut les signaler et leur demaneleallecter les fichiers que ces
clients veulent recevoir. De plusfenginepeut également simuler un modeéle
Pushen sondantpplling) chaque client et puis, il exécute un losatipt de
configuration qui donne au client la capacité pttlécharger des fichiers
mises a jour du serveur distant, mais laisseri@cdécider de mettre a jour
ces fichiers.

Cfenginefonctionne selon le modele client/serveur. Pola,de serveur de
regles central (le serveur maitre) héberge un dichide stratégie de
configuration qui définit les actions de gestiornvalg étre effectuées sur
chaque client géré. La communication entre sere¢wlient se base sur un
socket TCP du port 5308. L’administrateur peut utilisefengine pour
effectuer automatiquement les taches suivantes [25]

« \Veérifier les systemes, le c6té des clients, quisetnt les bons fichiers
de configuration, en copiant les fichiers ou lgseréoires de référence.

» Deésactiver les fichiers mal configurés sur le dlien

» Vérifier les autorisations de fichiers, les profiges et controler les
modifications de somme de contréle.

» Modifier des fichiers de configuration.
» Exécuter des commandes de shell spécifiées suuelwdignt.
La mise en oeuvre ddenginese comporte en deux étapes, comme suit:

« L’administrateur doit tout d’abord définir un gestnaire qui hébergera
les fichiers maitres de stratégie (par exemgiiggent.conf qui définit
les régles de configuration souhaitées, ainsi gaebpies de référence
ou les copies originales des fichiers avant d'éistribués aux clients
gérés. Le serveur maitrefengine peut étre un systéeme autonome
desservant des groupes de clients distribués.

« Chaque agent (le client géré) récupere les copigmales des fichiers
de stratégie a partir du gestionnaire de configumaet évalue I'état
actuel par rapport a celui souhaité, tel que débai le fichier de
stratégie. Toute différence entraine [I'exécutions deegles de
configuration en vue deesynchroniser le client. L’administrateur peut
lancer les opérations de synchronisation sur liesitslgéerés de deux
maniéres, a I'aide d’'une opération de diffusiordtxtraction:

» A l'aide de la commandefrun exécutée sur le serveur maitre de
configuration, 'administrateur peut diffuser legdifications.

» Les opérations d’extraction sont effectuées a ¢ailli démon
cfexecd(similaire acron du systeme Unix) defengine Ensuite,
il appelle la commandecfagent a intervalles fixes, afin
d’effectuer la synchronisation de configuration déa par le
client.
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Cfengine utilise différents démons et commandes pour affectles
opérations de synchronisation de configuration.lisee suivante décrit les
composants principaux aéenging25]:

cfagent est exécutée sur chaque client géré et s’amdkeenéme a
'aide du fichier update.conf qui décrit 'ensemble de fichiers a
transférer du serveur maitre vers le client locatég Les fichiers
transférés comprennent le fichier principal detégie,cfagent.confet
tous les fichiers liés a cette stratéghares le transfert des fichiers de
configuration, cfagent évalue les instructions de configuration
contenues dans ceux-ci. Si la configuration acuell systeme client
est différente de la configuration souhaitéiagentexécute les actions
définies afin de restaurer I'état correct du client

cfservd: est exécuté sur le serveur maitre de configuraicconstitue

le centre d’échange des demandes de transfertlier8 émanant des
clients gérés. Ensuite, &fagentsur les clients gérés contacte le démon
cfservddu serveur maitre et demande des copies desrBanigitres de
stratégie, ainsi que des copies de tous les felderréférence requis
dans le cadre des opérations de synchronisatiorcamdéiguration
définies. Ledémon cfservest chargé de l'authentification des clients
distants, a laide d'un mécanisme d’échange de ¢ésees et
publiques avec cryptage optionnel des fichierssfienésvers les clients
gérés.

cfexecd est un outil de planification et de rapport. ‘@dministrateur
utilise cron pour effectuer des sessions de synchronisatiotegvalles
fixes, cfexecdest la commandelacée dans le fichiarontaben vue
de conditionner I'appel defagent Elle stocke le résultat de I'exécution
de cfagentdans le répertoire de sortie et envoie éventuelldmn e-
mail. cfexecdposseéde ses propres fonctionnalités de typa basées
sur les classes temporelles afengine L'administrateur peut exécuter
cfexecden mode démon et l'utiliser pour appetdéagenta intervalles
définis a la place deron. Le réglage par défaut est un appel de cfagent
toutes les heures. On recommande d'ajouter unéeeptyurcfexecd
dans le fichier crontab pour la configuration iglig.

cfrun: contacte les clients gérés et demande a chaaifectuer une
synchronisation immeédiate. Plus particulieremelié ge connecte au
démoncfservdde chaque client géré qui, a son tour, laafagent

La figure 17 suivante illustre la relation entre mmmandes et les démons
de cfengineet donne un exemple d’utilisation d&un par I'administrateur (le
modelePusl). Les lignes en pointillés sur le schéma indiguestséquences
d’appel (par exemple, A appelle B). Les lignesnsiindiquent la lecture des
données des fichiers de configuration [25].

Etape 1 L'administrateur est connecté au serveur maitre d
synchronisation de configuration et effectue unediffization qui doit étre
diffusée aux clients gérés, a l'aide de la commasfden. A son tour,cfrun
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vérifie la liste des clients gérés dans le fichifrun.hosts Notez que le
serveur maitre peut étre son propre client. Sute dggure, il existe deux
clients : le serveur maitre et un client distant.

[ow -
B | o e | I o
] L i

i CH g 7 —

g | e - I iy
dagent [ l-cfew_?({j !'_ clagent fe— cfexecd |
Lo [ Lo B o |

w{ Fichiers de politiques maitres : R
H +/dinfchengine_maste/master_fles!
1 F<hichiers de références
+, Mvarcfenginefnputs +/dirfcfengine_master/inputs/ +, Narfclengine/inputs
-upctate conf -updateconf -update.conf
<fagent.conf -cfagent.conf -cfagent.conf
< feervd.conf -cfservd.conf -cfservd conf
-Cflell hbst-s -l;f:un.h.}sh --:F|ur'| ]1-)1_.15
Serveur maitre Client

Figure 17: Exemple du modele Push en cfenffife

Etape 2 cfrun contactecfservd sur chaque client géré, qui a son tour
appellecfagent

Etape 3 cfagentvérifie tout d’abord s'il existe une copie misgoar du
fichier update.confsur le serveur maitre et transfere éventuellerel-ci
sur le client.

Etape 4 Si un systéme autonome est utilisé comme sermsitre, la
copie originale du fichieupdate.confest stockée dansar/cfengine/inputs/
par défaut. Les copies originales des autres fishie configuration, par
exemplecfagent.confcfservd.confet cfrun.hostsfigurent également dans ce
répertoire.

Etape 5 Lors de la copie des fichiers de configurationlsisystéme local,
cfagentstocke ceux-ci dansar/cfengine/inputscfagentanalyse tout d’abord
le contenu deipdate.conffin de mettre a jour les données binaires magifié
de cfengine(le cas échéant) et d’obtenir la version la pkeente des fichiers
de stratégie dfagent.confet fichiers associés)cfagent analyse ensuite
cfagent.con&fin de savoir si le client se trouve dans I'&@dhaité. En cas de
différences, cfagent effectue les actions définies afin de corriger la
configuration du client.

En se basant sur ces étapes, nous développeranseduie qui permet de
déployer des regles de sécurité concretes vergataposant dédiés et non-
déediés a la sécurité dans un réseau (voir la $ebtau chapitre 4).
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3.3 NETCONF

NETCONF [RFC 4741] est un protocole de configuratde réseau tres
prometteur qui reprend aussi le paradiggaestionnaire/agentEn se bassant
sur le langage de balise XML pour la partie prolaice mais aussi pour
formuler les données, il profite des années d’depée acquise lors de la
croissance de l'Internet. En comparaison des potéscexistants, il apporte
principalement une gestion plus transactionnelle a@nfigurations, a l'aide
du concept de configuratiarandidateet des opérations qui lui sont propres :
validate et commit Le fait qu'’il repose sur le protocole sécuriséHS&t un
point important. L’utilisation du langage XML rencgalement son
implantation plus aisée grace aux nombreuses fiesagxistantesparsingde
document, transformation par XPath, langage destoamation XSLT.

3.3.1 Présentation de NETCONF

NETCONF se décompose en quatre couches illustréeslgp figure
suivante :

» Couche de transportfournit les fonctions nécessaires pour établir la
communication entre un gestionnaire et des ag@etise couche est le
protocole de niveau inférieur, dans la structureaurche traditionnelle,
sur lequel NETCONF repose. Plusieurs protocole$ gossibles SSH
(Secure Shell SOAP EGimple Object Access Protopoet BEEP
(Blocks Extensible Exchange Protocol), mais c’eéSHSjui s'impose
comme le protocole obligatoire. SSH apporte un aniveés élevé de
sécurité et fournit les services d’authentificatioanfidentialité et non-
répudiation.

e Couche de RPC (Remote Procedure CalBst responsable de
différencier les message NETCONF entre eux au deine session.
Elle fournit un mécanisme pour encoder et décodsrnessages sous
forme du langage XML. De plus, elle définit un itdéant, a la
maniére d'un numéro de séquence, qui permet a gtiograire de
savoir a quelle requéte correspond a une réponse.

» Couche d’'Opérations définit un ensemble d’opérations de base pour
récupérer des donnéegef{ get-config, modifier des donnéexdpy-
config delete-config edit-config, poser et relacher des verrolsck,
unlock pour acquérir un acces privilegié aux donnéescefo la
fermeture d'une sessiortlgse-sessignkill-session. Ces opérations
sont aussi appellées les méthodes RPC. L’encodagesi opérations
suit un schéma XML. En dehors de ces opérationsprtgocole
NETCONF permet de définir de nouvelles méthodésugtcapacités.

« Couche de contenuest utlisée pour désigner les données de
configuration manipulées par l'utilisation des nuiths RPC.Par
exemple, il peut s’agir de données relatives apoligique de firewall,
une configuration de routage,...
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Content Layer

Protocol Operations Layer

RPC Layer

Transport Layer

Figure 18: Les 4 couches de NETCO[9F

3.3.2 Phases de communication

L’établissement d’'une session NETCONF entre laigesaire et les
agents est composé de 4 phases principales coninfig]su

Premiere phase: Durant cette phase, les canaux de transport sont
établis entre un gestionnaire et un agent. L’autbation et le
processus de I'échange de clés entre le gestienmdil’agent sont
réalisées dans cette phase.

Deuxieme phase:Juste aprés avoir établi successivement une sessio
de transport, une paire gestionnaire/agent échargeultanément les
capacités des opérations de base en envoyants |leotelt les
messageslello.

Troisieme phase: Quand les capacités sont échangées, une paire
gestionnaire/agent peut envoyer les méthodes RPEmgttre les
opérations.
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FIB

Etabilir Ia session de transport

MNeégocier les capacites

Echanger les méthodes RPC

Fermer la session

Figure 19: 4 étapes principales dans la phase daroanication9]

Quatrieme phase:une session NETCONF sera terminée par I'envoi
d’'une opération kill-sessior> ou <close-sessios.

3.3.3 Les points clés du protocole NETCONF

Les trois types de configurations NETCONF distingue trois types de
configurationrunning, startupetcandidate[9]:

La configurationrunning correspond a la configuration qui est en cours
d’exploitation par I'équipement réseau. Il est taup présent et est
modifiable a chaud a condition que I'équipementpsuie I'extension
#writable-running Il existe une seule configuratiorunning dans
chaque équipement. En ce qui concerne la repréganéan XML, il est
représenté par la baliseunning>.

La configurationcandidateest une configuration temporaire de travail
qui peut étre utilisée au lieu de travailler diement sur la
configuration en cours d’exploitatiomufining). Cela permet de faire
des changements de comme si on travaillait sur oiafiguration
running puis de valider ces changementslidate et enfin de les
appliguer ¢éommi). On peut également annuler les changements
(discard-changes L'utilisation de la configuratiorcandidateest un
facteur de réduction des riques d'erreur de maatmu car les
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changements sont seulement autorisés lorsque Fastnaiteur pense
que la configuration est valable. En ce qui conedaireprésentation en
XML, il est représenté par la baliseandidate>

» La configuratiorstartupse rapporte a une configuration qui est chargée
en mémoire lors du démarrage de I'équipement rédgagas de mise
hors-tension puis de redémarrage de I'équipemant;ohnfiguration
running est perdue et c'est cette configuration qui resl@vicelle
courante. Il est évidemment possible de sauvegdadeonfiguration
running dans ce stockage, grace a l'opératiopy-config En ce qui
concerne la représentation en XML, il est repré&seguar la balise
<startup>.

Les extensions ou bien les capacite NETCONF est un protocole
extensible par deux aspects : d’'une part il essiptesde définir de nouvelles
opérations, d’autre part chacun peut étendre lelgedonnées de configuration.
Pour communiquer les capacités supportées, le ogesire et l'agent
s’envoient mutuellement et de fagon asynchrone aasagehello contenant
leurs extensions respectives lors de I'ouverturdadeession NETCONF. Le
protocole NETCONF utilise un espace de nom dédftnitipar des URNs
pour identifier de fagcon unique les extensions. Beemple, si un agent
annonce I'extensionurn :ietf :params :netconf :capability :xpath :1.0 cela
signifie qu’il supporte la technologie XPath [9]aLfigure 21 décrit un
exemple de I'échange des capacités avec les madszilpe

XML Subtree filtering : Le protocole NETCONF permet a un
administrateur de spécifier et sélectionner queketie de la donnée de
configuration maintenue par un équipement résehajestée dans I'élément
<rpc-reply>. Cette technique est nommz®&IL subtree filteringet permet de
réaliser des requétes de lecture sur une configarxXtML. Cette méthode de
sélection définit un ensemble des regles de fitragi régissent le processus
de construction du document résultat. Le principgdrét de cette technique
est qu’elle permet & un administrateur de congtrdés sortes de templates qui
correspondent a une vue partielle de la configomatd’'un équipement. La
figure suivante décrit le filtrage d’'un routeur ddhdentificateur est égal
ASBR_157485

<filter type— "subtree''>
<network xmlns=""http://serviceauto.org/filters/''>
<routers>
<router>
<routerID>ASBR 157485<routerID>
</router>
</routers>
</network>
</filter>

Figure 20 : Un exemple de XML Subtree filter[8g
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I <hellc>

e e

<hello xmins="urnietfparams xmlns netconfbase 1 0%
=capa bilities>
«capability>
urncietf: params netconf:base1 .o
<feapability>
< pa bality>
urniett params netconfrapability startupir 0
<fca pabilitv=
={capa bilities>
</hello=

| <hello>

/’/L

<hello xmins="urm:ietf params xmins netconfbase 10"
<capabilities>
=capability>
urnietf: params metoonf:base1 .0
<fcapability>
<capability>
wrndetf: params netconfcapa bility startup 0
=fcapability=
<tapa bility=
urncietf: params netconfcapability candidate: 0
«/capability>
</capabilities>
<session-id=12<Session-ids

</hello

Figure 21: L’échange des capacités avec les mesdagjio[9]

e

PIB

En dehors de cette technique, il existe une auére@ére de sélection basée
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sur XPath. Celle-ci a 'avantage de s’exprimer @gh beaucoup plus concise
De plus, elle est une technologie standard et thpadans XML. Un exemple
de filtrage basé sur XPath est déecrit dans la édif. Dans cet exemple, le
client demande au serveur de fournir un fichgp.conf contenant la
configuration d’'un serveur VolP nommé Asterisk.

L’'indépendance protocolaire et la sécuritéLe protocole NETCONF est un
protocole indépendant par rapport a la couche panhsPar conséquent, il
peut fonctionner sur n’importe quel protocole dangport qui satisfait les
exigences :Connection oriented transport protocet un canal fiable pour
transmettre les données sensibles et valider litgedes participants. C'est
pourquoi, l'utilisation sous-jacente du protocoeHEs’adapte a ces exigences



Client

Server

i

<rpc message id="82" xmins="urnietf paramsxmins netconf base:1 0"
<geb>

«“SOUNCes
<running>
</soune>
«filter type="xpath">
Inetconfiasterisk/filef@name="sip.conf™]
</filter>
</get>

</rpe>

&

<rpe-reply>

<rpcreply messageid="82" xmins="urnietf params xmins netconf-base1 0
<datax

<} sterisk SIP config here-»
<fdata>

</tpereply>

Figure 22 : Un exemple de filtrage basé sur XHaih

car SSH fournit un gage de sécurité en assurauthkatification de I'agent et
du gestionnaire, l'intégrité et la confidentialit¥lais la problématique du
contrble d’acces pour NETCONF est toujours en cderdiscussion a I'lETF.
Dans le futur, un draft sera écrit pour décrireriesdeles et mécanismes de

controle d’acces nour NETCONF.

Client

Server

TCP connection setup

SSH version string exchange

SSH key exchange

S5H data exchange

TCP termination

Figure 23: L’établissement de la connection baseSsH[9]
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3.3.4 Ensuite

Ensuite Extended NETCONF Sujtest une plateforme de configuration
de réseau qui est développée par I'équipe MADYNEB& A ORIA [12,26].
Ensuite implante I'agent (YencaP) et le gestiorendiyencaPManager) du
protocole NETCONF. Pour démarrer une communicatiengestionnaire
ouvrira une session https (via un navigateur web)le serveur web de
YencaPManager. Un gestionnaire peut évidemmentirophusieurs sessions
NETCONF avec des agents différents. Les connexsmmd sécurisees des
deux cotés de YencaPManager avec SSL pour la pattpeet SSH pour
NETCONF. Le modele d’information de la plateformst enodulaire et
extensible. L'ensemble des opérations peut égalerééie étendu sans
modifications du code interne.

L’architecture de Il'agent (YencaP) définit une ekasstandard pour
chacune des couché&sontenf Operation RPC et Transport du protocole
NETCONF. Chacune de ces classes communique p#ertinediaire d’API
bien définies (c’est-a-dire, tous les modules onte uinterface de
programmation commune héritée de la classe gémekipauld. De méme,
toutes les opérations de NETCONF sont implantéess das classes
respectives et héritent de la classe géne@pueration En ce qui concerne les
réponses aux appels d’'opération, on a défini dessek genériques qui servent
a tout module et toute opération. Par exemplemiedules YencaP répondent
a la coucheOperation avec des objetModuleReply Ainsi, il est beaucoup
plus simple d'implanter un nouveau module puisqstiffit d'utiliser les
classes existantes. C’est également beaucoup pipseppour la gestion des
erreurs définies dans le protocole NETCONF carewues erreurs sont
instanciables facilement grace a la cladseluleReplhyj12,26].

YencaP

ﬁ YencaP
/’_ ~

(1) Requete HTTP ! 2 uete Netconf
\_‘_/ quet | /' qu

[P~ = U

./

~ ﬂ%g ‘a\_\_“ \ / i = //

-

’\,\ \C
i

N

I

2l
3
K

._f i 1 - T __,/‘ IF
Administratenr  Firefox —~ EaCE e Serveur | Client S E
résean 1 i—) Eéponse HTTP Web ! Netconf (W Réponse Netconf
S } B

YencaPManager

Figure 24 : Plateforme Ensui{é2,26]

YencaP fonctionne par défaut sur le protocole S8&ls sa couche Server
est suffisament générique pour étre étendre aungonies SOAP et BEEP qui
sont les deux autres protocoles de transport dessde NETCONF. Dans
Ensuite, les opérations de NETCONF sont organisise$acon a pouvoir
ajouter de nouvelles commandes sans changer gaaieysoit dans le code de

57



la pile NETCONF. Le design patte@ommandrépond exactement a cette
problématique car il découple la logique de tragahde la classe concernée.

ETRE

S e . | Genericserver |

multi-socket
i e || SSHorXMLSec
| I 5 ;

i | Netconf operatblh

: design pattern

| :
| ; modulet(}onter‘dﬁ)

‘ Gret_config ‘ ‘ Edit_config ‘ ‘ Close_zezsion ‘ |de¢_op_=mﬁm| N e e e : module inheritance
oo

| | | | |
‘ Eazy_Medule ‘ ‘ if_Medule ‘ ‘ routs_Module ‘ ‘asterﬂ‘.‘s_l\{odule ‘ bgp_Module

Figure 25: L’architecture multi-couches de I'agerencaF[12,26]

Le modéle de données de YencaP est divisé en sodeles, chacun est gére
par un module. L’extensibilité du modele de donegeassuréee par I'ajout de
nouveaux sous-modeles qui viennent se greffer Harigrescence générale
représentant le modele de données complet. Pogrrirderopérable et étre
intégré avec succes dans un agent YencaP, un maoltileériter de la classe
Module qui définit un certain nombre de méthodes commuidsus les
modules et implémenter un certain nombre de méthdciegague module a son
propre espace de nom (URN), ce qui permet d’accad&rdonnées sans
ambiguité vis-a-vis d’'un éventuel double emploird’'opom de balise XML
dans deux modules distincts. Les modules peuveatd&ployés dans I'agent
et chargés a chaud (c’est-a-dire, sans nécessteedEémarrage de l'agent)
[12,26]. A cet égard, afin de développer un mogelenettant de déployer des
regles de sécurité vers des composant d'un rédefaut créer ce module,
écrire le code pour spécifier ses fonctions etdgner dand€Ensuite (voir la
section 5 du chapitre 4).

3.4 SNMP versus NETCONF

Apres avoir présenté les deux protocoles NETCONBNMP dans les
sections précédentes, nous comparons leur prapriéiés cette section pour
sélectionner un protocole le plus convenable qui sélisé pour déployer des
politiques de seécurité. Cette comparaison se hadescriteres suivants :

thac_Module

e Premier critere: la modélisation de données

SNMP définit I'information de management se basamtSMI Structure
of Management Informatigrdont la capacité de la modélisation de données
est limitée aux représentations scalaires [32].c@dament, SMI fournit une
maniére pour modéliser chaque objet géré. Par deeteptableau suivant est
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une représentation scalaire des interfaces d’uteuou

Interface name | ip address | mask | description
[o]0) 192.0.0.1 32 Loopback interfac
s0-0/0/0 192.0.1.1 30 Serial interface

[1°)

Cette représentation est définit par SMI comme suit

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of interface entries"
.= {interfaces 2}
ifEntry OBJECT-TYPE
SYNTAX IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"An interface entry containing ob jects
for a particular interface."
INDEX {ifIndex}
m={ifTable 1}
IfEntry =
SEQUENCE {
ifName
Octet String,
ifDescr
DisplayString,
ifIPAddress
IpAddress,
ifMask
Integer

}
ifDescr OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A textual string containing
information about the interface.

»={ifEntry 1}

Mais, s'il faut modéliser ces interfaces sous fordigne représentation
telle qu'un arbreStructure of Management Informatioria pas de capacité
pour réaliser cette modeélisation. Par contre, NEREQutilise le schéma
XML ou Document Type Definition (DTD) qui permet deodéliser
hiérarchiguement des données de la configurati@am. éRemple, un arbre
représentant les interfaces d’un routeur est stiivan
<interfaces>
<i nterface name="lo0">

<descri pt i on>Loopback Interface</ descri pti on>
<i p mask="32" type="ipv4">192.0.0.1</ i p>
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</interface>

<i nt er f ace name="s0-0/0/0">

<descri pt i on>Serial Interface</ descri pti on>
<i p mask="30" type="ipv4">192.0.1.1</ i p>
</interface>

En pratique, les données de la configuration deaggxigent souvent une
modélisation de données hiérarchique. A cet édarg@rotocole NETCONF
est plus fort que le protocole SNMP.

« Deuxiéme critére Le mécanisme d’identification d’objet

SNMP utilise OID QObject Identifiey pour identifier de fagon unique
chaque objet de MIBManagement Information BaseVIB est une base de
données comportant des objets gérés (par exemmeanterface d’'un routeur
est un objet géré) [32]. Le processus de cettdiftetion est effectué a partir
d’'un noeudroot de l'arbre dont chaque noeud correspond a I'Olindbjet
géré. Par contre, NETCONF ne spécifie concrétenaemiun mécanisme
d’identification d’objet. Deux mécanismes, I'un now Subtree filteringet
'autre basé sur XPath sont utilisés mutuellememnirpéaliser des requétes
d’identification sur une configuration XMLv@ir la section 3.3.3 de ce
chapitre).

« Troisieme critere: Les opérations de gestion de configuration

SNMP utilise une seule opérati®ET pour exécuter les opérations de
mangement de configuration telles que changemetitaéion, et restauration
d’'une configuration. Par contre, NETCONF utilisgppradigme RPCRemote
Procedure Call pour définir un ensemble d’opérations qui a pbut de
récupérer des donnéage( get-config, de modifier des donnéesopy-config
delete-configedit-config, de poser et relacher des verrdosK, unlock pour
acquérir un acces privilégié aux données, de fdecarmeture d’'une session
(close-sessiagn kill-sessio. De plus, NETCONF apporte une gestion
transactionnelle des configurations, grace au qunade configuration
candidateet aux opérationgalidateetcommit L’'opérationvalidatepermet de
valider la syntaxe et la sémantique de la configumecandidate tandis que
cellecommitpermet de remplacer officiellement la configuratranning par
la configurationcandidate

* Quatrieme critére: Le protocole de transport

SNMP utilise le protocol de transport UDBsgr Datagram Protocglqui
ne supporte pas de mécanismes de la retransmisside la fiabilité.Par
contre, NETCONF utilise plusieurs protocoles dengpeort tels que SSH
(Secure Shell SOAP Gimple Object Access Protoroét BEEP Blocks
Extensible Exchange Proto¢plmais c'est SSH qui s'impose comme le
protocole obligatoire. SSH a apporté un niveau étegé de sécurité et fournit
les services d’authentification, confidentialité r@in-répudiation sur lesquels
NETCONF repose.
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» Cinquiéme critere : Le modele de contréle d’acces

SNMPv3 utilise le modele de contréle d’acces VACKie(v-based Access
Control Mode) [24] pour définir quels sont les droits des maragsur les
MIBs (Management Information Baspar type d’opération (lecture, écriture,
notification). Par contre, le modéle de contrbélacdés pour NETCONF n’est
pas encore spécifié et est toujours en cours drigi®on a I'lETF Ipternet
Engineering Task Forggusqu’a maintenant. Nous tentons d’envisager quel
modéle de contréle d’acces est le plus convenatie NETCONF. En effet,
de nombreux modeles de contréle d’acces ont étptéglgour la protection
des données au format XML. La plupart reposent lesrréles [3]. Ces
modeles utilisent souvent des politiques de peionisdont les ressources sont
décrites a l'aide d'expressions XPath. Les autedesl’outil Ensuite ont
proposé une extension au protocole NETCONF poumettre un contréle
d’accés basé sur les réles (RBAC) [26]. Ce mécamiparmet de définir les
privileges des utilisateurs sur les ressourcesatgemt, matérialisées par sa
configuration XML. Concrétement, lorsqu’'une requlteTCONF se rapporte
a un nceud particulier, le processus de contrblecdsconsiste a vérifier que
les opérations correspondantes sont bien dans un(A€cess Control Li3t
Le tableau suivant décrit comment une liste derétetd’acces (ACL) est
ajoutée a un nceud XML représentant une interfagk: [2

<interface>
<ACL>
<rule roleRef="myFirstRole">
<operations><get/><replace/><merge/></operations >
</rule>
<rule roleRef="mySecondRole">
<operations><get/></operations>
</rule>
</ACL>
<name>Ethernet0/0</name>
<mtu>1500</mtu>
</interface>

Elle définit que le rélemyFirstRole peut faire les opérationsget />,
<replace /> et <merge /> sur ce nceud, tandis que le m}&econdRolee
peut faire que I'opérationget /> sur ce nceud XML.

« Sixieme critére :Le déploiement des configurations

Comme déja énoncé, les deux protocoles NETCONF HMFS
fonctionnent sur un paradigngestionnaire/agentLorsqu’il faut effectuer un
changement sur un agent, le gestionnaire va déplag nouvelles
configurations du changement sur cet agent. SNMiBeutine seule opération
SET pour ce déploiement. L’'opératicBET ne permet que de changer des
attribut d’'un objet géré (par exemple, le changeane I'adresse IP de
I'interface). En utilisant une seule opérati®RT, il est tres difficile d’envoyer
une configuration telle qu’un fichiescript des commandeiptablesvers un
agent installant I'outilNetfilter, puis de I'effectuer sur cet agent. C’est une
autre raison que nous avons choisiengine au lieu de HP OpenView
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Network Node Manager, cafenginefournit plus d’opérations, lorsqu’il faut
déployer une configuration vers un agent (voirdation 3.2.2 de ce chapitre
et la section 5 du chapitre 4). Pour le protocolETRONF, les opération
copy-configet edit-configsont utilisées pour déployer une configuratiorsver
un agent. Plus concretement, I'opératampy-configcopie une configuration
et I'opération edit-config exécute le contenu de cette configuration sur un
agent.

En bref, le protocole NETCONF a plusieurs pointdsfgar rapport au
protocole SNMP. De plus, grace au protocole NETC@N&u langage XML,
il est possible d’aboutir a un niveau de siretdadjciel du mangement de
réseau. En effet, le protocole NETCONF étant dgmait une grammaire du
schéma XML, il est possible de vérifier la valid#tgntaxique et grammaticale
de tous les messages NETCONF. Les configuratides-glémes peuvent étre
vérifiees a condition qu’'un schéma XML ait été fauavec le modele de
données. Une telle validation permet de déteadsrdimplement un trés grand
pourcentage des erreurs potentielles involontaices volontaires de
programmation.

4 Conclusion

Ce chapitre a présenté I'architecture du systemendant aux menaces et
attaques. Cette architecture est un modéele référguur concevoir et
construire des applications qui sont capable derlutynamiquement contre
des menaces dans un réseau informatique. Deux camisoPDP et PEP de
cette architecture et les protocoles de commupicatentre eux, surtout le
protocole NETCONF, jouent les rbles importants densiéploiement des
politiques de sécurité. Dans ce chapitre, noussaeomparé ces protocoles en
se basant sur les criteres telles que la modélisake données, le modéle de
contrble d'accés utilisé et le déploiement des igométions. Cette
comparaison a montré leur avantages et inconvéngmtla vue théorique. La
comparaison sur la vue pratique sera présentéta paise en ceuvre de leur
implémentations dfengine et Ensuitg a travers une étude de cas dans le
chapitre suivant.
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Chapitre 4: Etude de cas

1 Introduction

Pour justifier la capacité rélle de I'architectute systeme répondant aux
menaces et illustrer la méthodologie que nous avmositrée dans les
chapitres précédents, nous présentons une étudasdebasée sur un réseau
pratique. L’étude consiste a spécifier des polagsjde sécurité appliqguées sur
ce réseau et a mettre en oeuvre deux otisuiteet cfenginepour déployer
ces politiques de sécurité vers des équipement@géd non-dédiés a la
sécurité de ce réseau.

Le chapitre est débuté en décrivant la topologiend’éseau pratique.
Ensuite, des politiques de sécurité appliguéessuéseau sont spécifiées en
Event-B. Puis, des regles de sécurité concrétes générées grace au
transformateur en XML. Enfin, elles sont déploysasdes composants dédiés
et non-dédiés a la sécurité de ce réseau pratique.

2 Topologie de réseau

Le réseau de I'organisatidthest décrit dans la figure suivante (la
topologie est inspirée d’'un exemple dans I'artj6lg:

& @ 3}
111.222.4.0/124

invlted

| 111.222.100.1

e
.__r;t 111.222.1.1

D8

FW_Extern

Intranet
111.222.2.0/24

@

wiﬂ i ) . Iti d
iy mult_srv ns_srv
L \ web SIV

Administration o e
111.222.3.0/24 TS

111.222.1.0/124

Figure 26: Topologie du réseau de I'organisation H
Le réseau est divisé par les sous-réseaux comie sui

« La zone DMZ (111.222.1.0/24): contient plusieurs serveurs
( serveur Web web_sry, serveur DNS dns_sry, multi-serveur
(multi_sn) hébergeant plusieurs services (par exemple, ebaske
de donnée, DHCP,...).

 La zone Administration (111.222.3.0/24): prend en charge le
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management du réseau. Elle contient un ordinaedmi) qui est
capable d’accéder a la zom¥MZ et aux composant dédié a la
sécurité FW_Intern FW_Externet IDS). La machine PDP est
également dans cette zone.

« La zone Intranet (111.222.2.0/24): comporte les équipements
(ordinateurs et imprimantes) de travaill des emmoydans
I'organisationH.

* La zonelnvited (111.222.4.0/24): est un sous-réseau sans fiaqui
pour but de fournir des connexions aux equipemaotsiles.

Le firewall FW_Intern sépare les trois zonekitranet, Invited et
Administration et contrdle le flux d’'information d’acces a cesigrzones. Le
firewall FW_Externprotege le réseau contre des acces illicites evepence
de linternet. Le systeme de détection d'intrusl®s envoie des alertes au
ordinateurAdmin chaque fois qu’il détecte des signaux anormaux.

Nous nous intéressons aux politiques de sécuritd’adganisation H
suivantes :

1.Tous les ordinateurs dans I'organisation H peuvatéder a I'Internet

2.La zone DMZ peut étre accessible a I'extérieur

3.La zonentranet peut accéder au serveur web

4. Toutes les zones peuvent accéder au service DNS

5. La zoneAdministration peut accéder a deux firewalls et aux serveurs ste|s

6. Le serveur Web est accessible a I'extérieur, quandune attaque syn
flooding est détectée

7. Interdire a toutes les connexions de I'Internetad’@der au serveur web_stv,
guand une attaque syn_flooding est détectée.

Tableau 9: Les politiques de sécurité de I'orgatimaH

Maintenant, nous réaliserons le procecessus de ligatiigtn de ces
politiques de sécurité en utilisant le modele OreBAPour ce faire, il faut,
d’abord identifier ses éléments abstraifdd, activité, vug contexté :

* ROles R_Intra, R_MultiServR_DNS R_PER R_Corporatequi est un
réle qui comporte toutes les entités de sous-rédddu222.0.0/16,
R_Internetqui correspond au réseau InterriRt, Adminqui est role du
sujetAdmin.

» Activités : WEBhttp et https),TCH(le service TCP), dns (le service
DNS), stop_acqui s’arréte le servickttpd

 Vues La vuelnternetou les activités (par exemple, web, emaill,...)
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sont effectuées, la vueeb-srvou les activités (par exemple, web,
stop_ac,...) sont lancées, la vilesSerwou le servicalnsest lancé, la
vue multi-servou le multi-service est lancé, la viedmin représente
une entité qui a le droit de gérer tous les équgregsnde I'organisation
H.

Contextes le contextdefault est activé dans la condition normale du
réseay le contextsynfloodingqui est un type du contexte de menace
(voir la section 4.2.4 du chapitre) Zera activé quand une attague

synflooding se produit. Dans le cadre de notre travail, nous
n'envisageons pas comment la relatimid du contextesynfloodingest
définie . Supposons qu’on a la relatibold du contextesynflooding
définie comme suit:

alert(CreateTimeSource Target Classificatior),
referencé Classification , ‘CVE-1999-0116 "),
service Target, http) ,
hostnamd Target, web_srv)
— hold( H,_http, web_srysynflooding

Les politiques de sécurité d’Or-BAC de I'organisatH sont décrites dans
le tableau suivant:

srl | Permission( H, R_Corporate, WEB,Internet,default)

sr2 | Permission( H, R_MultiServ, WEB, Internet, default)

sr3 | Permission( H, R_Intra, WEB, multi-serv, default)

sr4 | Permisssion( H, R_Corporate, dns, dnsServ, default)
sr5 | Permisssion( H, R_DNS, dns, Internet, default)

sr6 | Permisssion( H, R_PEP, ssh, Admin, default)

sr7 | Permisssion( H, R_Internet, WEB, multi-serv, !(&oding))
sr8 | Prohibition( H, R_Internet, WEB, web-serv, synflogdl

sr9 | Obligation( H, R_Admin, stop_ac, web-serv, synfiogp

Tableau 10: Les politiques de sécurité d’'Or-BACHe

Pour illustrer la méthodologie que nous avons péss, les trois
politiquessrl, sr8, sr9 sont choisies car elles représentent tous les types
des politiques d’Or-BA(permission interdiction et obligation La politique
srl est activée dans le contexdefault et les deux politiquesr8, sr9 sont
activées quand une attagayfloodingen provenance de I'Internet se produit.
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D’abord, ces trois politiques de sécurté serontifipés en Event-B et en
XML. Ensuite, les régles de sécurité concretescguiespondent a ces trois
politiques de sécurité seront dérivées. Enfin, @eges de sécurité seront
déployées vers les deux firewalls et le serveur Afehtilisant les deux outils
Ensuiteetcfengine

3 Spécification des politiques en Event-B

La spécification des politigues en Event-B a powt lde vérifier
formellement et détecter des conflits entre dedtigoks de sécurité d’'Or-
BAC a deux niveaux abstraits et concrets. Pour, aadais utilisonsRodin
0.2.9.1[www.event-b.orlg un environnement de développement intégré pour
Event-B, pour spécifier des politiques de sécuajipliquées sur le réseau de
I'organisationH. Ces politiques sont spécifiees d&wlinpar deux contextes
ORBAC_EDC_CO, ORBAC EDC C1 et deux machines abstraites
ORBAC_EDC_0, ORBAC_EDC_Noici queleurs détails sont suivants :

Context ORBAC_EDC_CO:

ORBAC_EDC_CO0 est un composant particulier qui natieot que les
ensembles, les constantes que les machines astiliseront pour spécifier
des politiques de sécurité d’Or-BAC au niveau alitstrPar rapport au
composant ORBAC_Cvir la section 4.1.2 du chapitrg,2hous ajoutons les
nouvelles constantes qui représentent les rolegdevités et les vues dans le
réseau de I'organisatidf.

CONTEXT CONSTANTS
ORBAC_EDC_CO H
SETS web
ORGS stop_ac
ACTIVITIES Internet
VIEWS web_srv
CONTEXTS default
ROLES synflooding
R_Corporate
R_Internet
R_Admin
permission
prohibition
obligation
AXI OVB
axml: ORGS = {H}
axmd4: ACTIVITIES = {web, stop_ac}
axm10:VIEWS = {Internet, web_srv}
axm12:CONTEXTS = {default,synflooding}
axm14:ROLES = {R_Corporate,R_Internet, R_Admin}
axml8:permission [] ORGS x ROLES x ACTIVITIES x VIEWS x CONTEXTS
axm19:prohibition [1ORGSxXROLES xACTIVITIES x VIEWS x CONTEXTS
axm20:obligation [JORGS x ROLES xACTIVITIES x VIEWS x CONTEXTS

Machine ORBAC_EDC _0:

ORBAC_EDC 0 est une machine abstraite qui spédd politiques de
sécurité d’Or-BAC au niveau abstrait.
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MACHI NE
ORBAC_EDC 0

SEES

ORBAC_EDC_CO0

VARI ABLES

ctx /I Context Variable
hist_abst_permission
hist_abst_prohibition
hist_abst_obligation

I NVARI ANTS

invl: ctx LI CONTEXTS

inv2: hist_abst_permission [J ORGS x ROLES x ACTIVITIES x VIEWS x CONTEXTS
inv3: hist_abst_permission [J permission

inv4: hist_abst_prohibition [JORGS x ROLES x ACTIVITIES x VIEWS x CONTEXTS
inv5: hist_abst_prohibition L1 prohibition

inv6: hist_abst_obligation [JORGS x ROLES x ACTIVITIES x VIEWS x CONTEXTS
inv7: hist_abst_obligation L1 obligation

En se basant sur les actions que les trois podisigqie sécuritérl, sr8, sr9
décrivent (p.exsrl décrit I'action «permettre d’accéder a I'Internet)» on a

obligation_stop_WebSeryeprohibition_access_to_WebServer

correspondants permission_access_to_Internet

trois événements

EVENTS

INITIALISATION A

BEG N

actl : ctx = default

act2 : hist_abst_permission = Q0
act3: hist_abst_prohibition = Q0
act4: hist_abst_obligation = O
END

set_context_value A

ANY

c

VWHERE

grdl: c LI CONTEXTS

THEN

actl: ctx =C

END

prohibition_access_to_WebServer

ANY

org,r,v,av

VWHERE

grdl: org € ORGS A org=H

grd2: r € ROLES A r=R_Internet
grd3:v. € VIEWS A v=web_srv
grd4: av € ACTIVITIES A av=web
grd5: ctx = synflooding

grd6: (org —~r —av ~—V =~ CiX)
€ prohibition

THEN

actl:hist_abst_prohibition
hist_abst_prohibition

r —av — ctx)}
END

U {(org
— V

1>

permission_access_to_Internet
ANY

org,r,v,av
VWHERE

grdl: org € ORGS A org=H
grd2: r € ROLES A
R_Corporate

grd3:v. € VIEWS A v =Interne
grd4: av € ACTIVITIES A av
grd5: ctx = default

grd6: (org —~r —av ~—V
€ permission

THEN

actl:hist_abst_permission =
hist_abst_permission U {(org
—av ~—V = Ctx)}

END

obligation_stop_WebServer
ANY

1>

r

t
=web

— Ctx)

T

1>

org,r,v,av
VWHERE

grdl: org € ORGS A org=H

grd2: r € ROLES A r=R_Admin
grd3:v. € VIEWS A v=web_srv

grd4: av € ACTIVITIES A av =
stop_ac

grd5 : ctx = synflooding

grdé: (org —~r ~—av =V ~ Ctx)
€ obligation

THEN

actl: hist_abst_obligation =
hist_abst_obligation U {(org T
—av ~—V = Ctx)}

END

END
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Contexte ORBAC_EDC_C1:

ORBAC_EDC_C1 raffine le composant ORBAC_EDC_CO puitant les
ensembles, les constantes concernant les politiqaesécurités au niveau
concret de I'organisatioH.

CONTEXT CONSTANTS
ORBAC_EDC _C1 fw_intern
EXTENDS fw_extern
ORBAC_EDC_CO0 subnet_111 222 0_0
SETS subnet_111 222 1 0
SUBJECTS subnet_any
ACTIONS service_http_port80
OBJECTS command_httpd_stop
host_111 222 1 11
any_subnet
empower
use
consider
hold
admin
AXI OVB
axm1:SUBJECTS={fw_intern,fw_extern,subnet_111 222 0 _0O,subnet_111 222
_1 0, subnet_any,admin}
axml12: ACTIONS = { service_http_port80, command_htt pd_stop}
axml4: OBJECTS={any_subnet,host 111 222 1 11}
axml16: empower [J ORGS X ROLES X SUBJECTS
axml7:use [ ORGS X VIEWS X OBJECTS
axm18: consider [1 ORGS X ACTIVITIES X ACTIONS
axm19: hold [l ORGS X SUBJECTS X ACTIONS X OBJECTS X CONTEXTS

Machine ORBAC _EDC 1:

ORBAC_EDC 1 est une machine abstraite qui spéd# politiques de
sécurité d’Or-BAC au niveau concret. Elle raffinea I machine
ORBAC_EDC_Q0. Les invariants de liaisamv3,inv9,inv10 qui contraignent
les variables de la machine ORBAC_EDC 1 avec callesla machine
ORBAC_EDC 0 sont suivants :

MACHI NE
ORBAC_EDC_1
REFI NES
ORBAC_EDC_0
SEES
ORBAC_EDC_C1
VARI ABLES
ctx,s,0,a
hist_conc_permission
hist_conc_prohibition
hist_conc_obligation

| NVARI ANTS

invl : ctx € CONTEXTS

invd : s € SUBJECTS

invs : o € OBJECTS

invé : a € ACTIONS

inv2: hist_conc_permission ] SUBJECTS X ACTIONS X OBJECTS

inv7: hist_conc_prohibition [ SUBJECTS X ACTIONS X OBJECTS

inv8: hist_conc_obligation [ SUBJECTS X ACTIONS X OBJECTS

inv3: [sub- ac- [ obj-((sub € SUBJECTS A ac € ACTIONS A obj €
OBJECTS A  (sub — ac ~— ob)) S hist_conc_permission) =
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(Lorg- Lr- Cav- Lv- Lc(org € ORGS A'r € ROLES A av € ACTIVITIES
AV EVIEWS Ac € CONTEXTS A (org +—r +~—sub) € empower A (org
— Vv~ obj) Euse A (org —av ~ ac) € consider A (org +~sub

ac — obj —~ C) € hold /A (org —~ r ~—~ av = VvV ~ () €
hist_abst_permission )))

inv9: [sub- [ac: [ obj-((sub € SUBJECTS A ac € ACTIONS A obj €
OBJECTS A  (sub — ac ~— obj) €  hist_conc_prohibition) =
(Lorg- Lr- Cav- Lv- Cc(org € ORGS A'r € ROLES A av € ACTIVITIES
AV EVIEWS Ac € CONTEXTS A (org +—r +~— sub) € empower A (org
— Vv~ obj) Euse A (org —av =~ ac) € consider A (org +~sub +~—

ac — obj —~ C) € hold /A (org ~ r ~—~ av = VvV ~ () €
hist_abst_prohibition )))

i nv10: [sub- [ac: [ obj-((sub € SUBJECTS A ac € ACTIONS A obj €
OBJECTS A  (sub —~ ac ~— obj) S hist_conc_obligation) =
(LCorg- Lr- Cav- CLv- Cc(org € ORGS A'r € ROLES A av € ACTIVITIES
AV EVIEWS Ac € CONTEXTS A (org +—r +~— sub) € empower A (org
— Vv~ obj) Euse A (org —av =~ ac) € consider A (org +~sub +~—

ac — obj —~ C) € hold A (org ~ r ~—~ av = VvV ~ () €
hist_abst_obligation )))

Les événements de la machine ORBAC_EDC 1 qui efteux de la
machine ORBAC_EDC_0 sont suivants:

EVENTS set_subject_value A
INITIALISATION A ANY
BEG N sub
actl: ctx = default W'(;ElRE 5 SUBJECTS
. o r . osu S
t2: hist =2 |9
ac ist_conc_permission grd2 © sub ~ Ul
act3:s :=nulll,0 = null3,a = null2 THEN
act6: hist_conc_prohibition = O |actl : s = sub
act7: hist_conc_obligation = @ | END
END set_object_value A
set_context_value 2 ANY
REFI NES obj
set_context_value VWHERE
ANY grdl : obj € OBJECTS
C grd2 : obj # null3
VHERE THEN
grdl : ¢ € CONTEXTS . = ahi
THEN Eﬁ}é -0 obj
Eﬁ}é Pl =c prohibition_access_to_WebServer A
REFI NES
set_action_value L prohibition_access_to_WebServer
ANY ANY
ac org,r,av,v
VWHERE VHERE
grdl : ac # null2 grdl: org € ORGS A org=H
grd2 : ac € ACTIONS grd2: r € ROLES A r=R_Internet
THEN grd3:v € VIEWS A v=web_srv
actl : a = ac grdd:av = € ACTIVITIES /A av=web
END grd5: ctx = synflooding
permission_access_to_Internet A | grd6: (org ~r—av—Vv—ctx) € prohibition
REFI NES grd7: s = subnet_any As#fw_intern  A's #
Ke’ilr\r(nlssmn_access_to_lnternet fw_extern /A's # subnet 111 222 0 0 A
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org,r,v,av or =

WERE (org. _r s) empower

grd1:org € ORGS A org = H grd8.o-host._111_222_1_11(0rg —~V+—0) € use

grd2r € ROLES A r=R_Corporate grd9:a=service_http_port80 A (org —av+—a)

grd3:v € VIEWS A v = Internet € consider

grdd:av. € ACTIVITIES A av=web grd10:(org —S —a —0 = cCtx) € hold

grd5:ctx = default THEN

grd6:(org —~r ~—av +~— Vv +~ ctx) | actl:hist_conc_prohibition =

€ permission hist_conc_prohibition U{s ~a ~ o)}

grd7: s = subnet_111 222 0_0 /A's | END

# fw_intern /A (org ~rw~—s) € | obligation_stop_WebServer A

empower REFI NES

grd8:0 = any_subnet A (org —v~—o0) obligation_stop_WebServer
ANY

< use org,r,v,av

grd9:a = service_http_port80 A | VWHERE

(org —av—a) € consider grdl: org € ORGS A org=H

grd10:(org —~S —~a —o0 =~ Ctx) grd2: r € ROLES A r=R_Admin

€ hold grd3:v € VIEWS A v=web_srv

THEN grdd:av € ACTIVITIES A av = stop_ac

actl:  hist_conc_permission .= | 9rd5: ctx = synflooding

hist_conc_permissio U{(s —a— 0)} grd6: (org ~—r—av—v~—ctx) & obligation

END grd7: s = admin N (org ~r~—s) € empower
grd8:0=host_111 222 1 1 /\(org —v—0) € use
grd9:a= command_httpd_stop N (org ~—av~—a)
€ consider
grd10: (org —~S —~a —0 =~ CitxX) € hold
THEN
actl:hist_conc_obligation =
hist_conc_obligation U{s +—a =~ o)}
END

4 Expression des politiques en XML

L’expression des politiques en XML a pour but dedgér des regles de
sécurité concretes, a partir des politiques dergécd’Or-BAC au niveau
abstrait en XML. Elle a été réalisée a la main,sndévelopperons un module
pour la faire sur I'ordinateur dans le futur. Edlemporte deux étapes :

- Transformer des politiques de sécurité d’Or-BAC raveau abstrait
(c’est-a-dire, des politiques de sécurité d'Or-BAGus forme d’un
quadruple rGle,activit¢vuecontext¢ en des politigues de sécurité
d’Or-BAC en XML au niveau concret (c’est-a-dire,sdpolitiques de
sécurité d’'Or-BAC sous forme d'un triplesujetactionobjef). Avant
cette transformation, ces deux types des politiqieesécurité d’Or-
BAC ont été formellement vérifiés en Event-B pougtetter des
conflits entre eux. PIERlicy Instantiation Engineest responsable de
réaliser cette étape.

- Générer des regles de sécurité conretes qui sétaspa déployer sur
des composants dédiés ou non-dédiés a la sécumiéspondants
(PEPs), a partir de ces politiques de sécurité - A€ au niveau
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concret. PDPFolicy Decision Pointest responsable de réaliser cette

étape.

Pour la politigue de sécurité srl :
Permission(H,R_Corporate, WEB, Internet,default)

<Policylnstance name="sr1" type="permission”>
<Subject>
<SubjectDefinition>
<AbstractPolicy name="sr1" type="permission” context <hostInclusion>
="default” > <subNet>
<relevantRole name="R_Corporate"> <addr>111.222.0.0</addr>
<roleDefinition> <mask>16</mask>
<hostlInclusion> </subNet>
<subNet> </hostinclusion>
<addr>111.222.0.0</addr> <hostExclusion>
<mask>16</mask> <Host>
</subNet> <name>FW_intern</name>
</hostinclusion> Vérification <addr>111.222.3.1</addr>
<hostExclusion> formelle <mask>24</mask>
<role roleName="FW_intern"/> </Host>
</hostExclusion> </hostExclusion>
</roleDefinition> </SubjectDefinition>
</relevantRole> </Subject>
<relevantActivity name="WEB"> — Transformateur > <Action>
<activityDefinition> <actionDefinition>
<tcp> <Service>
<destPort> <name>http</name>
<singlePort>80</singlePort> <port>80</port>
</destPort> </Service>
</tcp> </actionDefinition>
</activityDefinition> </Action>
</relevantActivity>
<Object>
<relevantView name="Internet"> <objectDefinition>
<viewDefinition> <subnet>
<toTarget roleName="Internet"/> <addr>any</addr>
</viewDefinition> <mask>any</mask>
</relevantView> </subnet>
</AbstractPolicy> </objectDefinition>
</Object>
</Policylnstance>
<Policylnstance name="sr1” type="permission”>
<Subject>
<SubjectDefinition> <PEP_Message>
<hostlnclusion> <PEP_Command>
<subNet> <Deploy_Target >
<addr>111.222.0.0</addr> <name>Fw_Intern</name>
<mask>16</mask> <address>111.222.3.1</address>
</subNet> </Deploy_Target>
</hostInclusion> _w»| <Action type="exec">
<hostExclusion> iptables -N R_Corporate-Web-To_Internet
iptables -A FORWARD -s 111.222.2.0/24 -p tcp —dport 80 -j R_Corporate-Web-To_Internet
<Host> iptables -A FORWARD -s 111.222.3.0/24 -p tcp —dport 80 -} R_Corporate-Web-To_Internet
<name>FW intern</name> iptables -A FORWARD -s 111.222.4.0/24 -p tcp —dport 80 -} R_Corporate-Web-To_Internet
= bles -A R_Corp Web-To_ —5111.222.3.1/32 ] RETURN
<addr>111.222.3.1</addr> lgi:buii A R:Cg;pcrale-web-TgJ::Z:::t -JSACCEPT !
<mask>24</mask> ) </Action>
</Host> Netfilter.xs| </PEP_Command>
</hostExclusion> </PEP_Message>
</SubjectDefinition>
</Subject> o
Générateur de
<Action> regles concretes
<actionDefinition>
<Service>
<name>http</name>
< >, <, >
</gg:vigg>lpm <PEP_Message>
! - <PEP_Command>
</actionDefinition> -
</Action> <Deploy_Target >
<name>Fw_Extern</name>
<Object> <address>111.222.1.1</address>
<objectDefinition> </De_p|oy_TarI§I]et> "
bnet> <Action type="exec">
<subne iptables -N R_Corporate-Web-To_lnternet
<addr>any</addr> L | iptables -A FORWARD -s 111.222.2.0/24 -p tcp ~dport 80 -j R_Corporate-Web-To_Internet
iptables -A FORWARD -s 111.222.3.0/24 -p tcp —dport 80 -} R_Corporate-Web-To_Internet
<mask>any</mask> iptables -A FORWARD -s 111.222.4.0/24 -p tcp —dport 80 -j R_Corporate-Web-To_Internet
</subnet> iptables -A R_Corp Web-To_lnternet —s 111.222.3.1/32 -] RETURN
</objectDefinition> iptables -A R_Corporate-Web-To_Internet -j ACCEPT
</Object> </Action>
</PolicyInstance> </PEP_Command>
</PEP_Message>

Figure 27: Génération de régles concretes de srl
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Pour la politiqgue de sécurig8 :
Prohibition(H, R_Internet, WEB, web-serv, synfliogg

<AbstractPolicy name="sr8" type="prohibition” context
= “synflooding>
<relevantRole name="R_Internet">
<roleDefinition>
<hostInclusion>
<subNet>
<addr>any<addr>
<mask>any<mask>
</subNet>
</hostinclusion>
<hostExclusion>
<role roleName="R_Corporate"/>
</hostExclusion>
</roleDefinition>
</relevantRole>

<relevantActivity name="WEB">
<activityDefinition>
<tcp>
<destPort>
<singlePort>80</singlePort>
</destPort>
</tcp>
</activityDefinition>
</relevantActivity>

<relevantView name="web-srv">
<viewDefinition>
<toTarget>
<Host>
<name>web_srv</name>
<addr>111.222.1.11</addr>
<mask>24</mask>
</Host>
</toTarget>
</viewDefinition>
</relevantView>
</AbstractPolicy>

<Policylnstance name="sr8" type="prohibition">
<Subject>
<SubjectDefinition>

</SubjectDefinition>
</Subject>

<Action>
<actionDefinition>

</actionDefinition>
</Action>

<Object>
<objectDefinition>

</objectDefinition>
</Object>
</Policylnstance>

Vérification
formelle

—» Transformateur

Netfilter.xsl

Générateur de
regles concretes

<Policylnstance name="sr8" type="prohibition">
<Subject>
<SubjectDefinition>
<hostinclusion>
<subNet>
<addr>any</addr>
<mask>any</mask>
</subNet>
</hostInclusion>
<hostExclusion>
<subNet>
<addr>111.222.0.0</addr>
<mask>16</mask>
</subNet>
</hostExclusion>
</SubjectDefinition>
</Subject>

—»{ <Action>

<actionDefinition>
<Service>
<name>http</name>
<port>80</port>
</Service>
</actionDefinition>
</Action>

<Object>
<objectDefinition>
<Host>
<name>web_srv</addr>
<addr>111.222.1.11</addr>
<mask>24</mask>
</Host>
</objectDefinition>
</Object>
</Policylnstance>

<PEP_Message>
<PEP_Command>
<Deploy_Target >
<name>Fw_Extern</name>
<address>111.222.1.1</address>
</Deploy_Target>
<Action type="exec">
iptables -N Internet-Web-To_Web_SRV
iptables -A FORWARD -p tcp —dport 80 - Internet-Web-To_Web_SRV
iptables -A Internet-Web-To_Web_SRV —s 111.222.1.0/24 -j RETURN
iptables -A Internet-Web-To_Web_SRV —d 111.222.2.0/32 -j RETURN
iptables -A Internet-Web-To_Web_SRV —d 111.222.3.0/32 -j RETURN
iptables -A Internet-Web-To_Web_SRV —d 111.222.4.0/32 -j RETURN
iptables -A Internet-Web-To_Web_SRV -j DROP
</Action>
</PEP_Command>

</PEP_Message>

Figure 28: Génération de régles concetes de sr8

Pour la politiqgue de sécurig9:
Obligation(H,R_Admin, stop_ac, web-serv, synflogili
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<Policylnstance name="sr9" type="obligation">

<AbstractPolicy name="sr9" type="obligation” <Subject>
context="synflooding"> <SubjectDefinition>
<relevantRole name="R_Admin"> <hostInclusion>
<roleDefinition> <subNet>
<hostInclusion> <addr>111.222.3.0</addr>
<subNet> <mask>24</mask>
<addr>111.222.3.0<addr> </subNet>
<mask>24<mask> </hostlnclusion>
</subNet> <hostExclusion>
</hostInclusion> <Host>
<hostExclusion> <name>FW_Intern</name>
<role roleName="FW_Intern"/> o <addr>111.222.3.1</addr>
</hostExclusion> Vérification <mask>24</mask>
</roleDefinition> formelle </Host>
</relevantRole> </hostExclusion>
</SubjectDefinition>
<relevantActivity name="stop_ac"> </Subject>
<activityDefinition>
<Process> I » Transformateur —s| <Action>
<name>httpd</name> <actionDefinition>
<path>/etc/httpd</path> <Command>
</Process> <name>httpd</name>
</activityDefinition> <path>/etc/httpd</path>
</relevantActivity> <param>stop</param>
</Comnand>
<relevantView name="web-srv"> </actionDefinition>
<viewDefinition> </Action>
<toTarget>
<Host> <Object>
<name>web_srv</name> <objectDefinition>
<addr>111.222.1.11</addr> <Host>
<mask>24</mask> <name>web_srv</addr>
</Host> <addr>111.222.1.11</addr>
</toTarget> <mask>24</mask>
</viewDefinition> </Host>
</relevantView> </objectDefinition>
</AbstractPolicy> </Object>

</Policylnstance>

<Policylnstance name="sr9” type="obligation”>
<Subject>
<SubjectDefinition>

Webserver.xsl
</SubjectDefinition> <PEP_Message>
</Subject> <PEP_Command>
<Deploy_Target >
<Action> <name>web_srv</name>
i initi <address>111.222.1.11</address>
<aCFT‘?'JnDefInIII0n> |, Geénérateurde »| </Deploy_Target>
<lactionDefinition> s ConEitiEs <Action type="exec">
</Action> /etc/httpd stop
</Action>
<Object> </PEP_Command>
<objectDefinition> </PEP_Message>

</objectDefinition>
</Object>
</Policylnstance>

Figure 29: Génération de régles concretes de sr9

Les fichiers Netfilter.xsl et Webserver.xslqui sont écrits en XSLT
(Extensible Stylesheet Language for Transformatipnsontiennent des
informations qui permettent d’extraire des reglessgécurité concretes. Par
exemple, pour générer la comman@c/httpd stopqui est lancée sur le
serveur Web, il faut créer la feuille de style XSéuivante :

<xsl : t enpl at e match="Command">

<xsl:text></xsl:text>< xsl : val ue- of select="@path"/>
<xsl:text> </xsl:text>
<xsl:text></xsl:text>< xsl : val ue- of select="@param"/>

</xsl:template>

Tableau 11 : Exemple d’'une feuille de style XSLT

Basant sur cette feuille de style XSLT, la regleséeurité concréere qui
contient la commandietc/httpd stogest formée\oir la figure 29.
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5 Déploiement des politiques de sécurité

Dans cette section, nous allons déployer des ré&fgesecurité concretes
vers les composants dédiés a la sécurité (le flfdwal_Interr) et non-dédiés
a la sécurité (le serveur web). Pour ce faire, @dpnous allons décrire la
configuration matérielle qui est utilisée dans edtude de cas :

Admin/PDP
(Debian0:111.222.3.2)

FW_Intern
(Debian2:111.222.3.1)

web_srv
(Debianl1:111.222.1.11

CPU AMD Athlon 64 AMD Athlon 64 AMD Athlon 64
Mémoire 1024 MB 1024 MB 512 MB
Réseau | Fast Ethernet 100 Mb/d=ast Ethernet 100 Mb/s  Fast Ethernet 100 M
oS Debian Linux 2.6.x Debian Linux 2.6.x Debian Linux 2.6.x
kernel kernel avec Netfilter 1.x  kernel avec http en
service
Service netfilter httpd
cfengine cfengine-2.2.8 cfengine-2.2.8 cfengine&.2
YencaP | yencap-manager-2.1.11 yencap-2.1.11 yentalt?2

Tableau 12: Configuration matérielle de notre étaldecas

Ensuite, nous allons déployer des régles de sécunnhcretes sur le
firewall FW_Intern Ces régles de sécurité sont contenues dans Heerfic
rules.fw Pour ce faire, nous allons configurer simultanémensuite et
cfenginesur les deux machin&ebian0etDebian2selon la figure suivante :

| YencaP Manager

Cfengine

Admin/PDP
111.2223.2

rules. fw

b/s

YencaP Agent

|

Cfengine

|

FW Intemn
111.222.3.1

Figure 30: Modele d’'implémentation entre Admin/PBXHFW _Intern

Afin de configurercfengine il faut réaliser les étapes suivantes:

Etape I Dans le répertoirévar/cfenginede la machinéddmin/PDR il faut
créer le répertoirmasterfilegqui contient les sous-répertoires comme suit:

# Is /var/cfengine/masterfiles

inputs (This will hold the main configuration file
config (This will hold the actual files which needs
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copied to the CFengine clients)
[netfilter
[rules.fw
|server
[rules.serv

Etape 2 Dans le répertoirévar/cfengine/masterfiles/inputie la machine
Admin/PDR il faut créer les fichiergfagent.confcfservd.confupdate.conf
cfagent.global.conétcfrun.hostgvoir le contenu de ces fichiers dans la partie
Annexes).

Etape 3 Dans la machineAdmin/PDP il faut copier les fichier
cfagent.conf cfservd.confupdate.conf cfagent.global.congt cfrun.hostsdu
répertoire/var/cfengine/masterfiles/inpugsl répertoirévar/cfengine/inputs

Etape 4 Dans les deux machinésimin/PDPet FW _Intern il faut lancer
la commandesfkey pour créer les fichiers de clé. Il faut renomnefithier
localhost.puben nouveau fichier sous forme deot-lpaddress.pub(par
exemple, root-111.222.3.2.pub . Puis, il faut copier ce fichier dans le
répertoire/var/cfengine/ppkeyde I'une a I'autre machine et vice-versa.

Etape 5 Sur les deux machinéglmin/PDPet FW _Intern il faut lancer la
commandefservd —F

Etape 6 Dans la machindmin/PDR il faut lancer la commandsfrun —
v pourcommencete processus de distribuer le fichrates.fw

Etape 7 Dans la machin€W_Intern il faut lancer la commandptables
—L pour voir le résultat.

Afin de configurerEnsuite il faut réaliser les étapes suivantes:

Etape I Il faut créer un squelette du module en utiliskmitil YencaP
Module Generatorqui est publié dans le méme site tencaP Ce squelette
comprend trois fichiers:PolicyDistr_Module.py init_.py, README Le
répertoirePolicyDistr_Modulequi contient ces trois fichier doit étre copié au
${YENCAP_Agent HOME}/Modules

Etape 2 Mettre a jour le fichiemodules.xmidans les deux répertoires
${YENCAP_Agent HOME} modules.x%¥ENCAP_Manager HOME}/mod
ules.xmilsur les deux machinesn ajoutant a ce fichier les lignes suivantes:

<module>
<name>PolicyDistr</name>
<xpath>/ycp:netconf/ycp:security/pd:PolicyDist r</xpath>
<namespace pref="pd">
urn:loria:madynes:ensuite:yencap:module:PolicyDistr :1.0
</namespace>
<cachelifetime>1000000</cachelifetime>
</module>
Etape 3 Il faut écrire le code en Python dans le fichier

PolicyDistr_Module.pypour décrire les opératiaret-configet edit-configqui
permettent de recevoir et exécuter des régles aririg® (le fichier
PolicyDistr_Module.pyest dans Annexek

Etape 4 Lancer la commandéetc/init.d/yencap-manager stasgur la
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machineAdmin/PDR Il faut également lancer la commandec/init.d/yencap
start sur la machin&W __Intern

Etape 5 Ouvrir le browser Web sur la machiAdmin/PDPavec I'adresse
https://localhost:8888et, il faut lancer le logimetconfet le mot de passe
netconfpour accéder a l'interface Web WencaP Manager

Etape 6 Dans linterface Web dé&’encaP Manageril faut choisir la
machine FW_Intern (111.222.3.1) pour préparer le déploiement d'une
politique.

Etape 7 Activer le role Security Manager choisir le module
PolicyDistr _Module et donner le fichieules.fwpour commencer a déployer
la politiqgue a la machinEW _Intern

Nous venons de configur&nsuiteet cfenginesur une machine incarnant
le PDP Policy Decision Pointet sur un firewalhetfilter pour déployer des
regles de sécurtié concretes. Pour compléter ceegsas de déploiement, il
nous faut configureEnsuiteet cfenginesur le serveur Webebianlselon la
figure suivante. Le fichierules.servest créé pour contenir des regles de
sécurité réservees au serveur Web.

— 5

rules.sery

| YencaP Manager YencaP Agent |

Cfengine Cfengine I

web srv
111.222.1.11

Admin/PDP
111.2223.2

Figure 31: Modele d’'implémentation entre Admin/PBtRveb_srv

Afin de distribuer cette regle de sécurité au serweb_sry on réalise les
mémes étapes que dans le paragraphe ci-dessusqigurercfengineet
YenCaP (le fichier rules.serv est hébergé dans le répertoire
/var/cfengine/masterfiles/servir/

6 Evaluation et résultats

Dans cette section, nous évaluons le résultat dedeélisation et du
déploiement des politiques de sécurité que noussafait a travers I'étude de
cas. D’abord, la spécification des politiques deusé& en Event-B permet de
vérifier formellement et détecter les conflits g&seentre les politiques de
sécurité appliquées sur le réseau de l'organisatorPour ce faire, des
invariants qui décrivent les conflits ont été agsudans les machines abstraites.
Les conflits qui ont été formellement vérifiés ssunivants :

« Les contradictionse produisent quand on peut dériver a la foisesut
les deux politiques de sécurité de la permissiotedtinterdiction qui
contiennent les mémes réles, activités et vuepj@ules mémes sujets,
actions et objets. Par exemple, dans le réseatodmnisationH, la
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politique de sécurité de la permissionPermettre a tous les
ordinateurs de l'organisation H (c’est-a-dire,lesrdinateurs des
subnets 111.222.x.0/24 (x=1,2,3,4) ) d’accédelradrnet» peut étre
exprimée par celle de I'interdiction équivalenténtéerdire a tous les
ordinateurs hors de l'organisation H (c’est-a-dirégs ordinateurs
n'appartiennent pas au subnet 111.222.x.0/24 (&;314)) d’accéder a
I'Internet ». Par conséquent, on peut dériver a la fois ldsiques de

sécurité d’'Or-BAC comme suit:

Permission( H, R_Corporate, WEB, Internet,default)
Is_permitted(subnet_111.222.0.0,servive_http_p0Orar8/_subnet)
Prohibition( H, R_Corporate, WEB, Internet,default)
Is_prohibited(subnet_111.222.0.0,servive_http_@fifany subnet)

Pour vérifier les contradictions, il faut ajouteslinvariants suivants
dans les deux machines abstraites ORBAC_EDC 0 et
ORBAC_EDC 1:

- inv8:hist_abst permission N hist_abst_prohibition = %)
- invll:hist_conc_permission N hist_conc_prohibition= %)

Les incapacitése produisent quand on peut dériver, a partir émes
sujets et objets, toutes les deux politiques dargécau niveau concret
is_obligedsujet,action1,0bjét et is_obligedqsujetaction2objef), mais

il est impossible de réaliser en méme temps tagssleux actions (par
exemple,actionlest I'action de s'arréter le serveur Welaetion2 est
'action de démarrer le serveur Web). Pour vérifes incapacites, il
faut ajouter [linvariant suivant dans la machine stedite
ORBAC_EDC 1:

inv12: Usi1. Os2. (( s1LSUBJECTS L s2ISUBJECTS L
(sl—stop_ac—host 111 222 1 11) [l hist_conc_obligation) L

(s2—start_ac—host 111 222 1 11) [ hist_conc_obligation)
= (sl # s2)

Cet invariant dit que le méme sujet ne peut pdsseteen méme temps
deux actionstop_acetstart_acsur le méme objdtost_111 222 1 11
(le serveur Web).

Les obligations de preuves qui étaient généreessapet ajout des
invariants sont décrites dans les trois figure8334 suivantes. Ces
obligations de preuves montre qu’il existe encage conflits entre des
politiques de sécurité appliqguées sur le résead'odganisation H.
Concrétement, pour l'obligation de preuve générge ISnvariant
hist_abst_permission N hist_abst_prohibition = @, lorsque
I'événementpermission_access_to_Internest déclenché, la variable
hist_abst_permission va admettre une nouvelle politique de
sécurité{H — R _Corporate =~ ~ web +~ Internet — default}

Cela n'assure plus l'invariant car la variabi&_abst_prohibition
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peut également contenir la méme politique de s&cupiour résoudre
ces conflits, il faudra suivre la stratégie de igpestdes conflits
présentée dans la section 4.7.2 du chapitre 1. €gar les nouvelles
machines abstraites ORBAC_EDC_NONCONFLIT_O et
ORBAC_EDC_NONCONFLIT_1 sont crees pour spécifierttece
stratégie (voir 'Annexe).

B CRBAC_EDC 0 r@ CRBAC_EDC_ 0 ‘G ORBAC_EDC_C1 :® CREAC_EDC 1 r@ OREAC_0 {2 OREAC_EDC_0 5D S
permission_access_to_Internet/inyg/INV

¥ o

hist_abst _permissionnhist_abst prohibition=s

ctx=default

org=H

e e e @

r=F_Corporate
y=Internet
av=web

HECQRGS

@ 0 & 6

R _CorporatesR0LES
InterneteVIEWS

webe ACTIVITIES

i i i = (i R

oo

H » R _Corporate » web » Internet » defaultepermission

|

[ [V Goal 5 . S

{hist_abst permissionui{H » R _Corporate » web » Internet » default})nhist abst prohibition=m

Figure 32 : Obligation de preuve générée sur l'inaat inv8

permission_access_to_Internet/invl1/INY
WS

hist_conc_permissionnhist_conc_prohibiticn=g
ctx=default

org=H

r=R_Corporate

v=Internet

av=web

s=subnet_111 222 @ 0

o=any_subnet

a=service http portgo

HEORGS

R CorporatesROLES

InterneteVIEWS

webe ACTIVITIES

H » R_Corporate » web » Internet » defaultepermission

BEEEEEREEEEEE @B @
22 eaes e

subnet_111_222 o G=fw_intern

[ & H » R _Corporate = subnet_111 222 @ Osempower w
state

[% Goal 2 =
o (hist_conc_permissionufsubnet_111_222 0_0 » service_http_port80 » any_subnet})nhist_conc_prohibition=g

Figure 33 : Obligation de preuve générée sur l'ingat 11

78



obligation_stop_WebServer /inv12 /INV
e @ e
O & ctx=synflooding

S1ESUBIECTS & S2ESUBIECTS &

O sl » command_httpd_stop = hest_111_222 1 1lehist_conc_obligation A

s2 » command_httpd_start » host_111 222 1 llehist_conc_obligation

=¥

- sl=s2
[ & arg=H
O & r=R_aAdmin
O & v=weh srv
O & av=stop_ac
O & s=admin
O & o=zhost_111 222 1 11
O & a=command_httpd_stop

« v oo N sz

sl » command_httpd_stop = hest_111 222 1 1lehist_conc_obligation

O =2 » command_httpd_start & host_111 222 1 1llehist_conc_obligation
—
- sl=s2
v.
£ &
| State
'i;PGUaI o |
& - sl=52

Figure 34 : Obligation de preuve générée sur linaat 12

Ensuite, la représentation des politiques de s&cdi©Or-BAC en XML y
compris I'élémentcontext qui permet de générér des regles de seécurité
concrete est indispensable et valable lorsqu'itt fdévelopper un systeme
répondant aux menaces et attaques se basant stachewlogies XML et
fonctionnant dans un environnement distribué.

Enfin, pour évaluer la faisabilité du déploiemeas gholitiques de sécurité,
nous realisons un test sur les deux ouHisuiteet cfengine Dans ce test,
d’abord, nous mesurons le temps du déploiementpdésques de seécurité
d’'une machine PDPPElicy Decision Point a une machine PERPdlicy
Enforcement Pointdans le réseau de I'organisatidnEnsuite, nous évaluons
I'efficacité ou bien la performance du déploiemedst plusieurs fichiers des
regles de sécurité. Pour ce faire, en premier heus créons les fichiers des
regles de politiques de sécurité avec les tailiférdntes dans la machine
PDP. En second lieu, ces fichiers seront envoyésndachine PEP. Enfin, la
machine PEP exécutera des regles de poliques detéé&tans ces fichiers.

Nombre de regles| 1000 | 2000| 4000 5000 6000 8000 10000

Taille de fichier 448 | 90,7 | 1825 | 228,4 | 274,3 | 366,1 | 457,9
Kio Kio Kio Kio Kio Kio Kio

Tableau 13: Tailles des fichiers shell script etwes des régles iptables

Les scénarios de ce test sont décrits en détasd danx figures 35,36
suivantes :
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:cfservd :cfagent

Temps de
I'envoi

A Temps du
déploiement

envoyer le fichier des régles

Temps de
I'exécution
répondre
e e e e =
Figure 35 : Scénario du test avec cfengine

envoyer le fichier des regles

T
|
|
|
1 . N
5 | exécuter des régles

>

Temps de

répondre f 'envoi Temps de Temps du
lexécution | déploiement

Figure 36 : Scénario du test avec Ensuite
Le temps du déploiement = Le temps de I'envoi teb@s de I'exécution

Temps de l'envoie

0.8
0.7

0.6 /
0.5 |
0.4 1

0.3
0.2 e
0.1 - ::740/
1000 2000 4000 5000 6000 8000 10000

Nombre de régles

t(s)

‘—Q—Temps de I'enwoie avec cfengine —s— Temps de I'enwoie avec Ensuite ‘

Figure 37: Comparaison de temps de I'envoi entreliie et cfengine

80



Nombre de regles 1000 2000 4000 5000

Temp d’exécution 129s 87,7s 666,7 s 1391,1s

Tableau 14: Temps de I'exécution des regles deaisgéa@avec cfengine

Selon le test, le temps de I'envoi les fichiers degles de sécurité en
utilisant Ensuiteest plus long que celui en utilisasfengine Mais, ce temps
de l'envoie est acceptable (0,7 second pour envayeffichier de 10000
regles) en vue du nombre de régles de sécuritéplayer. En ce qui concerne
le temps de I'exécutiortfengineexécute des régles de sécurité en série (c’est-
a-dire, aprés avoir recu compléetement chaque fiates regles de sécurité, il
commence a les exécuter ; tandis gnsuiteexécute des régles de sécurité en
parallele (c’est-a-dire, il utiliseulti-threads I'un pour recevoir les fichiers de
regles et I'autre pour exécuter des regles danguehfichier). Par conséquent,
le temps du déploiement des régles de sécuritéiksant cfengineest plus
long que celui en utilisarEnsuite Pour éclaircir plus cette remarque, dans ce
test, nous avons mesuré le temps de I'exécutionrélgles de sécurité en
utilisant cfenging nous trouvons que ce temps est trop long (20 t@snpour
exécuter 5000 régles de sécurité) dans I'observatio coté de la machine
PDP, et elle doit attendre jusqu’a ce que ce teompsplet pour envoyer un
autre fichier des regles de seécurité. Par contracega la technique de
programmatiormulti-threading le temps du déploiement en utilis&mtsuitea
réduit notablement et semble étre égal le temp$edwoie des regles de
sécurité, surtout dans I'observation du coté dmdaehine PDP, car le temps
pour que la machine PDP recoive la réponse estaegémps I'envoie des
regles de sécurité et il ne faut pas compter lgpsede I'exécution des regles,
lorsque la machine PDP continuer a envoyer l'afithier des regles de
sécurité. Cela montre que l'efficacité ou bien éafprmance du déploiement
des regles de sécurité en utilis&msuiteest meilleure que celle en utilisant
cfengine lorsqu’il faut choisir un outil pour déployer gleurs fichiers des
regles de sécurités de PDP vers PEPs dans un ememment distribué tel que
le réseau de I'organisatidth De plus,Ensuiteutilise le protocole NETCONF.
Comme déja énoncé, c'est le protocole de configuratle réseau tres
prometteur basé sur les technologies XML.

Pour compléter cette évaluation, nous tenteronscomparer notre
approche avec les deux outils de méme typerewallBuilder
[http:/Mvww.fwbuilder.org et MotOrBac [http://motorbac.sourceforge.ngt/
FirewallBuilder est une interface graphiqoeentée objet permettant de créer
des politiques de sécurité pour de nombreuses-fauatees firewall, y compris
iptables ipfilter, Cisco Pix Cisco 10S ACL et de les déployer vers des
firewalls d’'un réseau. DanBirewallBuilder, une politique de sécurité est
composée d'un ensemble de regles. Chaque reglenesbjet abstrait qui
représente une entité d'un réseau ou un serviganf@odéja énoncé dans la
section 4 du chapitre 2FirewallBuilder manque d'un processus du
raisonnement et de la vérification des politiques sécurité générées (par
exemple, vérifier et détecter les conflits entre pelitiques).MotOrBac est
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une implémentation du modeéle Or-BAC permettant dercdes politiques de
sécurité abstraites et concrétes d’'une organisatiaie détecter les conflits
entre ces politiques. Une fois des conflits désed@otOrBAC intégre des
stratégies de résolution de conflits pour rétaldir cohérence. Pourtant,
MotOrBac manque d’un processus qui permet de déployer désjpes de
sécurité vers des composants dédiés et non-déd@ésécurité d’'un réseau.
Pour notre approche, bien qu’elle soit encore adestde prototype et de
description, nous avons montré qu'elle est capatde surmonter les
inconvénients de deux outilsirewallBuilder et MotOrBAC Concretement,
elle permet de modéliser et vérifier des politiquis sécurité en utilsant
Event- B, puis de les déployer vers des composigdas et non-dédiés a la
sécurité d’'un réseau en utilisant un protocoleadgdstion et la configuration
de réseau tel que NETCONF. Actuellement, les gmnfilenes dans le
domaine du réseau comme Cisco et Juniper sonaendintégrer des agents
supportant le protocole NETCONF dans leur prod@tsst pourquoi, il suffit
de développer un gestionnaire commun pour interfasec ces agents
différents, lorsqu’on veut transformer cette appm@&n un logiciel qui est
capable de spécifier et déployer des politiquesédairité vers des composants
demulti-vendeurslans un réseau.

7 Conclusion

Dans ce chapitre, nous avons montré comment |'aber@roposée a été
appliguée au cas du réseau d'une organisation. &odaire, tout d’abord,
nous avons realisé la spécification des politiques sécurité de cette
organisation appliquiées sur son réseau en EvegtaBe au modele Or-BAC.
Cette spécification permet de vérifier formellementraisonner des conflits
existants entre ces politiqgues. Ensuite, pour pgreddes régles de sécurité
concretes, ces politigues de seécurité ont été septées en XML. Cette
représentation est utile lorsqu’il faut déployers cpolitiques dans un
environnement distribué. Enfin, nous avons mis emvee deux outil€nsuite
et cfenginepour déployer ces regles de sécurtié concretesle@grcomposants
dédiés et non-dédiés a la sécurité dans le rék&mproche que nous avons
réalisée sur le réseau peut étre améliorée setmieritation d’'un systéme
répondant automatiquement aux menaces qui compprggre modules
pricipaux : ACE Alert Correlation Enging PIE Policy Instantiation Enging
PDPolicy Decision Poiftet PEPPolicy Enforcement Poijt A cet égard,

il faut reconcevoir et reconstruire ce systéme saséin gestionnaire central
et unifié qui communique avec des agents installésdes composants des
vendeurs différents.
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Conclusion et perspectives

Arrivés au terme de ce mémoire, nous désirons Rip®int sur le chemin
parcouru. Afin de commencer, les objectifs préseatédébut de ce travail ont
éte atteints, des politiques de sécurité d’Or-BAGtspecifiées, vérifiees et
des regles de sécurités concretes sont généréesdevdes déployer sur les
composants dédiés et non-dédiés a la sécuritées;ed processus est encore
au stade de prototype et de description, mais aeass montré sa faisabilité
au travers de la spécification, la vérificationledéploiement des politiques
de sécurité dans un réseau pratique.

La premiére partie de ce travail a été consacréeeaprésentation des
modeles et politiques de sécurité, spécialemeninadele Or-BAC. En effet,
il était utilisé dans la majorité de différentesrtjges du processus de la
modélisation et du déploiement des politiques dersé.

Ensuite, nous avons commencé la deuxeme partieedgacail par la
modélisation des politiques de sécurité. Pour ge,fXML, ainsi que de ses
technologies connexes (XPath, Xquery et XSLT) oigt grésentées pour
représenter des politiques de sécurité du modeRBAD et générer des regles
de sécurité concretes. Nous avons déja utilisé dthade formelle Event-B
dans le processus de spécification, car ses obligatle preuve permettent de
vérifier formellement et de raisonner pourquoi desflits entre des politiques
du typeprohibition et celles du typeermissioret obligation sont germés. Le
résultat de cette spécification est un ensemblas piditiques de seécurité
cohérentes et non-conflictuelles.

Le chapitre suivant a été consacré a I'étude dehitecture d’'un systeme
répondant aux menaces et les trois protocoles CRRPY=ommon Open
Policy Service for policy provisioningSNMP Simple Network Management
Protocol) et NETCONF (NETwork CONFiguration) concernantpl®cessus
de déploiement des politiques de seécurité. Les osams de cette
architecture qui ont été présentés deiti, PDP et PEP. PIE est responsable
de modéliser des politiques de sécurité abstrddest-a-dire, celles de la
formule {6le,activitévue) et de les transformer en des politiques de gécur
concretes (c’est-a-dire, celles du triplstijetactionobje?)). PDP recoit ces
politiques de sécurité concrétes comme input, @edes régles de sécurité
concréetes et les déploie aBEPS grace a un protocole de communication tel
gque NETCONF. Dans ce chapitre, nous avons comgargpint de vue de la
théorique, deux protocoles NETCONF et SNMP surtsut les criteres
concernant la modélisation de données et le dépkaie de configurations. A
ces égards, le protocole NETCONF a plus d’avantggede protocole SNMP.

Le dernier chapitre a été consacré a une étudeasleCétait un réseau
pratique d’'une organisation. Dans la premiere étapes avons effectué la
spécification formelle des politigues de sécurppl@muées sur ce réseau en
Event-B. Grace a cette spécification et aux ohbliget de preuve générées,
nous avons pu vérifier formellement et raisonnaurgooi des conflits entre
des politiques du typprohibition et celles du typ@ermissionet obligation
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ont été germés. Les conflits qui ont été vérif@snellement en Event-B sont
les contradictions et les incapacités. Une soluli®rces conflits a été spécifiée
en Event-B. Puis, des politiques de sécurité d'@EBon-conflictuelles sont
représentées en langage XML pour produire desgétgesécurité concretes.
Ensuite, nous avons effectué le déploiement degeséte sécurité générées
dans I'étape de spécification sur les composardgdgfirewall netfilter) et
non-dédiés (serveuwel) a la sécurité de ce réseau en utilisant deudsouti
Ensuite (une implémentation du protocole NETCONF) &engine (une
implémentation du paradigmgestionnaire-agemt Enfin, c’est la partie de
I'évaluation de résultats. Le résultat de la spéaifon en Event-B est des
politiques d’Or-BAC non-conflictuelles. Le résultde la représentation en
XML est des regles de sécurité cohérentes et cmicrée resultat du
déploiement des régles de sécurité concrétes @alliation du temps du
déploiement et celle de I'efficacité du déploiemsumt deux outilefengineet
Ensuite Du point de vue de la pratiqu&nsuite une implémentation du
protocole NETCONF, a plus d’avantages @giengine grace a la capacité de
I'exécution concurrente des fichiers de configuratien se basant sur la
techniqgue de programmatiomulti-threading Les résultats obtenus nous
permettent de penser au fait de développer un i@gpour effectuer les
processus de la modélisation et du déploiementusuréseau plus large et
complexe comme Internet.

En ce qui concerne les perspectives futures, ilgmaractuellement d’'un
logiciel de modéliser et de déployer des politiqgdessécurité de A a Z. En
effet, 'approche que nous avons présentée estoomlination de plusieurs
outils (Event-B et les technologies XML pour spiif vérifier formellement
et représenter des politiques de sécurité, etdEtmsuiteet cfenginepour les
déployer ). Le probleme actuel est de réunir céiéssaen un seul systeme. Une
solution serait de créer un logiciel unifié basé l&rchitecture du systeme
répondant aux menaces et sur le paradigestionnaire-agenqui est capable
de, a partir des alertes de menace, générer ddigyeesd de réaction Or-BAC,
puis des regles de sécurité pour les envoyer @pglement possible aux
composants du réseau concernés grace au protoEGIEQINF. Il serait aussi
capable de spécifier et générer des politiqueséderge dans le contexte
normal pour les déployer aux composants différehisréseau et garantir
I'activité correcte de ces composants et ainsi @keau. De plus, le test de
conformité des politiques de sécurité n’est pa®enabordé dans notre travail.
Il serait principalement réalisé a l'aide des mét#dsformelles comme B et
Event-B. Actuellement, c’est un probleme qui esiretencore beaucoup de
recherches.

En guise de conclusion, nous espérons que cettedygest promise a un
bel avenir, car les apports sont réels et les Eghombreux.
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Annexes

Machine abstraite ORBAC 1

MACHI NE

ORBAC 1

REFI NES

ORBAC_0

SEES

ORBAC_C1

VARI ABLES
hist_conc_permission
hist_conc_prohibition
hist_conc_obligation

context

| NVARI ANTS

invl : hist_conc_permission [ SUBJECTS x ACTIONS x OBJECTS

inv2 : hist_conc_prohibition [J SUBJECTS x ACTIONS x OBJECTS

inv3 : hist_conc_obligation [ SUBJECTS x ACTIONS x OBJECTS

invd : s- Ua- Qo«((s LSUBJECTSL a LIACTIONS L o LI OBJECTS
L (s ~a ~—o0) L hist_conc_permission) = ( Lorg- LCr- LCav- Lv-(org

[JORGS L r [JROLES L av [ ACTIVITIES Lv OVIEWS L (org +~r =~
s) Uempower [ (org +~—v —o0) [Uuse L[ (org +~av +~—a) Ll consider

L(org ~»s —~a — o0 =~ context) Jhold L (org ~r —av =V
context) L] hist_abst_permission )))

invs Os- Qa- Qo ((s [JSUBJECTS L a [J ACTIONS L[ o [l OBJECTS
L (s ~a ~o) L hist_conc_prohibition) = ( Lorg- Lr- Lav- Lv-(org

LJORGS L r [ ROLES L av U ACTIVITIES Lv UVIEWS L (org +~r1 =~
s) Uempower L (org +—v —o0) [Luse L[ (org +~av +~—a) L consider

L(org —~s —a — o0 ~ context) Lhod L (org ~r —a ~v =~
context) [ hist_abst_prohibition )))

inve Os Oa Oo-((s LSUBJECTS L a [ ACTIONS [ o [
OBJECTS L (s —~ a —~ 0) [1  hist_conc_obligation) =

(Lorg- Lr Lav- Cviorg LORGS Lr LIROLES L av LIACTIVITIES L v
UVIEWS L (org +~r ~—~s) [empower L (org —~v ~—o0) Uuse L

(org ~av +~a) U consider L(org —s —~a ~— 0 +~ context) LI hold
L(og ~r —av ~—vV =~ context) LI hist_abst_obligation )))
inv7 : context LI CONTEXTS

EVENTS

I NI TI ALI SATION =

BEG N

actl : hist_conc_permission := %)

act2 : hist_conc_prohibition := %)

act3 : hist_conc_obligation := %)

act4 : context := default

END

perni ssion_action =

REFI NES

permission_action

ANY

s,a,0,0rg,r,v,av

VHERE

grdl : s [l SUBJECTS
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grd2 : a L] ACTIONS

grd3 : o L1 OBJECTS

grd4 : org LI ORGS

grd5 @ r J ROLES

grdé : av L] ACTIVITIES

grd7 : v U VIEWS

grd8 : (org ~r —s) [l empower

grd9 : (org —~v—0) [l use

grd10 : (org —av—a) [l consider

grd1l : (org —~S ~—a — 0 =~ context) U hold

grd12 : (org —~r ~—av ~—V — context) LI permission

grdi3 : Ori- Oavi- O vi-((ri [l ROLES L avi LIACTIVITIES L vi
U VIEWS L[ (org ~ri —s) [ empower [ (org —vi —0) [ use L (org —avi —a)
L] consider) = ((org +~ri —avi —vi —context) ] prohibition))

THEN

actl: hist_conc_permission := hist_conc_permission U {(s —a~o)}
END

prohi bition_action =

REFI NES

prohibition_action

ANY

s,a,0,0rg,r,v,av

VHERE

grdl : s [l SUBJECTS

grd2 : a L] ACTIONS

gd3 : o L] OBJECTS

grd4 : org [J ORGS

grd5 @ r LI ROLES

grdé : av L ACTIVITIES

grd7 : v U VIEWS

grd8 : (org ~r —s) [] empower

grd9 : (org ~v—0) [ use

grd10 : (org —av—a) L] consider

grd1ll : (org —~S ~—a — 0 =~ context) U hold

grd1l2 : (org —~r ~—av +~V ~ context) LI prohibition

grd13 : Uri- Oavi- O vi((ri [0 ROLES L avi [JACTIVITIES L vi
U VIEWS L (org ~ri —s) [ empower [ (org —vi —0) L[l use L (org —avi —a)
[l consider ) = ((org ~ri —avi —Vvi —context) [l permission) L
(org ~ri —avi —vi —context) L] obligation))

THEN

actl: hist_conc_prohibition := hist_conc_prohibiti on O {(s —a—o0)}
END

obligation_action =

REFI NES

obligation_action

ANY

s$,a,0,0rg,r,v,av

VHERE

grdl : s ] SUBJECTS

grd2 : a LI ACTIONS

grd3 : o LI OBJECTS

grd4 : org [J ORGS

grd5 @ r J ROLES

grdé : av Ll ACTIVITIES

grd7 : v U VIEWS
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grd8 : (org ~r —s) [] empower

grd9 : (org —~v—0) [l use

grd10 : (org —av—a) [l consider

grd1l : (org —~S ~—a — 0 =~ context) U hold

grd12 : (org —~r ~—av ~—V — context) LI obligation

grdi3 : Uri- Oavi- O vi-((ri LI ROLES L avi LIACTIVITIES L vi
U VIEWS L (org ~ri —s) [ empower [ (org —vi —0) L[l use L (org —avi —a)
L] consider) = ((org ~ri —avi —vi —context) ] prohibition))

THEN

actl: hist_conc_obligation := hist_conc_obligation U {(s —a~—o)}
END

END

Machine abstraite ORBAC_EDC_NONCONFLIT_0

MACHI NE
ORBAC_EDC_NONCONFLIT_O
SEES

ORBAC_EDC_CO

VARI ABLES

ctx // Context Variable
hist_abst_permission
hist_abst_prohibition
hist_abst_obligation

level_p /I Level of permission policy
level_pr // Level of prohibition policy
level_o /I Level of obligation policy

INVARIANTS

invl : ctx Ll CONTEXTS

inv2 : hist_abst_permission [] ORGS x ROLES x ACTIVITIES
x VIEWS x CONTEXTS

inv3 : hist_abst _permission L] permission

inv4d : hist_abst_prohibition [l ORGS x ROLES x ACTIVITIES
x VIEWS x CONTEXTS

invS : hist_abst_prohibition ] prohibition

invé : hist_abst_obligation [1 ORGS x ROLES x ACTIVITIES
x VIEWS x CONTEXTS

inv7 : hist_abst obligation LI obligation

inv8 : level p U N

invd : level pr 0O N

invl0 : level o U N

invll : level p # level_pr /I Invariant to verify

conflict between permission and prohibition policy

invi2 : level_o # level_pr /I Invariant to verify

conflict between obligation and prohibition policy

EVENTS

I NI TI ALI SATION A&

BEG N

actl : ctx = default

act2 : hist_abst_permission =

act3 : hist_abst_prohibition = &
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actd : hist_abst_obligation = O

acts : level_p =2

acté : level pr =1

act7 : level o =0

END

set _context_val ue A

ANY

c

VHERE

grdl : c [l CONTEXTS

THEN

actl : ctx =C

END

perm ssi on_access_t o_I nt er net 2

ANY

org,r,v,av,lv

VHERE

grdl : org LJORGS L org=H

grd2 : r [0 ROLES L[ r=R_Corporate

grd3 : v U VIEWS L[ v = Internet

grd4 : av LI ACTIVITIES L av=web

grd5 : ctx = default

grdé : (org —~r —av —V ~ CiX) ]l permission
grd7 : v U N LIv #level_pr

THEN

actl : hist_abst_permission = hist_abst_permission
U{(org ~r —av —vVv ~ ctX)}

act2 : level_p = v

END

prohi biti on_access_t o_WebSer ver A

ANY

org,r,v,av,lv

VHERE

grdl : org Ll ORGS L org=H

grd2 : r [l ROLES L[ r=R_Internet

grd3 : v LI VIEWS L v=web_srv

grd4 : av LI ACTIVITIES L av=web

grd5 : ctx = synflooding

grdé : (org —~r —av —V ~ CiX) L] prohibition
grd7 : Iv U N LIv #levelp LIv #levelo
THEN

actl : hist_abst_prohibition = hist_abst_prohibition
U{(org ~r —av —vVv ~ ctX)}

act2 : level_pr = v

END

obl i gati on_st op_WebServer 2
ANY
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org,r,v,av,lv

VHERE

grdl : org Ll ORGS L org=H

grd2 : r [1 ROLES [ r=R_Admin

grd3 : v L VIEWS L v=web_srv

grd4 : av LI ACTIVITIES L av=stop_ac

grd5 : ctx = synflooding

grd6 : (org —~r —av —V ~ Cix) L1 obligation
grd7 : Iv U N LIv #level_pr

THEN

actl : hist_abst_obligation = hist_abst_obligation
U{org ~r —av —vVv ~ ctX)}

act2 : level o = v

END

END

Machine abstraite ORBAC_EDC_NONCONFLIT 1

MACHI NE
ORB_EDC_NONCONFLIT_1

REFI NES
ORBAC_EDC_NONCONFLIT_O
SEES

ORBAC_EDC_C1

VARI ABLES

ctx

S

a

o]

hist_conc_permission
hist_conc_prohibition
hist_conc_obligation

level p /I Level of permission policy
level _pr /I Level of prohibition policy
level o /I Leve of obligation policy

| NVARI ANTS

invl : ctx [l CONTEXTS

inv2 : hist_conc_permission L1 SUBJECTS x ACTIONS x OBJECTS
inv3 : Usub- Uac- [ obj-((sub Ll SUBJECTS L ac LI ACTIONS L
obj L OBJECTS L (sub ~ac ~ obj) 0 hist conc_permission) =

(LCorg- Lr- Cav- Lv- Lc-(org LORGSL r LJROLES L av LUACTIVITIES L
VUVIEWS L ¢ UCONTEXTSL (org +~r +~ sub) Llempower L (org +~V
— obj) Ouse L[ (org +— av ~— ac) [lconsider L (org +~—sub +~ ac

— 0bj — ¢) [ hold L[ (org -~ r - a - Vv ~ ¢ U
hist_abst_permission )))

invd : s Ll SUBJECTS

invs @ o [l OBJECTS

invé : a L] ACTIONS

inv7 : hist_conc_prohibition [l SUBJECTS x ACTIONS x OBJECTS
inv8 : hist_conc_obligation [l SUBJECTS x ACTIONS x OBJECTS
inv9 Usub- Uac- [ obj-((sub Ll SUBJECTS L ac LI ACTIONS L
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obj L OBJECTS L (sub ~ac +~ obj) 0 hist conc_prohibtion) =
(Lorg- Lr- Lav- Lv- Lc-(org LUORGSL r LUROLES L av LUUACTIVITIES L

VUOVIEWS [ ¢ OCONTEXTSL (org +~—r ~— sub) Uempower [ (org +~V
— ob)) LUuse L (org +~ av +~ ac) Llconsider L (org +~sub +~ ac

— obj —~ ¢) 0 hold L[ (org - T — av - Vv ~— ¢ U
hist_abst_prohibition )))
invi0 : Lsub- ac- [obj-((sub [0 SUBJECTS [ ac [ ACTIONS L

obj L OBJECTS L (sub +~—ac +~ obj) [ hist conc_obligation) =
(Lorg- Lr- Lav- Lv- Lc-(org LUORGSL r LUROLES L av LUACTIVITIES L

VOVIEWS [ ¢ CONTEXTSL (org +~—r ~— sub) Uempower [ (org +~V
— obj) Ouse L[ (org +~— av ~— ac) Llconsider L (org +~—sub +~ ac

— 0bj —~ ¢) [ hold L[ (org -~ r - a - Vv ~ ¢ U
hist_abst_obligation )))

invll : level p e N

invl2 : level_pr e N

invl3 : level o e N

invi4 : level_p # level_pr /I Invariant to verify
conflict between permission and prohibition policy
invl5 : level_o # level_pr // Invariant to verify
conflict between obligation and prohibition policy
EVENTS

I NI TI ALI SATION A&

BEGA N

actl : ctx := default

act2 : hist_conc_permission = O
act3 : s = nulll

actd : o = null3

acts : a = null2

acté : hist_conc_prohibition =
act7 : hist_conc_obligation = O
act8 : level p =2

act9 : level_pr =1

actlo : level o =0

END

set _cont ext _val ue 2

REFI NES

set_context_value

ANY

c

VHERE

grdl : c € CONTEXTS

THEN

actl : ctx =C

END

perm ssi on_access_t o_I nt ernet 2
REFI NES
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permission_access_to_Internet

ANY

org,r,v,av,lv

VHERE

grdl : org € ORGS A org=H

grd2 : r € ROLES A r=R_Corporate

grd3 : v € VIEWS A v = Internet

grd4 : av € ACTIVITIES A av=web

grd5 : ctx = default

grd6 : (org —~r —av —V ~ Cix) € permission

grd7 : s = subnet_111 222 0 0 A s F fw_intern
(org —r—s) € empower

grd8 : o =any_subnet /A (org —v~—0) € use

grd9 : a=service_http_port80 /\ (org —av—a) € consider
grd10 : (org —S —a —~0 = Ctx) € hold

grdil : |Iv € N Alv F#level pr

THEN

actl: hist_conc_permission := hist_conc_permission U{(s —a—o0)}
act2 : level_p = v

END

prohi bition_access_t o_WebSer ver A

REFI NES

prohibition_access_to_WebServer

ANY

org,r,v,av,lv

VHERE

grdl : org € ORGS A org=H

grd2 @ r € ROLES A r=R_Internet

grd3 : v € VIEWS A v=web_srv

grd4 : av € ACTIVITIES A av=web

grd5 : ctx = synflooding

grd6 : (org —~r —av —V ~ Cix) € prohibition

grd7 : s =subnet_any /\'s # fw_intern N\ s # fw_extern
/\'s # subnet 111 222 0 0 /\ (org +—r~—s) € empower

grd8 : o=host 111 222 1 11 N (org —v—0) € use

grd9 : a=service_http_port80 /\ (org —av~—a) € consider
grd10 : (org —S —a —~0 = Ctx) € hold

grdil : |Iv e N Alv Flevel p AIlv  #level o

THEN

actl: hist_conc_prohibition :=hist_conc_prohibition U{(s —a—o0)}
act2 : level_pr = v

END

obl i gati on_st op_WebServer A

REFI NES

obligation_stop_WebServer

ANY

org,r,v,av,lv

VHERE
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grdl : org € ORGS Aorg=H

grd2 : r € ROLES A r=R_Admin

grd3 : v € VIEWS A v=web_srv

grd4 : av € ACTIVITIES A av=stop_ac

grd5 : ctx = synflooding

grdé : (org —~r —av —V ~ CiX) € obligation
grd7 : s=admin /N (org +~r—s) € empower

grd8 : o=host 111 222 1 11

/\ (org

—V—0) € use

grd9 : a=command_httpd_stop /\ (org —av~—a) € consider
grd10 : (org —S —a —~0 = Ctx) € hold

grdil : |Iv € N Alv F#level pr

THEN

actl: hist_conc_obligation := hist_conc_obligation U{(s —a— 0)}
act2 : level o = v

END

END

Fichier cfagent.conf

Hit
#
# START cfagent.conf
Hi#H#
import:
# Global policy: which cfengine server or clients
# "any" is a special word, it means any server th
cfagent.conf
# will have this configuration file included.
any::
cfagent.global.conf
HitH
#
# END cfagent.conf
#
HitH

Fichier cfagent.global.conf

#HitH

# cfagent.global.conf: included by cfagent.conf

# Control: define the variables for the cfagent ser
HitH

control:

actionsequence = ( copy editfiles shellcommands )

domain = ( localdomain )
access = (root)
smtpserver = ( mail.telecom-bretagne.eu )

sysadm = ( HuuThan.VU@telecom-bretagne.

configroot = ( /var/cfengine/masterfiles/c
moduleroot = ( /var/cfengine/masterfiles/m
schedule = ( Min20_25)
ChecksumUpdates = (on)
DefaultCopyType = ( checksum)
policyhost = ( debian0 )
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timezone = (MET CET)
Syslog =(on)

groups:
cf_firewalls = ( debian2)
cf_servers = ( debianl)

editfiles:
{ Ivar/spool/cron/crontabs/root
AutoCreate
AppendIfNoSuchLine "# make sure cfexec
from cron too"
AppendIfNoSuchLine "0,15,30,45 * * *
*/usr/local/sbin/cfexecd -F"

}

copy:
cf_firewalls::
${configroot}/netfilter/rules.fw dest=/tmp/
server=${policyhost} type=sum owner=root gr
mode=0644
cf_servers::
${configroot}/server/rules.serv dest=/tmp/r
server=${policyhost} type=sum owner=root gr
mode=0644

shellcommands:
cf_firewalls::
"/bin/sh /tmp/rules.fw"
cf_servers::
"Ibin/sh /tmp/rules.serv"

Fichier cfservd.conf

HH#HHHE

#

# BEGIN cfservd.conf
#

HH

control:
domain = ( localdomain )
sysadm = ( "HuuThan.VU@telecom-bretagne.eu"
workdir = ( "/var/cfengine" )
bindir = ( "/usr/local/sbin" )
cfrunCommand = ( "${bindir}/cfagent" )
IfElapsed = (1)
MaxConnections = ( 50)
AllowUsers = ( root )
TrustKeysFrom = ( 111.222.0.0/16)
LogAllConnections = (on)
masterfiles = ( "/var/cfengine/masterfiles”

# This is grant read access to newly added files un
# directories that have not yet been defined. Only
# the directory name & not the actual file.

admit; # or grant?
any::
$(cfrunCommand) *
$(masterfiles)/inputs *

93

d runs hourly

rules.fw
oup=root

ules.serv
oup=root

der
add



$(masterfiles)/modules *
$(masterfiles)/bin *
$(masterfiles)/config *

HtHH#H#

#

# END cfservd.conf

#

HHHAHH

Fichier update.conf

Hitt

#

# BEGIN cf.update
#

HitH

HHHBHH AR R R R R A
Hit#H

#

# This script distributes the configuration, a simp

# if there are syntax errors in the main config, we

# distribute a correct configuration to the machine

even

# though the main config won't parse. It is read an

the

# main configuration is parsed.

#

HHHBHH AR R R R R A
Hit#H

control:

actionsequence = ( copy processes tidy ) # Kee
constant

domain = (localdomain ) # Needed for
#

# Which host/dir is the master for configuration
#

policyhost = ( debian0.localdomain )

master_cfinput = ( /var/cfengine/masterfiles/in

Addinstallable = ( new_cfenvd new_cfservd )

#

# Some convenient variables
#

workdir = (/var/cfengine )
solaris::

cf_install_dir = (/iu/nexus/local/shin)
linux::

cf_install_dir = (/usr/local/sbin)
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HHHBHH AR AR R R R A
#
# Spread the load, make sure the servers get don
#

HHHBHH A R R R R A
IAlIBinaryServers::
SplayTime =(1)

HHHHHH AR R
HHHHHHHH

#

# Make sure there is a local copy of the configura
# the most important binaries in case we have no ¢
# e.g. for mobile stations or during DOS attacks

#

copy:

$(master_cfinput)
r=inf
mode=700
type=binary
exclude=*.Ist
exclude=*~
exclude=#*
server=$(policyho
trustkey=true

dest=$(workdir)/i

lquetzalcoatal::

$(cf_install_dir)/cfagent dest=$(workdir)/b
mode=755
backup=false
type=checksum

$(cf_install_dir)/cfservd dest=$(workdir)/b
mode=755
backup=false
type=checksum
define=new_cfserv

$(cf_install_dir)/cfexecd dest=$(workdir)/b
mode=755
backup=false
type=checksum

$(cf_install_dir)/cfenvd  dest=$(workdir)/b
mode=755
backup=false
type=checksum
define=new_cfenvd

HHHHHH AR
#
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tidy:

#

# Cfexecd stores output in this directory.

# Make sure we don't build up files and choke
#

$(workdir)/outputs pattern=* age=7

HHHHHH AR
#

processes:
new_cfservd::
"cfservd" signal=term restart /var/cfengine/bin
new_cfenvd::

"cfenvd" signal=Kkill restart "/var/cfengine/bin

#HitH

#

# END cf.update
#

#iH

Fichier cfrun.hosts

#

# This is the host list for cfrun

# cfrun.hosts

# Only these hosts will be contacted by remote conn
#

domain=localdomain
access=root

outputdir = /var/cfengine/outputs
debian0

debianl

debian2

on our own words!

HHHHHHHH A

/cfservd

/cfenvd -H"

ection

Fichier rules.fw

echo "executing update iptables ..."

iptables -N Internet-Web-To_Web_SRV

iptables -A FORWARD -p tcp —dport 80 -j Internet-We
iptables -A Internet-Web-To_Web_ SRV —s 111.222.1.0/
iptables -A Internet-Web-To_Web_SRV —d 111.222.2.0/
iptables -A Internet-Web-To_Web_SRV —d 111.222.3.0/
iptables -A Internet-Web-To_Web_SRV —d 111.222.4.0/
iptables -A Internet-Web-To_Web_SRV -j DROP

exit 0
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Fichier rules.serv

#!/bin/sh

#rules.serv

echo "execute stop httpd service ..."
letc/httpd stop

exit 0

Fichier PolicyDistr_Module.py

import os, string, threading

from Ft.Xml.Domlette import NonvalidatingReader, im plementation,
PrettyPrint

from Ft.Xml import XPath, EMPTY_NAMESPACE

from xml.dom import Node

from Ft.Xml.XPath import Evaluate, Compile

from Ft.Xml.XPath.Context import Context

from Modules.modulereply import ModuleReply
from Modules.module import Module
from Modules.easyModule import EasyModule

from constants import C
import util

class PolicyDistr_Module(Module):
PolicyDistrFile = '/etc/ensuite/yencap/rules.sh’

def __init_ (self, name, path, namespace, cacheLi fetime,
parameters):
Module.__init__(self, name, path, namespace,
cachelLifetime)

def getConfig(self):
modulereply =
ModuleReply(replynode=self.doc.documentElement)
return modulereply

def editConfig(self, defaultoperation, testoption ,
erroroption, target, confignode, targetnode=None):
confStr =
util.convertNodeToString(confignode)
confbsnl = string.replace(confStr,\$','$")
confbsn =
string.replace(confbsn1,\\n',"\n")
confoKIl = confbsn.Istrip('<PolicyDistr
xmlns="urn:loria:madynes:ensuite:yencap:module:NetF ilter:1.0">"
confoK =
string.replace(confoKl,"\n</PolicyDistr>",")

fileOrBAC = open(self.PolicyDistrFile,'w")

fileOrBAC.write(confoK)
fileOrBAC.close()
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#Multithreading Program

tl=threading.Thread(target =
self.shell_execute)

tl.start();

modulereply = ModuleReply()
return modulereply

def shell_execute(self):
command = "sh %s" % (self.PolicyDistrFile)
0s.system(command)

Interface de YencaP Manager

YencaPManager

Fichier Edition Affichage Aller & Signets Outils Onglets Aide

« .0 . 0 @ | B O @& a @ £

Précédent SLivant “rreter Recharger Accueil Histrique Signets | Plus petit  Plus grand

[ [ https:iflocalhost :8888/modules/PolicyDistr_Module

] Aller &

-

EnSuite

MNetconf securad web-based manager

Back to main menu Current Agent .
192.168.57.155 &
Role. (Heiactivation P address: 192,168 57.155
Madulas Status: up
BGP_Module
ASTERISK_Module
RBAC_Module Module PolicyDistr_Module .
RIP_Module

This module is in charge of the access control (AC) policy. You can manage roles, users, permissions and their repective
assignements. Each time a button is clicked, a PolicyDistr message is sentto the agent to update s AC policy. Roles are the
Standard operations central concept of this policy and therefore should in-an ideal warld he defined first. Then permissions and users can be

Lack/nlack linked to these roles: After creating roles, the users (managers) will he able to activate them through Saie (delactivation tem
in the left menu. Internally, the RBAC palicy Is storedin an XML file, so if you prefer to make tmanually and deploy it on
many agents, you may prefer to build 2 low-leve| editconfig reguest.

PolicyDistr_kodule

Copy Conﬂ.guratmn
Delete Canfiguration
Kill Sessian

®Path Filtering FolicyDistr File: I Browse... | Send
Subtree Filtering
Edit Configuration

<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="3">
Capabilities <ok/>

Candidate </rpc-reply=>
Validate

Cloge Session

[4]

[al Il [»]
Entrez I'adresse d'une page Web & ouvrir, ou une phrase & rechercher
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Interface de cfengine

Terminal

| Hle Edit view Terminal Tabs Help

Default binary server seems to be debian2
Reference time set to Mon Jan 5 09:31:41 2009

vl

S S R E e S

Main Tree 5ched: copy pass 1 @ Mon Jan 5 09:31:41 2009

20 o 20 o o o o o o ol o a8 o o o o o o o ol o a8 ok o o8 ok 8 o o ol ol o 28 ol o o8 o o o ol o 2 o 28 ol o o ol ol o o o ol R i Rl ok R kK

Checking copy from debian@:/var/cfengine/masterfiles/config/netfilter/rules.fw t
o /tmp/rules. fw

Connect to debian® = 192.168.57.154 on port 5308

Loaded /fvar/cfengine/ppkeys/root-192.168.57.154.pub

cfengine:debian2: Strong authentication of server=debian® connection confirmed
cfengine:debian2: /tmp/rules.fw wasn't at destination (copying)
cfengine:debian2: Copying from debianB:/var/cfengine/masterfiles/config/netfilte
r/rules. fw

cfengine:debian2: Object /tmp/rules.fw had permission 688, changed it to 644
Performance(Copy(debiand: /var/cfengine/masterfiles/config/netfilter/rules.fw = /
tmp/rules. fw)): 3 A, av=0.1543 +/- 0.0316 1
Saving the setuid log in /war/cfengine/cTagent.debian2.log

R S TR R R R R R R TR R R TR R R R R R R R R T R O R TR R R R R R R e T T T R R TR R TR R R R R R R R

(o]

Interface de HP OpenView Network Node Manger

I:ILQZ.ZZO.ZZO I:I
: 1
I:I sgtest2 I—_LI

f15.2:112 15.11.84
I

/ M: it View Perl Configuration F Tnols Options Window Help
PN £

5) (2) 1)
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m
Sequentz|  N3305|  HESmtwesuh 2241 dtetbuc 2] 5o oty

Segrent11
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Le systeme répondant aux menaces complet, unifié male futur

Generic
Or-BAC
Policy

Context
Data

Policy
Core
Engine

Strategy
Application

Syntactic
Mapping

Policy Instantiation Engine (PIE)

Policy
Instances

IDMEF
Messages

Topology
Information

Security
Role
Discovery

Structure
Parsing

Concret rules
Generating

Alert
Correlation

Intention

Recognition

Hierarchy &
Exclusion entities
Treatement

Multi-target
Extracting

Reaction

Alert

Clustering
Policy Decision Point (PDP)

Alert Correlation Engine (ACE)

A
Y

‘ ‘ NETCONF NETCONF NETCONF

Messages Messages Messages

C Sensor} C Sensor) ( Sensor)

hJ

Cisco E-DI Generic Junos

Programmatic NETCONF NETCONF
Interface Agents API
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