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I. INTROBUCTION

La présente étude vise @& une présentation généraie des problémes
juridigues posés par les transferts electroniques de fonds. L'approche
adoptée sera inductive c'est-d-dire qu'elle partira non pas d'une division
abstraite des différentes branches du droit (droit civil, droit des
obligations , droit pénal) mais des différentes questions concrétes que
pose l'utilisation des transferts électroniques de fonds.

De type inductif, la réflexion sera également une réflexion de droit
comparé avec toutes les précautions que ce type d'approche requiert car il
faut éviter de transposer purement et simplement des éléments tirés d'un
droit étranger qui est censé constituer un systéme cohérent en iui-méme.

L'avantage de notre champ d'investigation est que les développements
technologiques en matiére de transferts électroniques de fonds sont
relativement neufs, uniformes et présentent des aspects internationaux.
Dés lors, les différents droits nationaux aeuront & répondre au méme
probléme fondamental suscité par la dématérialisation des opérations
financiéres ou commerciales l1ato sensu. Une référence limitée & certains
droits étrangers (EU France et Danemark notemment) a donc paru utile pour
dégager les éléments dune éventuelle harmonisation européenne,
T'unification du droit matériel ayant une incidence directe sur la solution
des problémes de droit international privé posés par les transferts
electroniques de fonds qui ont une vocation internationale et
transfrontaliére.

Ce caractére transfrontalier s'est affirmé jusqu'd présent surtout dans le
télématique professionnelle, dans des réseaux tels que SWIFT, mais il est
probable qu'il s'affirmera également & Vavenir dans les réseaux
grend-public qui constituent le seul objet de ce rapport '. Si les
problemes posés par la télématique professionnelle et la télématique
grand-public sont globalement identiques, les solutions & y apporter sont
différentes car le poids des partenaires 4 la transaction, tous
professionnels dans un cas, professionnel{s} et “consommateurs”
{grand-public) dans 1'autre est différent. Une question préalable, délicate
..é trancher si 1'on opte pour une réglementation spécifique est de définir
- précisement ‘1a distinction entre ia télématique professionnelie et ia
télematique grand public plus souvent invoquée gue réellement explicitée.



Aprés une description générale des applications et des précisions
terminologigues sur 'ensemble des nouveaux moyens de paiement (li), on
définira le transfert &lectronique de fonds (Ill) et on exposera les
relations contractuelles qu'il présuppose ou qu'il établit entre parties (1V).
Des “incidents"™ peuvent affecter 'opération de trensfert électronique de
fonds. D'ol la nécessité d'examiner les questions de responsabilité (V) et
de preuve (V1) ainsi que la révocation d'un transfert errone ou frauduleux
(vIl). Les aspects pénaux lies 8 la fraude dans les transferts font
d'ailleurs T'objet d'un examen particulier (V1II) ainsi que les atteintes aux
libertés qu'ils peuvent susciter (IX). Les deux derniers chapitres situent le
transfert electronique dans le contexte européen. Sont abordés les
problémes liés aux restrictions de la concurrence que peuvent impliquer
les entente$ entre les différents eocteurs du transfert (banques et
commergants) (X). Un epercu des actions européeennes entourant le
développement de ces nouveaux moyens de paiement conclut ce travail (Xi).



Note de l'introduction

1 sur 1es problémes juridiques posés par les transferts électroniques de
fonds entre professionnels, voir B. Amory et X. Thunis, Dématérialisation,
authentification et responsabilité, in les transactions internationaies
assistées par ordinsteur, LITEC, 1987, p. 71 et s.



“Il. LE TRANSFERT ELECTRONIQUE DE FONDS : BESCRIPTION
DES APPLICATIONS ET TERMINOLOGIE

]. Description des applications et terminologie

La technique t2lématique a trés vite été adoptée par le monde
professionnel pour certaines applications. Celles-ci concernent tantdt les
relations interbancaires -on songe aux opérations de compensation (ex.
CEC), aux transferts de fonds (ex. SWIFT, CHAPS, SAGITTAIRE) et 4 la
gestion de titres (ex. CEDEL)-, tentdt les relations entre benques et
entreprises - fournitures d'informations financieres (ex. cours de la
bourse ou des devises, simulation de crédit), services de communication
(ex. G-Line, Telelink) ~.

Les applications & vocation grand-public ont également présenté un intérét
pour 1es banques. Afin de faire face au probléme de 1'ouverture aux heures
de liberté de la clientéle et de permettre aux employés de banque de
concentrer leur activité sur des services personnalisés & la clientéle, les
banques ont songé & l'installation de gwichels sutomatiques Ces guichets
sont tantdt monofonctionnels (ex. distributeurs de biilets (D.A.B) appelés
aussi billetteries ; distributeurs d'extraits de compte), tantot
multifonctionnels. Selon les configurations, ils permettent le retrait de
biliets, le versement d'argent liquide, la consultation du solde des
comptes, la commande des formules de virement ou de carnets de chéques,
de trensférer des sommes d'un compte propre sur un autre compte propre
ou encore de s'informer sur le cours des devises. Sauf indication contraire,
le présent repport se limitera aux problémes juridiques posés par les
transferts de fonds. Les terminaux sont installés tentdt 4 l'extérieur,
tantdt & V'intérieur. 11s sont souvent emmurés dans les locaux d’une agence
banceire mais perfois ils le sont dans des endroits publics (ex. gare,
hipitaux, etc..).

L'accés au service par le termina) est subordonné & 1'introduction dune
corte magnétique et généralement aussi d'un code confidentiel i appelé
PIN (Personal Identification Number) ou PIC (Personal Identification Code);
- parfois, 'accés physique au terminal est subordonné & I'entrée dans un sas .
Qui présuppose I'introduction de la carte dans un lecteur contrilant



I'ouverture du sas. Cette application met en relation deux parties : la
banque et le client,

Une seconde application @ connu un développement essez rapide dans
certains pays (la Belgique particuliérement). Elle concerne plus
spécifiquement le paiement par voie télématique au moyen d'un terminal
installé chez le commercant appeié lerminal paimt de vente{TPN) ou
terminal de paiement électronique (T.P.E). Cette application met en
relation trois parties : la banque, le client et e commergant.

Les T.P.V. sont de deux types principaux :

1. apparus plus réecemment sur le marché mais d'une technique moins
performante, les télephones dits “intelligents” (Teledata-phone en
Belgique), terminaux dont 1'appareil de lecture de la carte magnéetique est
incorporé & un terminal téléphonique relié au réseau commuté 4 accés
public : ils permettent outre ia lecture de la carte, 18 transmission
séparée du code secret et I'enregistrement du refus ou de 1"autorisation du
centre dordinateurs. Cette formule présente pour le commergant,
I'avantage du faible coGt et les inconvénients de la lenteur, des risques de
perturbation et d'un contrdle moins important du bon fonctionnement des
terminaux.

2. ceux du second type sont connectés & des lignes louées par le
fournisseur du service, c'est-d-dire la banque ou I'association qui gere le
service. Le terminal se trouve & l'intérieur des locaux du commergant ou
a8 I'extérieur.

L'initiative des banques & ce niveau s'explique par le succés du chéque
ayant pour conséquence 1'émission de nombreux chéques d'un montant trop
faible au regard des codts de traitement.

L'accueil des commergants vis-a-vis des T.P.¥. reste mitigé. Dans leur
mejorité, ceux-ci y trouvent plus d'inconvénients que d'avantages (colt du
terminal, opérations comptables suppiémentaires dues & 1a8 reconciliation
de l'ensemble des transactions). Par contre, les distributeurs de carbura=*
soucieux de veloriser leurs résesux de distribution en permettent aux
Clients de s'spprovisionner en libre service le soir et 1a nuit et les grandes |
surfaces confrontées au probléme des files d'attente sux caisses, aggravé



par le paiement par chéque, se sont montrés intéressés par la formule.
Sont également intéressées mais dans une moindre mesure, certaines
boutiques de produits de luxe qui outre les aventages de la sécurite
(réduction des liquidités en caisse diminuant les risques de vol et gerantie
de bonne fin de 'opération de paiement) et du faible colt de 1a transaction
au regard du prix du produit, voient dans ce service un signe de prestige
social .

Qutre la demande, d'autres fecteurs conditionnent le succeés du
developpement de cette application, notamment 1la politique des
télécommunications. A cet égord, on reieve en Belgique, une attitude
bienveillante de la Régie des Télegraphes et Téléphones qui & autorise
Bancontact et Mister Cash & exploiter des lignes louées 2. On note
également I’urticle L. 1071 du Code francais des PTT qui autorise
paiement effectuées par les porteurs de cartes de paiement emises par
elle.

Le développement des T.P.Y. dépend aussi des methodes de compensation.
qui en Belgique ont connu un développement spectaculaire, notamment dans
le cadre du CEC (Chambre d'Echange et de Compensation) organisé sous
I'égide de 1a Banque Nationale de Belgique 2075,

Le T.P.V. est originairement destiné au paiement, mais il permet egalement
d'autres applications, telle la gestion domestique (ex. le reievé mensuel
d'achat de carburant qui pourrait étre étendu 4 dautres produits pour
permettre une comptabilité analytique domestique) ce qui, par ailleurs,
pose des problémes de protection de la vie privée.

Une troisiéme application, la dangue & domici’e met en relation tantdt
deux, tantdt trois parties suivant le service. La bangue & domicile ("home
banking“) consiste en un ensembie de services bancaires variés (situation
des comptes, relevé des opérations depuis une date choisie, informations
boursieres, simulation de crédit, etc..) parmi lesquels les transferts de
fonds du compte du client au profit d'un autre compte dont il est titulaire
mais aussi des transferts 8 destination de comptes de tiers (ex. sur
Bildschirmtext, service proposé per les caisses d'épargne allemandes ;.en
France, cette application est proposée par le Crécit Commu. cial de France
et le Crédit du Nord).



L'infrastructure consiste en un terminal d'ordinateur relié su centre
d'ordinateurs de la banque per Vintermédiaire du résesu téléphonique
commuté d'accés public 3 e type d'application, reste peu développe,
notamment pour des raisons de sécurité ~ souvent le message n'est pas
encrypté,- sans doute aussi pour des raisons de politique des services
publics : il faut éviter de concurrencer davantage les services financiers
fournis par 1a poste qui releve souvent de 1a méme administration que les
télécommunications -. 11 rencontre le plus de succés auprés du monde
professionnel, particuliérement pour les services de trésorerie, de gestion
des comptes et d'informations financiéres. L'accés & ces services suppose
généralement un contrat avec le fournisseur du service (la bangue) et le
serveur central du systéme vidéotex aussi appele lntégruteur
(1'administration ou l'entreprise de telecommumcatlons) . Un code
secret est délivre & l'utilisateur.

D'autres mesures de protection existent :

(i) en Allemagne, les transferis de fonds par Bildschirmtext nécessitent
rmon seulement qu'un code secret soit introduit mais aussi un numérp de
transaction (Transaktionsnummer ou TAN) valable seulement pour une
seule et unique transaction. Une liste de 10 ou 100 TAN est envoyée au
client qui e demande. Pour que la transaction puisse avoir lieu, il faut
que le TAN corTesponde au code secret. Notons que cette solution permet
au client de modifier lui-méme son code secret quand bon lui semble et
ainsi de choisir lui-méme son code, ce qui peut étre un facteur
supplementaire de sécurité dans 1a mesure ou il fait choix d'un code qu'il
mémorise aisément ;

(ii) En France, Yes transferts ne sont possibles que sur un nombre limité de
comptes de tiers préslablement géfinis de sorte qu'en principe, seuls les
transferts ordonnés vers un de ces comptes sont exécutables (il s'agit
genéralement des fournisseurs réquliers tels que les compagnies d'eau et
d'électricité, le bailleur, etc ..). Le code d'accés est composé de 8
caractéeres alphanumériques dont quatre sont personnalisables et
modifiables par le client au moment de 1'accés au centre serveur qui
calcule au moyen d'un algorithme un autre code de huit caractéres validé
ensuite par t'utilisateur. En outre, les messages transmis-sont chiffrés au
moyen d'une clé utilisée pour une transaction ou une téche donnée (ex.
préperation de virement) et modifié ensuite une fois cette transaction-ou
Ce travail exécuté. Enfin, on songe de plus en plus 4 1a carte a mémoire
pour ce type d'application.



(iii) une limitation est imposée ou montant des transferts possibles.
Ainsi per exemple, ie service de banque 8 domicile (voir infre) par
téléphone "G-Phone” de 1a Générale de Banque (Belgique) ne permet de faire
des virements & destination de comptes autres que le livret intérét qua
concurrence d'un montant de 10.000 francs belges par jour.

Le caractére intégre des sustémes vidéotex dans les pays européens est
certainement un facteur de développement de ces services par rapport aux
configurations emeéricaines qui rencontrent l'obstacle du manque de
standardisation. Remarquons que le systeme vidéotex utilisant le réseau
teléphonique est le plus répandu mais n'est pes le seul envisageable. En
Belgique, par exempie, on constate une pression des télédistributeurs en
vue d'une valorisation de leurs réseaux par des projets de télématique
interactive, notamment de télébanking 4. hall

Une forme moins élaborée de bangue & domicile doit &tre mentionnée, la
“bangue & domicile par téléphone™ qui existe particulierement en Espagne
(+ ou - 90.000 utilisateurs), en italie S, en Belgique et aux Etats-Unis. .
Dans ce cas, l'initiation de I'ordre de transfert ne se fait pas au meyen d'un
terminat informatique mais au moyen d'un terminal téléphonique
multifréequences. Aprés avoir formeé le numéro de téléphone du service, le
client est connecté & un ordinateur. Ensuite, il forme son numéro de
compte et son code confidentiel au moyen des touches du clavier, aprés
quoi un menu de sélection d'opérations lui est proposé vocalement par
V'ordinateur. Le service proposé par certaines institutions financiéres {ex.
Générale de Banque) permet aux utilisateurs de connecter leurs comptes,
d'effectuer des virements entre comptes propres (virements internes) ou 8
destination de compte de tiers {virements extemnes).

2 _Typologie des cartes

La carte constitue eujourd’hui le moyen d° accés eux services de transfert
Electronique de fonds.

On insiste sur le fait que la carte {accompagnée ou non d'un code d'acces)
est un moyen d'authentification parmi d'autres. En effet, le code d'accés
seul (ex. ‘plusieurs services de home banking) ou accompagné d'un TAN (ex.
transferts de fonds par Bildschirmtext) constitue parfois ce moyen.
D'autres solutions ont été imaginées qui sont aujourdhui & l'étst de



prototype ou ne sont utilisées que ders de reres cas et pour d'autres
applications que les transferts électroniques de fonds et ce, en raison du
coll de ces techniques. On songe ici aux techniques d'authentification par
1a reconnaissance de caractéres physiques tels qu'empreintes digitaies,
voix, rétine (systeéme utilisé dans certains sites nuciéaires), dynsmique de
I'écriture. Remarquons que certaines de ces techniques n'offrent pas
encore toutes les garanties de sécurité. Ainsi, par exemple, les techniques
de reconnaissance de la signature présentent un teux de réussite de 90 &
g5 &, ce qui est insuffisant. L'utilisation de la carte est la plus répandue
actuellement et cette situation est vraisemblabiement appelée & perdurer
un certain temps.

‘Les systémes de cartes sont trés variés et assurent des fonctions
diverses, perfois totalement étrangeres aux services de transfert
électronique de fonds. Des précisions terminologiques s'imposent donc
ofin d'identifier les systémes de cartes correspondant & la probiématique
etudiée.

Classifier les cartes et les systemes de cartes n'est pas chose aisée.
Différents critéres de distinction s'offrent & celui qui tente pareille
entreprise, gui se conjuguent en de multiples combinaisons et dont aucun
n'apparait réellement décisif®. On dresse un tableau synoptique des
différents types de cartes, que celles-ci concernent les transferts
électroniques de fonds ou non.

2.1 Le critére de I'émetteur

On appelle carle sancerre la carte @mise par une banque ou une institution
financiére assimilee.

A cOté des cartes emises par les banques, existent aussi les cartes emises
par des entreprises ou des commercants ne relevant pas du secteur
bancaire. On connait les cartes émises par des entreprises telles que
. Diners Club, American Express, DKV, lesquelies permettent d'scquérir des
biens chez plusieurs fournisseurs indépendamment de l& marque qu'ils
représentent ou des produits qu'ils vendent (cartes universelles) et celles
émises par un commergant déterming (carte arFvative ou certe
d' entraprise comme par exemple, en Belgique 18 MAXICARD de GB devenue
- Shopping Card, la carte Dats de Colruyt ou encore la certe S de Shell, la -
Carte Accord d'Auchan, 1a carte Pass de Carrefour, ...).
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2.2 Le critére de Vutijisateur -

Les émetteurs de certe, suivant leur stratégie commerciale visent un
certain public : tantdt il s'agira du monde professionnel ou une partie de
celui-ci (ex. Carte Euroshell s'adressent plus particuliérement aux
transporteurs internationaux), tantot il s'agira des particuiiers ou d'une
partie de ceux-ci (ex. American Express).

Dans la présente étude, on se propose d'examiner les applications

grand-public en observant que la frontiére entre les deux types
d'application n'est pas nécessairement rigide.

2.3 Le critére de 1a fonction

Associée & un titulaire déterming, la carte assure fondamentalement une
fonction d'identification, plus ou moins importante suivant le service. Elle
constitue alors une clé d'acces a certains services. Le plus souvent, les
cartes sont mixtes, c'est-d-dire qu'elies assurent plusieurs fonctions.
Ainsi, 1a carte bleue en France assure aujourd'hui, outre 1'identification,
la fonction de carte accréditive, de carte de déebit {paiement et retrait} et
de carte de crédit réel. On distingue ci-aprés les fonctions principales des
fonctions accessoires.

2.3 1 Fonctions principales

Les cartes servant & certifier dens les succursales dune banque
determinée que le porteur de 18 carte est bien titulaire d'un compte auprés
de 18 banque s'appellent caries ge /égitimation.

Les carles ge garmn‘e ge chégues (Ex Carte Eurochéque) conférent au
d'un certain montent par cheque émis et permettent également de retirer
les devises locales dans les agences des banques affiliées. Indirectement:
elles participent & 1a réalisation d'un transfert de fonds dont le ;
~depar1 estl’ emlssmn d'un cheque

Les cortes de débst permettent suivant le type de certe, de réaliser
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plusieurs des opérations suivantes : retrait d'argent liguide & un guichet
automatique de benque (crar7e oge relrait  appelee aussi carte ok
prélévemeant)) transfert de fonds de son compte propre sur un gutre compte
propre et paiement au moyen d'un T.P.V. ( carte g psremen)).

Lo carte de crégit permet au porteur de payer des biens et services avec
un certain décelage dens le temps. Le montant maximal & concurTence
duguel des achats peuvent étre effectués et le délai de paiement sont
convenus au préalable. Parmi les cartes de crédit, on distingue la carte
accréditive de 1a carte de crédit sensu stricto /-

(i} 1a carte accréditive autrefois appelée carte de paiement {appellation
gujourd'hui réservée aux cartes d'eccés aux services de paiement par voie
glectronique}, permet d'acquérir des biens et services auprés de
commercants adhérents au systeme, lesquels bénéficient d'une garantie de
paiement de I'émetteur & concurrence d'un certain montant. Ce type de
carte est destiné principalement aux hommes d'affaires et aux particuliers
disposant de revenus confortables. Elles sont tentdt nationales {ex. 1a
corte Cofinoga des Nouvelles Galeries en France) ou internationales (ex.
Sears).

(ii) 1a carte de crédit sensu stricto (ou carte de crédit réel ou carte de
crédit revolving) offre non seulement le paiement garanti au commergant
mais également, au titulaire, une ligne de crédit d'un certain montant, dans
le cadre d'une ouverture de crédit. Ce type de carte est un instrument de
crédit et rentre donc dans le champ d'application des réglementations sur
les opérations de crédit.

Les cartes de gesiian se retrouvent essentiellement dens le monde
professionnel et plus particuliérement chez les transporteurs routiers qui
trouvent dans ce type de carte un moyen efficace et peu onéreux de gérer
leur parc de véhicules. Le chauffeur du véhicule qui préléve du carburant
introduit une ou deux cartes dens le terminal {dans ce dernier cas, une
carte de véhicule et une carte de chauffeur). Les données relatives & la
transaction sont enregistrées, traitées et envoyées ou transporteur. On
rencontre des certes privatives {(ex. carte Texaco) ou universelles (ex.
Carte DKY), nationales (ex. carte S) ou internationales (ex. carte DKY,
carte.Euroshell). Ces cartes dont 1a fonction essentielle est 1a gestion du

parc, assurent ggalement les oncpons accessoires de crédit (1e chauffeur
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ne paye pas son achat immédiatement mais une facture est envoyée dans
un délai convenu soit au transporteur, soit 8 sa banque en vertu d'un avis
de domiciliation) et de ristourng . Elles constituent donc accessoirement
des cartes & débit differsa.

Les caries de ristourne ou de fidelite donnent & leur titulaire, droit & une
ristourne lorsqu'il effectue ses achals chez les commergants adhérents.
On rencontre des cartes de ristourne privatives el non privatives.

Les corles préchorgées ou cortes valeur(pre-paid store of value) jouent
le rdle de jeton , aujourd’hui principalement dans Ies cabines
téléphoniques et les photocopieuses (Telecard en Belgique, Telecarte en
France).

Enfin, on connait les cartes g8ccés aus gistrituteurs dextraits de comple,
lesquelles donnent accés 4 un terminal délivrant, sur demande, des relevés
de compte (ex. carte Teles).

2.2 2. Fonctions accessgires

Un méme support peut apporter plusieurs avantages qui sont autant de
fonctions. Certaines cartes donnent accés, outre aux services pour
lesquels elles ont été congues, & d'autres services. On songe notamment
aux services d /n/armstion (ex. carte Bancontact-Teles qui permet
d'obtenir des relevés de compte auprés des terminaux équipes pour cette
fonction; carte Bancontact-BBL qui permet la consultation du cours des
devises 8 certains guichets automatiques) et de cammeande de camets de
chéques et de formules de virement. Certaines d'entre elles présentent
également des svantages onnexes tels quassurance de voyage, accés &
certains clubs, garantie de réservation d'hotel, facilité de location de
voiture, ..) et sont signes de prestjge social (on pense par exemple aux
cartes dites de “prestige” réservées & certaines personnes telle la carte
Premier de YISA et 1a carte Gold de Mastercard). Enfin, dans 1a mesure ou
I'acceés au compte n'est pas instantané, 1'utilisateur bénéficie d'un crégr:
(voyez 1a note 8).
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2.4 Le critére de 1a technique d'initiation de I"opération

L'initiation d'une opération permise par une carte peut se feire par un
procédé électronique ou non.

Lorsque la carte ne sert pss 4 initier une opération par un procédé
électronique, elle est généralement embossée, c'est-4-dire que certaines
inscriptions apparasissent en relief et sont pressées sur un papier au
moyen d'un appareil appelé dans le jargon “fer & repasser”, afin d'établir
une facturette signée par le client & des fins probatoires.

Dans certains cas (par exemple en France ou les systémes fonctionnent
essentiellement en mode off-line), 1l'opération est initiée
électroniguement par l'utilisateur meis est prolongée immédiatement par
une phase manuelle complétant I'initiation électronique, & savoir la
signature d'une facturette. Enfin, on connait les systémes ol I'initiation
de 1lopération est intégralement dématérislisee (ex.. Mister Cash,
Bancontact, Euroshell, Maxicard devenue Shopping ....).

25. Le critére de 1a technique d’exécution de 1'opération

Postérieurement & 1'acte qui 8 initié 1'opération, I'exécution de 1'ordre de
transfert peut étre réalisée de facon totalement electronique ou au
contraire intégrer des étapes d'exécution manuelle ou mécanique. Certains
systémes de carte exigent une initiation mécanique de 1'opération trouvant
un prolongement informatique (ex. les facturettes établies 8 partir des
cartes embossées qui sont converties auprés d'un centre informatique en
bandes magnétiques transmises vers une chambre de compensation). Par
contre, dans d'autres systémes, 8 une initiation électronique de 1'ordre
d'exécuter une opération fait suite une exécution non électronique ou
partiellement eélectronique (cfr. transport des bandes & la chambre de
compensation). S'agissant des opérations de paiement, on observe que
celui-ci suppose parfois une nouvelle action du client, . Ainsi, si
I'initiation électronique de la transaction est suivie de l'envoi d'une
facture & régler par chéque ou par virement, par exemple, une action
nouvelie du client est requise pour résliser ie paiement au contraire de
Yhypothése du paiement par domiciliation (preauthorized payment).
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2.6. Le critére de 1o technique du support

Au niveau technique, le support carte connait de profondes évolutions. Le
premier type de carte n'était ebsolument pas exploité 4 des fins de
traitement informatique de I'information. Ensuite, des cartes de plastique
ont été congues pour étre lyes par un dispositif electronique : il s'agit des
cories & pistes mognétigues qui représentent aujourd'hui le plus grand
nombre de cartes de débit.

Certaines cartes ont également &té congues non seulement pour étre lues
mais aussi pour qu'a chaque utilisation, des informations puissent y étre
écrites. Différentes techniques peuvent assurer cette fonctionnalitée. Les
cories g Jaser sont actuellement de deux types : la carte holographigue
utilisée per British Telecom sur laquelle peuvent étre enregistrées des
unités de communication tétéphonique sous forme d'hologrammes au moyen
d'un laser et la carte Drexler fabriquée en Drexon sur laguelle des trous de
5 microns de diametre sont creusés par laser. L'information ainsi généree
est lue par un lecteur optique qui mesure l'intensité de lumiére réfiéchie
par 1e Drexon. Enfin, actuellement, certaines firmes, particuliérement des
firmes francaises développent des cartes susceptibles d'étre lues, d'étre
“écrites” mais aussi capables de traiter et de gérer de l'information. Il
s'agit des certes dites & mémarre appelées aussi cartes 8 puce, 8
microcircuits, & microprocesseurs, cartes intelligentes ou encore “smart
card®. On connait plusieurs versions de ce type de certe. Celles de le
premiére génération permettent outre la fonction jeton (v. supra), de
sélectionner les transactions suivant le degré du risque qu'elles
représentent, de mémoriser les données relatives aux transactions, de
servir de base de données portative, etc.. Celles de la seconde génération
(ex. Carte Casio) incorporent non seulement une puce mais sussi les
périphériques d'entrée (clavier) et de sortie {écran) et une unité
d’accumulation d'énergie (énergie solaire). 1 semble que cette derniére
technique n'élimine pas les risques de fraude : il serait en effet aisé de
réaliser une réplique suffisamment ressemblante permettant de duper le
commergant. Dés lors, il faudrait que cette carte soit certifiée conforme
8 partir d'un ordinateur central, ce qui ferait reapperaitre les risques
suscités par les télétransmissions S,

* Pour les besoins de la présente étude, seules les cartes et systémes de
certes entrant dans le cadre de 1a problématique des T.E.F. sont retenus, &
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savoir ceux qui donnent accés & un service de transfert de fonds. D'ol Ia
necessité de préciser ce qu'on entend par transferts de fonds et plus
spécifiquement par transferts électroniques de fonds.
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Note du point i

| ce nest pas toujours le cas. Ainsi, e service TELES qui consiste en la
fourniture par un terminal de relevés de compte, ne suppose que la lecture
d'une carte d'acces sans 1a composition d'un code

2 ‘article 86 de l'arrété ministériel du 20 septembre 1978 dispose que
1'abonnement souscrit pour un circuit est personnel et n's qu'un titulaire.
L'acheminement de trafic émanant ou a destination de tiers {comme c'est
le cas pour les transferts @lectroniques de fonds “grand public”) est
soumis & 1'autorisation préalable de la Régie.

2b1s poyr plus de détails, veir le CEC. Continu, Principes de
fonctionnement, Association Belge des Banques, Dossier 1, Juillet 1985.

3 Aux Etats-Unis, lorgamsatmn et l'infrastructure de ce type de service
sont différentes.

3bis g ~serveur central” ou “intégrateur” est l'organe chargé de gérer
l'infrastructure technigue centrale du systéme vidéotex de telle sorte que
les communications entre les serveurs externes {(par opposition au serveur
centrail) et les utilisateurs se deroulent normatement. Cette fonction est
généralement assurée par le transporteur.

4 PICHAULT, F., “La télematique dans le cadre reglementaire et
institutionnel de la Belgique™, Courrier hebdomadaire du CRISP, pp. 43-44.
Entretien épistolaire avec le secrétaire Général du Conseil National
francais du Crédit (lettre du 15 décembre 1986).

MITCHELL, J., “Electronic banking and the consumer”, International
Banking Review, Sterling Publications, London, & paraitre ; GONZALEZ, J.,
“El banco en casa. Les Espagnols prennent la bangue & domicile par les
cornes”, Bancatique, octobre 1886, pp. 478-481 ; PACELLI, V., "Banque 8
domicile 8 I'italienne”, Bancatigue, novembre 1886, pp. 531-533

Pour plus de détails sur ies cartes, s'agissant de :

A) Classificetion et aspects juridigues
Yoyez B. SOUSI-ROUB!, Encyclopédie Dalloz, v° carte de crédit, N, Les

nouveaux maoyens de paiement : Droit, argent et libertés, Economica/

investir, 1986. N., "Les moyens de paiement sous le signe du plastique”,

Bulletin hebdomadaire de 1a Kredietbank ler janvier 1982, pp. 1-6, BUYLE,
JP., “La carte de banque & pistes magnétiques”, Revug de droit commercial
Lg_, 1984, 658-675, N., Les cartes de paiement (sous 1a direction de Ch.
Gavaida), Economica, Paris, 1980, 113 pages ; N, Les_nouvesux moyens
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électroniques de paiement, Payot, Lausanne, 1986 et plus particuliérement
les Recommandations de ta Commission fédérale suisse de la
consommation sur 1a monnaie de plastique, pp. 111-119;

RODIERE, R., et RIVES-LANGE, J.C., Droit bancaire, Dalloz, Paris, 3éd. 1980,
n°s 198-208 ; GAVALDA, C., STOUFFLET, J., Droit de la banqgue, PUF,
Thémis, Paris, 1974, n°s 601-607, GIGER, H., Kredietkartensysteme,
Schulthess Polygraphischer Yerlag, Zarich, 1985, 449 p. ; SOUSI-ROUBI, B.,

Recueil Dalloz Droit commercial, v° carte de credit

B) Enjeux, stratégie commerciale et prospective
LE TELLIER, H., "Carte de paiement : ies enjeux”, Sciences et Techniques,

octobre 1984, pp. 27-32 ; LE TELLIER, H., "Cartes 8 memoire : comment
parer Ta fraude®, Sciences et Techniques, juillet 1985, pp. 39-46 ; VAN
WYLICK, D., "1a puce a 1'oseille”, Trends Tendances, 2 mai 1986, pp. 37-41 ;
N., “Comment paierons-nous demain ?°, Trends Tendences, 2 mai 1986, pp.
42-49

C) Aspects technigues

Mc IVOR, R., "Les cartes & microcircuit”, Pour la science, janvier 1986, pp.
56-65 ; MORENGQ, R., "La carte & microcircuit, premier media & accés
logique”, Pour 1a science, janvier 1986, pp. 66~67

D) Applicatign

LE CLECH, Ph, "Cartes & microcircuits : expériences et realités”
Bancatigue, octobre 1986, pp. 482-486

On connait encore un exemple particulier de carte accordant un crédit qui
combine l'utilisation d'une carte bancaire {carte de gerantie de chéque) et
d'une carte privative. La présentation de cette carte par le titulaire qui
paye par cheque (appuyé de sa carte de garantie de chéque) donne au
titulaire le droit de n'étre débité qu'd une date déterminée, date jusqu's
lagquelle 'émetteur s'engage 4 ne pas le mettre en circulation (carte CORA).
Aucune opération electronique ne caractérise le transfert de fonds lequel
est initié au moyen d'un chéque.

11 est clair que dans les systémes de carte sans accés au compte, un
crédit est accordé au ciient dans le sens ol le débit est différé. Dens ces
hypothéses 1a fonction de crédit est cependant eccessoire. Aussi
n'intégrera-t-on pas ces cartes dans la catégorie des cartes de crédit.

LE TELLIER, H., "Cartes & mémoire : comment parer 4 1a fraude®, g.c., p. 46
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I1l. LE TRANSFERT ELECTRONIQUE DE FONDS : DEFINITION
ET QUALIFICATION

1. Définition

Les contours de la notion de transfert electronique de fonds sont peu
précis. L'expression est généralement empioyée tant pour désigner des
services de retraits auprés des guichets automatiques de banques que des
services de paiement par le biais d'un terminal point de vente (T.P.Y.) ou
d'un terminal &8 domicile. On constate donc que }'expression vise aussi bien
des opérations totalement électroniques, - paiement par T.P.V. ou banque §
domicile {Home Banking) et transfert d'un compte & un autre - que des
operations semi-électronigues, telles que des transferts dont seul le
traitement est réalisé par des procédés informatiques {(Ex : non échange de
cheques).

Le transfert électronique de fonds se distingue des formes traditionnelles
fiducisires ou scripturales par le fait que ne sont utilisés ni des especes
ni des instruments de paiement papier mais uniquement des impulsions
électrigues émanant d'un donneur d'ordre qui s'est identifie pendant la
procédure d'acces prescn‘te'. Le point essentiel est 1'exclusion de
I'utitisation d'un instrument de papier {Ex. chéque, virement ... ) lors de la
création ou de 1'engendrement de 1'acte de transfert de fonds. Ce critére
est important car i1 permet d'ecarter de la qualification de transfert
électronigue les opérations dont seul le traitement mals non I'initiation
s'effectue par des moyens électroniques (v. infraj.

En droit, deux possibilités sont ouvertes : gu la réatité technologique en
question, 4 savoir le transfert électronique de fonds peut se rapporter &
un concept connu, gu le législateur doit créer un concept nouveau
susceptible de combler le “vide juridique” engendré par l'irruption d'une
technologie nouvelle. C'est cette seconde perspective qu'sa adoptée le
legislateur américain en promulguant 1"Electronic Fund Transfer Act
(EFT.A), réglementation fédérale américaine complétée par la Regulation
E entrée en vigueur le 10 mai 1980. Quels sont les &léments que le
1égislateur fédéral américain a retenus comme pertinents pour définir le
transfert électronique de fonds ?
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La définition adoptée dans I'EFTA est la suivante : © Any transfer of funds
other than a transaction originated by check, draft or similar-paper
instrument, that is initiated through an electronic terminal, telephone, or
computer or magnetic tape for the purpose of ordering, instructing or
authorizing & financial institution to debit or credit an account”.
L'approche ameéricaine retient donc comme critére 1le caractére
electronique ou non du moment initigl du transfert de fonds.

Précision supplémentaire, 'EFTA ne s'applique que pour autant que dans
I'opération de trensfert de fonds soit impliqué un compte détenu par un
consommateur. La notion de consommateur est difficile & cerner et la
définition donnée per le legislaeteur amencum en est pour le moins
laconique 2

Bien gque plus liée & un support spécifique, 1a loi danoise sur les cartes de
paiement, entrée en vigueur le ter jenvier 1985, sembie de portée plus
générale que VEFTA quant & son champ d'application ratione personae.
Selon l'article 1, "The Act applies to payment systems with payment cards
and to similer peyment systems which are offered to the public (nous
soulignens).. “L'article 13 confirme cette impression puisqu’il indique
“When approaching individuals and businesses ...{nous soulignons)".

Concretement, quels types de transfert électronique de fonds
"grand-public” recouvre 1a loi américaine 23,

1. Les distributeurs automatiques de billets (D.A.B.) par lesquels sont
exécutées, au moyen d'appareils électroniques, diverses opérations de
transferts de fonds ou encore de transmissions d'informations par voie
électronique.

2. Les terminaux point de vente (T P.V. ou encore Point of Sales Terminals)
gui permettent au consommateur de régler par voie électronique achat de
biens ou prestations de services notamment dans les grands maegasins ou
les stations services.

3. Les paiements par téléphone en connection directe avec le centre
d'ordinateurs de I'organisme financier intéressé ou du systéme
électronique. Cette forme de paiement apparemment fréquente aux
Etats-Unis semble plus rare en Europe et implique de toute facon que le
_ Client observe minutieusement la procédure d'acces prescrite4.

Les trois formes de transferts décrites ci-dessus sont électronigues.
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L'EFTA couvre bien d'autres formes de transferts considérées comme
électroniques : ainsi, les “preauthorized payments” qui correspondent aux
jnstructions permanentes de paiement et aux domiciliations couramment
pratiquées en Belgique. Cette quatriéme forme ne fait pas l'objet de la
présente étude S, |

Par ailleurs, ne rentrent pas dans le concept de transfert électronique de
fonds ni le paiement par carte préchargée cer celle-ci ne donne pas lieu 8
une inscription en compte ni la technique du non-échange de cheques ou de
virements parce qu'd I‘origine des opérations ainsi traitées réside un écrit
signé par le donneur d'ordre ou le tireur. Seules les données sont traitées
et echangées par voie électronique ou télematigue.

Enfin, nous eécartons du concept de transfert eélectronique de fonds
“grand-public” les virements avec support mécanographique (V.S.M.), forme
de transferts s'adressant specifiquement aux entreprises. Les entreprises
disposant de leur propre service de traitement de l'information peuvent
substituer aux formules de virements des supports mécanographiques
standardisés, telles des bandes magnetiques qui sont traitées par le
centre d'ordinateurs de 1eur bangque.

2. Essai de qualification

Note préalable : le transfert électronique de fonds : une nouvelle forme de
monnaie ?

Comme des moyens électroniques permettent d'initier le mouvement de
fonds, d'aucuns ont parlé d'une nouvelle géneration de monnaie, la monnaie
électronique. L'expression de “monnaie électronique”, guoique séduisante
par le paralléle qu'elle trace avec la monnaie fiduciaire et la monnaie
scripturale, semble erronée. Méme si le mode de déclenchement du
tronsfert est électronique, ce qui est déclenché est une inscription en
compte. Il serait donc plus exact de parler de monnaie scnpturale géréee
electroniquement (M. YASSEUR).

Sur 1e plen technique, rien ne distingue ie transfert électronique de fonds
-_de la transmission par telecommumcatlnn de n'importe quelie autre - .
information. il s'agit dun message particulier indiquant le compte .
débiteur, le comptle créditeur et le montant & trensférer gui, encods,
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circule sous forme de signaux sur les réseaux de télecommunications. I1y
va donc simplement d'un transfert telematique d'ordre de paiement, la
télematique constituant un nouveau vecteur de 1a monnaie scripturale.

La figure juridique Ta plus souvent utilisée pour qualifier le transfert est
incontestablement le virement. Ce qui permet & 1a doctrine dominante d'en
déduire des conséquences quant au moment du paiement et aux questions
corollaires relatives par exemple & la révocation de 1'ordre de paiement.
La portée et l'utilité de cette analyse doivent étre soigneusement cemnées.

La portee, tout d'abord. Le virement ne saurait qualifier le retrait ou le
versement d'argent liquide & un distributeur automatique de billets. Par
contre, l'analyse pourrait s'avérer adequate pour quelifier le trensfert
électronique initié par le client au départ d'un terminal point de vente
pour apurer la dette qu'il a vis-d-vis d'un commergant en suite & la
conclusion d'un contrat de vente de biens ou de prestation de services.

L'utilité de 'analyse ensuite. La nature juridique du virement est assez
incertaine. S'agit-il d'une délégation, d'un mandat ou d'une exécution de
contrat ? Il ne peut s'agir d'une délégation cer le caractere novateur de
celie-ci impliquerait que la banque devienne le débiteur du béneficiaire,
ce qui n'est pas le cas.

Lo qualification de mandat fait également probléme car le mandet porte,
en droit belge et frangais tout au moins, sur des actes juridiques et il
n'est pas sir que le transfert de fonds, réalisé par un jeu d'ecritures
comptables ou autrement, constitue un acte juridique.

Si T'on tient & l'expression “virement électronique”, c'est 1'analyse du
virement retenu par messieurs Yan Rijn et Heenen 6 qui s'avere & notre
avis la plus convaincante et la plus utile en notre matiére car elle
permettra de préciser en quoi consiste selon nous le transfert
electronique de fonds. “Le virement n'est ni une opération purement
Consensuelle ni un contrat, il constitue un mode d'exécution de deux
contrats prééxistants, le dépdt de fonds ou ouverture de crédit et la
convention entre le donneur d'ordre et le bénéficiaire”. °“En réalité, qu'il
s'agisse de retrait au départ d'un distributeur sutomatique de billets ou
Qu'il s'agisse d'un transfert. initié au.départ d'un terminal point de vente, le
‘transfert - éjectronique de fonds constitue pour le client un_ mode
Supplementaire de mabilisation des fonds qu'il e déposés ou de crédit que
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lui a octroyé le banquier. Celui-ci en mettant & la disposition du client un
appareil en ordre de marche et en s'étant accordé avec le commergant pour
Iinstallation d'un terminal point de vente ne fail qu'exécuter son
obligation née du contrat de services, accessoire au dépdt ou 8 1'ouverture
de crédit, par lequel le banquier permet & son client de bénéficier
moyennant rémunération d'une modalité (électronique) de mobilisation des
fonds inscrits en compte. Chaque fois que le client utilise le service
offert, il profite d'une facilité prévue par le contrat et d'une technigue
d'exécution nouvelle d'une gpération bancaire traditionnelle tendant fe plus
souvent au paiement d'une dette prééxistante (sous réserve de 1'hypotheése
particuliére d'une donation)’.

11 n'y a donc pas & chaque fois, entre la banque et le client, un nouveau
contrat mais une répetition d'actes d'exécution d'un contrat de services
deployant ses effets dans la durée. Nous préciserons par la suite les
effets de cette conception notamment en matiére de preuve des opérations
passéees.

. L'expression “technigue d'exécution noyvelle des opérations bancaires
traditionneltes” rend assez bien compte du type de probiéme juridique que
peuvent poser les transferts électroniques de fonds. D'une part, des
problémes juridiques classiques sont reactivés tels que por exemple le
moment du paiement, la fraude, 1a responsabilité des parties. D'autre part,
des problémes nouveaux surgissent, issus de la dématérialisation des
opérations bancaires et spécifiques & cette dematéerialisation. On songe
ici essentiellement au probléme de preuve.
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ote oint il

I p SYX, Aspects juridiques du mouvement electronique de fonds,
Kredietbank, 19682, P. 12 et s, Voir sussi E. BERGSTEN, Electronic banking :
the legal framework, Brussels, 9-10 march 1987,

2 L'article 205.2 (e} de s Régulation E (12 CFR 205) indique “consumer
means & natural person”.

3 voir D. Syx, op. cit, p. 13

4 pour plus de détails, M. ELLIS et F. GREGURAS, The Electronic Fund
Transfer Act and Federal Reserve Soard Regulation E, Prentice Hall 1983,
p.37.

2 Pour plus de détails, M. ELLIS et F. GREGURAS, op. cit., p. 97 et s. Certes,
le compte d'un consommateur est bien impliqué par ce type de transfert
mais peut-on soutenir pour autant que le consommateur lui-méme initie
glectroniquement 1'opération, cfr. sur ce point M. ELLIS et F. GREGURAS,
op.cit,, p. 23 et s.

Sur les dangers des °débits présutorisés”, N. LHEUREUX, Les effets de la
technologie et la protection des droits des consommateurs dans le
paiement banceaire, Les cahiers de droit, 1983, p. 263 et s.

v AN RYN et HEENEN., Principes de droit commercial, Bruylant 1960, T. IV,
n® 2059

7 Pour plus de détails Y. POULLET et X. THUNIS, réflexions sur le
mouvement électronigue de fonds in La Télématique, Aspects techniques,
juridiques et socio-politiques, T. Il, Story-Scientis, p. 257 et s.
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IY LE TRANSFERT ELECTRONIQUE DE FONBS : LES
RELATIONS CONTRACTUELLES ENTRE PARTIES '

1. L'aménagem e lation tuell ns |
transfert électronique de fonds

Les services de transferts électroniques de fonds ou de télématique
bancaire consistent essentiellement en 'execution d'un ou de plusieurs
contrat(s) situé(s) en amont de 1'opération de transfert. Une convention
entre le fournisseur du service et l'utilisateur aménage les relations
concernant la gestion et 1'utilisation de ce service.

L'aménagement contractuel du service de transfert électronique de fonds
différe suivant le type de service. Nous distinguons ci-aprés les services
effectués su moyen d'un guichet automatique (G.A.B. ou AT.M.), dun
terminal point de vente (T.P.V. ou P.0.S)) et le service de banque & domicile
lequel est réalisé tantdt par videotext {pays européens) tantdt par des
moyens analogues mais ne présentant ni la méme structure ni 1a méme
organisation (Etats-Unis).

1.1.Les guichets sutomatiques de banque 1

I1 s'agit ici d'une relation bilatérale par terminal interposé entre la banque
et son client. Des transferts de fonds par le biais de ces guichets
supposent que le client bénéficie aupres de son banquier d'une ouverture de
crédit ou qu'il ait conclu avec celui-ci un contrat de dépdt de fonds. Deux
conventions lient donc 1a banque et son client : un dépot ou une ouverture
de crédit et un contrat de services accessoire au premier, contrat par
lequel 1a banque permet & son client de bénéficier moyennant rémunération
d'urie modalite (électronique) de mobilisation des fonds inscrits en compte.
Le tout se fait le plus souvent grace & la combinaison d'une carte et d'un
tode d'accés.

On pourrait enviéage‘r 4 l'avenir que la relation actuellement bilatérate
deylenne triangulaire dans 1a mesure ol les services accessibles aux
Quichets automatiques pourraient permettre par exemple de transférer des
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fonds du compte d'une personne su compte d'une autre personne. On
pourrait aussi imaginer que T'utilisation des guichets soit ouverte & des
personnes qui ne sont pas liées 3 1a banque par une convention présiable.

1.2. Les terminaux points de vente

Les transferts de fonds réalisés par les terminaux points de vente mettent
trois personnes su minimum en relation : le client, 18 banque et une tierce
partie bénéficiaire, & saveir un commergant. L'opération de transfert
électronique de fonds par terminal point de vente suppose i) l'existence
d'une convention de depdt ou d'ouverture de crédit entre le client et la
banque, ii) l'adhésion du client & la convention de services par laguelie la
banque met & sa disposition des moyens électroniques de mobilisation des
fonds inscrits en compte, iii) une convention entre le commergant et la
banque portant sur linstallation du terminsl point de vente et sur
T'acceptation par le commergant des paiements effectués par ce biais, iv)
une convention entre le commercant et le client que ce dernier doit
exécuter (payer su sens juridique du terme).

1.3. 1a banque & domicile (home banking)

Les opérations de banque & domicile peuvent impliquer une relation tantét
bilatérale, tantdt triangulaire. Le service peut consister en une simple
relstion entre le banguier et le. client (ex. transfert par le client d'un
compte & vue vers un compte d'épargne logement) ou en payement & un
tiers. Le scénario contractuel sers identique tantét & celui qui carsctérise
les opérations & un guichet automatique tantét & celui qui caractérise les
opérations par terminal point de vente & la différence prés guune
convention lie ['utiliseteur et une administration (ou une entreprise
Pﬂ'VéE) de telécommunications portant sur 'utitisation de l'infrastructure
intégrée du systéme vidéotext (serveur central ou intégrateur).

Conclusion : Quelle que soit I'hypothése envisagée, guichet automatique de
benque, terminal point de vente ou bangue & domicile, 1'accés aux services
de transferts electroniques de fonds est subordonné & la conclusion d'un
contrat réglementant leur utilisation.
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2. _Analys mmaire 1 onvention “transfert
slectronique de fonds”

2.1. Parties 8 la convention

De multiples acteurs sont impliqués dans 'exécution du service et tous ne
sont pas en relation contractuelle avec I'utiliseteur (ex. banque du
bénéficiaire, chambre de compensetion, propriétaire du terminal,
propriétaire du lieu ou est situé le terminal dens le cas du paiement

glectronique, organisme gestionnaire du réseau ...).

2.2. Aspects abordés par la convention

Les conventions de services "transfert électronique de fonds™ précisent
généralement 1'objet du contrat, les modalités de délivrance de 1a carte et
du code secret, les obligations du client relativement au code, 1a procédure
d'opposition en ces de perte ou de vol de la carte et ses effets, les
responsabilités des perties, le régime de la preuve des operations,
Tinformation de 1'utilisateur per le bangue (relevés de compte et tickets),
18 durée de validité du contrat ou de 1a carte, 1a procédure de modification
du contrat, le colGt du service et le régime des informations détenues par
le fournisseur du service ; eventuellement le contrat contient une clause
de juridiction. La plupart de ces problémes seront rééxaminés dans la
suite de I'expose.

2.3 Quatification de 1a_convention

Et.ant donné 1a relation de confiance et le contexte de crédit dans lequel
sinscrit V'octroi de moyens d'accés, il semble que la convention soit une
Convention “intuitu personae".

Lg client introduit une demande qui est acceptée ou non per V'institution
financiére. Le refus de celle-ci peut s'expliquer par exemple par la
gyrantie que I'émetteur assume vis-d-vis du commergant ou en raison
d,us_ﬂges freuduleux antérieurs par le client. Les contrats prévoient trés
Q?nerplement qu'en tout cas l'octroi de 1a certe est laissé & 1'appréciation
discrétionnaire de I'institution financiéere. 1l en résulte qu'elle est libre
de ne pas contracter avec telle ou telle personne 2,
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La convention se qualifie en un contrat d'entreprise mettant 8 disposition
du client un certain nombre de services susceptibles de permettre la

“réalisation de I'opération de transfert électronique de fonds.

Autre caractéritique : il s'agit d'un contrat d'adhésion dont le caractéere
standerd s'explique partieilement par la nécessaire cohérence du systéme
du moins au point de vue technique (voir infra). Certaines clauses sont
parfois considérées comme inéquitables ou déséquilibrées et d'aucuns ont
souhaité une intervention réglementaire directe afin de les rééquilibrer.

Ce point sera repris ultérieurement.

Comme on 1'a indiqué pius haut, deux Etats ont jusqu'd présent édicté une
reglementation concernant directement ou indirectement le transfert
électronique de fonds. Ce sont les Etats-Unis et le Danemark. Les
dispositions de ces deux 1égislations, d'optique assez différente puisque la
lei emeéricaine prend en considération les transferts électroniques de
fonds alors que la loi denoise prend en considération les services
bancaires de paiement au moyen de certes constituent un précédent
intéeressant et seront fréquemment citées dans la suite de I'exposé
traitant de 1a responsabilite, de la preuve des opérations effectuees et du
rag'ement des conflits.
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Notes du point 1Y

. lgur ce qui suit, voir Y. POULLET et X. THUNIS, op. cit,, p. 258 et s. Voir
aussi J. HUET Dossier monétique : relations entre é&tablissements
financiers, commercants et porteurs de cartes de paiement (France), Droit

 de I'informatique, n® 86/3,p. 117 et s.

 2Bien qgue 1a nature "quasi publique” du service rendu par le banquier soit

f aujourd’hui mise en évidence, on considére généralement que le banquier

f est libre d'accepter ou non I'ouverture d’'un compte, sous réserve d'un refus

. abusif. La solution a &té transposée contractuellement & la délivrance des

- moyens d'acces.

Comp. cependant la situation en France ol le droit & la disposition d'un

compte bancaire & été instauré par 'article 58 de la loi du 24 jenvier

1984. Pour plus de détails, L. SIMONT et A. BRUYNEEL chr. de droit bancaire

privé. Les opérations de banque (1979-1985), Rev. de 1a Banque, 1987, n°

6, p. 32.
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Y. QUESTIONS DE RESPONSABILITE

" pentrée de jeu, on se doit de souligner que si les questions de

responsabilité et de preuve sont traitées séparément des questions de
preuve, les deux problémaetigues sont intimement liées, 1a preuve d'un
droit étent la condition de son exercice et reagissant donc sur le fond
méme du droit. Afin de poser correctement les questions de
responsabilité, il parait indispensable d'identifier les risques et les

. dommages possibles dans une opération de transfert électronique de fonds

(1). On examinera ensuite les questions de responsabilité relatives & la
distribution des moyens d'acces (2) de méme que celles liées & 1a garde et
8 lutilisation de ces moyens dacces en envisageant les obligstions
respectives de 1'utilisateur, de s banque et, le caes échéant, du
commercant dans le cas des terminaux points de vente (3) et (4). On tire
enfin les conclusions des diverses considérations émises; des pistes de
réflexion seront également évoquées (S).

1. Le transfert électronique de fonds : identification des
risques et des dommages possibles

1.1 les risgues

11 existe un r7sque quont 8 1identité de ] émetiteur de }instruction. suite &
une erreur d'authentificetion de la personne autorisée & accéder au
systéme, ou 8 une fraude ; celle-ci se matérialise par exemple par une
duplication de cartes ou la création d'eutres cartes d'accés, par le
technique dite du “buffering” qui consiste & medifier les informations
stockées sur 1a piste magnétique de la carte ou encore per 1a découverte du
Code secret. 1 est certain que ce risque est trés faible lorsque
I'authentification se fait au moyen de techniques plus fiables telle la
reconnaissance électronique de caractéristiques personnelles (ex. pupille
de T'oeil, empreinte digitale, pavillons d'oreille, dynamique de V'écriture,

. ). L& carte & microcircuits diminue sussi les risques liés & I'sccés dens

la m_ﬁ!_s_ure ol 1a percée du code secret est quasi-impossible de méme que }a
falsification de 1a carte. En effet, une des techniques pour percer le code
secret consiste d V'intercepter durant son transport vers l'unité centrale.
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Or, 15 carte 8 microcircuits supprime ces trensferts d'information sur les
& rlignes de télécommunications euxquelles il est relativement aisé de se
<" Cconnecter.
dop -
'f“a'Un deuxiéme type de r7sgue est celui de V'a/lération guv message qui peut
i rge produire en tout point du trensport du message. Les ceuses peuvent étre
- yune erreur de programmation (ex. erreur dens le systéme d'exploitation,
- erreur dans les protocoles ou démagnétisation) ou une intervention
‘humaine (freude). L'altération peut porter sur e montant transferé ou
-encore sur e destinataire de 1a prestation.

Un reterd dans lacheminement du..message et dans l'exécution des
" instructions y contenues peut étre di & un encombrement des lignes de
téléecommunications, 8 des coupures de courant, & une stratégie du gérant
du systéme (ex. banque qui “gele” l'exécution de I'cdre de virement), &
certaines caractéristiques techniques (ex. systémes off-line) ou encore &
I'intervention frauduleuse d'un tiers.

Enfin, le message peut se perdreen cours de route par exemple 8 cause
d'une démagnétisation des supports d'information due & une catestrophe
neturelle {ex. foudre), & caeuse dune erreur de programmation ou la
destruction du support assurant le transport. La trace de l'opération
réaiisée peut égailement étre perdue & posteriori (perte ou destruction des
mémoires auxiliaires).

Différents sacteurs de risgues concourrent & la réalisetion d'incidents.
D'abord, 1a technique téléinformatique n'est pas encore arrivée & maturité.
Un deuxieme facteur réside dans 1'obsolescence de certains équipements
(particuliérement ceux des administrations de télécommunications) eu
regerd des services mis en oeuvre. La délinquance ou plus exactement la
fraude informatique (car la plupart des agissements de fraude ne
constituent pas des délits) est un troisieme facteur entretenant sams
§|0ute- un lien avec les deux premiers. Enfin, 1a multiplicité des
\ptewenants 8 lopération (tant dans 1'aspect matériel quhumain) et
T'sbsence de standardisstion des équipements et de la forme des messages
sont egalement des facteurs de risques.

La multiplicité des intervenants pose de difficilés questions de recours'
Sur le plan Juridique. Le schéma peut étre trés complexe pour ce qui est
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.. des services interbancaires. Interviennent le donneur d'ordre, la banque
" du donneur d'ordre, 1a banque du bénéficisire, le bénéficiaire {p. ex le
commergant dans I'hypothése d’un terminal point de vente) éventuellement
i ~ yne Ou plusieurs banques correspondantes, le ou les chambres de
compensation, le transporteur et Yutiliseteur, et éventuellement un

“mandataire” technique.

L i

gur le plan juridique, il faudra vérifier si la théorie clessique de la
responsabilité confrontée & une pluralite d'acteurs et & la repidite dans la
trensmission d'informations déematérialisées se révéle toujours adéquate.
En effet, sa mise en oeuvre suppose que soient 2tablis un dommage et un
fait fautif qui en soit la cause. Si le dommage est généralement aisé &
“gtablir (méme s'il est quelquefois difficile & localiser) il n'en va pas de
méme de la feute et de la relation causale avec le dommage.

1.2. Le dommage

Les incidents dans le transfert électronique de fonds peuvent entrainer
différents types de pertes : perte du principol perte des inléréls perte
due & une varjation ov toux de chenge dommages “Jér7vés. 11s peuvent
egelement constituer une alleinte & /a vie privée

S T T T T T R R, TR T SR AT R

La perte du manient ou d'une partie de celui-ci se produit lorsque )ordre
de transfert a été mal exécute, créditant le compte d'un bénéficiaire
errone ou débitent le compte d'une personne étrangére & I'opération au lieu
de débiter le compte du donneur d'ordre. 1i n'y & pas de probléme si une

régulerisation peut intervenir avant que le bénéficiaire erroné n'ait
utilisé les fonds dont son compte a été indiment crédité.

En cas de paiement tardif, les /n/érétsde la somme sont perdus tantdt

‘e s

du point de vue du donneur d'ordre est de déterminer le délai d'exécution de
V'ordre de transfert.

Ce méme probléme se pose s'agissent de pertes résultant de var7ations ot
oux de chonge -

Le' retard dens 1'exécution de 1'ordre de trensfert peut égalemeht entrainer
d2utres dommeages Pour le donneur d'ordre par exemple qui, du fait ‘du
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retard, n'a pas satisfait & ses obligations contractuelies ou légales, et
doit payer des dommages et intéréts morotoires , supporier une clause

2o 4

encourir les mémes dommages que le donneur d'ordre. 11 peut ainsi, vu

I'absence des liquidités au moment escompté, avoir laissé échapper un
marché, subir la résiliation d'un contrat important, cu se voir contraint de
trouver des alternatives de financement plus onéreuses. Le probiéme
directs ou indirects c'est-a-dire d'examiner s’ils entretiennent un lien
suffisamment intense avec la faute d'un des intervenants pour donner lieu
a réparation.

ot am b

= et

Enfih, les transferts électroniques de fonds peuvent engendrer des
dommages extra-patrimoniaux. On songe ici aux alle/nles & /o vie privée
(v.infra).

Pour le grand public, ce sont surtout les pertes du montant principal qui
sont les plus preoccupsntes. On ne négligera cependant pas les pertes
dintéréts bancaires et les pertes dues aux fluctuations du taux de change ;
certes d'un point de vue individuel, elles ne devraient pas représenter de
fortes sommes, les retards dans Il'execution des transferts étent
génératement limités et les sommes en ceuse le plus souvent peu
importantes. 11 n'en reste pas moins, que les transferts grend public
peuvent porter sur des sommes é_levées, et les variations du teux de change
s'avérer importantes ; et surlout, mémes minimes individuellement, les
préjudices cumulés peuvent aboutir 8 un préjudice collectif important pour
les utilisateurs. Ceci pose la question, souvent débattue, du recours des
utilisateurs & titre individue! ou collectif et en définitive du droit d'accés
8 1a justice.

2. Questions de responsabilité relatives a la distribution
des moyens d'accés (carte et/ou code d'accés)

Comme le montre 1'espéce suivante, des risques d'utilisation abusive des
Moyens d'acces existent avant méme que le consommateur n'ait pu recevoir

‘el utiliser lui-méme ces moyens d'accés. Une dame invalide avait recu par -

la poste'un'e corte bancaire qu'elle n'avait pas sollicitée accompagnée d'une
demande pour un P.IN. (Personal Identification Number). La deme aveit
demandé & son concierge de détruire la certe mais celui-ci l'avait
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cependant conservée, renvoyant 4 la banque une demande contrefaite pour
obtenir un P.IN. Aprés avoir regu le code en question, le concierge avait
fait plusieurs retraits et les avait imputés au compte de sa patronne. (1)

' Cet exemple souléve deux questions distinctes 1° la charge des risques

lies & la délivrance des moyens d'accés (carte ou code) par un mode de
transmission donné (ex : la poste), risques qui naissent de l'interception
par des tiers 2° l'envoi de produits ou de services non sollicités par
I'utilisateur.

On répond comme suit & ces questions

1° on peut laisser aux banques le soin d'apprécier le risque lié &
I'interception des mo'g'ens d'acces aux distributeurs automatiques de
billets ou aux terminaux points de vente. Selon nous, 1'élément essentiel
qui doit ici guider I'anaiyse est que le consommateur titulaire de la carte
ne soit pas tenu pour des transactions effectuées gvant d'avoir recu
effectivement ces moyens d'acces.

En pratique, plusieurs solutions sont envisageables. [l faut éviter I'envoi
concomitant par la poste de 1a carte et du code dacces permettant les
débits en question. La formule suivante, déjd d'ailleurs partieliement
appliquée en Belgique, pourrait étre envisagée : le client vient
directement chercher sa carte aupres de l'organisme bancaire, le code
confidentie! d'identification étant envoyé par la banque sous pli
recommandé avec accusé de reception.

2° concernant l'envoi non sollicité de moyens daccés, 1'Electronic Fund
Transfer Act™ américain pose en régle génerale (1SUSC 1693 a 903 1)
qu'un organisme financier ne peut mettre.d la disposition d'un client des
moyens d'acces que si e client lui-méme en a fait 1a demande par écrit ou
oralement ou pour renouveler ou remplacer des moyens d'acceés attribués
précedemment au client. Cette regle vise & combattre la pratique,
apparemment répandue en Ameérique, d'envois automathues de cartes en
I'absence de demande du consommateur.

L'articie 14.1. de 18 loi danoise se prononce dans le méme sens et dispose :
"Payment cards shall only be furnished upon application” :

1 va sans- dire que l'organisme financier doit supporter toutes les’
Conséquences dommageables dérivant de I'inobservation de 1' interdiction.



P T SRR TR TR AR A T
.

s T TR TN R

R TR

e eTE T EE AT T

ey TSI
f

34

3. Questions de responsabijlité liées 3 la garde et a
Lutilisation des moyens d'accés : obligations

respectives de Tlutilisateur, de 13 banque et du

. commergcant (dans le cas d'un terminal point de vente),

Comme on 1'a relevé plus haut, l'utilisation de moyens d'acces aux
transferts électroniques de fonds comporte des risques, risques
essentiellement de débits illicites, notion difficile & définir dont on
pourrait dire sommairement quelle consiste en débits non-autorisés soit
par 1a banque qui délivre les moyens d'acces, soit par le client qui en est le
titulaire. L'analyse implique des aspects pénaux que nous n'aborderons pas
dans ce chapitre et que nous reportons dans 1'etude de la fraude.

3.1. Les hypothéses de débit illicites

La jurisprudence et la majorité de la doctrine se sont, jusquici,
concentrées sur les débits illicites pratiqués a partir des distributeurs
automatiques de billets (D.A.B.). L'analyse peut, sans aucun doute, étre
étendue aux terminaux points de vente ol un acteur supplémentaire
intervient, le commergant (voir analyse infra) et dans une moindre mesure
aux opérations de banque & domicile (home banking). Dans ce dernier cas,
en effet, il doit étre tenu compte d'un double phénomene : le client a l1a
maitrise des lieux ol est installé le terminal, il a un contractant
supplementaire en la personne d'une entreprise ou d'une administration
publique de télécommunications dont 1'organisme bancaire, fournisseur de
services, n'a pas la maitrise.

On peut distinguer deux hypothéses de débits illicites : i) débit de compte
lié par un tiers non-autorisé : cette hypothese vise 'utilisation abusive
des moyens d'acces du client ou de son mandataire, ce qui suppose 1a perte
ou Te vol de ces moyens d'accés, soit 1a perte de la carte d'accés seule,
soit 1a perte du code seul, soit hypothése plus darigereuse, perte de la
Carte et du code d'accés ; ii) 1a seconde hypothése est celle de débits
licites par 1e titulaire de 1a carte qui, par exemple, préleve davantage
Que T'avoir disponible sur le compte & vue 1ié. On distinguera de ces deux
hypotheses .1e cas d'opérations ‘non illicites o0 le client constate aprés
€oup qu'il a été débite d'un montant plus éleve que celui qu'il prétend avoir -
Prelevé. Il n'est pas ici question de comportement illicite ni de 1a part du
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client, ni de la part de la banque, le probleme étant essentiellement un
probléme de preuve du montant de I'opération éffectuée. (v. infra)

eg solutions contractuelles tendant 3 révention ou 8 la
hmltgtlon du dommage B

De fagon générale, les contrats passés entre l1a banque et le client donnant
& ce dernier les moyens d'accés aux mouvements électroniques de fonds
insistent sur l'obligation de vigilance qui lui incombe e! non sur
T'obligation corollaire de 1'organisme financier. |l est certain cependant
que des “fuites” peuvent avoir lieu au sein du personnel de la banque. La
prévention de ces indiscrétions ne peut trouver une solution adéquate que
dans une sensibilisation au respect des régles déontologiques renforcées
par des dispositions contractuelles ou réglementaires strictes imposées
par I'organisme bancaire employeur.

Trois types de mesures se retrouvent dans les contrats passés entre la
banque et te client visant & prévenir ou & limiter I'extension des dommages
causés par des débits illicites : i) la confidentialité est requise du client
qui ne peut révéler & des tiers le code d'accés aux transferts électroniques
de fonds et doit prendre toutes les mesures nécessaires pour éviter la
perte conjointe du code et de la carte ;

ii) une obligation de notification est imposée au client en cas de perte de
la carte d'acces aux transferts électroniques de fonds. Cette notification
est considérée comme essentielle dans la réglementation américaine
notamment pour départager les responsabilités respectives de 1a banque et
du client en cas de débits illicites. La forme que revét la notification est
importante ; dens l'intérét tant de la banque que du client, il s'agit
d'essortir ia procédure de déclaration d’un certain formalisme tel que, por
exempie, l'envoi par le client d'une iettre recommandée avec accusé de
réception. Afin de déterminer précisément le moment de 1a déclaration
(cer des retraits illicites peuvent toujours avoir lieu le jour méme de ia
Derte de la carte ou du code) il faudrait que soient précisées I'heure et
meme la minute de 1a déclaration sur I'accusé de réception ;

1i) 1a consultation des extraits de compte par le ciient : bien qu'a notre
Connaissance, 1'obligation ne soit imposée ni légalement ni
_controctuellement au client de consulter régulierement ses extraits de

. Compte, il est certain qu'une consultation - fréquente peut limiter -

'lextenswn ‘d'une freude ; I'envoi d'une documentation périodique par le
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panque au client est dés lors requis. La pratique bancaire belge s'est
spontanément orientee dans ce sens.

3.3 1'occurrence du Jommage : problémes d'imputation
33.1. Les errements de 1a jurisprudence francaise

En France, e ler décembre 1980 (Droit de I'Informatique, 1986/3, p. 124),
la Cour de Paris tranchant un litige portant sur Vimputation de débits
pratiqués su moyen d'une carte perdue, & dégagé le client de toute
responsabilité (1a Cour n‘'évoque pas le fait qu'il y ait eu déclaration ou
non; dés lors, la solution vaut donc pour tout retrait qu'il scit antérieur ou
postérieur a la déclaration de disparition) au motif que la banque n'avait
pas prouvé que le client avait commis une faute dans la garde du code
secret et qu'il n'était pas impossible que le systéme puisse fonctionner
sans code. Cette sclution, fort & 1'avantage du client, mettait la banque
dans une situation inconfortable. En effet, it lui etait bien difficile de
prouver une négligence du client dans la garde du code confidentiel et on
voit mal comment elle aurait pu faire face aux fausses declarations de
clients peu scrupuleux continuant d'utiliser la carte. De cet exces, la
jurisprudence frangaise est tombée dans un autre exces. Les Cours d'Appel
de Pau (17.10.1984, Droit de Vinformatique, 1986/3, 125), de Douai
(26.10.1983, Droit _de I'informatigue, 1986/3, 121) et de Paris
{(28.03.1985S, Droit de Vinformatigue, 1986/3, 122) ont mis & charge du
client les retraits frauduleux, méme ceux posterieurs & la declaration de
perte de la carte. Les trois cours sont parties du postulat que le systeme
est fiable, qu'il ne peut fonctionner sans ie code confidentiel et, de 14, ont
présumeé 1 négligence du client dans la garde du secret de ce code. Elles
ont également estimé que la banque n'avait pas commis de faute en ne
prenant pas les mesures d'opposition dés 1a déclaration de la disparition
de 1a carte au motif que dans les cas d'espéce, le client n'avait pas déclaré
la perte ou le vol du code confidentiel. Cette solution est excessive. En
effet, comme 1’2 fait remarquer 1a Cour de Paris en 1980, il semble que la
carte puisse fonctionner sans code. Celui-ci peut encore avoir été formé
Correctement au hasard ou avoir été apercu par un tiers lors d'une
Opération & un terminal, per dessus l'épaule de l'utilisateur. Ces
hypothéses sorit actuellement considérées comme frréalistes per la
Jurisprudence’ frangaise 8 un point tel d'ailleurs que te Cour de Pau &
Fefusé au client une expertise des systémes. On remarque qu'il n'est pas
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exigé que soit prouvé l'usage du code confidentiel lors des retraits
litigieux, usage considéré comme acquis.

332 Ls jurisprudence belge

si 1a jurisprudence belge s'est orientée dans une direction différente de 1a
jurisprudence francaise, elle le doit sans doute notamment au contexte
contractuel particulier en Belgique, empreint de pragmatisme et aux
spécifications techniques des systemes (on-line).

De fagon générale, les contrats passés entre 1a bar3ie et le titulaire des
moyens d'accés reposent sur le systéme suivant : le titulaire du compte
supporte le risque intégral des opérations effectuées & la suite du vol, de
la perte ou de l'usage abusif des moyens d'acces, avant d'avoir signalé les
opérations illicites ou le risque d'opérations illicites & la banque et que
celle-ci ait pu prendre des mesures adéquates pour éviter toute nouvelle
opération au moyen de la carte volée ou perdue. La responsabilité du
titulaire du compte cesse & partir du moment ol il a procédé & la
notification 4 sa banque. Celle-ci doit ators faire diligence et prendre les
mesures nécessaires pour eéviter la naissance ou l'extension de la perte
financiére qui pourrait étre causée par {"utilisation abusive de 1a carte.

Ce systéme est dans les grandes lignes, commun aux trois régiements
bancaires reiatifs aux cartes de paiement utilisées en Belgique (Mister
Cash, Bancontact, Postomat). De fagon intéressante, le régiement Mister
Cash spécifie trés précisément le moment ol la banque devient
responsable. “La banque garantit qu'aucune opération ne pourra plus étre
effectuée au moyen de la carte deux heures aprés que l'agence aura été
avisée de la perte ou du vol & condition que cet avis ait été donné dans les
heures d'ouverture de I'agence et au pl'us tard & 1S heures. Si 1'avis de
Perte ou de vol est donné en dehors des heures indiquées au dessus la
benque garantit qu'aucune opération ne pourra plus étre effectuée deux
heures aprés 1a prochaine ouverture de I'agence”.

i1 est important d'avoir ce systéme & 1'esprit pour comprendre et apprécier
‘les décisions rendues respectivement par le Tribunal de Commerce de
Ligge 1e 19 janvier 1984 et par ta Cour d'Appel de la méme ville le 2" -
février 1965 (2). L'hypotheése était celle de retraits frauduleux & la suite
de 1a perte d'une carte, retraits postérieurs & la déclaration de perte par le
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titulaire. La Cour de Liége & estimé que 1a banque avait une obligation de
résultat quant aux mesures d'opposition & prendre suite & 1a notification
de perte de la carte. On notera que les jurisprudences belge et francaise

. divergent radicelement pour apprécier la responsabilité de la banque en

1'absence de révelation par le client de la perte de son code (outre celle de
sa carte). Selon la juridiction belge, si 1a banque avait pris les mesures
d'opposition prévues en ces de perte de la carte, les retraits litigieux
n'auraient pas eu lieu, que le client ait ou non divulgué son code secret &
une tierce personne.

Un autre affsire (Pos‘omatl} a donné lieu & deux jugements, l'un du 23
novembre 1984 rendu par la justice de Paix de Verviers confirmé le 8
jonvier 1986 par le tribunal de premiére instance.

L'affaire concerne la perte de moyens d'accés {(une carte Postomat et le
code secret repris sur un agends) en dehors des jours d'ouverture de
guichet (le week-end précédant un lundi ler novembre). Ce n'est que le 2
novembre, & l'ouverture des guichets que le titulaire parvint & prévenir
I'office des Cheques Postaux étant donné que la Régie n'avait prévu aucun
systéme de garde la nuit et Tes jours feriés.

Tant le juge de paix que le tribunal de premiere instance ont considéré que
la Régie avait commis une erreur de conception dans son systéme
affectant 1a sécurité de fagon significative et lui ont imputé 1a charge des
retraits frauduleux.

L'espeéce est particuliérement intéressante parce qu'elle pose la question
de la responsabilité du fait des services et du niveau de sécurité suquel le
consommateur est en droit de s'attendre 201S.

Quoiqu'il en soit, selon, M. SYX 3, les différents réglements bancaires
belges répartissant la responsabilité entre la banque et l'utilisateur
reposent sur a notion de faute. D'une part, avant qu'il ait été signaié,
'abus ne peut étre di qu'd une omission ou négligence du titulaire de la
Carte. D'autre pert, aprés qu'il ait été signalé et que s'est écoulé le temps
raisonnablement nécessaire pour intervenir, c'est la négligence de la
benque ou de 1a société de services qui ne prend pes & temps et
efricacement les mesures de sécurité qui causent 1'abus ultérieur.

'Force est cependant de reconnaltre que le fondement sous- jacent 8 cette_

répartition des responsabilités se rapproche fort d'une théorie des risques,
Checune des parties supportant la charge des dommages qu'elle est la plus
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apte, & prévenir, au vu du contrdle qu'elle exerce sur les moyens de
paiement et sur leur utilisation. Pour pragmatique qu'il soit, ce systéme
aboutit & faire supporter par ie consommateur une partie des risques
" afférents 4 un systeme de pmement mis en place par les institutions
financieres. Certaine doctrine 3bi S prone le principe d'une responsabilité
sans faute des institutions financiéres pour l'organisstion et 1la
rationalisation des services bancaires. D'aucuns se sont méme demandé
s'il n'y aurait pas lieu d'étendre aux services télématiques la récente
directive européenne du 25 juillet 1985 relative & la responsabilité du fait
des produits défectueux. La question est posée ; sans prétendre la
trancher dans cette étude de portée limitée, soulignons quune réponse
correcte devra évaluer dans quelle mesure les services peuvent étre
assimilés aux produits pour 1a définition de la responsabilité.

"Professionnel, écrit M. VASSEUR, le banquier répond de sa technique, il en
répond, c'est-a-dire qu'il en est responsable, il en assume le risque, ... -3
ter. On ne doit pas se cacher que les conséquences pratiques du principe
sont lourdes pour Vinstitution financiere prestataire de services sur le
plan probatoire particuliérement.

Lorsqu'un usager prétend avoir été victime d'un incident se traduisant par
exemple par un débit injustifié, 1a charge de I'incident pése sur la bangue.
il lui appartient d'établir que “le systéme a été construit avec les soucis
usuels de prudence et de fiabilité et qu'il fonctionnait dans les conditions
normales au moment de I'incident prétendu = QUater,

Concrétement, nombre d'incidents peuvent empécher un systéme de
trensfert électronique de fonds de fonctionner correctement. Une panne
Peut I'affecter ; un fraudeur peut en se branchant sur le systéme, parvenir
8 faire débiter le compte d'un client, une erreur peut se commettre sans
Que 1'on sache d'ol elle émane et & qui elle est imputable.

En vertu de 1a théorie des risques une présomption pése sur la banque. Elle
Ne peut la renverser que si elle prouve la fiabilité du systeme ou le fait
d'un tiers Logiquement, la banque devrait aussi supporter les
Consequences de 1a force majeure.

Par ailleurs, si le client demeure responsable de sa fraude ou d'une
. Négligence fautive (par exemple divuigation du confidentiel) la preuve de
‘e comportement incombe cependant 4 1a bangue.



333 Sotutions légisiatives
3.3.3.1. L'aporoche americaine
;Intrgduction

La loi américaine a préféré une approche en termes de risques & répartir
entre 18 bangue et le client aux raisonnements fondés sur la faute
c'est-d-dire sur des criteres abstraits qui font supporter au client une
part plus ou moins importante du dommage en fonction de la gravité de son
manquement

Cette dernmiére approche entraine inévitablement un grand nombre de
contestations liées & la preuve de la gravité du manquement et se retourne
contre lutilisateur dans la mesure ou le tribunal tend & inférer la
négligence du client de 1a seule perte de la carte

" -Répartition des risques et plafonnement

La construction americaine consiste en une allocation a priori des risques
dzns le tem;s : les débits antéerieurs & 1a decliaration du vol, de 1'emploi
abusif ou de la perte de ses moyens d'accés sont & charge du client et les
débits postérieurs incombent & 'organisme financier. Cette construction
qui, en définitive se rapproche fort du systéme mis au point par les
bangues belges, en difféere cependant par Vinstauration d'une
responsabilité plafonnée et progressive en fonction de la rapidité du client
4 informer I'organisme financier de la perte ou du vol de ses moyens
d'accés ou encore de Iirrégularité constatée & la lecture de la
documentation qui 1ui a été remise.

Un plafond général de 50 dollars constitue la régle si dans les deux jours
bancaires ouvrables suivant 1a constatation du vol, de 1'emploi abusif ou de
1a perte de ses moyens d'acces, le client avise son organisme financier. Un
pPlafond plus elevé de 500 dollars ou la disparition du plafond sont des
exceptions qui supposent une négligence du client.

“zla La Qrocedure de declarutlon et dg rectification d'erreur

Le plafond disparait quand le client na pas signalé & sa banque 'emploi
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" abusif 60 jours 4 dater de 1a réception d'un extrait de compte périodique.

Ce délai de 60 jours est extremement imporiant 4 respecter en pratique
car 8 Vexpiration de celui-ci, le client est déchu du bénéfice de 1a
procédure de rectification d'erreurs (error resciution procedure). L'erreur
est définie de fagon extréemement large et englobe les transferts non

autorisés, les trensferts incorrects, une erreur informatique ou

comptable, une omission sur I'extrait de compte.

La notification du client doit comprendre son identité, son numeéro de
compte, le montant contesté et ses motifs de croire & une erreur.
L'organisme financier doit communiquer ses observaetions au client dens
les 10 jours ouvrables ou & défaut dans les 45 jours de 1a notification, 4 Ia
condition de crediter 1e compte du client du montant litigieux dans les 10
jours.

Si tes parlies ne parviennent pas & se mettre d'accord dans cette phase de
conciliation “préjudiciaire”, c'est & la banque qu'il appartiendre de faire 1a
preuve qu'il n'y & pas eu d'erreur.

-Considérations critigues

1) Le 1égislateur américain definit largement le concept d'erreur. Ceci est
heureux car, ainst qu'on 1'a signale, nombre dincidents peuvent empécher
un systeme de transferils électroniques de fonctionner correctement. Une
panne peut l'affecter, une fraude ou une erreur peuvent se commettre sans
que 1'on sache d'ou elle émane et & qui elle est imputable.

2) Le renversement de la charge de la preuve su détriment de la banque
prévu par la loi américaine ( § 909b)) est intéressant & un double titre: il
confirme que 1'organisation de la preuve réagit sur le fond du droit ; il
s'inscrit aussi dens un courant d'opinion tendent & faire reposer sur les
organismes financiers le risque des systémes informatisés mis & la
disposition du public.

La solution du renversement n'est cependant pas une panacée en pratique
cer la banque, maitrisant les installations techniques, maitrise aussi les
éléments produits par ceux-ci (p. ex des enregistrements informatiques)
susceptibles de servir de preuve (v. infra). Cette maitrise constitue un
facteur de risque étant donné le caractére unilatérel des modes de preuve.
Par ailleurs, nous réconcilions difficilement le principe du renversement

e la cherge de la preuve avec le disposition contenue au § 906 f) de I'EFTA

suivant quuel la documentation remise au- consommateur constitue une
“prima facie proof” de I'exécution du transfert
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3) Dn aura remarqué I'importance dens le systéme americain de la
notification qui conditionne 1a répartition des risques entre la banque et le
client. Dans l'intérét de celui-ci, un certain formalisme rendant
incontestable le fait et 1e moment de la notification est &8 recommander
(voir nos considérations supra).

4) Primordiale eussi parce quelle doit permettre la constatation
d'éventuelles irrégularités et que sy attache une force probante
particuliére (v. infra), la documentation sur les transferts gue doit
remettre 1a bangue & son client en vertu de 1a 1égisiation américaine est
extrémement compléte, reprenant le montant et 1a date de 1'opération, le
tupe de transfert, I'identification du tiers visé-par 1'opération.

Cette obligation de 1a banque participe d'ailleurs d'une gbligation trés
large d'information imposée aux banques américaines en vertu de laguelie

eties doivent révéler au client tes termes et conditions de 'utilisation du
service, 1ui indiquer ses droits et responsabilités et le prévenir de toute
modification dans l'utilisation du service.

La bonne exécution de cette obligation est importante pour gue le
consommateur puisse utiliser le systeme en connaissance de cause. Elle
s'inscrit d'ailleurs dans le droit fil du devoir de renseignements que les
jurisprudence belge et frangaise mettent & charge du professionnel
vendeur ou concepteur de systémes informatiques confronté au profane.

S) Si te délai de 60 jours pour la rectification d'erreurs prend cours 8
dat=-de 12 récention de V'extrait de compte, le délsi servant & apprécier la
responsabilité du client, dans le cas de vol ou de perte de moyens d'acces,
est calculé & partir de 1a découverte effective par te consommateur de la
perte ou du vol. )

Ceci risque de poser des problémes de preuve insurmontables que ne
connait pas le systéme belge prenant pour critére le moment de la
notification >

6) Le systéme américain semble fondé sur le concept de risques mais la
notion de faute n'en est pas pour autant écertée puisque Ta détermination
du montant & charge du client dépend de sa diligence & avertir 1a banque,
tout le probléme étant d'ailleurs de fixer des plafonds sufflsumment

: eleves pour 1nc1ter le client 4 1a prudence.

On assiste en realite 8 un glissement, le concept de fuute'étnr.lt
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pratiqguement évacué pour apprécier le comportement du client dans la
gerde de ses moyens d'accés meis réappersissant, par le biais de limites
forfaitaires plus ou moins élevées, pour apprécier son comportement une
fois que la garde de ces moyens est prise en défaut.

7) Lo procédure de rectification d'erreurs pourtTait servir de référence et
étre insérée, moyennont adaptetions, dans des réglements bencaires
(c'est-d-dire en définitive dans des contrats) ou dens une législation
spécifique (& supposer que celle-ci soit opportune).

Cette procédure o I'avantage de pourvoir & ia rectification dans un délai
assez rapide et & 1'amiable sans 1a lourdeur d'une procédure judiciaire 6.

~ Cette procédure devrait cependant étre gérée par un organisme indépendant

des banques, suivant 'exemple danois {v. infra).

3332 L'approche dangise

a) L'articte 21 (5) de la loi danocise de 1984 (en vigueur au ler jenvier
1985) sur le paiement par cartes dispose "... the card issuer shall be liable
for payments made after he has been given notice that the card has
disappeared or is in the possession of an unauthorised person™. Elle
s'apparente donc aux systemes belges et américains décrits ci-dessus.
Contrairement au systeme belge, elle ne fait pas peser en toute hypothése
sur l'utilisateur la charge des risques antérieurement & la déclaration. En
effet, I'article 21 1° préecise que le titulaire de 18 carte n'est responsable
(& concurrence d'un montant plafonné determiné per le Ministre de
I'industrie) des dommages dus & un usage non autorisé de la carte qu'en cas
de négligence lourde - ou lorsque le titulaire tarde 4 notifier la perte ou le
vol de la carte lorsqu'il en & eu connaissance - L'article 21(4) prévoit une
responsabilité résiduaire de 1'émetteur de'la carte. Le systéme danois nous
fait retomber, semble-t-il, dans des difficultés liées & la preuve de la
gravité de la faute du consommateur cette preuve devent étre rapportée
par I'institution @mettrice des moyens d'accés (article 22.4).

b) L'ombudsman trouve également se place dans la récente législation sur
les certes de peiement. Ses pouvoirs sont largement définis et se
caractérisent notamment par une possibilité d'action préventive {article
10(2)).notemment quant & te sécurité du systéme. |1 dispose également
dun pouvoir- d'injonction si il n'a pas pu- faire accepter - ses
recommandations par voie négociée (article 10 (3)).
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4 lLe terminal point de vente et la banque 3 omi_ile :
questions de responsabilité particuliéres -

4 1. Le terminal point de vente

- Les opérations effectuges aux terminaux point de vente mettent en
présence un troisiéme acteur, Te commercant.

Dans les systémes on-iine, les possibilités de faute du commergant sont
peu nombreuses. On songe au mauvais entretien du terminal (encore que
celui-ci soit en principe entretenu par la banque) ou 8 une défectuosité qui
abimerait 1a carte. En tant que gardien de 1a machine, il assumerait ies
dommages provoqués par celle-ci.

Dans les systémes off-line et les systemes & confirmation par signature,
tes possibilités de faute sont plus nombreuses. Outre les hypothéses
évoguées dans le paragraphe précédent, 1a responsabilité du commergant
peut étre engagee pour des négligences dans certaines procedures de
sécurite teile par exemple la vérification de 1a conformiteé de la signature
du client avec celle de 1a carte et 1a vérification des listes d'opposition.

- Dens certains ordres juridiques, frangais et belge notamment, 1a
qualification des relations entre l'organisme financier et le client
determine les recours de celui-ci.

A cet egard, l'assimilation des transferts électroniques de fonds 4 la
figure du virement - électronique - n'est pas neutre du point de vue du
consommateur surtout si 1'on considere l'ordre de virement comme un
mandat. Cette qualification, qui n'est défendable que si 1e paiement est un
acte juridique est favorable au consommateur mandant qui se voit, sur
base de 1'article 1994 et dans les conditions prévues par celui-ci, octroyer
une action directe contre I8 personne que le banquier s'est substituge, ce
qui est fréquent dans le cas de transferts internationaux de fonds.

Par contre, 1a qualification de loudge d'ouvrage appliquée & la convention
passée entre e consommateur et sa banque ne lui est pas favorable sur le
Plan pratique car, par le jeu de 1a relativitée des conventions posé (article
1165 du Code civil), il se voit privé de tout recours contractuel direct
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contre la banque correspondante. Et les recours de type delictuel fondés
sur 'article 1382 du Code civil sont aleatoires.

De facon générale, étant donné 1a multiplicité des parties & une opération

. de transferts de fonds (banque du donneur d'ordre, banque intermediaire,

.....

_terminal,..) et les difficultés de la localisation de la cause d’'un dommage,

on préners, au moins de lege ferenda, la responsabilité, pour I'ensemble de
I'opération, de I'émetteur des moyens d'accés au transfert électronique. A

_ condition bien sdr que le consommateur se soit conformé aux précautions

contractuellement ou 1également définies qui gouvernent l'utilisation des

" moyens d'accés.

4.2 La banque 8 domicile (Home Banking)

{a banque & domicile soulgve des problémes de responsabilité differents
de ceux que soulevent les D.AB. et les TP.Y. Le transport de l'information
se fait, dans 1la plupart des pays guropéens sur des reseaux de
télecommunications publics jouissant d'un monopole et d'une limitation
1égale de responsabilité. Ces résesux n'offrent pas toujours une tres
grande sécurité quant au-transport correct du message (pas d'encryptage
effectué par I'intégrateur ou le transporteur) et du point de vue de 1'acces.
Aussi 1a banque & domicile n'est-elle pas encore trés développée bien que
des procédures de sécurité soient prévues (code confidentiel, numéros de
transaction, listes arrétées par le donneur d'ordre de numéros de compte
habilités & percevoir des fonds).

Contrairement aux D.AB. et aux TPV. ou la banque ou le groupement
interbancaire gérant le systéeme est le répondant unigue du client
{instaliation des terminaux, location des lignes, accords avec
I'administration ou I'entreprise de télécommunications) le client, est ici
un abonné de 1'administration des télécommunications ou de 1'intégrateur
privé.; il s'équipe lui-méme des appareils nécessaires et est usager des
services fournis par I'administration ou I'intégrateur privé. Le fournisseur

du service n'est, comme le client, quun simple usager du service de
télecommunications.

‘Dés lors, une présomption de responsabilité de la banque ne se justifierait.

-Pluz fef vu quielle nest pas maitre de sa technique. Le réle de V'intégrateur .

st en effet déterminant. Ainsi se comprend 1a clause 9 du contrat-type
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application incorrecte ou frauduleuse de son PIN et de son TAN (numéro de
transaction) tandis que 1a banque n'est responsable des fautes qui lui sont
imputables que dans la mesure ol elles ont participé & la naissance du

dommage.

I1 reste qu'une telle clause opére un transfert de responsabilité sur le
client, Tequel n'a pas davantage l1a maitrise de la technique utilisée et se
heurtera aux problémes de preuve que l'on connait ; elle n'est donc pes plus
justifiée ' '

De plus, les incidents résultant de fraudes de tiers durant le transfert du
message restent & charge de 1'utilisateur. Celui-ciest présumé avoir éte
négligent dans 1a garde de son PIN et/ou TAN. S'il parvenait & démontrer le
contraire, une faute de l'intégrateur ou du transporteur par exemple, son
sort ne serait pas plus avantageux, vu que cet acteur bénéficie d'une
limitation de responsabilite.

Ces remarques plaident pour deux types de mesures:

1. des mesures techniques et d'auto-discipline tendant 4 améliorer la
sécurité des systemes;

2. des mesures 1égales visant 4 améliorer le sort de I'usager des services
de télecommunication fournis par I'intégrateur et le transporteur.

Le home banking présente une particularité par repport eux systémes
DAB-TPV : I'intervention d'un tiers neutre en regard de la relation entre
la banque et le client. Les problémes de preuve pourTaient s'en trouver
singuliérement simplifiés si un acteur “au-dessus de tout soupgon”,
l'intégrateur-transporteur, en V'occurrence, conservait un certain nombre
d'informations & des fins probatoires.

2. _Conclusions - Pistes de réflexion
3.1 Ay plan juridique

- 1) De te,panoruma des problémes de respons'abilité suscités par les

ll_"ansferts électroniques de fonds et des solutions contractuelles .ou
legales appelées 4 les régler, on retiendra qu'une approche en termes de
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"risque” telles que V'approche ameéricaine et I'approche des banques belges,
encore que pondérée sur certains points par I'exigence d'une faute, est plus
adéquate qu'un systeme fondé sur des critéres abstraits imputant le

dommage totalement ou partiellement en fonction de la gravité de la faute.

ii) Pivot de ce systéme, 1a documentation remise par la benque eu client
se doit d'étre compléte, & jour et fréquente. Celui-ci se voit “obligé" 7de
1a consulter attentivement afin de pouvoir procéder, le cas échéant, & 1a
notification sous une forme qui ne souffre pas contestation, cette
notification ayant pour effet, au regard de la jurisprudence belge du moins,
de couper le lien de causalité entre le comportement antérieur du chent
méme fautif et les retraits ultérieurs.

Documentation d'une part, notification d'autre part ne sont que deux
versants de l'obligation d'information entre parties dont le banquier en
tant que professionne! assume l!a plus grende part. Cest ia meme
obligation d'information qui Tui impose d'ailleurs de communiquer au client
le texte de ses conditions générales et leur changement éventuel en cours
de contrat.

iii) La procédure americaine de rectification, quoique complexe dans ses
modalités, constitue une tentative intéressente dans son principe car elle
vise au réglement rapide et équitable des “erreurs” éventuelles.

Trés favorabie au consommateur, 1a 1égislation américaine préevoit méme
que la banque effectuera un crédit proviscire du compte du client
correspondant au montant de V'erreur alléguée si elle ne peut lui répondre
dans les 10 jours ouvrables & dater de 1a notification. Ceci nous met aux
antipodes de la pratique apparemment répandue dans les milieux bancaires
americains d'imputer automatiquement les débits illicites sur les comptes
du client non liés aux transferts électroniques de fonds (ex. comptes
d'épargne....).

iv) A qui edresser sa demande en rectification quand le réseau de
distributeurs est un réseau partagé entre plusieurs - institutions
financiéres. On peut trés bien concevoir quune erreur surgisse suite § une
Opération initiée sur un terminal d'une banque A & partir de moyens d acces
délivrés par une banque B. . o
Le principe devrait &tre & notre avis que le consommuteur 8 tuu10urs le

droit de s'adresser & l'institution émettrice des moyens d'accés, quitte
pour cette derniére & procéder & un réglement ultérieur avec l'institution
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géront et/ou possédant le terminal. _

y) L'idée d'un ombudsman appelé & traiter les différends entre le
consommateur et la bangue est intéressante mais difficile & mettre en
_oeuvre au niveau européen. )

5.2 Au plan technigue

D'entrée de jeu, on se doit de signeler que la séparation des plans
technique et juridique est faite pour des raisons d'ordre dans 1'exposition
mais que les liens unissant les deux plans sont nombreux.

). Les progrés techniques dans 1'évolution techrique vont préciser par
touches successives le véritable rdle du droit, sans doute réduire les
risques de dommages et avoir une incidence sur la fréquence et 18 gravité
des hypothéses de responsabilité.

2. Le niveau technique de securité atteint par le secteur bancaire peut
servir de référence pour apprécier la responsabilité d'une banque offrant
au consommateur un service obsoléte et peu sir eu regard du niveau
technologique du moment. Une codification des normes de sécurité par le
secteur lui-méme , quoique rendue problématique par la rapidité de
I'évaluation technologique, pourrait rendre 'sppréciation plus aisée.

3. Parmi les solutions techniques concretes pouvant diminuer les risques
d'occurrence des dommages, on en epinglera trois.

8} On pourrait imaginer que chaque distributeur de billet offre au
consommateur une possibilité de mise en opposition des moyens d'acces
pour éviter l'usage abusif de ceux-ci et lui délivre un regu comportant le
moment exact de I'opposition.

b) 11 a été également suggéré de munir les distributeurs de billets de
cameéras qui permettraient d'identifier 1a personne initiant la transaction
et au moins de vérifier si c'est le titulaire des moyens d'accés qui & ou non
procédé au transfert. L'objection majeure & 1'encontre de cette suggestion

_est I'atteinte sux droits de la personnelité, droit & I'image et vie privée

notemment, que sa mise en oeuvre risque d'entrainer.

¢} D'autres techniques, plus sophistiquées que le code secret sont
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actuellement & l'étude : telles que le reconnaissence & distance d'une
caractéristique physique- de Ulindividu (par exemple la voix ou les
empreintes digitales) ou la reconnaissance dynemique de le signature.
Toutes ces techniques visent 8 augmenter 18 probabilité que 1'utilisateur
des moyens d'accés soit bien le titulaire ou I'sttributeire légitime de
ceux-ci en permettant de ropporter le message & une personne physique
déterminée.

Le probléme fondamental en droit sera de déterminer 18 valeur juridique de
ce mode d'identificetion (v. infra).
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Notes du point Y

! pour plus de détails voir E. SHINN, An Overview of Unauthorized

Electronic Fund Transfers : Alternatives in Reducing Consumer Liability
Commercial Law Journal, 1985, p. 220.

2 gyr ces dacisions et pour un commentaire, voir J.P. BUYLE, La carte de

Banque & Pistes Magnétiques, Rev. dr. Comm. belge, 1984, p. 658 et s ; B.

AMORY et X. THUNIS, note sous Trib Comm. Liége 19 janvier 1984, Droit de

Y'Informatique, 1984, n® 2, p. 29 ; B. AMORY note sous Appel Ligge 22

féevrier 1985 Droit de I'Informatique, 1985, n® 3, p. 28 ; Voir sussi_

Tintéressante enquéte LOSING AT CARDS, An investigation into consumer's
Council 1985. Cette enguéte donne pour le Royaume-Uni un apergu des
hypothéses survenant en pratique.

2bis Pour plus de details voir L. SIMONT et A. BRUYNEEL, chr. citée p. 53 et

3p. s¥x, op. cit,, p. 32
3DIS yoir notamment N. LHEUREUX, Le transfert electronique de fonds su
regard du contrat bancaire, 14 Revue du barreau canadien, 1985, p. 177 et s;
sur les services télématiques en géenéral, ¥. POULLET, Liberté des flux de
données et Droit communautaire, CELIM, 2-3 avril 1987, p. 5S et s.
3 tris M. VASSEUR, Aspects juridiques des nouveaux moyens de paiement,
Revue de 1a Bangue, 1982, p. 592 et s.
3 quater p | eCLERCA, Les problémes juridiques posés par les nouvesux
moyens de paiement, Droit et économie, ANDD n° 42.
4D.SYX, op.cit, P. 104 et s.
5Pour pius de détails, M. ELLIS et F. GREGURAS, The Electronic Fund
Transfer Act and the Federsl Reserve Board Regulation £ A gcompliance
Eu 1de for Fipancial Institution, Prentice Hall New Jersey, 1983, p. 144
Comparer les propositions faites dans CNC, Rapport du groupe de travail
sur les aspects juridiques des nouveaux moyens de paiement, p. 84 et s.
Sur 1'obligation du client de consulter ses relevés et extraits de compte

;m‘r notamment J. VEZIAN, La responsabilité du banguier, LITEC, 1983, p.
lets.
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Y| LE TRANSFERT ELECTRONIQUE DE FONDS - QUESTIONS
. DE PREUYE

1. Introduction

On a déjd indiqué que les opérations financiéres illicites amenent
inévitablement la réflexion & se porter sur des questions de preuve,
détermination de la charge de la preuve et des éléments probatoires
admissibles.

11 peut y aveir en outre des cas oU, bien que I'accés soit licite, un
desaccord existe entre le client et sa banque par exemple sur le montant
retiré ou transferé au distributeur automatique de billets ou au terminal
point de vente.

Supposons par exemple un client qui & donné des instructions au terminat
pour retirer S000 FB et qui n'en regoit que 4000 (ou, cas plus favorable,
qui en regoit 6000).

Opération inverse {ne constituant d'ailleurs pas un transfert électronique),
un client dépose au terminal une somme de S000 FB et la banque
n‘enregistre qu'un dépdt de 4000 (ou cas plus favorable enregistre un dépdt
de 6000 FB). Quels sont concrétement les elements dont disposent le
client et la bangue pour établir leurs prétentions, ces éléments se
voient-ils reconnaitre une valeur en droit 7 Dans quels cas la charge de la
preuve incombe-t-elle au client, dans quel cas incombe-t-elle a 1a banque?
L'anglyse se fait au départ des droits belge et frangais.

2__les supports d'information dans le transfert
€lectronique de fonds

Les principes régissant le droit de 1a preuve accordent 1a prééminence 4
Lécrit signé. Aussi examinons nous ici les supports d'information papier !
~Quengendre le transfert électronique de fonds, supports susceptibles le
-Cns echeant de se voir reconnaitre une force probante par’ucdllere en drmt

1) L'enregistrement par écrit, sur “bandes journal” (1oggfng) dans le
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distributeur sutomatique ou le terminal point de vente de toutes les
- gpérations se rapportant au terminel en question.

ii) Les tickets remis au client par le terminal et lui fournissant un résumeé
de I'enregistrement de ’opération en question.

~ {ii) On ajoutera & ces documents les extraits de compte délivrés per les
banques pour constater 1'opération financigre d'un client, qu'elle s'effectue
- par voie électronique ou non.

3 _Force probante de ces supports-papier - Principes

La preuve peut avoir pour objet de déterminer soit l'identité de 1'auteur de
I'acte {est-ce ou non le titulaire des moyens d'acces 7) soit 18 réalité de
I'opération ou son contenu 2

Si l'avantage de la telématique est 1a rapidité accrue dans la conclusion de
contrat, son inconvénient est 1a fugacité. - Les mentions apparaissent et
disparaissent & I'ecran rendant probliématique 1a constitution d'une trace
de ce qui est échange.

Par ailleurs, méme si 'on parvient & etablir 1'existence et le contenu du
contrat, I'identité des parties 8 ce contrat n'est pas certaine pour autant.
Lidentification du terminal ne permet pas de “remonter” & 1'identité de 1a
personne qui opére la transaction. Méme un mot de passe ou un code secret
nidentifient que 1'abonné au résesu mais pas la personne qui effectue
I'opération.

3.11e principe ;: 1a prééminence de 1a preuve écrite

L'article 1341 du Code civil, texte de portée générale, constitue une piece
€ssentielle du régime probatoire : "Il doit &tre passé acte devant notaire
OU sous signature privée de toutes choses excédant l& semme ou valeur de
trois mille francs, méme pour dépdt volontaires ; et il n'est regu aucune
Preuve contre et outre le contenu aux actes. Le tout sans pre]uchce de ce
qui est prescnt dans les lois reiatives au commerce

L t'Fllnhc:zntwn de ce principe aux transferts électroniques de fonds amene 8
smterroger sur la valeur probante des supporis-papier décrits plus haut
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d'autant plus que la signature écrite, expression de la personnaiité d'un
individu et de son adhésion au contenu d'un acte, disparait.

" pes débats parfois animés ont eu lieu pour savoir si l'introduction d'un
code secret, ou de fagon plus subtile T'utilisation d'un code secret dans le
cadre plus large de la procédure d'accés strictement déterminée doit étre
ou non considérée comme une signature de type electronique. M. SYX (3) a
toujours vigoureusement plaide pour une conception "non dogmatique” de la
signature et considére que la différence entre une signature électronique
et une signature manuscrite est plus formelle que fondamentale,
I'essentiel étant que l'on puisse induire de l'utilisation de signes
manuscrits ou electroniques I'appropriation d'un acte par le client.

Ses contradicteurs font observer que le code secret, contrairement a ia
signature manuscrite, n'est pas 1ié & 1a personne et ne ia caractérise donc
pas. Par ailleurs, intervenant au début des opérations pour ouvrir 'accés
au systeme de transfert, elie ne saurait, comme la signature apposée au
bas d'un acte, authentifier le contenu de celui-ci.

Notons que les recherches en cours sur les signatures electroniques liées &
une caractéristique physique de 1a personne, si elles aboutissent,
permettront d'identifier I'auteur de 1'opération.

3.2 Tempéraments

Les considérations émises ci-dessus impliquent elles que, pour l'instant,
les transferts électroniques de fonds, ne donnant lieu & aucune trace
écrite signée sont refoulés dans les "ténébres préjuridiques” ? Cette
conclusion trop rapide doit étre nuancée :

3.2.1 Le droit civil distingue nettement 1a preuve des actes juridiques de
Celle des faits juridigues, seuls les premiers étant soumis au prescrit de
l'article 1341 du Code civil.

La conséquence en ce qui concerne le régime de 1a preuve est importante :

le fait juridique peut étre prouve per tous mogens de droit, présomptions,
temmgnages aveu .. A :

Lﬂ'majon'té des auteurs n'a pas, 8 notre avis, assez réfléchi 4 1a nature des
Operations de transferts électroniques de fonds en semblant considérer
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automatiquement qu'it s'agit d'actes juridiques. Cette conception devrait a
tout le moins étre nuancée si l'on tient compte que la modalité
électronique du transfert est une simple exécution par le banquier de
lobhgatlon contractée sur base d'un contrat de services accessoire 8 un
dépbt ou 8 une ouverture de crédit SP1S,

322 Les exceptions 1égales & 1a prééminence de 1'écrit

1. Les trensactions relatives 4 de petits montants {jusque S000 FF en
France, jusque 3000 FB en Belgique) peuvent étre prouvées par tout moyen
de droit. __

2. L'articte 1341 du Code civil s'applique quand 1a matiére, c'est-a-dire
I'scte, reléve du droit civil {art. 1341 al. 2). En matiére commerciale, 1a
preuve est libre et tous les modes de preuve sont recevables sous le
contréle du juge.

Lorsque le contrat est conclu par un particutier, I'acte passé sera un acte
mixte, c'est-8-dire commercial dans le chef du serveur et civil dans le
chef de V'utilisateur.

Quond T'acte est mixte, I'srticle 1341 réserve ses rigueurs au commer;dnt
qui peut éprouver des difficultés & produire une preuve écrite signée de
V'acte juridique passé sur le resesu.

3. L'article 1341 ne s'applique pas davantage lorsqu'il n'a pas été possible
8 celui qui invoque le fait de se procurer une preuve littérale de
l'obligation qui a été contrectée envers lui (Code civil art. 1348), ou
lorsqu'il existe un commencement de preuve par écrit (Code civil, ert.
1347).

Il semble que I'utilisstion de systémes informatiques ou de réseaux
télématiques, du moins dans les epplications grend-public, constitue
I'exception prévue & l'article 1348 du Code civil. Cette interprétation
s'accorde, en tous cas, avec la conceptlon extensive, en ]unsprudence de

- T 1m90551bmte de se reserver une preuve écrite.



ca

S5

B R o

Y 323 Lo force obligatoire de I'article 1341 du Code civil

3 colon de nombreux auteurs, l'article 1341 du Code civil m'est ni une
. ‘disposition impérative, ni une disposition d'ordre public. Ainsi, il serait
35 possible de déroger & 1a régle de 1'écrit dens une convention relative & 1a
gﬁi preuve précisant que les opérations juridiques passées sur le réseeu
2= peuvent étre prouvées par toutes voies de droit.
X
%‘Zﬁ Conclusion : Le principe de la prévalence de 1'écrit connait de nombreuses
%‘exceptions et atténuations. Les conventions passées entre le client et la
<5 hanque comportent d'ailleurs-des dispositions relatives & la preuve et 6 la
}ﬁijsignature. Ainsi 1'article 6 du reglement Bancontact indique : “Preuve des
Z¢ transferts électroniques de fonds & Toutes les données importentes oux
%= ppérations effectuées dons ce systéme sont enregistrées. Pour certaines
< ppérations le porteur de la certe regoit une documentation sous la forme

oy -
S

25 de tickets.

~ Les documents (tickets) délivrés par le guichet ou par le terminal point de
. vente ne consltituent pas une preuve de 1’ (des) opération (s} qu'ils
= mentionnent mais sont seulement fournis eu porteur de le corte & titre
- d'information ou pour lui permettre un contréle.

-+ Le porteur de la carte et/ou le titulaire du compte et 1'organisme financier
_acceptent, chacun pour ce qui les concerne, que la bande-journal ou un
=" Support d'informetion équivalent, sur lesquels sont enregistrés les
"7 données relatives & toutes les opérations & chaque quichet automatique ou
chaque terminal terminal point de vente, constitue un procédé de preuve
- per écrit contraignant et suffisant.”

-+ De méme, 1'article 3 §3 du réglement Mister Cash indique que ".. le fait

DOUI_' le client d'introduire sa carte et son code personnel dans 1'appareil

© equivaut 4 1a signature d'un ordre de virement en faveur du commercant ou
© Service public chez qui I'appareil est installé ...~ .

De telles conventions, sont séveres pour les titulaires de cartes -dans la
_mesure oU se trouve consacrée contractuellement la valeur probante de
‘ documents unilatéraux®, en l'occurrence d'enregistrements informatiques
. ._t?ont_ le client n'a pas 1a maitrise >SS, ' .

Arnutre avis, l-'enregistrement infur;matique pourrait constituer au plus un
ément de preuve parmi d'sutres dont le juge pourra induire une
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t gresomption de fait (Code civil article 1349).

i

iy

Al

5 A titre de mesure minimale, 1'enregistrement informatique devrait faire
~ T'ebjet d'un examen par un expert indépendant de la banque. Les problémes
relatifs & la conservation des enregistrements informatiques devraient
- sussi étre soigneusement régiés. Comme e suggére 1'exposé ci-dessus, le
" probiéme n'est pas dans cette matiere d'échapper & la prééminence de la
" preuve écrite mois de puiser dans les techniques modernes des éléments
T syant une fiabilité et si possible un caractére contradictoire tels qu'on
" puisse en tirer des présomptions sur P'existence et e contenu d'un acte
;. einsi que sur lidentité des parties & celui-ci. A .cet égard, la corte 8
* mémoire dont 1'utilisation se traduit par un dédoublement de Hinformation

qui sers conservee sur la corte elle-méme semble faire renaitre un
- ceractére contradictoire (& tout le moins doublement unilatéral) qui
- jusquici fait défaut.

%

wifify

4. Charge de la preuve

Suivant T'article 1315 du Code civil, 1a charge de 1a preuve pese sur celui
qui réclame 1'exécution d'une obligation. Celui qui se prétend libérée doit
Justifier le paiement ou le fait qui a produit 1'extinction de son obligation.

Appliques aux versements et aux retraits de fonds, ces principes donnent
les résultats suivants 4

i) dans 1e cas d'un versement de fonds, le client agit en qualité de
dépositaire et donc de créencier ; il doit dés lors prouver I'existence et
l'importance des fonds versés.

i1) dans 1e cas d'un retrait, 1a banque devrait fournir 1a preuve du fait et du
montant du retrait.

i) pour les virements électroniques, le client devrait prouver 1'ordre
(existence et contenu), 1a banque devant prouver son exécution.

Inutile de préaciser que 1'application pratique de ces principes est tres
.Malaisée si fes ~modes de preuve pertinents n'existent pas (voir
‘Considératians supra). L o R
Au-deld de 1'énoncé des principes un peu formels et d'ailleurs nuances par .
12 doctrine moderne qui met T'accent sur la collaboration des parties & 1a

Churge de la preuve, il faut, 8 1a suite de 1'excelient Rapport du Conseil
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“National du Credit S , souligner & que! point la charge de la preuve réagit
i ‘sur les droits effectwement reconnus & la banque d'une part, au client

¥ dautre port en ces de vo! ou de perte de carte (et plus généraiement des

=="tmoyens d'acces).

's'jl appartient au banquier en sa qualité de professionnel, de repporter la
= preuve de la fiabilité des systemes, ceci signifie que le benguier doit
" gupporter les conséquences des incidents inexpliqués ou dus & la force

majeure. Ceci signifie aussi qu'd défaut de rapporter positivement la
preuve d'une imprudence du client dens la garde de son code, la banque
devra assurer la responsabilité de préléevements frauduleux, ceux-ci
pouvunt toujours étre dus & une défaillance du systeme ayant fonctmnne

“Pa par exemple sur simple introduction de 1a seule carte.

Par contre et ceci semble se dégager des plus récentes décisions
frangaises, dans la mesure ou les sytémes sont supposés fiables, c'est au
client qu'il sppartiendra de rapporter la preuve qu'il n'a commis aucune
faute dans la garde de son code confidentiel.

_Eléments de droit comparé

Le présent chapitre n'a pas pour objet de présenter une synthése
comparative des différents systémes de preuve 6 face 4 'informatique et
8 la téléematique.

- Signalons simpiement en France, 1a réforme du 12 juillet 1980 qui est
notamment venue tempérer |'exigence de la preuve ecrite en élargissant le
domaine de la liberté de preuve pour des actes juridigues d'un montant
inférieur & 5000 FF. Réforme a la fois limitée et importante :

- limitée parce qu'elle ne remet pas en cause la prééminence de la preuye
écrite.

- importante parce qu'elle vise le champ en définitive trés large des
opérations courantes passées entre commergants et particuliers {entre
commergants la liberté de preuve joue que! que soit le montant).

La question demeure entiére cependant de savoir comment 0rgamser la
liberté de preuves dans le cadre ainsi tracé :

- I:omme 1a toi frangaise, la 1oi grand-ducale du 22'décembre'1986 pré#oit
la fixation par réglement du montant au-deld duquel un écrit est requis.
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% ce montant est acluellement fixé & 100.000 FB. L'article 1348 nouveau
> prévoit que le principe de V'écrit regoit exceplion .."lorsque V'une des
partles n'a pas eu la possrbmte matérielle et morale de se procurer une
ar preuve littérale de V'acte, ..” ou encore “lorsqu'une partie ou le dépositaire
ta— n's pas conservé les titres originaux et présente des reproductions
-+ monogrephiques et enregistrements informatiques effectués & partir de
-j ces originaux sous la responsabilité de 14 personne qui en & 1a gerde...”

ﬁ#m

-+ - ne recommandation du Comité des Ministres du Conseil de I'Europe (n° R
(81) 20, 11 décembre 1981) vise & l'admissibilité & titre de preuve des
documents de neture informetique sous condition de fidélite,
- g'exhaustivité, de [iSibilité et d'ordre dans 18 conservation.

- Plus directement lié & cette etude, 1'Electronic Fund Transfer Act, dont
'objet n'est pas de réformer le droit de la preuve eméricain, comporte
cependant des dispositions importantes relatives & I'aménagement de la
charge de 1a preuve.

1. Le § 905 de I'EFTA impose & linstitution finenciére de remettre au
client une documentation écrite pour chaque opération effectuée au départ
dun terminal et un extreit de compte périodique reprenant les
informations sur le compte et les mouvements qui l'affectent. Cette
documentation, en vertu du 8 906 f) constitue, en cas de procédure
judicisire, une “prima facie proof* que les transferts repris se sont
déroutés de la fagon indiquée.

2. Le § 909 b de I'EFTA indique que dans toute action impliquant la
responsabilité d'un consommateur pour un transfert non autorise, 18 charge
de la preuve repose sur I'institution financiére. Force est de reconnaitre, &
la lecture, que ia rédaction de cet articie ne brille pas par se clarté.
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Notes du point Yl

-1 L'exposé qui suit s'inspire largement de V'ouvrage déja cité de D. SYX, p.

57 et s.

2 1ex posé qui suit reprend de larges passages de 1'étude de Y. POULLET et
X. THUNIS, Introduction aux aspects juridiques de la télématique in Ja
Télématique, Story-Scientia, T. |, p. 158 et s. ; pour une étude d'ensemble,
voir M. FONTAINE, la preuve des actes juridiques et les technigues

_nouvelles paru dans “La preuve”, 1987, 42 pages ; en ce qui concerne la

télématique professionnelle yoir B. AMORY et X. THUNIS, Dématérialisation,
authentification et responsabilité in Les transactions internationales
assistées par ordinateur, LITEC, 1987, p. 71 et s,

1'opération.

3 D. SYX, Naar nieuwe vormen van het handtekening 7 Het probleem van de
handtekening in het elektronisch rechtsverkeer, KB 1985.

3biSpoyr une discussion M. FONTAINE, op. cit., p. 29.

3tris cg type de clause aboutit 4 décharger la banque de son obligation de
vérification de signature, et constitue en fait une exonération de
responsabilité dont la validité est discutable. Pour une discussion N.
LHEUREUX, Le transfert électronigue de fonds en regard du contrat
bancaire. La revue du barreau canadien 1985 vol. 65 p. 163 et s.

4 voir D. SYX, “Aspects juridiques ..” déja cité p. 83 ; sur I'hypothése d'un
dépdt dit “trésor de nuit” et de la charge de la preuve cf R.T.D. Comm. 1962,
p. 285

3 Conseil National du Crédit, rapport du groupe de travail sur les aspects
'%uridiques des nouveaux moyens de paiement, juillet 19686, p. 54 et s.

Pour une étude de ce type, voir B. AMORY et Y. POULLET, Le droit de la
preuve face & l'informatique et & la teiématique : approche de droit
cormparé, Droit de l'informatigue n *S, p. 11 et s.

Pour plus de détails voir notamment J. HUET La protection des biens, les
obligations contractuelles, la preuve in Emergence du droit de
UInformatique, Editions des Parques, 1982, p. 47 et s.
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feyll LE PAIEMENT PAR TRANSFERT ELECTRONIQUE -
F{MOMENT ET REVOCATION - CONFLITS ENTRE ORDRES DE
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. 1. Moment dy paiement

-

S

=« L'enjeu de la question est multiple. En effet, le pajement, une fois
X dafinitif, ne peut plus étre réevoqué. De pius, un conflit peut naitre entre
=Z:idifférents ordres de transferts successifs, conflit di & un traitement
E;E_‘juridique perticulier accordé au transfert de fonds par des techniques
=i tparticuliéres (ex. chéques). Ensuite, les transferts effectués au profit

—das”

T

Z:d'un bénéficiaire ou d'une banque bénéficiaire tombée en faillite subissent
"%, _un sort différent suivant que le paiement est définitif ou non au moment
.de la déclaration de faillite. Enfin, le moment du paiement sert de
" référence pour déterminer si le destinataire a été mis en possession des
_ -fonds dans le délai convenu et pour determiner si I'institution financiére
mandatée pour exécuter l'ordre de transfert s'est acquittée de sa tache

i ponctuellement.

La Commission des Nations Unies pour le droit du commerce international
- (CNUDCI) a répertorie les différentes solutions2. Il apparsit que le
- moment ou ie peiement devient définitif est variable suivent les droits
- netionaux. Les différents moments pris en considération sont les suivants.
~ 1. Moment du débit du compte du donneur d'ordre

£ s .o

[ Y

compte.

4. Moment ol 1a banque du destinataire accepte le transfert porté & son
compte.

9. Moment du crédit du compte du bénéficiaire. .
6. quent ol le bénéficiaire est averti du transfert & son compte.
Plusieurs constatations méritent d'étre faites : d'abord, certains de ces
_ Moments posent des problémes quant & leur détermination ou & leur preuve
. ‘e;n Cos de transfert électronigue. Un décalage entre le moment ol
d:zerution est.initide et celui ol le paiement devient définitif présente
dansﬂl\fontugezs.et des inconvenients. Les avanteges consistent d'une part,
8 possibilité pour 1a banque de rectifier des erreurs dans l'intervalle
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§ ot doutre pari, dans un colt moins élevé du service (du moins,
gthéon‘quement) dans 1a mesure oU la banque se rémunére pariiellement per
ilu mobilisation des fonds.

" Les inconvénients résident dans I'insécurité résultant de la faculté de
%-"revocatwn de Yordre de paiement, dans le délai de non disposition des
— fonds. Le paiement electronique jouit d'un avantage difficile & expliquer
E": rationneliement au regard du paiement au comptant ou par chéque, lequel
]

.~“ ne souffre en principe pas 1a révocation de 1'ordre de paiement une fois le
- chéque émis. C'est ce qui a amené la France & légiférer dans le sens de
?';t'l'irrévocannité du paiement par carte (article 22 de 1a loi du 11 juillet
7.7 1985). Cette disposition qui en réalité, ne fait que confirmer légalement
1a pratique contractuelle frencaise, prévoit quil ne peut étre fait
opposition qu'en cas de perte ou de vol de ta carte, ou de redressement ou
de liquidation judicisire du bénéficiaire, de sorte quen cas
d'insatisfaction du consommateur quant au produit qui lui & eté fourni ou
au service qui lui a été presté, le litige doit se régter a posteriori, ce qui
rencontre les intéréts et désirs des bénéficisires des paiements
c'est-d-dire actuellement, des commergants qui participent au systeme.
Cette solution, qui rencontre également les voeux des banques ne s‘inscrit
pas dans 1a ligne des lois frangaises récentes sur le crédit notamment, qui
afin de protéger le consommateur contre les effets rigoureux de
I'abstraction cembiaire, interdisent l'utilisation des lettres de change ou
atténuent 1a portée de 1'inopposabilité des exceptions. {cfr. Art. 17 Loi n°
78-22 du 10 janvier 1978 relative 8 1'information et & la protection du
consommateur dans le domaine de certaines opérations de crédit ; cfr.
8ussi chapitre 1 de 1a loi n°® 79-596 du 13 juillet 1979 relative &
l'information et & la protection des emprunteurs dens le domaine
immobilier),

Les autres pays n'ont pas pris de mesure l1égale analogue.

En droit belge, 1a solution générale relative au moment du peiement est
Celle du moment ol le compte du bénéficiaire est crédité.

Quant & 18 10i danoise de 1984 sur les cartes de paiement, elle ne contlent
ducune disposition réglant le probléme.

Enfin, su point de vue internetional, des difficultés peuvent surgir en

'ralson de la diversité des solutions.- En effet, 1a banque d'un pays -

Outorisant 1a révocation de Y'ordre de paiement risque, suite & 1'ordre de
révocation par son client, de ne pas trouver de prolongement 8 son action

uprés de 1a banque du bénéficiaire appartensnt & un Etat consacrant
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l'irrévocabilité du paiement électronique.

I 2. Conflits entre ordres de paiement
,’1.

- Les situations de conflit entre ordres de paiement peuvent survenir entre

—

-jnstruments de paiement de méme nature ou de natures différentes.
thpothese d'un conflit entre un ordre de paiement electronique et un
ordre incorporé dans un effet de commerce (Chéque, lettre de change) est
réglée par les consequences dune regle valant dans certenns pays selon

¢ pe s

| 1'émission de I'effet de commerce. La conséquence est que le banquier doit

donner la préférence au porteur de l'effet. L'hypothése d'un conflit entre
différents ordres de paiement électronique alors que le compte est
insuffisamment approvisionng, elle, n'est pas résolue directement.

Il appartient au donneur d'ordre de préciser ses instructions en cas de
conflit.
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9= Notes du point YII

£

% cur I'importence de cette question, voir B. AMORY et X. THUNIS,

“pématérialisation, authentification et responsabilité in Les transactions
internationales assistées por ordinateur, LITEC, 1987, p. 111 et s.

.

2 Draft Legal! Guide on Eiectronic Fund Transfers, 30 april 1985,
% A/CN9/266/Add.1.

=



64

Yill. ASPECTS PENAUX DES TRANSFERTS ELECTRONIQUES
DE FONDS

L'importance des dommages résultant de fraudes informatiques bancaires!
et la perspective d'un eccroissement des fraudes emeénent le monde
bancaire 2 ot certains juristes 34 ge plaindre de lacunes de la loi pénale.
Le discours est étonnant : alors que les institutions financiéres avancent
I'argument de 18 sécurité des systémes tant pour étendre leurs nouveaux
services que pour se défendre dans les procés en responsabilité au point de
convaincre les juges de la totale fiabilité de leurs systémes 4, elles
réclament des actions législatives pour venir 4 leur secours ; logique
étrange également chez certains juristes qui revendiguent une révision de
ja législation pénale en alléguant curieusement que les fraudes
informatiques sont importantes et .. malaisées 4 decouvrir S

Parmi les Etats membres des C.E., seuls le Danemark 6 et I'Allemagne 7 ont
- introduit des normes pénales spécifiques 8 la fraude informatique. Des
textes sont 8 I'état de projet en France 8 Dens les pays ne connaissant
pas de législation pénale spécifique, jurisprudence et doctrine sont
divisées sur les qualifications pénales de ces nouveaux comportements.

Les fraudes qui portent sur les transferts électroniques de fonds
"grand-public™ se réalisent généraiement su moyen d'une carte, procéde
d'identification le plus couramment utilisé actuellement (1). Dans ce cas,
la fraude peut étre le fait du titulaire de la carte ou celui d'un porteur
illegitime. Des fraudes peuvent également étre commises sans 1'aide d'une
carte (2).

Le raisonnement se fait sur base des droits frangais et beige.

1. Fraude perpétrée au moyen d'upe carte

1.1. L'auteur est le titulaire de la carte.

Le titulaire d'une carte meagnétique peut commettre différents types de
fraude : i1 peut outrepasser le solde créditeur de son compte soit en
retirant davantage gque le disponible, soit en payant un commergant avec
des sommes qu'il n'a pas (1.1.1).  Cette hypothése n'est en principe
Possible que dans le ces des systémes off-line.; il peut aussi utiliser
fruaduleusement une carte annulée ou périmée (1.1.2) ; des sommes
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E peuvent avoir eté obtenues ou utilisées au moyen d'une carte obtenue
8 (rauduleusement (1.1.3) ; enfin, le titulaire de le carte peut en avoir
£ declaré frauduleusemnt 1a perte ou le vol tout en continuant de 1'utiliser
- (1.1.4).

E 1.1.1. Dépassement du solde créditeur

§ Cette hypothése a @&té abondamment discutée en doctrine et en
E jurisprudence. La répression est certaine en Allemagne ; !'impunité
E semble certaine en France et 1a solution demeure aléatoire en Belgique.
E» L'Allemagne, depuis 1a réforme du droit pénal économique, connait une
:E-; incrimin&tion spécifique & I'hypothése 9

E’ En France, I'incrimination pénale était incertaine 10 jusqu'd 1'arrét de 1a
° Cour de Cassation du 24 novembre 1983 qui a trés clairement affirme que
- I'hypothése ne rentrait dans le champ d'application d'aucun texte pénat en
7 - yigueur i, L'hypothése envisagée par 1a Cour de Cassation était celle d'un
retrait de billets & un distributeur automatique de billets, supérieur &
I'avoir en compte. Certains auteurs distinguent cette hypothése de celle
= Ou paiement effectué auprés d'un commergant excédant le solde disponible
z et considérent que dans ce dernier cas, l'suleur se rend coupable

< d'escroquerie 12 oy d"abus de confisnce '3,

80 e

LR

- En Belgique, d'aucuns considérent que les conditions du vol sent réunies
Z- . olors que l'escroguerie est retenue par d'autres 15, Enfin, certains y
-* yoient un cel frauduleux 1‘5_

- 112 Utilisation frauduleuse d'une carte snnulée ou périmée

Une minorité d'auteurs distinguent l'utilisation d'une carte annulée de
Celle d'une carte périmée 17, D'aprés eux, l'utilisation d'une carte périmée
ne‘constituerait pas une escroquerie sauf en tant que carte de garantie de
... Chique 18 alors que 1'utilisation d'une carte annulée pourtait étre gualifiée
de tentative de vol lorsqu'elle vise 8 utiliser un distributeur automatique
de billets et grabys de confiance lorsqu'elle vise le réglement d'achets

™

Chez un commergant '9. Cette derniére hypathése o été qualifiée d'abus de

confiance par le tribunal de Créteil 20410rs qu'il s'agissait dune
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escroquerie pour le tribunal de Paris 21,

La majorité des auteurs analysent 'utilisation de la carte périmée ou
annulée de fagon identique. L'incrimination d'escroquerie est retenye
1srgement par 18 doctrine 22

" Certains y voient aussi un abus de confiance car en regle générale, le

titulaire de le carte s'engage o la restituer & I'émetteur & la premiére
réquisition en vertu d’'une convention de prét & usage 23

1.1.3 Utilisation d'une carte obtenue frauduleusement

La qualification d'escroquerie dépend de 1a facon dont le titulaire s’y est
pris. Se contente-t-il d'un mensonge (verbal ou écrit), le fraudeur ne se
rend pas coupabile d'escroduerie. Si le fraudeur organise une mise en
scéne, I'infraction peut étre établie 24

Gi la carte a &té obtenue au moyen d'un formulaire de demande de carte
comprenant & dessein des données inexactes, on pourra éventuellement

retenir un faux en ecriture 25

1.1.4. Utilisation de 1a carte postérieurement & la déclaratlion de sa perte
ou de son vol

Cet agissement peut étre qualifié d'escroquerie 26

1.2, L'suteur est un porteur illégitime

Deux types de fraude sont constatées : 1'utilisation d'une carte perdue ou
volée (1.2.1.Utilisation d'une carte perdue ou volée) et l'utilisation d'une
carte falsifiée (1.2.2.Utilisation d'une carte falsifiée).

1.2.1. Utilisation d'une carte perdue ou volée

Ce comportement est unanimement considéré comme étant une escroquerie

7 La doctrine est divisée sur la thése du vol 28, La thése de I'usurpation
de nom (art. 231 C.P. belge) est égelement avancée 29 on signalera enfin
que I'hypothese rentre dans le champ d'application du nouveau § 263 & du
Code pénal allemand.

_‘1.2.2. Utilisation d'une carte falsifiée
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. Ce comportement se dédouble juridiquement en deux temps : 1a confection

d'un faux en écriture 30 gy de contrefacon de titres {art. 144 C.P. francais)
31 ot 1'usage de 1a car‘te falsifiée qui s'analyse en un délit d'usage de faux

- {art. 1S1 CP. francazs) Ou en une escroquerie

2. Fraudes opérées sans I'aide d'une carte

Les transferts électronigues de fonds consistent en des transmissions de
messages sur des réseaux de télécommunications. La premiére partie
concernait les fraudes perpétrées aux termipgux avec 'aide d'une carte.
On peut envisager le cas de freudes commises aux terminaux sans l'aide
d'une carte par le trucage de 'appareil automatique, conduisant & la remise
de fonds ou & linscription au crédit d'un compte {par exemple en
manipulant le logiciel ou en trafiquant le systéme de commande). On peut
voir dans ces comportements des mesures frauduleuses constitutives d'une
escroguerie 34. Lorsque le truquage a porté sur les donnees d'input et/ou
les logiciels, Ta question se pose de savoir si la manipulation peut étre
considéerée comme étant la fabrication d'un faux en écriture. La plupart
des auteurs doutent que les supports contenant ou transportant des
donnees informatiques puissent étre considérés comme des écrits au sens
de 1a loi pénale 35, Une évolution dans le sens de 1'assimilation semble se
dégager en jurisprudence 36. Lorsque la manipulation de données implique
la suppression de certaines d'entre elies, on powrrait songer 4
I'incrimination de vol. Cette qualification est trés problématique en
raison du caractére incorporel des donnges informatiques37 Ce
comportement est puni en droit allemand par le § 263 a ("Computer-
betrug”).

Le transport du message reiatif au transfert de fonds se préte également &
des fraudes. Les réflexions menées relativement aux manipulations de
données et de logiciels au niveau du terminal valent également pour les
manipulations opérées au niveau de la transmission.

La manipulation d'information n'est techniquement pas nécessaire pour
frauder sans 1'aide d'une carte. On peut notamment songer & 1'utilisation
dun code d'accés secret percé lors d'une “écoute” de la communication.

- Cette fraude s'analyse en deux temps. Le fraudeur a d'abord “écouté” la

Communication ; ensuite, il & fait usage du code découvert. Le premier
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comportement rentrera dans le champ d'application du droit pénal des
télecommunications pourvu que la technique de transmission utilisée
corresponde & 1a lettre de la loji. La plupert des Etats prohibent la prise de
connaissance (“1'ecoute’), 1a soustraction, 1a distraction, 1a suppression, le
fait d'avoir §éné des correspondances télephoniques, télégraphigues ou
hertziennes ~0. Or, les messages transitent généralement sur le réseau
télephonique et sont des correspondances téléphoniques.

Le second comportement, parfois considéré comme constitutif de
manceuvres frauduleuses caractéristique de 1'escroquerie 39, est
égatement vu comme la prise d'un faux nom ou d'une fausse qualité. Enfin,
{1 est & noter que la réforme allemande du droit pénal éconorgjque regle

spécifiquement la question en créant une incrimination spécifique 40
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Notes du chapitre Yill

1on dispose de peu de chiffres publiés relatifs & ce phénoméne. "Les
préjudices résultant d'utilisetions frauduleuses de.cartes de crédit sont
mieux connus : W. JEANDIDIER, oc., note (10) cite le chiffre de 32
millairds de francs francais de dommages en 1984 pour les institutions
financiéres du monde entier.
2¢fr. notamment JM. DU PEYROUX, “Electronic Banking : évolution dans les
dix prochaines années”, p. 5 ; Conférence “Electronic Banking : les défis de
1a banque de demain dens le contexte juridique d'hier” organisé & Bruxelles
les 9 et 10 mars 1987. _
3C. ERKELENS, "La délinguance informatique et le droit pénal belge”, Droit
de V'Informatique, 1985/6 (Dossier Fraude Informatique}, 21 ; R. GASSIN,
“Le droit pénal de I'informatique”, Recueil Dalloz - Sirey (chronigue), 1986,
42; 6. DEMANET, "De l'utilisation frauduleuse des cartes bancaires. Une
nouvelle incrimination est-elle nécessaire 7°, Revue de droit pénal et de
criminologie, 1985, 930 qui plaide pour 1'adoption d'une 10i commune ou
d'une loi uniforme au niveau européen.
4Supra chap. Yi.

Ste probleme de 1'effectivité des normes souhaitées est rarement envisagé
par les partisans d'une modification de 1a loi.

BLoi qu 6 juin 1985 relative 4 1'escroquerie informatique (traduction
frangaise dens Droit de I'Informatique, 1985/6, 49

7Zweites Gesetz zur Bekampfung der Wirtschaftskriminalitat (2. Wikg) du

15 mai 1986.

Proposition de loi relative & la fraude informatique, Document n° 352
(Assemblée Nationale) ; projet de loi portent réforme du Code pénal,
Document n® 100 (Sénat), Annexe au procés-verbal de la séance du 20
février 1586.

Igd§ 266 b el. | du Code pénal allemand.

En faveur de la thése du vol, Corr. Troyes, 27 avril 1976, D, 1977, |,
122, not. Cazal ; Lyon, 20 avril 19682, D., 1977, 538, note B. SOUSI-ROUBI.
En faveur de 18 thése de I'escroquerie, Douai, 10 mars 1976, Rey. Trim. dr,
Comm,, 1976, 584, obs. CABRILLAC et RIYES-LANGE.

- ".Cass. fr., 24 novembre 1983, J.CP., 1985, 11, 20450, note CROZE ; cfr.
' BUssi Angers, 2 décembre 1980, Revue de science criminelle, 1982, 129,

0bs. BOUZAT, Lyon, 9 juillet 1981, Gaz. Pal, 1981, I, 204, note B.
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de cartes megnétigues”, J.C.P. 1986, I, 3223.

18. w. JEANDIDIER, 0.c. n° 16

19. w_JEANDIDIER, 0.C., n° 18

20. Trib. Gr. instance de Créteil, 15 janvier 1985, D, 1985, L.R., 344 ; Trib.

L‘clarr. Peris 16 octobre 1974, JCP., 1976, 12-219.

21.

22. GAVALDA et STOUFFLET “Droit bancaire (chronique), JLCP, 1976, I,

2801, n°® 83 ; A. MASSET, o.c., 141.

23.5 MASSET, 0.c., 141

24. o MASSET, 0., 140

25. A MASSET, 0.c., 140

26. ; DEVEZE, o.c, n® 9 ; W. JEANDIDIER, 0., n° 7.

27, DEVEZE, 0c., n® 9 ; C. ERKELENS, o.c,, 23 ; A. MASSET, o.c, 139 ; W.

JEANDIDIER, o.c., n® 12 ; dans I'hypothése d'un paiement & un commergant

(T.P.V.) paris, 22 feyrier 1975 et Paris 2 février 1977 inédits cites par B.

SOUSI-ROUBI, “Les cartes, Panorama de jurisprudence”, Les petites

affiches, 15 septembre 1986, n° 111, 91 et Peris, 11 février 1977, D,

1982, |.R. 500, obs. M. VASSEUR ; dans I'hypotheése de retraits de billets

(distributeurs automatiques de biliets) Rennes, 26 janvier 1981, D., 1982,

LR. 500, obs. M. VASSEUR et Trib. Corr. Paris, 13 janvier 1982, Expertises,

n° 40.

28. considérent qu'il y & vol (& I'aide de fausses clefs) J. DEVEZE, 0.c., n® S;

C. ERKELENS, p.c., 22-23 (en tous cas s'agissant de Jutilisation de

distributeur automatique de billets) ; J.P. SPREUTELS, o.c., 367 (pourvu que

'expression “fausses clefs” soit interprétée largement) ; Corr. Hasselt, 26

octobre 1984 inédit cité par G. YANDENBERGHEet J. de LAME, o.c., 283 ;

contra A. MASSET, o.c., 138 Cor.

29. ¢ ERKELENS, 0.c, 23.

30. J. DEVEZE, o.c, n® 9, W. JEANDIDIER, o0.c., n°® 10 qui précise qu'en cas de

falsification des seules pistes magnétiques, le faussaire ne peut étre

prévenu de feux en écriture car la notion d'écrit suppose un support

constitué de signe visible ; R. GASSIN "Le droit pénal de I'informatique”,

Dalloz, (chronique) 1986, 40 ; “Rapport du conseil National frangais du

Crédit sur les nouveaux moyens de paiement”, G.

3;‘ MARLY et CABRILLAC, cités par W. JEANDIDIER, o.c, n® 10.

.33' ¥.JEANDIDIER, p.c., n® 12 ; R. GASSIN o.c., 40 ; Rapport du CNC, o.c., G.
“¥. JEANDIDIER, 0.c., n° 12 ; R. GASSIN o.c., 40. '

4. A MASSET, 0. : C.ERKELENS, 0., 24 ; R BASSIN, p.c. 39 ; JAEGER, "
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- La fraude informatique”, Revue de droit pénal et criminel, 1985, 344, sous

la réserve qu'une (ré)action humaine lui parait nécessaire 4 un queicongue
stade du processus.

35 R. GASSIN, o.c., 40.

36. voyez J.P. SPREUTELS, o.c., 366.

37. JAEGER, 0.c., 342.

3B Article L 42 du Code frangais des P.TT. ; article 616 du code pénal
italien ; article 17 de la loi belge du 23 octobre 1930 ; § 2028 du code
pénal allemand.

39. 3p. SPREUTELS, o.c., 366

P —

48 g 263 a du Code pénal. o~
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IX LES TRANSFERTS ELECTRONIQUES DE FONDS ET LE
PROBLEME DES LIBERTES

Evoluant vers une monnaie abstraite, 1le commerce de 1'argent met en
ceuvre des traitements d'information nombreux et rapides. De 14, je
spectre de la mensce pour la vie privée que suscite toujours
l'informatique. Plus que tout autre peut-étre, le traitement d'informations
relatives 8 ce moyen universel d'échange qu'est la monnaie permet un
contrdle social de l'individu risquant de mettre en péril des libertés
fondamentales teiles celle de se deplacer, 1a liberté d'opinion, 1a liberté
choisir des produits, 1a liberté d'obtenir du crédit, 18 liberté de consommer
ste .. (1. Protection de la confidentialité des données & caracteére
personnel).

Les transferts électroniques de fonds risquent esussi de porter atteinte &
18 liberté de choix des moyens et services de paiement et des prestataires
de ces services { 2.1. Liberté du choix des moyens de paiement).

Enfin, il ne faudrait pas que certaines catégories de personnes soient
oublites dans les plans de développement des services de transferts
électroniques de fonds. 11y va de la liberté d'accés au progrés technique
(2.2. L'acces aux services de T.E.F.).

1. _Protection de la confidentialité des données a
caractére personnel

A priori, on pourrait croire que 1a problématique de la vie privée dans les
transferls électroniques de fonds. ne présente aucune spécificité par
rapport aux autres applications informatiques ou télématiques. C'est par
exemple ce questime le Groupe de travail sustralien examinant les
problémes juridiques suscités par les transferts électroniques de fonds!.
On observera d'abord que certains dangers sont particuliers aux services
telématiques. Songeons par exemple aux possibilités qu'offre 1la
télematique de connaitre les moments d'interrogation, les moments de
présence & domicile, les pdles d'intérét, etc.

- "L'Allemegne, qui connait les réglementations fédérales‘e't des Lander

concernant la protection des données, dispose également d'une



réglementation specifique su Bildschirmtext comprenant notamment des
dispositions particulieres aux problémes “privacy” 2 e rapport de
y0ffice of Technology Assessment est explicite sur les craintes que
suscitent les transferts electroniques de fonds. “ With increased use of
EF.T. there will be a large number of points at which traditional norms of
privacy could be invaded. More EF.T. Terminals will be online, statement
reporting of all kinds of financial transactions will become common ; more
deta will be aggregated and thus easier to access. At the same time, there
could be broader and swifter dissemination of inaccurate data. Even if
customer correction of data is facilitated, it will be more difficult for
corrections to catch up with and replace faculty information” 3

Ces dangers apparaissent clairement lorsqu'on considere les types de
données traitées et*te transit des données.

E
:

1.1. Les données traitées et créées

Les criteres de classification des données sont multiples. On en adopte
. deux : le critére chronologique et celui de 1a fonction.
D'un point de vue chronologique, on distingue les données avant le
treitement, celles créees lors du traitement et enfin, celles créees
postérieurement & celui-ci. Jusqu'd présent, les législations vie privée se
sont principalement centrées sur 1les données créees a priom,
antérieurement & 1'utilisation d'un service. Or, ce sont celles créées lors
de 'utilisation du service et par celle-ci qui permettent un contrdle social
important. Quant & celles créées postérieurement & l'utilisation du
service, elles se retrouvent principalement dans les configurations
off-line et dans les services de transferts électroniques de fonds. prestés
par des entreprises non-bancaires {facturation).
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Du point de vue de 1a fonction, on distingue les données de transmission
Nécessaires & I'acheminement du message, celles relatives & la gestion
(ex. N° de compte, code dacceés, n°® d'un éventuel bénéficiaire, etc..) et
Celles relatives & 1a transaction. Si les premiéres sont peu dengereuses,
‘!.3_5 secondes le sont davantage dans la mesure ol elles permettent
T'identifier. Elles le sont davantage encore lorsqu'elles sont combinées

l_!ux troisiemes, les plus dangereuses.

On remarquera .que ces données ne concernent pas exclusivement

Tutilisateyr mais parfois également des tiers (bénéficiaire d'un transfert
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glectronique de fonds).

1.2, Le transit des données

Les données créées par Tlutilisation des services de transferts
électroniques de fonds. sont acheminées et traitées en de multiples
endroits et chez de multiples intervenants. Aux intervenants dans le
schéma le plus simple (banque-client) s’en ajoutent d'autres quexpliquent
1a structure institutionnelle bancaire (transit par des chambres de
compensation), 1a complexité technique de 1'opération (d'ol I'intervention
de services spécialisés) et les services annexes offerts par les
prestataires de service de transferis électroniques de fonds. (ex. relevés
mensuels dachat de carburant). Comme pour les autres applications
informatiques, une approche souple du probléme est préférable & une
interdiction a priori de certaines données. C'est que différents acteurs ont
des intéréts divers, parfois légitimes au regard de la collecte, du
traitement, de la conservation et de la communication de certaines
données relatives aux transferts électroniques de fonds.

1.3. Les intéréts des personnes concernées par ces gonnées

Le fourmisseur du service d'abord, a intérét au stockage de certaines
informations nominatives relatives & la transaction & des fins d'exécution
de l'opération (ex. rapport avec une chambre de compensation}, de preuve
(maintien d'une trace de 'opération) non seulement vis-g-vis du client
meis aussi au regard des lois comptables et fiscaeles et de gestion
rationnelle (une comptabilite analytique lui permet d'évaluer 1a rentabilité
de certains types d'applications, de mieux connaitre le profil du client
“interessant”, le crédit de ses clients et sa propre entreprise). Dans le cas
de TPV, le commercant 8 mutatis mutandis les mémes intéréts que ceux
évoqués. On remarquera toutefois que les facilités de gestion qui peuvent
découler de V'installation des T.P.V. ne bénéficient pas nécessairement 4
tous les commergants. On a déjd relevé qu'un T.P.V. peut constituer une
charge administrative supplémentaire dans a mesure ol le commergant
doit en fin de journée, procéder & la réconciliation comptable des
transactions payées en monnaie liguide, per chéque et par T.P.V.

" Dans le cas d'un transfert électronique de fonds. eutre que celui réalisé &
son propre -profit ou su profit d'un commergant, c'est-a~dire au profit d'un
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tiers hénéricioire celui-ci peut craindre que ses sources de revenus
soient identifiées.

Quant & 1'w//liseteur, ses libertés peuvent étre affectées par le
traitement, le stockage et 1a transmission & des tiers de données relatives
& la transaction. En effet, i1 est possible d'en inférer ses habitudes de
ccnsommation par ses achats, ses déplacements, ses opinions
(asbonnement & un journal, paiement d'une cotisation syndicale) 18 fagon
dont il gére son budget et ses avoirs. Son désir de garder I'anonymat pour
certaines opérations (ex. donation) ainsi que ses possiblités d'obtenir du
crédit (suite ] I'enregistrement du dépassement répété de lo provision ou

ciblage de clientéle, peuvent étre affectés.

Par contre, 1‘utilisateur aura intérét & la conservation et au traitement
des informations & des fins de preuve vis-4-vis d'un commergant par
exemple ou vis-a-vis de I'administration fiscale, pour géerer son budget
(une comptabilité analytique domestique se concevrait si la pratique des
relevés mensuels comme cela existe notamment en Belgique s'agissant des
dépenses de carburant, était généralisée). Enfin, s'agissent plus
particuliérement de la banque & domicile, {'utilisateur peut avoir intérét 4
la mémorisation de certaines informations efin de ne pas devoir
recommencer {e dialogue téléematique & partir du début.

L' eaministration et plus particulierement I'administration fiscaie a
intérét & pouvoir accéder 8 certaines données afin de controier tantét les
commergants tantdt les utilisateurs.

Enfin, 1a production devant le juge de certaines données peut présenter un
intérét lorsque I'opération de transfert électronique de fonds. elie-méme
est contestée ou s'agissant d'affaires étrangéres & 1'opération en tant que
telle ( ex. affaires pénales).

1.4 Les réglementations en vigueur

A Yexposé des réglementations générales applicables & la matiére fait
Suite un examen des solutions spécifiques. Parmi les reglementatwns

génerales, on reléve les principes généraux dégagés ou niveau international

par-la Eonve_ntwn du Conseil de 1'Europe du 17 septembre 1980 et au niveau
national par certaines législetions “vie privée”, les régles de secret



o MR AT

o _r‘-i'-«vvﬂ’.ﬁ?{-‘},‘ R

"

bancaire et celles applicables au secret des télécommunications.

1.4.1. Les principes dégagés par les réglementations sur 1a vie privée

1.4.1.1. Le principe de pertinence

La Convention du Conseil de 1'Europe du 17 septembre 1980 entrée en
vigueur le ler octobre 1985 entre I'Espagne, la France, la Norvege, ia
République fédérale d'Atlemagne et la Suede et qu'ont signée une quinzaine
d'Etats consacre certains principes. Au premier rang de ceux-ci, le
principe de i'adéquation des données per rapport au traitement, principe
d'aprés lequel ies données doivent étre obtenues, traitées, conservées et
communiquées legalement en fonction des finalités déterminées & priori
(article 5 de 1a Convention). Ce principe a été affiné par le Bildschirmtext
Steatsvertrag allemend concernant notamment les transferts
¢lectroniques de fonds par Bildschirmtext (v. infra).

L'application du principe de pertinence devrait conduire notamment a
imposer au prestataire du service ainsi d'ailleurs qu'aux autres
intervenants de préciser les finalités des traitements, les données qu'ils
présupposent, 1a durée de leur conservation ainsi que les destinataires de
leur communication.

141.2 Le principe du droit d'accés

Ce principe a pour but d'assurer a la personne concernée une trensparence
des données et des traitements {article 8 de la Convention). Il présuppose
actuellement une information sur 1'existence méme de ces traitements et
des personnes responsables. Lors de l'utilisation des services de
transferts électroniques de fonds, certaines données sont communiquées
et traitees {notamment cetles incorporées aux cartes d'acces) et d'autres
relatives & 1a transaction sont créées.

1.4.1.3 Le principe du droit de rectification

Ce principe permet & lintéressé d'exiger que soient rectifiées,
complétées, clarifites ou mises & jour des données inexactes,

‘incomplétes, ambigues ou périmées (article 8 de 1a Convention).

Cette question peut avoir son importance lorsque les données concernant



J'utilisateur mentionnent erronément que celui-ci @ dépassé abusivement
son avoir disponible, ou qu'il a été negligent dans ia conservation du code
secret ce qui peut porter atteinte 8 sa liberté d'obtenir du crédit ou
entrainer le retrait de ses moyens d'acces.

1.4.1.4. Le principe de linterdiction des décisions ayant pour fon‘gemeng

unique un treitement gutomatisé donnant une définition du profil de
T'utilisateur

Cette régle consacrée par l'article 2 de la loi frangaise “Informatique,
fichiers et libertés” devrait conduire a interdire te refus ou le retrait de
“moyens d'acces et e refus d'un crédit sur base d'un ciblage de clientéle ou
d'un “credit scoring” s'appuyant sur des données créées lors de 1'utilisation

de services de transferts électroniques de fonds.

On s'accordera toutefois & reconnaitre que la régle, pour intéressante
qu'elle soit, est d'une effectivité incertaine.

1.4.15. Le principe des mouyens de sécurité suffisants

1.4.1.6. Les régles protectrices des téiécommunications

On sait que les Etats se sont généralement dotés de régles visant 8
protéger le secret des télécommunications. Ce principe a également éte
affirmé au niveau international par la Convention internationale des
télécommunications.

Les transferts électroniques de fonds supposent naturellement le
transport d'informations par des procedes de telecommumcutlons et sont
donc protégés par ce biais.

1.42 Le secret bancaire

Si le principe du secret bancaire a £té consacré expressément par des
textes pénaux ou constitutionnels dans certains Etats, 1a jurisprudence
des Etots européens dégage généralement une obligation de discrétion du
banquier, en vertu de laguelle il engage sa responsabilité contractuelle
vis-d-vis des clients et se responsabilité délictuelle vis-&-vis des tiers
. ltondis que selon un courent doctrinal et certaines décisions de justice,
Cette obligation reléve du secret professwnnel pénalement sanctionné 4
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i1 est évident que le secret bancaire ou a fortiori 1'obligation de
discrétion, cédent devant certaines personnes ayant droit & 18 divuigation
du secret {ex. autre banquier chargé d'exécuter 1'opération par le banquier
du client non en mesure de l'exécuter lui-méme, mandataire ayent regu
pouvoir d'opérer sur le compte, représentant 1égal d'un incapable, héritiers
et légataires universels, certaines autorités monétaires, administration
fiscale dans certains cas, juge pénal). Dans un systéme électronique de
transfert de fonds, certaines informations protégees par le secret ou
'obligation de discrétion (ex. mouvements du compte, montant, ..) sont
inévitablement transmises sur des réseaux eppartenant 8 des tiers & la
banque (transporteurs d'informetions, commergants propriétaires de T.P.V,,
société de services techniques, ..). Le secret bancaire ne peut
évidemment aveoir pour effet d'empécher le développement de nouveaux
medes de transmission d'ordres bancaires. La question se pose de savoir
quelle est a cet égard 1'étendue de 1'obiigation du banquier 3

Le secret bancaire ne s'étend pas & toutes les informations. 1 est per
exemple d'usage d'admettre la communicetion 8 un client d'appréciations
générales sur la solvabilité d'un contractant potentiel 6

1.43 Réglementations spécifiques

14.3 1. La léqislation allemande

L'article 9 du Btx-Staatsvertrag spécifie le principe général de pertinence.
La mise en ceuvre de ce principe est équilibrée et souple. Certaines
données sont exclues a priori (le § 3 précise que l'intégrateur - en l'espéce
la Deutsche Bundespost - ne peut collecter, traiter et stocker que les
données relatives 8 1a facturation et ces données sont précisées ainsi que
les cas ol elles peuvent étre communiquées & des tiers) mais d'autres sont
outorisées en fonction de V'adéquation & 1a finalité du traitement. Cette
finalité conduit & n'autoriser 1a collecte de données que dans la mesure ou
elles sont nécessaires 8 I'exécution de la prestation ol & la formation
d'une relation contractuelle (§ 6). 11 en est de méme de la communicaticn
de ces données & des tiers. On le devine, cette régle risque d'aveir pour
effet que les prestataires de services cherchent 8 formuler dif féremment

‘rles contrats pour que-soient justifiés la collecte et le traltement de_
certaines dorinées au regard de 1'objet du contrat 7.
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1.4.3.2 Lalégislation denoise

C'est 1a méme perspective qu's adoptée le 1égislateur danois. L'erticle 24
de ta 1oi sur les cartes de paiement dispose que, sauf disposition légale
contraire, seules les informations concernant le porteur de la carte
nécessaires & 1'exéecution des trensactions de peaiement et &
I'établissement d'un fichier des cartes perdues ou utilisées abusivement
peuvent étre enregistrées, utilisées et communiquées. Les informations
relatives aux usages obusifs ne peuvent élre communiquées que pour
autant quelles soient nécessaires 4 la prévention d'autres abus.

Le paragraphe 3 de cet article consacre ia méme régle s'agissent des
informations concernant te bénéficiaire du paiement (sous réserve bien sir
des informations retatives aux usages abusifs des cartes).

La durée de conservation des données est limitée & cing années sauf celles
relatives aux usages abusifs qui doivent étre détruites aprés deux ans.

1.5. Conclusions et pistes de réflexion

Le probléme a encore été insuffisamment été apergu jusqu'a présent. Une
tendance se dessine favorable & une adaptetion des 1égisiations en vigueur.
Les législations relatives & la vie privée développées jusqu'ici se
centraient principslement sur les données créées aveni la création du
service. Les services télématiques en général et perticulierement les
transferts électroniques de fonds. suscitent des craintes s’agissant des
données créees par 'utilisation du service.

Les réglementations générales telie 1o Convention du Conseil de 1'Europe
contiennent des principes intéressants qui meriteraient d'étre adaptés aux
transferts électroniques de fonds.

Les 1égisiations spécifiques existantes sont encore insuffisantes :
. Quant au principe de pertinence, sa mise en ceuvre en fonction de
Fexécution des transactlions de paiement ou des contrats (ex. contrat. de

services transferts électroniques de fonds.) renferme des nsques d'effets

pervers (vmr supra p. 1.43.1).
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2. Quant & 18 collecte des données, 1'application du principe de pertinence
devrait conduire 8§ determiner a priori les informations autorisées 4 étre
collectées notamment sur la certe et particulierement sur la certe &
mémoire surtout si elle est multifonctionneile. Mais 1a question se pose
de savoir qui procede & la collecte de quelles données. S'il ne fait aucun
doute que l'émetteur de la carte enregistre les données de gestion
nécessaires avant l'utilisation du service {v. supra !X 1.1.), le doute
apparait s'agissant des donnees relatives & la transaction, c'est-a-dire
celles créées lors de 1'utilisation du service : le commercgant et 1a banque
au moyen de leur infrastructure activée par eux-mémes collectent
certaines dentre elles. Certaines de ces informations sont ensuite
communiquées—-a 1'éventuelle entreprise emettrice (société de cartes de
crédit ou entreprise de distribution). Le fait que le porteur de 1a carte
transporte lui-méme ces informations {mémorisées dans la carte) ne
change pas les données du probléme B. Par contre, s'agissant des cartes &
mémoire autonomes {(comprenant clavier et écran), ce n'est plus
I'appareillage du commergant et de 1a banque activé per eux qui assure ia
saisie des informations moais bien la certe du porteur activée per ce
dernier.

3. Quant & l'accés aux données et aux procédures de traitement de
celles-ci, la transparence su niveau des circuits empruntés par les
données et des acteurs impliqués devrait étre assurée.

4 Quant 3 le conservation des données, leur durée devrait étre limitée et
précisée. Cette régle impligue une harmonisation avec les leis fiscales et
comptables d'une part et avec les regles de responsabilité si les recours
sont limités dans le temps (v. supra).

9. Enfin, quant & 1a technique mise en ceuvre, une obligation d'adaptation

au progres technique devrait étre imposee qui vrseraut a garantir certaines
mesures techniques de sécurite.

2_laliberté du choix des moyens de paiement

LUOTA. eméricain,. sur le théme "Equity in Electronic Funds Transfer _

(Rapport cité plus haut) esquissait ainsi la problématique : “In modern
Society, it is essential for individuals, househalds, and businesses to have

e
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a mechanism for carrying sut basic economic transactions (such as paying
for necessary goods and services). Therefore, it is important that no
segment of society-especially these alresdy disadvantaged, such as the
low-income groups or the physically handicapped is deprived of a reliable

.. means of meking and coliecting payments™ et i1 concluait : "There appear to

be few reductions in equity inherent in EFT systems for socially
disadvantaged groups, as long 8s a full ronge of alternetive payment
systems and financial service delivery systems continue {...). However, in
the future, if EFT displaces conventional alternatives in certain
neighborhoods, communities, or regions {or replaces them completely),
socially disadvanteged groups may suffer significant additional
restrictions on their ability to function in society”.

La liberté de choix du consommateur face aux moyens de paiement doit
tre affirmée sous trois angles : la liberté de choix suppose le maintien
des moyens de paiement traditionnels (2.1.) mais suppose aussi I'accés aux
nouveaux procédes (2.2.). Ces libertés garanties, le choix n'est qu'un leurre
si 1a structure de 1'offre n‘est pas concurrentielle. Ce dernier aspect sera
ebordé sous 1'angle du droit européen de la concurrence dens le chapitre
suivant.

2.1. Le maintien des moyens de paiement traditionnels

Téléphoner & une connaissance Torsqu'on arrive dans certains pays devient
de plus en plus malaisé. Les téléphones & monnaie ont targement cédé la
place aux téléphones fonctionnant avec des cartes valeur. Cet exemple
illustre un désagrément parmi d'outres 9 que risque d'entrainer le
développement des nouveaux moyens de paiement s'il devait avoir pour
conséquence de supprimer les moyens de paiement traditionnels. Le
Crainte d'une atteinte 8 1'anonymat (ex. dans le cas d'une donation), celle
de V'stteinte & ta vie privee, le refus dune déshumanisation des
transactions sont d'autres raisons 1égitimes de préférer d'sutres procédés
?e paiement que les trensferts électroniques de fonds. Autre raison
egelement, 1e souci d'étre freiné dans une propension & consommer (effet
p_SUChologique de frein que procure chez certains la dépossession d'argent
liquide), 1a peur d'étre négligent dans la conservation de documents n‘ayant

. Pas de valeur en soi (telle la cérte magnétique). Le choix peut également
Etre guidé par les conséquences juridiques qui s'sttachent & tel ou tel

Mode de paiement (ex. suites péneles de I'émission sans provision
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suffisante, irrévocabilité du paiement per carte de paiement en France,
contrdle du moment du paiement, ...). , ' :

Pour étre complet, on notera également que certaines personnes dgees, vu
teur mémoire et leur ocuité visuelle défaillantes ainsi que leur faible
degré de femilierisation avec les nouvelles techniques, craignent d'étre
victimes de fraudes, notamment lorsqu'elies demandent de l'aide & des
inconnus. De plus, les aveugles et les dyslexiques souhaitent que d'anciens
services de paiement restent disponibles. Si e probléme des premiers
peut étre résolu par l'installation de claviers en braille, celui des seconds
le serait par des dispositifs de réeponse vocale.

La crainte existe de voir les institutions financiéres promouvoir
I'instaliation systématique des G.AB. et TPV, vi les avantages que
présentent pour elles ces systéemes. Si le réseau d'agences venait 8
disparaitre, nombreuses seraient les personnes privéees dun service
personnalisé. Si des avantages d'ordre tarifaire ou autres étaient accordes
8 ceux qui paient par transferts électroniques de fonds, e choix entre les
moyens de paiement serait un leurre. Si enfin, certains débiteurs
forgaient leur créancier & accepter les paiements par T.EF., ces personnes
peut étre peu enclines & traiter avec les banques se verraient contraintes
8 ouvrir un compte auprés de l'une d'elles (exemple cité par 1'0TA qui
évoque le cas demployeurs exigeant que les salaires soient payés
directement sur des comptes de depot et esquisse la possibilité que les
paiements effectués par I'administration soient versés directement sur un
compte de dépdt).

La loi danoise comprend certaines dispositions visant & garantir la liberté
du choix entre moyens de paiement. Outre, V'interdiction de 1'envoi forcé
d'une carte, la loi dipose en son article 17 :"When required goods or
services by means of a payment card, the card hoider shall not be granted &
rebate or a similer advantage unless the same adventage is granted for
payment in cash.”

La crainte d'une discrimination entre le pasiement per carte et le paiement
par argent liquide se fonde sur le constat de le pratique de certsins
distributeurs qui consiste & accorder une ristourne au porteur d'une carte

: accreditive qui paie comptent en liquide. Cette pratique s’expligue par 1a
- commission que le commergant doit verser & I'organisme émetteur et dont .

11 peut ainsi faire 1'économie partielle. Cette situation est évidemment



transposable aux T.EF.

Et l'article 18 oblige le créencier & accepter les paiements en argent
liquide : “The payment creditor shall accept payment in cash within normat
business hours in settlement of payment obligations which could be
~entered into and fulfilled by means of a payment card™.

En outre, certaines dispositions générales de droit monétaire accordent &
la monneie ayant cours 1égal un cours force.

Un accord semble se dégager chez les auteurs et décideurs pour que soit
maintenue 1a possibilité d'un choix neutre entre différents services de
paigment. En définitive, comme le note 1'0.T.A. américain, il faut que-tes-
consommateurs soient suffisamment informés, de sorte qu'ils soient &
méme de comprendre les avantages et inconvénients des différents
procédes et de choisir ce qu'ils estiment étre l'optimum pour eux. Le
rapport énonce : "Consumer education is required, end meny providers of
financial services ond other agencies are beginning to furnish it
Consumers need to become familiar with five aspects of financial
services:

1. costs ;

2. the mechenism of using such services ;

3. the benefits that are offered ;

4. the obligations and responsibilities that ere accepted when
participating in each service, such as the ways to safeguard one's own
account (e.g. discretion in use of personal identification number) ; and

3. their rights as consumers, and especially the methods for identifying,
challenging and correcting errors” 10

2.2 L'acces aux services de T.E.F.

Si les formes traditionnelles de paiement présentent des gvantages par
rapport aux T.EF., ces derniers en procurent d'sutres par rapport aux
Premiers. Le pertage de ces avantages entre le plus grand nombre est la
Question envisagée ici.

Les avantages des services de T.EF..pourraient étre largement partages si
les fournisseurs de ces services prétaient une attention aux besoins de
Certaines cotégories de personnes. On songe par exemple sux personnes
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. yivant dans des régions reculées, ou des personnes ayant peu de conlact
" socisl. L'installation de G.AB. et de T.P.V. et plus encore le home banking
%’ est susceptible de permettre 8 ces personnes d'éviter de se déplacer et de

- {gvoriser leur indépendance dens 1o gestion de leurs affaires. On songe
gussi aux aveugles pour lesquels Iodjonctwn d'un dispositif nasal ou de

* touches en braille favoriserait leur acces & ces services.

De fogon générale, il faut eviter que ne se crée une discrimination entre

. ceux qui bénéficient des nouvesux moyens de paiement et ceux qui, pour

des raisons diverses, n'en bénéficient pes.

Enfin, se pose 1a question des colts des services de T.EF. Comment
vont-ils étre partagés ? Le dévetoppement des T.E.F. va-t-il réagir sur le
cout des services traditionnels de paiement ? Ces deux questions ne sont
pas de notre compétenE'E"et nous ne pouvons donc gue les soulever ici.

Yu Tlintérét des banques & développer les services de TEF,
vraisemblab?ement les utilisateurs ne subissent-ils que peu la chorge des

.....

interdit le report uutomahque des frais afférents & lutmsatwn des
services de paiement par carte sur le créancier i
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Notes du point IX
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2 Article 9 du Bildchirmtext Staatsvertrag du 18 mars 1983.
3 Office of Technology Assessment of the Congress of the United States of
America, Selected EFT Igsues : Privacy, Security and Equity, 1982, 29 ; cfr.
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87

X. DROIT DE LA CONCURRENCE

Dabord seront énoncées les raisons faisant craindre une restriction de la
concurrence (1 Raisons de la crainte d'une restriction de ia concurrence).
Ensuite, 1a position de la Commission sera analysée s'agissant d'une
problématigue proche de celle des services de T.E.F., & savoir 1a décision
Eurochéque (2. La décision Eurochéque).

Enfin, le raisonnement sera transposé autant que faire se peut, aux T.EF.
(3. Application aux T.E.F.).

1. Raisons de la crainte d'une restriction de la
concurrence

fa crainte d'une réduction de la structure concurrentielie de 1'offre des
systemes de T.EF. a été largement exprimeée. Elle se fonde sur des
situations antérieures concernant d'autres moyens de paiement, plus
particuliérement les services de cartes de crédit. Comme pour les cartes
de crédit, le succés des T.E.F. dépend de 1'étendue et de }'organisation du
réseau des psrticipants. Plus encore que pour les systémes de credit, la
normalisation se justifie pour des raisons techniques, économiques et
commercisles.

Raisons techniques d'abord. 11 est évident qu'un TEF. présuppose que le
equipements sont techniguement compatibles {matériet, protocoles de
telecommunications, etc.). A cet égard, on note V'action des Communautés
Europeennes en vue d'une normalisation technique des équipements (v. infra
chap. XI). 11 est évident qu'une normalisation technique implique des
accords entre banques et entre banques et commergants. D'une
normalisation technique, on ne peut inférer une restriction de concurrence.
Au contraire, la normalisation technigque permet & un plus grand nombre
d'institutions financieres et de commergants dadhérer au systéme,
diminuant le risque des clientéles captives d'un fournisseur. Un bon
exemple est fourni par 1a télématique interactive en France. L'intégration
technique du réseau Teletel (et 1la politique velontariste de
V'Administration des télécommunications) a permis le développement de
toute une industrie télématique, ol la concurrence joue pieinement.

Bref un accord sur les techniques ne porte pas préjudice en principe 8 la



88

concurrence entre les services offerts qui doit etre maintenue.

Raisons économiques ensuite. |1 est généralement avancé que la mise sur
pied d'un systéme de T.EF. suppose des investissements importants qui
justifient des accords en vue d'un partage des coits et des économies
d'échelle.

Raisons commerciales, enfin. Les contrats sont des contrats d'adhésion.
Bien souvent, 1a coopération bancaire s‘accompagne d'une uniformisation
des conditions générales et, d'un alignement du prix des services, du moins
en ce qui concerne Tutilisateur. L'uniformisation des contrats resulte
notamment de 1a normalisation technique (Ex. type d'opération pouvant étre
effectuees-..). Celle-ci justifie que des accords sur la normalisation des
contrats soient conclus, du moins s'agissant des clauses relatives aux
aspects techniques. i1 est en effet inconcevable que les clients puissent
négocier le contrat sur ce plen, sans quoi le systéme serait non
opérationnel 1

Des accords entre banques existent. On songe par exemple & 1'accord entre
Bancontact et Mister Cash en Belgique, au protocole d'accord carte
Bancaire en France, 8 l'accord notifié par l'association des banques
italiennes (A.B.1.). L'accord francais du 31 juilltet 1984 a pour but de rendre
compatibles les automates de retrait et de paiement, d'établir une
politique terifaire commune, notamment s‘agissant la commission
'd‘interchange‘ c'est-d-dire Ia commission versée par la bangue du
de la carte bancaire (les tarifs sont fixés en fonction du type de carte.
Ainsi par exemple, les taris peuvent étre différents, suivant qu'on demande
une carte de paiement nationale ou internationale.

L'accord laisse une liberté, s'agissant de 1a fixation des tarifs avec les
commergants et ia politique commerciale des émetteurs de cartes (forme
et empiacement du logo, prestations complémentaires).

2. La décision Furochéque

La décision de la Commission des Communautés Europeennes du 10
~ Gécembre 1984 relative aux accords concernant les Eurochéques uniformes
mérite d'étre examinée dans 18 mesure ol les accords visés ressemblent
% ceux qui peuvent étre conclus & propos des systémes de T.EF. La
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Commission 8 accordé une exemption d'interdiction, estimant que les
conditions de 1'article B5-§3 etaient réunies.

L'articte B5-§3 exige pour son epplication la présence cumuletive de
conditions: :

1) que la pratique concertée contribue & sméliorer 1e production ou la
distribution des produits ou & promouvoir le progrés technigque ou
gconomique;

2) que les utilisateurs en retirent un profit équitable;
3) que les restrictions de E8hcurrence soient indispensables;
4) que le champ de restriction de la concurrence soit limitée.

Quant & la premiére condition , 1a Commission declare gque les accords
conclus dans le cadre des Eurochéques contribuent & améliorer les
facilités de paiement & V'intérieur du marché commun notamment parce que
les chéques peuyent étre tirés et encaissés auprés de bangues établies
dans divers pays étrangers et qu'ils peuvent étre tirés en monnaie locale.

La Commission admet les restrictions indispensables au bon
fonctionnement du systéme eurochéque car, bien que la Commission ne le
dise pas dans ces termes, ce qui permet ie systéme, c'est le réseau des
banques participantes. De plus, si les commissions étaient négociges de
fagon bilatérale, de banque & banque, une compensation centralisge serait
impossible et les frais de treitement sugmentés. Le Commission argue
enfin que si e montant maximal garanti n‘était pas uniforme, le systéme
serait impreticable (vérification de 1'accepteur du chégque au cas par cas)
et inutilement compliqué .

Enfin, concernant les possibilités de concurrence, la Commission constate
que le choix s'offre aux utilisateurs entre différents moyens de paiement
et que les accords ne régissent pas les relations entre les banques tirées
et les clients, une “possibilité de concurrence subsiste eu niveau des
- relations entre chaque établissement emetteur et sa clientéle”.

Le Commission conclut que son eppréciation ne vaut que pour autant gue
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les accords et décisions en cause ne soient pas complétés au plan national
per des accords portant sur les commissions, que “la liberté de choix de
l'usager serait illusoire si tous les établissements de credit d’un méme
pays offraient 1e méme service au méme prix".

3. Application aux T.E.F.

Pour reprendre des é&léments similaires & ceux identifiées par 1la
Commission dans la décision Eurochéque, on dira que les accords gque
suppose la mise sur pied d'un systeme de T.EF. internationat,
permettraient le paiement & I'étranger auprés des commercants de ce pays,
et le retrait de monnaie locale. _

I's contribueraient donc 8 améliorer les facilités de paiement a I'intérieur
du Marché Commun el favoriseraient donc le commerce entre Etats
membres par une distribution des produits plus sisée.

Des accords de coopération peuvent stimuler 1e progrés technique pouvent
a son tour favoriser 1a concurrence entre Etats membres (par exemple, des
accords concernant 1a carte 8 mémoire).

Le profit retiré par les utilisateurs devrait, d'aprés les critéres dégagés
par 1a Commission, étre considéré comme équitable. En effet, un réseau
européen devrait permettre aux utilisateurs de disposer de toutes les
monnaies européennes et ce, en fonction de leurs besoins. Certains
systemes accordent un délai pendant lequel aucun intérét débiteur n'est dd.
Un accord portant sur un tel systéme au niveau international devrait
normalement procurer cet aventage également. Enfin, un réseau européen
des T.EF. présenterait des avantages .accessoires tels que l'acces au
service et par 18 I'acquisition de biens apres les heures d'ouverture des
agences bancaires et de certains commerces (ex. : stations - service), 1a
diminution des risques attachés au transport de fonds ou de chéques, et
éventuellement des services accessoires de comptabilité domestique.

Les restrictions qui résulteraient daccords sur les TEF.
revéteraient-elles un caractére indispensable? L'argument tiré de
l'organisation d'un réseau d'institutions financiéres est #&videmment
‘Géfendable s'agissant des TEF.. L'accent peut aussi étre mis sur le fait
* Que la diversité des systémes nuft & leur utilisation et en réduit I'intérét
Pratigue pour le consommateur.
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Cest au niveau de leffectation possible de la concurrence que les
inquiétudes sont les plus légitimes. Si elles sont moins fondées s'agissant
de le concurrence entre différents moyens de paiement, elles le sont
davantage quant eux reiations entre les etablissements financiers et leurs
ctients. La Commission @ eu 1'occasion de se prononcer sur les accords
notifies recemment par 'A.B.1., notamment sur la convention interbancaire

Bancomat 3.

Cet accord portait notamment sur les conditions de gestion du service, les
commissions pour chague opération et leur repartition entre 1a banque
payeuse et 1a banque émettrice, l1a repartition des couts de gestion entre
les bangques participant & l'accord et les conditions genérales proposées
eux utilisateurs.

L{a Commission s'est proposée de prendre une décision d'attestation
négative & I'égard de cet accord.
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Notes du point X

11 es clauses dont Yuniformité s'explique sur le plan technique, sont les
clauses les moins "sensibles” du point de vue du consommateur.

2 JOCE., 7 février 1985, L. 35/43.

Le profit retiré par les utilisateurs apparait aux yeux de 1a Commission
gquitable dans 1a mesure ou les porteurs de cheques disposent de toutes
les monnaies européennes, qu'ils peuvent retirer de 1'argent en fonction de
leurs besoins sur place, qu'ils bénéficient d'un certain crédit non assorti
dintéréts debiteurs et que le taux de change leur est plus avantageux.

3 JOCE, 8 octobre 1986, C 251/2 : cfr. eussi la position de la
Commission telle qu'exprimée par Lord Cockfield en réponse & une question
parlementaire de M. Abelin relative a la competibilité de 1'entente entre
les banques frangaises avec les reégles du droit communautaire (Question
écrite n® 7/85, JO.CE., C 251/10 du 2 octobre 1985) ; cfr. également 1a
question de Madame Yan Hemeldonck concernant la compatibilité de
I'accord entre les banques belges au regard de l'article 85 du Traite
(Question écrite n°® 970/85, JO.C.E., C 310/10 du 2 décembre 1985) ; cfr.
enfin la communication de 18 Commission au Conseil COM (86) 754 final
“Tout atout pour I'Europe : les nouvelies cartes de paiement”, n® 17.
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X1. ACTIONS EUROPEENNES
Les actions européennes se situent & quatre niveaux

1. Un texte de réflexion de la DG XY sur les cartes de

paiement
{COM (86) 754 final)

1) Le critére d'application du texte est un critére technigue : seules sont
visées 1les cartes munies de pistes magnétiques et/ou de
micro-processeurs. Cette approche fondée sur les cartes rappelle celle de
l1a loi danoise encore qu'elie soit plus restrictive au niveau du support.

Seules sont visées les cartes tendant & réaliser certaines opérations de
‘paiement électronique” essentiellement retrait de billets et paiement).
Ne sont par exemple pas visees les cartes permettant d'obtenir des
informations sur un compte (telles que par exemple la carte TELES).

Ressortent du rapport (annexe), 1a multiplicite des cartes classifiees
d'aprées leur fonction et 1la difficulté d'établir une unification
terminologique vu le caractere muitifonctionnel de nombreuses cartes et
la diversité de leurs sources d'émission (banque, secteur pétrolier, grande
distribution). '

2) t.e repport se situe dans \‘optique de 'achévement du marché intérieur
européen. Les nouveaux moyens de paiement sont pergus comme devant
faciliter le commerce intra-communautaire. Comme, une distorsion dans
leur régime dans les différents Etats membres pourteit exercer l'effet
inverse, une intégration financiére prenant en compte un nouveau moyen
de paiement apparait nécessaire {(notamment 1'application de 'article 106
du Traité consacrant le principe de 1a liberté des paiements). Enfin, cette

- action s'inscrit dans le cadre de 1a politique de 1a téchnologie ; 1'avance

technologique acquise par 1'Europe dans le domaine des cartes de paiement
(EX : cartes & micro-processeurs) devrait permettre 1'ouverture de vastes
marchés extérieurs pourvu que ce savoir-faire soit velorisé par une

. Bolitique d'uc‘compagne_ment bien pensée. L'initiative de 18 Commission se
- Propese d'accompagner les efforts d'cuverture nécessaires par des .

Mesures destinées & aider des organismes concernés & réaliser
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I'interopérabilite des systemes mis en place (n° 5). Le cadre de référence
proposé s'articule autour de trois principes :

1. le principe de réciprocité visant & ouvrir mutuellement les différents
systémes. Ce principe, déjé largement mis en ceuvre s'agissent des
distributeurs doit &tre plus largement aménagé s'agissant des terminaux
points de vente. Un code de bonne conduite préparé par la Commission
devrait servir de guide {cfr. infra) ;

2. la normatisation et V'interconnexion des réseaux qu'impliique V'ouverture
des systemes & 1'échelle eurcpéenne ne devrait porter atteinte 4 la libre
concurrence ;

3. 1'equilibre entre la sécurité technique des sfstémes et le colit de
celle-ci.

Qutre ces aspects principaux, la Commission évoque une séerie d'aspects
réglementaires complémentaires tels la surveillance des institutions
emettant des cartes et/ou gérant des systémes de cartes, la protection
des données, le probleme de la TYA, les questions liées aux relations
contractuelles {notamment 1a protection des consommateurs ; cfr. infra B.
le projet de réglementation de 1a DGXI).

2. Des projets de réglementation concernant 1'émission
et N'utilisation des cartes.

2.1. Un avant-projet de texte sur l'utilisation des cartes (DG
X1/B)

Nous nous limitons & quelques remarques générales sur le projet :

1) quant & son principe : est-il opportun, 8 ce stade du développement
technologique, de figer celui-ci en se focalisant sur les cartes et non sur
le transfert électronique de fonds, quel qu'en soit le mode d'initiation ? Le
terme carte est trop étroit. |11 serait indiqué de le remplacer par “moyens
d'acces™ comme le fait par exemple 1a loi ameéricaine.

2) quant & son contenu : le projet ne contient aucune définition de son
t_:hamp d'application. A notre avis, qeux types d'approches sont possibles: "

= une approche qui lie le champ d'applicatidn du projet 4 1a notion de carte.
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I1 y eurait lieu alors de préciser le type de cartes visé ou les opérations
aux fins desquelles la carte est utilisée. On peut supposer & 1a lecture du
projet que seules sont visées les cartes dont l'utilisation ne s'accompagne
. pos de 1a production d'un écrit signeé.

- une approche centrée sur la notion de transfert électronique de fonds
défini Targement (sur les problémes posés par une telle définition voir
supra point I1)

Plus fondamentalement, ne faudrait-il pas s'interroger sur l'opportunité
d'une directive beaucoup plus générale qui traiterait non pas des problémes
jusidiques liés & telle catégorie d'opérations ou & tel type de mewyens
d'accés mais bien de la fagon de résoudre les questions essentielles
soulevées en droit par la °“dematerialisation” I des transections et
T'interposition de la machine entre les parties.

Dans le méme ordre d'idées, on constate que le projet de directive aborde
des problémes classiques ayent trait a 1'information de 1'utilisateur sur
les conditions du service, ou I'imposition de certaines régles (relatives &
la responsabilité notamment) auxquelles il ne semhble pas permis de
déroger.

Ne feudrait-il pas laisser & des directives plus générales le soin de régir
des problémes qui relevent de la politique de protection du consommateur
(information et clauses abusives).

L'article 11 traite un probléme classique du droit bancaire, I'irrévocabilite
des ordres de pesiement qui devrait étre réglée dens une directive
rapprochant les 1égislations bancaires.

Il est curieux de constater que cet article 11 entérine un souhait des
commergants et des banques mais va & l'encontre des lois récentes,
frangaise notamment sur l'information et 1a protection du consommateur
(voir considérations supre ) '

3) Le probléme de la preuve, crucial et le seul qui, d'ailleurs soit yraiment
specifique aux transactions télematiques est, quant & lui, traité de fagon
trés succincte dans 1'article 1°.

- Cet ﬁrticle semble ambigu et pé’che‘ par manque de précision. Si le ticket
est un elément de preuve parmi d‘autres pouvant tenir lieu de présomption,
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il y va 18 d'une epplication classique des principes qui ne doit pas étre
répetee. Si par contre il s'agit d'affirmer que le ticket produit constitue
pour Vinstitution financiére en cas de retrait ou l'utilisateur en cas de
dépét un mode de preuve suffisant, on se trouve slors devant une
dérogation difficilement justifisble & un principe fondamentai de notre
droit de la preuve suivant lequel les documents probatoires doivent étre
constitués contradictoirement. D'autres dispositions du texte (Art. 6 §§
1,2,3;Art.6881,2,3; Art. 9;Art. 1288 1,2; Art. 13 et 14) contribuent &
alimenter le probléme de la preuve : comment prouver le moment oy
l'utilisateur constate 1a perte de sa carte (Art. 6), comment établir la
défectuosité du systéme {Art. 8), ...

4) Les problémes 1iés 8 la multiplicité des intervenants dans les
transferts électroniques de fonds (Art. 12 4 14 du projet) gagneraient &
dtre approfondis.

2.2 Un projet de recommandation de 18 Commission portant sur

un_Code européen de bonne copduite en maotiere d aiement
electronique (PG 111/2357/86/Rey. 2)

Ce projet, en voie de modification, su moment ol est redigée la présente
étude, ne sera pas examiné en détail.

Certaines des remarques formulées plus haut peuvent également trouver &
s‘appliquer : ainsi, 1a définition du paiement électronique relstivement
restrictive s'appuyent sur la notion de carte & piste magnétique ou 3
Mmicro-processeur, 1'irrévocabilité de lordre de paiement (msis cette
Question est sans doute theorique étant. donné que I'sutorisation rend en
pratique la révocation malaisée), I'imputation des responsabilités pour
Mauveis fonctionnement de Y'appareil (dans quelle mesure les régles
Classiques relatives & la responsabilité du fait des choses dont le critére
est 1a garde ne sont-elles pas adéquates 7).

3. Des actions normatives concernant mdlr_e_ctement les

fert I ctr01 es de fon

I. Directive du 28 mars 1983 prévoyant une procédure d'information dans
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le domaine des normes et régiementations techniques (J.0.C.E,L 109/8 du
26 avril 1983).

. 2. Directive du 24 juillet 1986 concernant la premiere étepe de
reconnaissance mutuelle des agréments d'équipements termineux de
télécommunications, JO.C.E, L 217/21 du 5 a0t 1986).

3. Recommandation du Conseil du 22 décembre 1986 concernant
I'introduction coordonnée du réseau numérique & intégration des services
(RNIS) dans la Communauté européenne (J.0.C.E. du 31 décembre 1986, L.
362/362). .

4. Décision du Conseil du 22 decembre 1986 concernant 1a standardisation
de la technologie de !informetion et des télecommunications (J.OCE.,
1987, L. 36/31).

4. Des études et recherches concernant directement ou
indirectement les transferts électroniques de fonds :

1. Des éetudes techniques concernant indirectement les transferts
électroniques de fonds :

A. Programme CQST (coopération en sciences et technologies) contribuant
notamment eu financement du projet 0SIS (Open Shop for Information
Systems} lequel vise 4 développer un systéme technique constituant
'usage d'une carte programmable avec celui d'un code mathématique pour
assurer l'intégritée du message et [I'identification des parties
communiquant 2. Ce systéme devrait réaliser un équilibre entre
I'ouverture des systémes et la sécurité. Le systéme 0SIS se présente
comme 1'équivalent fonctionnel de la signature et présente un intérét non
seulement pour les transferts électroniques de fonds mais également pour
la tonclusion de contrats par télématique. Ce systéme essentiellement
technique devrait avoir des répercussions au niveau juridique dans la
mesure ou la fiabilité des moyens de télécommunications est appelée &
Croitre limitant les problémes de preuve, de fraudes et d'atteintes & la vie
privée. . - : ' : -

LProura_mme ESPRIT (Europeen Strategic Program for Research and
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Development in information Technologies).

C. Programme RACE

" p._Programme TEDIS (“Proposition de réglement du Conseil fnstaurant la

phese préparatoire d'un programme communoutaire relatif eu transfert
électronique de données & usage commercial utilisant les réeseaux de
communication : COM (86) 662 final).

E. Programme STAR ("Régiement n® 3300/686 du Conseil du 27 octobre 1966
instituant un progremme relatif au développement de certaines régions
défavorisées de 1a Communauté par un meilleur accés aux.services avances
de télecommunications, JO.CE, L. 305/1 du 31 octobre 1986).

2. Des études d'impact : Programme FAST(Forecasting Assessment
Science and Technology).

3. Des études juridiques : projet Legal Observatory (DG XIl1). Le but de
ce projet est de réeunir périodiquement des experts des différents Etats
membres afin de debattre des problemes juridiques relatifs au
développement d'un marché européen de l'information et des éventuelles
solutions & apporter.

Des recherches sont également confiées & des centres de recherches. On
notera une étude menee conjointement par le C.R.L.D. (Namur), le GMD
(Bonn), Le Legal Technology Group (Londres) et le Computer/Law Institute
(Amsterdem) dont un des thémes concerne les trensferts électronigues de
fonds & vocation "grand public”.
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Notes du point Xl

- | pématérialisation est un terme quique peu elliptique dans 1a mesure ou
les nouvelles technologies de traitement et de transmission de
I'information n‘aboutissent pas & 1a disparition compléte des supports. La
question demeure cependant de savoir si ces supports, vu leurs conditions
de production, répondent aux exigences juridiquement requises.
2 ¢fr. I'avis du Comité Economique et Social, J.O.CE. du 22 décembre 1986,
C 328/10).
3pour un apergu d'0SIS, voyez H. BURKERT, “Une expérience positive de ...
solution juridico-technique : le projet 0SIS", Les transactions

internationales assistées par ordinateur”, LITEC, Paris, 1987, pp. 139-152.
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