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Résumé

Ce mémoire s’intéresse a un des problémes d’administration des réseaux informatiques : la création des
agents d’administration du protocole SNMP. 1l s’agit de concevoir un outil permettant de vérifier et de
valider le bon fonctionnement de différents agents d’administration construits suivant le protocole SNMP. |

Ce travail a la prétention de servir de guide de I'utilisateur de I’outil de test développé pour faciliter la
tache des développeurs des agents snmp.

Abstract

This work is interested in one of the problems of network management : the network management SNMP
protocol agent’s creation. We have to design a tool whitch can check and validate the operation of agents
built according to protocol SNMP.

This work claims to be used by développers as user guide and to make them sure about the right building
of the snmp agents
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I. Introduction.

Dés I'apparition du premier ordinateur commercial en 1950, I'informatique s’est imposée dans tous les
domaines d’activités, tant professionnels que privés. L’ordinateur se caractérise par son aptitude a traiter
des volumes de données considérables a trés grande vitesse. Les données peuvent étre de différentes
natures, pour autant que le systéme ait été congu, programmé pour le traitement. Pour leur part, les
organisations ne sont pas restées a 1’écart de cette nouvelle technologie, au contraire, elles constituent I'un
des champs qui a vu sa structure complétement et radicalement modifiée par I’informatique.

Le monde des organisations peut étre considéré comme une résultante complexe de flux qui se mélent les
uns des autres (paralleles, circulaires, réciproques). Pour savoir comment fonctionnent les organisations, il
faut connaitre, outre les parties dont elles sont faites, les fonctions que remplissent ces parties et la fagon
dont elles sont reliées les unes aux autres, plus précisément, comment les flux de travail, d’autorité,
d’information et de décision irriguent les organisations. L’informatique apporte un support aux
organisations.

A partir du moment ol, dans une organisation, plusieurs postes, plusieurs services travaillent avec les
méme données, il faut pouvoir découpler les applications des fichiers et rassembler ces données dans une
ou plusieurs bases de données auxquelles peuvent se connecter les postes ou services, via leurs
applications. Il s’agit, en d’autres termes, de construire un ensemble cohérent des fichiers de référence
auxquels se rapporte I’ensemble des applications informatiques, la saisie d’informations primaires n’étant
plus effectuée qu’une seule fois et transférée d’une application a I’autre, les résultats des unes devenant les
données d’entrée des autres. Pour cela, il va falloir doter I’organisation d’un ensemble de techniques et de
moyens matériels pour relier entre eux les utilisateurs. Donc, construire un réseau.

L’inexorable augmentation des besoins des organisations en systéme d’information s’accompagne d’un
développement rapide au niveau des matériels et des technologies de gestion distribuée des données.
Actuellement, une organisation type a un grand réseau constitué d’une variété des services (applications) et
équipements distribués, incluant des PC, des stations de travail et des serveurs. Il devient donc déterminant
de disposer d’un moyen d’administration de tout cet ensemble.

L’administration de réseau concerne les politiques, les procédures et les outils nécessaires pour administrer
les réseaux. En fait, c’est comme si on gérait des ressources comme le capital et les informations.
L’administration des réseau est importante pour le syst¢éme distribué car les applications distribuées
auxquelles on accéde 2 travers le réseau sont en augmentation. En plus, les croissantes utilisations des
stations de travail, des réseaux locaux et des applications fonctionnant selon le modele client-serveur
soulignent le role des réseaux dans les organisations.

Les fonctions suivantes sont utilisées pour définir les caractéristiques fonctionnelles de I’administration de
réseau :

— la configuration de I’administration : concerne la définition, le changement, le pilotage et le contrdle des
ressources et données du réseau.

— le compte : concerne l'enregistrement des utilisations des ressources et 1’établissement des notes
d’informations.

— erreur d’administration : concerne la détection, le diagnostic et la correction des erreurs.

— I’analyse des performances : concerne le pilotage des performances du réseau

— sécurité : en vue de s’assurer que seuls les acceés autorisés accédent aux ressources.




L’administration de réseau peut &tre menée dans un réseau local comme un modele ayant un seul niveau et
dans lequel, I’administrateur communique directement avec les éléments du réseau. Ce modele fonctionne
bien pour de petits réseaux homogenes. Dans ces types des réseaux, les différents éléments communiquent
avec ’administrateur en utilisant le méme protocole. La situation la plus réaliste pour des larges réseaux
constitués des éléments de différents vendeurs et supportant différentes architectures réseau est celle des
réseaux dans lesquels 1’administrateur communique avec les différents domaines & administrer. Dans ce
cas, le réseau est décomposé en plusieurs sous-réseaux (domaine) et dans chaque domaine, un
administrateur local supervise son propre sous-réseau.

Les standards sont utiles dans I’administration de réseau. Les standards les plus connus sont le Common
Management Information Protocol (CMIP) de I'ISO et le Simple Network Management Protocol (SNMP)
qui a été développé pour les réseaux basés sur le modele TCP/IP. Un administrateur est un module logiciel
qui réside dans le systéme administrant.

Dans le cadre de I’administration de réseau par SNMP, le réseau est constitué d’un certain nombre de
stations d’administration et d’éléments ou noeuds (ressources). Les stations d’administration supportent
les fonctions d’administration du réseau, afin de contrler les différentes ressources du réseau. Les
ressources du réseau sont modélisées par des agents. Ces agents doivent tre capables de s’acquitter de la
réalisation d’un certain nombre d’opérations nécessaires a 1’administration du réseau, et ce, a la demande
des stations d’administration dont ils dépendent.

Les opérations qui doivent étre supportées par les agents sont principalement liées a la consultation et la
modification d’informations existantes au sein de 1’agent, aussi bien que le signalement de la survenance
d’un certain nombre d’événements prédéterminés. De maniere plus précise, le protocole SNMP se borne a
offrir 2 la station d’administration des fonctionnalités de consultation et de modification d’une base de
données d’informations au sein de chacun de ses agents, ainsi qu’un mécanisme permettant a chaque agent
de signaler la survenance de certains événements particuliers.

Les équipes de développement construisent des agents SNMP réalisant toutes les fonctionnalités ci-dessus
décrites. C’est afin de s’assurer du bon fonctionnement de ces agents suivant la norme snmp qu’a été
exprimé le besoin de disposer d’un outil indépendant de test de ces agents snmp. L’outil visé devait
consister en une chaine automatique des tests. Le mémoire que nous avons réalisé a pour objectif de
réaliser cette chaine automatique qui permet de tester des agents fonctionnant suivant le protocole SNMP.

Pour faciliter la compréhension du fonctionnement de cette chaine, nous commengons par la présentation
des concepts que nous avons mis en oeuvre durant notre travail. Il s’agit principalement des concepts liés
au réseau et au protocole SNMP. Avant de décrire la réalisation de la chaine automatique de test, nous
tenterons de créer un agent snmp implémentant toutes les fonctionnalités ci-dessus décrites. Cet agent nous
servira de cobaye pour simuler les tests sur la chaine qui sera construite. La réalisation de la chaine
automatique de test est construite pour tester les agents d’administration construits suivant le protocole
SNMP. Apres la construction d’un agent snmp virtuel, nous expliquerons le fonctionnement de la chaine
que avons réalisée.




Ce travail est structuré en deux parties :

1 ere Partie : Les concepts fondamentaux.

Cette partie est consacrée a la présentation des concepts qui seront utilisés dans ce travail. Le protocole
SNMP sur lequel porte ce travail ne peut se concevoir que dans un environnement distribué. Il opére au
niveau de la couche application du modele TCP/IP. Ainsi, nous présenterons dans cette partie les concepts
de réseau, de systéme distribué et le modele TCP/IP.

Pour ferons également une présentation du protocole SNMP afin de bien comprendre les services offerts
par ce protocole, sa structure de fonctionnement et les différents échanges et messages qu’il met en
oeuvre.

2 éme Partie : Technologie de développement des agents SNMP et Spécification et développement d’un
automate de test des agents SNMP

Cette partie sera considérée comme la plus pratique de ce travail. Nous commencerons par construire un
agent snmp virtuel. Cette démarche nous permettra essentiellement de maitriser les différentes techniques
qui sont utilisées pour développer des agents snmp. L’agent sera construit suivant la technologie mis en
oeuvre par le toolkit GAM-OAT. Puis, nous passerons au développement de la chaine automatique de test
des agents snmp. Cette chaine sera développée sous I’environnement UNIX. Cette chaine simule le
fonctionnement d’un agent snmp et teste si le comportement de cet agent permet de réaliser toutes les
fonctionnalités dédi€es a un agent snmp normal. Pour valider cette chaine de test, nous simulerons son
fonctionnement sur I’agent snmp virtuel que nous avons construit auparavant.




I ére Partie : CONCEPTS FONDAMENTAUX.

Le protocole simple d’administration de réseaux ne peut se concevoir que dans un environnement
distribué. Cette partie sera consacrée a la présentation des principaux concepts qui seront utilisés
dans la suite.




CHAPITRE 1 : LES CONCEPTS FONDA-MENTAUX.

1.1 Introduction.

La plupart d’organisations utilisent le réseau pour optimiser la réalisation de leurs activités. Un réseau
interconnecte les différentes ressources de l’organisation. Il s’en suit une sorte de coopération des
applications distribuées. Les applications distribuées interagissent au travers d’un systéme distribué. Etant
donné la variété des origines de différents équipements constituant un réseau, un besoin de standardisation
s’est fait sentir. C’est dans ce contexte que LE DoD (Department of Defense) américain a proposé un
modele de définition de réseau en couches : le modele TCP/IP.

Le protocole d’administration de réseau snmp sur lequel a porter notre travail opére dans un réseau et
utilise la notion de systéme distribué. Il sollicite les services de bas niveau qu’offre le modele TCO/IP.
Dans ce chapitre, nous allons présenter les différents concepts relatifs au réseau, au systeme distribué et au
modele TCP/IP.

1.2 Principes et concepts de réseau.

Un réseau est une collection d équipements vu comme un tout autonome, qui interconnecte deux ou
plusieurs stations.

Une station est un point final dans un réseau de communication et elle peut étre un terminal ou un
ordinateur. Les réseaux fournissent des services d’échange d’informations dans un systéme informatique
distribué.

Ils sont principalement responsables de trois services suivants : livraison, compréhension et accord. La
livraison porte sur le transport physique des données entre stations. Dans ce contexte, les données
consistent en toute chose qui a une signification pour I'utilisateur. La livraison implique la recherche du
chemin et ’envoi correct des données a travers ce chemin. La compréhension garantit que les données
envoyées sont bien dans le format compréhensible par le récepteur ou le destinataire. Les données
pourraient nécessiter une transformation entre I’expéditeur et le destinataire. L’accord garantit que les
données sont envoyées lorsque le destinataire est prét a les recevoir. Cela signifie que les régles d’échange
(protocole) doivent étre établies entre les deux.

Un réseau peut se présenter sous trois configurations :

— il peut étre un large réseau ( WAN : Wide Area Network) utilisant 'infrastructure commune de
communication,

— il peut étre un réseau local (LAN : Local Area Ntework) qui exploite les moyens de communication
privés pour connecter ses terminaux sur une superficie de taille limitée,

— il peut aussi étre réseau métropolitain (MAN : Metropolitan Area Network) et installé sur une étendue
de la taille d’une région.
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1.3 Systéme informatique distribué.

1.3.1 Définition

Le terme de systéme informatique distribué est utilis€é couramment pour désigner des ensembles
informatiques constitués d’unités de traitement ou de stockage interconnectés par un systeéme de
communication. Sur ces unités s’exécutent des programmes qui cooperent a la réalisation d’une tache
commune ou partagent des ressources communes. Le progrés des techniques de transmission de données
et la baisse du cofit des processeurs et mémoires ont permis de concevoir des systemes informatiques dont
la structure s’adapte a celle des applications traitées actuellement. Ces applications couvrent des domaines
variés : réseaux de communication, systémes de commande de processus industriels, systémes de gestion
administrative ou documentaire, bases de données distribuées.

1.3.2 Pourquoi des systémes informatiques distribués.

Des applications géographiquement distribuées ont été traitées dés les débuts de I'informatique : il
s’agissait alors essentiellement de relier a un site central des terminaux d’accés ou des organes de mesure
munis ou non des possibilités de traitement local. Dans une étape ultérieure, des soucis d’économie (mise
en commun de ressources ou d’informations) ont conduit & la connexion, par des réseaux de
communication, des installations existantes capables de fournir des services généraux ou spécialisés. Dans
un premier temps, ces services différaient peu de ceux accessibles par un terminal connecté i un ordinateur
¢éloigné; puis se mirent en place des applications mettant en jeu un ensemble de services fournis par les
différents systémes connectés. Enfin, il est maintenant courant de concevoir comme un tout un systéme
informatique distribué, c’est-a-dire I’ensemble constitué par le matériel, le logiciel et le systéme de
communication.

I1 est maintenant économiquement et techniquement possible de décentraliser les éléments d’un systéme
informatique pour les rapprocher du lieu de production ou d’utilisation des informations traitées.
L’évolution technologique permet d’envisager la construction d’ensembles de traitement de grande
puissance par assemblage d’un grand nombre de composants élémentaires de conception simple et
normalisée. Cette construction pose des problémes matériels d’interconnexion et des problémes de mise en
oeuvre et d’utilisation (coopération de processeurs multiples, décomposition et répartition des programmes
et des données), qui ne sont encore qu’imparfaitement résolus. D’ou l'intérét d’avoir un outil
d’administration de tous ces éléments.

1.4 Le modele TCP/IP

Dans le cadre de ses travaux de définition de standards, I'ISO (International Organization for
Standardization) a proposé un modele de définition de réseau en couches : le modele OSI (Open Systems
Interconnection), souvent connu comme modele OSI de I'ISO. Pour sa part, le ministére américain de la
défense (DoD) patronnait un réseau de recherche dénommé ARPANET. Depuis le démarrage de ce
réseau, on cherchait a relier des réseau trés divers. Cette architecture finit par étre connus sous
’appellation de modele de référence TCP/IP, du nom de ces deux principaux protocoles. Ce modeéle fait
une découpe en couches ayant chacune une fonction bien définie et telles que chacune des couches ne soit
en relation qu’avec la couche immédiatement supérieure et la couche immédiatement inférieure.
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Le modele de référence TCP/IP propose les couches suivantes :-haute-réseau, Internet, transport et
application.

1.4.1 La couche haute-réseau

Le modele de référence TCP/IP ne dit pas grand chose sur ce qui se passe a ce niveau. L’ordinateur hote
doit se connecter au réseau en utilisant un protocole qui lui permette d’envoyer des paquets IP.

Comparé au modele OS], cette couche offre les méme services que ceux proposés par les couches liaison
physique et liaison de données du modele OSI. La couche liaison physique concerne le systéme de
transmission au niveau le plus bas. I1 définit les types de cébles, de connecteurs, le niveau des signaux
électriques, etc. La couche liaison de données prend les impulsions et les constitue en trames qui seront
fournies a la couche supérieure. Elle va gérer tous les problémes de réémission, de collision, de
duplication, d’erreurs des trames physiques...

1.4.2 La couche Internet

Cette couche permet I'injection de paquets dans n’importe quel réseau et ’acheminement de ces paquets
indépendamment les uns des autres jusqu’a destination. Si les paquets arrivent dans un ordre différent de
celui d’émission, c’est aux couches supérieure de les réordonner.

Cette couche définit le format de paquet et un protocole IP. Le role de la couche Internet est de remettre
les paquets IP a qui de droit.

1.4.3 La couche transport.

Elle accepte les données de la couche supérieure et aprés les avoir redécoupées en trames, elle assure leur
acheminement d’une maniére fiable.

Cette couche définit deux protocoles de bout en bout: les protocoles TCP (Transmission Control
Protocol) et UDP (User Data Protocol).

Le protocole TCP est un protocole fiable et orienté connexion. Il permet la remise sans erreur & une
machine appartenant a un réseau un flux d’octets en provenance d’une autre machine. Il fragmente le flux
en message (segments) qu’il passe a la couche Internet.

Le protocole UDP permet des liaisons en mode non connecté. Il ne garanti pas la réception et 1’arrivée
dans un ordre identique a celui d’émission. Il n’y a pas non plus d’accusé de réception. C’est au récepteur
de gérer les problemes de séquencement, de duplication et d’expiration de délais. Ce protocole garantit
que s’il y a réception correcte, elle sera d’un coup (un envoi de 2000 octets provoque la réception de 2000
octets et non de 1600 puis 400 octet, par exemple).

Le protocole SNMP utilise les services offerts par le protocole UDP. Le protocole SNMP utilise les ports

161 et 162 sous UDP. Le premier port est utilisé pour les échanges des requétes et le deuxiéme port est
quant 2 lui utilisé pour I’échange des trappes.
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1.4.4 La couche application.

Elle permet d’offrir des services comme le traitement de fichiers d’une maniére transparente, a travers le
réseau ou la messagerie électronique.

Dans le modele OSI de I'ISO, il n’y a pas de communication directe entre deux couches de méme niveau.
A T’émission, chacune des couches de méme niveau va transmettre les informations, encapsulées dans une
trame avec en-tétes (headers) qui lui sont propre, a la couche de niveau immédiatement inférieure. Cela
jusqu’au niveau physique qui transporte réellement I'information. A la réception, I’opération inverse est
effectuée, chaque couche enléve ce qui la concerne avant de transmettre la trame ainsi dépouillée au niveau
supérieur.

14




CHAPITRE 2 : LE PROTOCOLE SNMP (Simple Network Management Protocol).

2.1 Introduction.

Un réseau est constitué de plusieurs ressources. Les différentes ressources du réseau coopérent pour la
réalisation d’une tiche précise. Le réseau doit se doter d’une politique et des moyens nécessaires pour
réaliser efficacement ses objectifs. Le protocole snmp (Simple Network Management Protocol ) permet de
satisfaire cette préoccupation fondamentale d’un réseau. Le rdle de snmp est de gérer un réseau. Il indique
la nécessité de supervision, de pouvoir connaitre I’état des différents éléments du réseau et une fonction de
contrdle par laquelle il est possible de modifier I’état des ressources.

Il existe deux versions du protocole snmp. La premiere version est définit par la RFC 1155. C’est encore la
version la plus utilisée. La version SNMPv2 s’est longtemps fait attendre. Elle n’est apparue qu’en 1996 et
elle est définit par la RFC 1905.

Ce chapitre a pour objectif de présenter les concepts de base et la structure de fonctionnement du
protocole snmp.

2.2 Présentation du protocole snmp

2.2.1 Configuration de protocole snmp.

Le modele de I’administration de réseau proposé pour I’administration des réseaux construits selon la suite
TCP/IP comprend les éléments suivants :

- la station d’administration

- 'agent d’administration

- la base d’informations d’administration
- le protocole d’administration du réseau

La station d’administration est souvent une station isolée dans un réseau. La station d’administration
fournit une interface d’administration a I’administrateur du systéme.
Elle comporte au minimum :

— un ensemble d'applications d’administration pour I’analyse des données, la récupération des erreurs, etc..

— une interface par laquelle I’administrateur du réseau pourrait piloter et controler le réseau

— la capacité de traduire les besoins de I’administrateur et de contrdler les €léments €loignés du réseau

— une base d’informations de toute entité administrée dans le réseau

Un autre élément actif dans le syst¢me d’administration de réseau est I’agent d’administration. Les plates-
formes principales telles que les terminaux, les ponts, les routeurs et les noeuds, peuvent étre dotés du
protocole SNMP. Cela permettra leur administration par la station d’administration. L’administration d’un
agent concerne sur la possibilit€ pour la station d’administration de soumettre a cet agent des requétes
pour information et des requétes pour action. Elle concerne aussi la possibilité pour I’agent de fournir 2 la
station d’administration des informations importantes.
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Le moyen par lequel les ressources du réseau peuvent étre administrées est de les représenter comme des
objets. Un objet est une donnée variable qui représente un aspect de la ressource administrée. La collection
des objets est référencée sous le terme de Management Information Base (MIB). La MIB fonctionne
comme une collection des points d’acces a la ressource du point de vue de la station d’administration. La
station d’administration réalise sa fonction de pilotage en retrouvant la valeur des objets de la MIB. Une
station d’administration peut manipuler les valeurs d’une variable spécifique.

La station d’administration et ses agents sont lies par le protocole d’administration de réseau. Le
protocole utilisé pour I’administration de réseau et bétit selon la suite TCP/IP est le SNMP. Ce protocole
permet de mettre en oeuvre les requétes suivantes :

- Get : permet a la station d’administration de retrouver la valeur des objets de 1’agent

- Set : permet a la station d’administration d’affecter une valeur a un objet de ’agent

- Trap : permet & un agent de signaler a la station d’administration la survenance d’un événement
significatif.

2.2.2 Services offerts par le protocole snmp.

Le protocole snmp tourne au niveau application du modele TCP/IP. 11 utilise les services offerts par le
protocole UDP(User Datagram Protocol). La station d’administration et les agents qui animent les
différentes ressources du réseau doivent tous implémenter le protocole snmp. Ils sont reliés par le
protocole d’administration snmp. Le protocole snmp permet de réaliser les actions suivantes :

- GET : permet 2 la station d’administration de retrouver les instances des objets d’un agent dans la MIB

- SET : permet a la station d’administration de modifier la valeur de I'instance d’un objet de 1’agent dans la
MIB

- TRAP : permet A l'agent de signaler la survenance d’un événement inattendu a la station
d’administration.

Le protocole snmp est sans connexion. Lors du transfert d’un message snmp, il n’y a pas établissement
d’une connexion permanente entre la station d’administration et I’agent. Chaque échange est réalisé d’une
maniere séparée.

La figure 1 ci-dessous fournit un apergu sur le contexte du protocole SNMP. A partir de la station
d’administration, trois types de messages SNMP sont utilisés par I'application d’administration :
GetRequest,GetNextRequest et SetRequest. L’agent répond a ces messages par des messages réponses
GetResponse. En plus, un agent peut renvoyer un message Trap pour signaler la survenance d’un
événement qui a affecté sa MIB (donc la ressource administrée).
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Figure 1.2.1 : L’architecture du protocole SNMP

2.2.3 Notion de communauté entre I’agent et les stations d’administration.

L’administration de réseau implique une interaction entre un certain nombre d’entités-applications
supportées par un protocole application. Dans le protocole SNMP, les entités applications sont les
applications des stations d’administration et les applications des stations administrées (agents) qui utilisent
le protocole SNMP.

Une station d'administration établit des relations du type «un a plusieurs » avec un groupe d'agents. La
station d’administration est capable de solliciter et de modifier les valeurs des instances des objets des
agents et est capable de recevoir des trappes en provenance des agents. D’un point de vu opérationnel et
de contrdle, la station administre un certain nombre des agents.

A T'inverse, le protocole snmp permet d'établir une relation du genre « un a plusieurs » entre un agent et
un groupe des stations d’administration. Chaque agent contrdle sa propre MIB et contrdle I'utilisation de
cette MIB par un certain nombre des stations d’administration.

Le contrdle qu'instaure un agent sur sa MIB porte sur deux aspects :

— L’authentification de service : permet & I'agent de limiter I'accés a sa MIB uniquement aux stations
d’administration qui en ont le droit.

— La politique d’acces : permet a I’agent de donner différents privileges d’accés a différentes stations
d’administration.
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Une communauté SNMP consiste en une relation définissant une authentification de service et un controle

d’acces entre un agent SNMP et un groupe des stations d’administration SNMP. 11 s’agit d’un concept
défini sur I'agent. A chaque communauté établie par l'agent est associ€ un nom unique et les stations
d’administration pour lesquelles cette communauté est déterminées peuvent utiliser ce nom dans chaque
opération GET et SET.

2.2.3.1 L’ authentification de service.

Une authentification de service permet de s’assurer qu’un échange est authentique. Pour un message
SNMP, I’authentification de service permet de s’assurer que le message regu par une entité destinatrice
vient de I’entité émettrice souhaitée. Tout message (SET ou GET) venant de la station d’administration et
a destination d’un agent contient un nom de communauté. Ce nom est utilis¢é comme un mot de passe et le
message est sensé €tre authentique lorsque I’entité émettrice reconnait le mot de passe.

2.2.3.2 La politique d’acces.

En définissant une communauté, un agent limite les accés 2 sa MIB a un groupe des stations
d’administration. Avec plus d’une communauté, un agent peut fournir différentes catégories d’acces a la
MIB aux stations d’administration. Un contrble d’acceés comporte deux caractéristiques :

— la vue de la MIB SNMP : concerne un sous-groupe d’objets de la MIB. Différentes vues de la MIB
peuvent étre définies pour chaque communauté. Les objets d’une vue peuvent appartenir a plusieurs sous-
arbres de la MIB.

—le mode d’acceés & SNMP : doit étre un élément du groupe suivant {READ-ONLY, READ-WRITE}. Un
mode d’acces est défini pour chaque communauté.

2.2.4 Notion de I’ordre lexicographigue.

Un identifiant d’objet est une séquence d’entiers reflétant une structure hiérarchique et en arbre des objets
de la MIB. Etant donné la structure de I’arbre d’une MIB, I'identifiant d’un objet particulier correspond au
chemin représentant un parcours depuis la racine jusqu’a cet objet.

Comme les identifiants d’objets sont des séquences des entiers, ils représentent un ordre lexicographique.
Cet ordre peut étre généré en traversant 1’arbre des identifiants d’objets de la MIB. La raison pour laquelle
un ordre entre les identifiants des instances des objets est important est que la station d’administration ne
doit pas connaitre la vue totale de la MIB qu’un agent lui présente. La station d'administration peut juste
parcourir la structure de la MIB pour accéder et rechercher les instances d'un objet dans la MIB sans
préciser le nom de cet objet. A partir d'un noeud quelconque de I’arbre de la structure de la MIB, la station
d’administration peut atteindre un objet et en atteindre l'instance de I'objet suivant.

L’ordre lexicographique entre les objets et leurs instances dans la table peut étre obtenu par un simple
parcours de I’arbre.
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2.3 Présentation de la MIB snmp.

Pour administrer les différentes ressources du réseau, la station d’administration a besoin d’avoir acces aux
informations d’administrations liées a ces ressources. Ces informations représentent les différentes
caractéristiques de la ressource administrée. Chaque caractéristique de la ressource représente un objet de
la MIB. Une MIB est donc une collection structurer de ces objets. La MIB refléte le statut de la ressource
administrée 2 moment donné. Pour administrer le réseau, la station d’administration doit avoir la possibilité
de lire et de modifier les instances des objets de la MIB.

2.3.1. structure de la MIB snmp.

La MIB est construite suivant une structure précise. Chaque objet est identifié par un identifiant d’objet.
Un identifiant d’objet permet de donner un nom a la MIB. Il doit donc étre unique. Sa valeur est
constituée d’une suite d’entier. Ces différents entiers représentent les différents noeuds parcourus a 