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‘CHAPITRE 3
_DROIT A L'OUBLI, DROIT
A L'EFFACEMENT OU DROIT
AU DEREFERENCEMENT ? QUAND
LE LEGISLATEUR ET LE JUGE
EUROPEENS DESSINENT LES CONTOURS
DU DROIT A L'OUBLI NUMERIQUE

Cécile pe TERWANGNE
Professeur & FUniversité de Namur, Faculté de droit
Directrice de recherche au Centre de Recherche Information,
Droit et Sociétd (CRIDS)

i
Droit a I'oubli, droit & I'effacement,
droit au déréférencement, de quoi s'agit-if ?

Les organisateurs du colloque sur les « Enjeux eurspéens et mondiaux de la pro-
tection des données personnelles », dont fe présent ouvrage reproduit les actes,
avaient, au printemps 2014, identifié parmi ces enjeux la question de I'apport du
droit & I'oubli contenu dans la proposition de réglement européan®, devenu par
la suite le droit & I'effacement dans Je texte intermédiaire voté par le Parlement
europeen®®. La décision prononcée par fa Cour de Justice de I'Union européenne
le 12 mai 2014 dans Vaffaire Google Spain® est venue mettre remarquablement

(1) Commssion europtenie, Propesition de réglement du Parlement européen et dy Consail du 25 Janvier 2012
relative & la protection das personnes physiques 2 I'égard du traltermnent des donndes A caractére personnel
et & |z libre circulation de cas donndes {régiement général sur la protection des données), COM(2012) 11/4.
{2) Résolution législative du Parlement européen du 12 mars 2014 sur |a proposition de réglement du
Parlement européen et du Conseil relatif 4 Ja protection des persornes physiques & Fégard 44 traitement
des données a caractére personnel et 4 la fibre dreulation de ces données {raglement général sur l2 protec-
tien des données) {COM{2012} 0011 — C7-00252012 - 2012/0011[COD]), httpi/iwwwy. europarl eurcpa.ews
meetdocs/2009_2014!documentsflibe/dv.’comp_am_art_D1-29!comp_arn_art_“01~29@n.pdf. Le Consell, poyr sa
part, ne s'est pas encore accordé sur un texte au moment de |3 remise de la présente contribution, Le trilogue
devant déboucher sur un texte commun pourra encore apporter son lot de changements at d'ajusternents.
(3} CJUE, 13 mai 2014, Google Spain S.i. et Geogle Inc ¢, Agendia Espadiola de Frotecdidn de Datos
{AEFD} et Mario Costeja Gonzdlez, C-131/12, Voy., parmi les trés nombreux commentaires de catte dédision
majeure, E. Derrevne et R, Rosear, « L'arrét “Google Spain” : une clarification de la responsabilité des moteurs
de recherche. .. aux conséquences encore floves », RD.TJ, 2015, pp. 73114 et les références ¢tdes,



en lumigre cette problématique du droit 3 I'oubli, sans attendre I'aboutissement
des débats entre colégislateurs eurcpéans concernant le réglement en devenir.

Il est particuliérement intéressant de faire aujourd'hui I'analyse de l'article 17
de la proposition de réglement, portant sur le drait 4 Icubl; etfou & l'effacement,
selon les versions de la Commission ou du Parlement européens, & la lumiére
de ce que la Cour a déduit du texte actue! de la directive 95/46 dans Iaffaire
Google Spain concernant ce qui peut &tre apparenté a un élément du droit a
I'oubli : e droit au déréférencement des résultats des moteurs de recherchet®.

Droit a I'oubli, droit & I'effacerment ou droit au déréférencement, ce qui
est en jeu, c'est le droit pour les individus de voir effacer des informations les
concernant aprés un certain laps de temps ou lorsgu’il n'est plus justifié de les
maintenir dans un systéme d'information,

Cela avait déja été reconnu comme un droit, dans une Certaine mesure,
sous deux angles différents : initialement, dans certains pays, a I'égard du passé
Judiciaire et ensuite, de manjare limitée, en tant qu'élément du régime de pro-
tection des dennées & caractére personnel,

Mais le développement des Technologies de I'information et de la commu-
nication (TiC) a irrémédiablement entrainé la nécessité de rapenser |'étendue du
champ de ce droit. Le progras technologique a un impact considérable en cette
matiére. Internet a induit le besoin d'établir de nouveaux équilibres entre ia libre

communication de 'information et I'autodétermination individuelle. Cet équilibre -

est précisément ce qui est en jeu aujourd'hui dans le droit & I‘oubli.

Il est Impératif de comprandre corractement ce qui est réellement entendu
par « droit & I'oubli » avant d'en éudier le régime juridique. L'idée n’est pas de
permettre a quelqu’un de réécrire le passé et d'effacer les traces {déplaisantes)
de son passage sur terre™, Lidée est de veiller 3 ce que le présent d'un individu
ne soit pas encombré par son passé. Le passé est le passé; il ne devrait pas
rementer a la surface de manigre récurrente. Le changement et I'évclution font
partie de la nature humaine. Les individus ne devraient pas &tre réduits & leur
passé. Le droit & I'oubli ne signifie pas {'effacement radical de Vinformation. |
doit plutét s'entendre de ce quon doit 3 un moment arréter de faire remonter
& la surface des données du passé.

Cela étant, une nuance est apportée aujourd’hui a cette notien. L'expression
«droit 3 I'oubli » est utilisée, 2 tout le moins dans le cadre des institutions de
I'Union européenne, pour couvrir une réalité plus vaste que le seul lien entre
passé et présent. Dans sa communication précédant le processus de révision de

(4 Le « droit au déréférencement » est &galement appeié « droit de désindexation ».

(5} Lors de Ifnnovation Conference Digital, Life, Design & Munich le 22 jarwier 2012, Viviane Reding,
Vice-Présidente de la Cornmission européenne et Commissaire 2 la Justice de FUnion eurcpéenne, annonga
Vinsertion d'un droit & F'oubli dans la réforme de la protection des données. Elle affirma : « It Is clear that
the right to be forgetten cannet amount to a right of the total erasure of histary ». (V. Reoing, The EU Data
Protection Reform 2012: Making Europe the Standard Setter for Modern Data Protection Rules in the Digital
Age, consultable sur http:/feuropa.eu/rapid!pressReJeasesActiondo?reference:SPEECi—V?2/26&format=PDF<)

———
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la directive 95/46 relative a |a protection des données & caractére personnel, la
Commission européenne évoque le droit & I'oubli comme étant « e droit en
vertu duguel les personnes peuvent obtenir Varrét du traitemnent des donnges
les concernant et V'effacement de celles-ci lorsqu’elies ne sont plus nécessaires 4
des fins légitimes. Il s'agit, par exemple, du cas dans lequel la personne revient
SuF son consentement au traitement des données, ou du cas dans lequel le délai
de conservation des danndes a expiré »@. Le droit 4 I'oubli, en ce sens, est lié
a la finalité du traitement des données et a I'expiration de I'utilité des donndes
au regard de cette finalitd. En outre, la volonté de la personne concernée par
les données peut egalement &tre le facteur déciencheur de ce droit 4 I'oubli

aux contours élargis et qui n'est plus dépendant uniquement du temps &coulé.

La proposition de raglement général de protection des données publiée en
janvier 2012 par la Commission eurcpéenne dans le but de remplacer la directive
95/46™ accentue davantage le rdle déterminant de la volonté de I'individu en ce
qui concerne le droft & I'oubli,

Cette évolution reconnait le droit & 'oubli comme un élément de l'auto-
détermination informationnelle {(voy. les développements au pt Wl infra). Dans
ce séns, il s'agit du droit d’obtenir de queiqu‘un qu'il oublie {(supprime) ce qu'il
savait, car il n'est plus légitime de cortinuer & détenir cette information. Dans
certains cas, ce droit ne devrait pas impliquer d'« arréter de savoir », mais plutét
d'arréter de diffuser les données ou d'arréter de les indexer sur le Web.

Le droit & Ioubli, dans cette approche, est bien plus farge qu'une préoc-

cupation & propes du lien entre le passé et le présent. Il reléve de I'sutonomie
informationnelle.

Quand cette autonomie est exercée par un individu & I'égard de données
le concernant qu'il a lui-méme diffusées précédemment, le droit & I'aubli corres-
pond dans ¢e cas & un « droit de changer d'avis » et & un « droit auy repentir »,

Tous ces aspects d’un droit & ne pas voir en permanence rappeler son passe,
un droit d'obtenir qu‘une personne ne conserve plus ce qu'elle savait parce que
ce n'est plus légitime, un droit de refuser |a décontextualisation des données
&l un droit au repentir et & changer d'avis constituant le droit & I'oubli tel que
nouvellement dessiné.

{6} Communication de la Compmission au Parlement européen, au Conseil, au Comité écanomique et sogial
eurcpéen et au Comité des régions, « Une approche globaie de la protection des données a caractére per-
sonnel dans I'Union européanne », 4 novembre 2010, COM(2010) 608 final, p. 9. De méme, « Is)i un individu
ne veut plus que ses données soient traitées oy enregistrées par un responsable de traitement, et s n'y a
pas de rajson légitime de les conserver, les données devraient dtre retirées dy systame » {notre traduction :
« If an individual no longer wants his personal data to be processed or stored by a data contraller, and if
there is nao legitimate reason for keeping it, the data should be removed fram their system », V. Reoma, The
EU Data Protection Reform 2072: Making Europe the Standard Setter for Madam Data Protection Rules in
the Digital Age, op. cit).

(7} Directive 95/46/CE du Parlement et du Consell relative a I3 protection des persannes physiques & I'égard

du trajtement des dennées 3 caractére personnel et & ja libre dreulation de ces données, JO.CE, L 281,
23 novembre 1995, pp. 31 & 50.
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1
Contexte du droit a I'oubli numérique :
les spécificités d’Internet

Les spécificités d'Internet expliquent le regain d'intérét 3 I"égard d'une notion
qui etait jusque-l3 cantonnée au champ de I'évocation par les médias du passé
judicizgire d'un individu. Le mode de fonctionnement d’Internet, {'effrayante
caisse de résonance universelle qu‘il offre aux propos et images diffusés, la
capacité d'expression publique qui est désormais offerte non seulement aux
médias traditionnels, mais également & tout un chacun, ont amené 2 revisiter

le droit & I'oubli pour le transposer dans le contexte numérique découlant
d'internet.

Pour saisir les enjeux du droit & 'oubli devenu numérique, I importe de
metlre en avant les spécificités d'internat. C'est ce qui sera fait dans les para-
graphes qui suivent.

A. La nécessité d'une décision d'effacer
et I'« eternity effect » ou effet d’éternité
qui en découle

Une des spécificités d'Internet est que, contrairement & ce qui se passe dans iz
vie « physique » ol 'on doit déployer das efforts pour se souvenir de quelque
chose et oll I'cubli progressif est nature!, effacer dans le monde digital ne se
réalise pas tout seul et nécessite de prendre une décision en ce sens. Clast

un processus conscient et désiré. Il faut avoir la volonté de supprimer 'infor-
mation.

Vinfaillibilité de la « mémoire totale » d'internet contraste donc avec les
limites de la mémoire humaine®. Grace & son « eternity effect »®, son effet
d'éternité, Internet préserve les souvenirs bons et mauvais, les erreurs du passé,

les écrits, photos cu vidéos qu'on voudrait plus tard ne jamais aveir postés sur
je Web,

(8) I Szxmy, « The right to forget, the right ta be fargotten. Personal reflections on the fate of personal data
in the information society », in 5. Gurwirm, R. Leenes, P, De Herr et Y. Pouwer (&d.), European Data Protection:
in Good Health?, Dordrecht, Springer, 2012, pp. 347 & 363.

{9} S. Waz, « Relationship between the freedam of the press and the right to informational privacy in the

emerging information Sodiety », 19° Conférence intermationale des commissaires a la protection des donndes,
Bruxelles, 17-19 septembre 1997, p. 3.
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B. Le coOt économique de I"'effacement

En outre, il est devenu moins onéreux de conserver les données gue de les
détruire ou de les anonymiser. Les capacités de stockage ont en effet cr(l de
maniére exponantielle tandis que jeur codt a diminué. Dans le méme temps,
« oublier de nos jours est une affaire colteuse »™. La sélection et ['évaluation
des données sont des opérations indispensables avant toute suppression. Mais
ces opérations sont colteuses en temps de travail et dés lors coliteuses tout
court™. L'exercice du droit A I'oubli va dés lors & I'encontre du courant écono-

i {12)
migue natural®?, .

Par ailleurs, I'effacement des données & caractare perscnpel va & I'en-
contre du modéle éconemique d’Internet. Les cibles du droit & 'oubli sont des
données, des informations pouvant &tre relides 4 des individus. Or celles-¢l
sont le carburant de base du modéle économique d’'Internet. Associéas aux
cookies, & la conservation des adresses IP, aux analyses de navigation sur Inter-
net, a1'enregistrement des requétes par les moteurs de recherche, etc., toutes
ces données présentent une grande valeur dans une perspective économique,
Leur conservation longue durée est précieuse pour les acteurs d'Internet &tant
donné le modéle économigue de P'offre de service sur le Net - la plupart des
produits ou services d'information sont apparemment gratuits, alors qu’ils
sont financés en réalité par de la publicité taillée sur mesure individuelle-
ment et par la publicité comportementale, toutes deux nourries des données
citées ci-dessus. Cela limite assurément |'enthousiasme & effacer de telles
informations.

C. La décontextualisation des informations

Une autre caractéristique d'Internat est liée au mode de fonctionnement d’'un
de ses acteurs incontournables : le moteur de recherche. Clest I'efficacité des
moteurs de recherche pour ramener 2 la surface du Net la moindre information,
retirée de son contexte initial, et rassembler toutes les pidces, qui suscite une
grande partie des préoccupations lides & I'aspiration 4 'oubli. Cela débouche, en

{10) Notre traduction : « Nowadays forgetting is a costly affair ». (I Sztiexy, « The right to forget, the right
to be forgotten, Persenal reflections on the fate of personal data in the information society », op. cit.)

{11) fbid.

{12) Contrbleur européen & la protection des données, avis du 14 jarwier 2011 sur la Communication
de la Commission au Padement européen, au Conseil, au Comité économique et social et ay Comité des
régions, intitulée « Une approche globale de la protection das données & caracere personnel dans I"'Union
européenne », L0, € 181/01, 22 juin 2011,
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effet, sur un portrait, composé d'éléments décontextualisés™®, des individus visés
par une requéte a partir d'un moteur de recherche. Lié 3 I'« effat d'éternité » de
la mémoire électronique, un tel portrait paut 8tre constitué de caractéristiques du
passé éternellement présentes. Le résultat peut parfois &tre dommageable d'une
facon ou d'une autre pour la personne concernée.

Clest précisément ce qui est 2 la base de |'affaire Google Spain dans laquelle
un citoyen espagnol dépiorait que les requétes effectudes 3 partir de son nom
sur le célebre moteur de recherche débeuchaient sur une liste de résultats dans
laquelle figurait un article de journal mentionnant une dette fiscale qu'il avait
eue par e passé mais quil avait apurée depuis lors.

Lorsque I'on considére les statistiques publides par Gocgle & propos du
nombre de demandes de déréférencement que cette entreprise a recues depuis
la mise en place, & 'issue de I'arrét de la Cour de justice du 13 mai 2014, d’un
service dedié au traitement de telles demandes, on se rend compte & quel point
la capacité des moteurs de recherche de faire indéfiniment remonter  la surface
certaines données du passé peut conduire a des désagréments, des dommages
et des scuffrances pour les personnes concarnéest.

Et ce n'est pas seulement {'information diffusée par des tiers qui peut
susciter des préoccupations. L'embarras et les soucis peuvent découler de ce
que l'on 2 mis soi-méme sous les projecteurs du Web. Ce gue l'on a accepté
de partager avec certains destinataires parce qu'ils appartiennent 3 un cercle
déterminé (amis, famille, membres d'un groupe d'intérét, elc.), on ne veut pas
nécessairement le rendre accessible & guiconque dans un contexte différent.
Toutefois, grace aux moteurs de recherche, ces infermations deviennent acces-
sibles hars du cercle et du contexte initiaux. il s'avéra gue Pon peut subir un
préjudice du fait d'une information que I'on a spontanément diffusée soi-méme
a un stade antérieurt®

{13} P. Trusr, « L'oubli en tant que droit et obligation dans les systémes juridiques civilistas », ep. cit., op. 2
el 3« Ce qui est jugé fautif et sanctionné est la redivulgation considérée injustifiable dans je contexte oi
efle se produit. A ce titre, la légitimité juridique de la prétention & I"oubli se structure par I'appréciation du
contexte de |a diffusion de I'information, L'oubli est donc un dreit pour la personne concernée lorsqu'l est jugé
déraisonnable de diffuser I'information. Alors, 12 diffusion est jugée fautive {...]. Le contexte dans leque| s'ef-
fectue la diffusion est un facteur trés important dans ce pracessus de détermination de son caractare fautif ».
(14) Entre juin 2014 et janvier 2015, Google a indiqué avoir regu plus de deux cent mille demandes de
déréférencement émanant des pays eurcpéens, concernant quelque huit cent mille URL {cF. sa page dédice
& la « Transparence des informations », voy. le rapport sur les « Demandes de suppression de contenus liés
& la vie privée dans les résultats de recherche dans I'Union eurepéenne », disponible & Fadresse httpi/Aniaw.
google. com/transparencyrepart/removals/europeprivacy/Phi=fr). Le taux de réponses positives & ces demandes,
et, donc, de suppressions d'URL, & ét3 de 40,6 %. Il est 3 souligner que ce nombre da demandes fides i la
mise en ceuvre du « droit & I'oubli » est dériscire au regard des demandes de suppression de contenus portant
atteinte au droit d'auteur, soit des demandes visant entre & et 8 millions d'URL, .. par semaine.

{15) 3ur le risque de décontextuatisation dans les réseaux socialix, voy. F. Dumontiecr, « Facebook and risks of
“de-contextualization of information », 2008, disponible & V'adresse httpifwerks. bepress.comvfranck_dumor-
tier/1. Sur les sites de réseaux saciaux, il a été démantré gque la perte de contréle de Futilisateur se note &
trois niveaux : la création de données & caractere personnel, leur accessibilité et leur suppression (J.-Ph. Moy,

« Cloud based social netwaork sites: under whose control? », Investigating Cyber Law and Cyber Ethics, 2012,
po. 147 § 249).
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On a, en conséquence, vu apparaitre des entreprises spécialisées dans la
gestion de '« e-réputation » des individus et des entités juridiques sur Internet.
Ces entreprises proposent de réaliser des opérations de nettoyage soit en « one-
shot » soit sur le long terme, en vue de préserver ou de restacrer la réputation
et Iimage de celui qui fait appel au service.

1
L'autodétermination informationnelle
a la base du droit 3 Voubli
ou a I'effacement

Dans sa proposition de réglement général pour la protection des données, 1a
Commission européenne apporte une réponse aux préoccupations lides aux spéci-
ficités d'Internet relevées ci-dessus en garantissant, notamment, un droit & [‘oubl:
nurnériqle (art. 17 de la proposition de raglement)on,

Méme s'il ne reprend plus la notion de « droit & 'oukli » dans I'nttulé de
la disposition comme c'était le cas dans la proposition de texte provenant de
la Commission, larticle 17 tel que modifié par le Parlement prévoit un droit 3
leffacement. Ce droit est fermulé de la manidre suivante

« Droit a I'effacemeant

1. La perscane concernée a la droit d’obtenir du responsable du traitement | efface-
ment de donndes & caractére personnel la concernant et la cessaticn de la diffusion
de ces données et elle peut obtenir de tiers Feffacement de tous les liens vers ces
dennées, ou de toute copie ou reproduction de celles-ci, pour I'un des motifs sui-
vants ;

a) les données ne sont plus nécessaires au regard des finalités pour lesquelles elles
ont été collectées ou traitées ;

b) la personne concernée retire le consentement sur lequel est fondé le traite-
ment, conformément & l'article 6, paragraphe 1, point ), cu lorsque fe délai de
conservation autorisé a expiré et qu'il nexiste pas d'autre moti légal au traitement
des données ;

€} 'a personne concernée s'oppose au traitement des données 3 caractire person-
nel en vertu de lartide 19;

(16} Cette disposition est reprise dans la présente analyse en tenant compte des modifications adoptées
en premiére lecture par le Parlement eurcpéen {(voy, Résolution législative du Pardement européen du
12 mars 2014 sur la proposition de reglement du Parlement européen et du Consell refatif 2 la protection
des personnes physiques & ['égard du traitement des données & caractére persennel et & fa libre circulation
de ces données (raglement général sur la protection des données) (COM[2012] 0011 ~ C7-0025/2012 ~
2012/0011[CODD.

(17) Voy. A, Mawttieno, « The EU proposal for a general data protection regulation and the roots of the
“right to be forgotten” », CLS.R., Vol. 29, Issue 3, June 2013, pp. 229 4 235,
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€ bis) un tribunal ou une autorité réglementaire basé(e) dans I'Union a jugé que
les données concernées doivent étre effacées et cette décision a acquis force de
chose jugée ;

d) les données ont fait 'objet d’'un traitement illicite.
2. [0

Cest en tant gu'élément de l'autodétermination informationnelle que le
droit & "oublifi'effacement est abordé, dans cette approche?,

L'autonomie ou 'autodétermination informationnelle signifie la possibilité de
contrbler ses propres informations personnelles, c'ast-a-dire le droit des individus
de determiner quelles informations les concernant peuvent étre communiguées
a qui et & quelles fins®. Le « contréle » recouvre £galement non pas tant la
possibilité de décider de I'utilisation de ses données, mais 4 tout le moins le
droit d'étre au courant de leur sort, d'&tre informé de qui sait quot sur soi et
pour en fare quoi.

{18) Laversion de cette disposition telie qu'établie par la Commission européenne différait relativement peu,
puisqu'elle énongait | « Droit & Foubli numérigue et & |'effacernent

1. La personne concernée a le droit d'obtenir du responsable du traitement Veffacement de donndes 3
caractére personnel la concernant et la cessation de la diffusion de ces données, en particulier en ce qui
concerne des données & caractére personnel que la personne concernée avait rendues disponibles
lorsqu’elle était enfant, ou pour 'un des motifs suivants :

a) les données ne sont plus nécessaires au regard des finalités pour lesquelles elles ont 6té collectées ou
traitées,

b) la personne concernée retire le consentement sur lequel est fondé le traitement, conformément &
Iarticle &, paragraphe 1, point a}, ou lorsque le délai de conservation autorisé a expiré et qu'il n'existe pas
d'autre motif légal au traitement des données ;

<) la personne concernée s'oppose au traitemnent des données & caractére personnel en vertu de article 19 ;

d} fe traitement des données n'est pas conforme au présent réglement pour d’autres motifs, [, I »
(Les différences par rapport au texte sont mises en évidence.)

(19) Voy., évoquant également I"autonomie et 'autodétermination en présence de restrictions a apporter a
|2 liberté d’expression, Sawove, « The virtues of knowing less: justifying privacy protections against disclosura »,
53 Duke L. J., 2003, pp. 967 et 992 : « If the interest of the speaker or fistener Is defined in terms of self-
determination and autonammy, the interest of the harmed individual can be conceptualized in similar terms
-as an assault on self-determination and autonomy. There is no dlear reason why the autonomy of speakers
or listeners should prevail over that of the harmed individuals »,

(20} C. o Terwanane, « Internet privacy and the right to be forgotten/right to oblivion », Revista de Internet,
Derecha y Politica, 2012, p. 112, disponible & I'adresse www.idp.ucc.edu; A, Rouveoy et Y. Pouler, « Le
droit & 'autodétermination informationnelie et la valeur du développement personnel @ une réévaluation
de I'importance du droit 4 la protection de la vie privée pour la démocratie », in K, Bewvexier ot P. Trubet
(éd)), £tat de droit et virtualits, Montréal, Thémis, 2009, pp. 157 & 222, disponible 3 Fadresse http/Ananw,
crid. be/pdf/public/6050.pdf ; H, Buskert, « Le jugernent du tribunal constitutionnel fédéral allemand sur le
recensement démographique », Droit de Pinformatique ot des Télécoms, 1985, pp. 84 16 C. b2 TERWANGHE,
« Le rapport de la vie privée & I'information », in E. Montero (dir.), Droit des technologies de Finformation.
Regards prospectifs, Cahiers du CRID, n° 18, Bruxelles, Bruylant, 1999, p. 144 ; Th. Ltonaro et Y. Pouist,
« Les libertés comme fondement de la protection des données nominatives », in . Risaux, La vie privée - une
liberté parmi fes autres ?, Travaux de la Faculté de droit de Namur, ne 17, Bruxelles, Larcier, 1992, pp. 231
et 5., G Homnung et C Scawase, « Data grotection in Germany I: The population census decision and the
right to informational self-determination », C.LS.R., 2008, pp. 84 & 85 P. Scawaatz, « The computer in
German and American constitutional law: towards an American right of infermational self-determination »,

Am. J. Comp. L, Vol. 37, No. 4, 1989, pp. 675 & 701, disponible & I'adresse httpi//scholarship.Jaw.berkeley.
eduwfacpubs/866,
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L'autonomie informationnelle est dérivée du droit au respect de Iz vie
privée, cette dernidre étant entendue dans ce cas non dans son acception clas-
sique comme intimité ou secret, mais en tenant compte de 'autre dimension
qui kui est attachée ™ I"autonomie individuelie®”, la capacité de faire des choix,
de prendre des décisions éclairées, en d‘autres termes, de garder le contréle
sur certains aspects de sa vie. Mise en relation avec les informations person-
nelles, cette autonomie individuelle signifie I'autonomie informationrelle ou
V'« autodétermination informationnelle », pour reprendre {'expression énoncée

pour la premiére fois par la Cour constitutionnelle allemande dans sa déacision
cruciale de 19832,

En Europe, cette autodétermination informationnelle a été reconnue ot
protégée comme un droit, le droit & fa protection des donndes & caractére per-
sonnel. Bien évidernment, ce droit 3 l'autodétermination informationnelle n'est
pas absolu. Des intéréts publics cu privés prépondérants doivent étre pris en

considération, décculant sur de possibles exceptions ou limites au contréle indi-
vidue| sur les données.

En tant qu'expression du droit & I'autodétermination informationnelie, le
droit & I"oubli est dé&ja présent sous certaines formes dans le texte de la directive
95/4% relative & la protection des données & caractére personnel. L'article 17
de la proposition de réglement reprend en fait pour I'essentiel ces aspects en
n'y ajoutant que quelques éléments. La Cour de justice de I'Union européenne
n'aura, pour sa part, pas attendu le vote du texte pour faire surgir de la directive
95/46 un droit au déréférencement ou 3 la désindexation.

4
Le droit au déréférencement

Pouvant &tre considéré comme une des formes du droit & l'cubli, le droit a
voir des résultats de recherche retirés de la liste affichée par un moteur de
recherche en réponse & une interrogation sur |z base du nom d’une personne
a &te consacré par la Cour de justice dans son arrét du 13 mai 2014 dont Je

(21} Pour la reconnaissance explicite d'un droit & I'autodétermination ou I'autenomie personnelle contenu
dans le droit au respect de la vie privée de l'article 8 de la CEDH, vay. Cour eur, D.H., Fvans . Royaume-
Uni, arét du 7 mars 2006, req. n* 6339/05 (confirmé par la Grande Chambre dans son arrét du 10 avrll
2007); Tysiac . Pologne, arrét du 20 mars 2007, req. n® 5410/03 ; Daroczy ¢ Hongrie, arrét du 1# juillet
2008, req. n® 44378/05,

(22} BundesVerfassungsGericht, 15 décembre 1983, Volkszéhlungsurteil, BVerfGE Bd. 65, S. 1 ff: «[...]in
the context of madern data processing, the protection of the individuat against unlimited collection, storage,
use and disclasure of histher personal data is encompassed by the general personal rights of the [German
Constitution]. This basic right warrants in this respect the capacity of the individua! to determine in principle
the disclosure and use of histher personal data, Limitations to this informational self-determination are allowed
only In case of overrding public interest ».
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retentissement n'est pas prés de faiblir. Il s'agit du droit au déréférencement ou
a la désindexation des données.

Le droit & I'oukli en ce sens n'implique pas la suppression des données 3
la source. Si elles demeurent dans leur contexte initial, ies données ne sont pas
necessairement problématiques. On ne désire pas nécessairement leur efface-

ment, mais plutdt I'effacement du résultat du « ratissage » du Web effectud par
les moteurs de recherche.

L.e pouveir des moteurs de recherche de rassembler n‘importe quelle don-
née concernant un individu <iblé, a nimporte quel moment, de n’importe cu,
gratuitement, sans la moindre formalité administrative et sans que l'interroga-
teur doive révéler sa propre identité {comme cela peut &tre le cas lorsque 'on
fait des démarches pour consulter des documents dans des administrations
publigues, des bibliothéques, des bureaux darchives...) suscite un danger parti-
culierement grand. Au vu d'un tel pouvoir des moteurs de recherche en termes
d’agrégation de données, Ii était impératif de reconsidérer avec soin I"équilibre
a atteindre entre 'activité de ces derniers, le droit du public & I'information et
les droits et intéréts des personnes concernées. Clest ce qu’'a été amenée a
faire la Cour de justice dans I'affaire Google Spain.

La Cour a souligné que l'agrégation des informations publides sur Inter-
net effectuée par les moteurs de recherche dans le but de faciliter 4 leurs
utilisateurs i'accds & ces informations peut conduire & un apercu structuré
des données relatives & une personne permettant d‘établir un profil plus ou
moins detaillé de la personne concernée. Ce pouvoir d'agrégation doit &tre,
en outre, combiné & la décontextualisation des données (voy. supra, pt I}

pour mesurer entigrement le risque spécifique que font naltre les moteurs
de recherche.

Il convient de citer, en regard de la décision européenne, un arrét de
la Cour supréme américaine®™ pronencé if y a plus de vingt ans mais parti-
culiérement éclairant, ot la Cour Supréme a souligné cette nécessité de prise
en compte du changement de perspective en présence d'une agrégation de
dennées. L'affaire concernait un journaliste qui demanda au Federal Bureay of
Investigation V'accés aux documents concernant les arrestations, inculpations et
condamnations dont firent I'objet quatre individus. Les arrestations, inculpations
et condamnations sont des événements publics retranscrits dans les fichiers
publics tenus par les tribunaux. Pour 1 seul survivant des quatre individus
ciblés par le journaliste, le F.B.I, refusa de transmettre l'information qu'il déte-
nait sous forme compilée, estimant que la communication porterait atteinte &
la vie privée de I'individu en question. La Cour supréme soutint & l'unanimité
cette argumentation. Elle rejeta I'argument retenu par la Cour d'appel, selon
lequel il ny a plus de « privacy interest » en présence d'informations déja
rendues publiques. Pour la Cour, if y a une Importante différence entre une

(23} Department of justice v. Reporters Committee for Freedom of the Press, 489 U5, 749 (19389).
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communication « éparpillée » de fragments d'information et la divulgation de
Vinformation dans son ensemble@d,

Dans le méme sens, dans une autre affaire, une Cour d'appel californienns
affirma que « C'est la nature agrégée de l'information qui lui donne de la valeur
aux yeux du défendeur; c'est la méme gualité qui rend sa diffusion constitu-
tionnellement dangereuse »@3,

On notera que, dans les lignes directrices qu'il a émises concarnant la
mise en ceuvre de {'arrét Geogle Spain®, le Groupe de travail « Article 29 » a
précisé gu'a ses yeux, ce sont essentiellement les moteurs de recherche géné-
ralistes gui suscitent une atteinte aux droits telle qu'évoguée par la Cour. Les
moteurs de recherche internes & un site ne correspondent pas & I'hypothase
prise en considération par la Cour dans la mesure ol ils ne produisent pas les
mémes effets@?,

Les différents aspects du droit au déréférencement mis en évidence par la
Cour de justice seront présentés dans les développements ultérisurs consacrés
aux éléments pertinents du régime de protection des données qui fondent un
tel droit (voy. infra, pt Vi.B}.

On signalera toutefcis ici que, d'apres les autorités européennes de protec-
tion des données, le dreit au déréférencement doit valoir pius largement que
ce que la Cour n'a dit. Il deit de la sorte valoir pour I'ensemble des noms de
domaines ({incluant donc les adresses .com), et non &tre limité aux seuls noms
de domaines rattachés & I'Unicn européennet®,

(24) « But the issue here is whether the compilation of otherwise hard-to-ebiain information alters the
privacy interest implicated by disclosure of that infarmation. Plainly there is a vast difference between the
public records that might be found after a difigent search of courtheuse files, country archives, and local
police stations throughout the country and a computerized summary located in a single clearinghouse of
information ». (489 U.S., 764.)

(25) Notre traduction : « It is the aggregate nature of the information which makes it valuable to respondent;
itis the same quality which makes its dissemination constitutionally dangerous », Westbrook v, Los Angeles
County, 32 Cal. Rptr. 2d 382 (Cal. App. 1994).

(26) Groupe de travail « Article 29 » relatif 2 la protection des données, 26 novembre 2014, « Guidelines
on the implementation of the Court of justice of the Eurepean Union judgment on “Google Spain and
Inc. v. Agencia Espanola de Proteccidn de Datos (AEPD) and Maric Costeja Gonzélez” C-131/121 »,
We 225.

(27) Ibid., § 18 ; « Search engines included in web pages do not produce the same effects as “external”
search engines, On the one hand, they only recover the information contained on specific web pages. On
the other, and even if a user looks for the same person in a number of web pages, internal search engines
will not establish a complete profile of the affected individual and the results will not have a sericus impact
on him, Therefore, as a rule the right to de-listing should not apply to search engines with a restricted field
of action, particularly In the case of search tools of websites of newspapers ».

(28} Ibid., § 20.
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Vv
Le droit a I"oubli en cas de traitement
de données basé sur le consentement
de la personne concernée :
le droit a F'oubli en tant que droit
au repentir et a changer d‘avis

Tel que'formulé a l'article 17 de la propesition de réglement européen, le droit
a l'oublileffacement recouvre deux situations différentes

— celle ol e traitement des donnédes est basé sur le consentament de la
personne concernée {ce pt V) ;

- et celle ou le traitement des données repose sur un autre fondement
que le consentement {infra, pt VI).

L'article 17 de la propesition de réglement reconnalt aux personnes concer-
nées le droit de veir leurs données effacées lorsqu’elles ont retiré leur consente-
ment au traitement. Cette clarification de |a possibilité de retirer le consentermnent
précédemment accordé est bienvenue étant donné que la question a suscité
des discussions jusqu'a présent, L'article 7, § 3, de la proposition de réglement
prévoit deja expressément le droit de retrait de consentement a tout moment®,
L'article 17 stipule néanmoins que ce retrait peut &tre considéré comme faisant
pgrt:'e du droit a I'oublif’effacement. Par-dessus tout, il apporte un complément
d'information quant 2 |'effet du retrait en termes d'effacement des données
(art. 17, § 1%) ou d'utilisation rastrainte de celles-ci (art. 17, § 4%,

Ainsi, lorsqu'elle retire son consentement de départ, la personne concernée
est en droit d'obtenir du responsable du traitement qu’il efface les données 2
caractére personnel la concernant et cesse ou fasse cesser toute diffusion de
ces données. Elle peut, en outre, dans la version du texte adoptée en premiére
lecture par le Parlement, cbtenir de tiers I'effacement de tous les liens vers les
donnees probiématiques, ou de toute copie ou reproduction de cejles-ci.

- Ce droit & revenir sur ce que ['on a émis et diffusé et & changer d’avis est particu-
Ilé_-rement important dans le contexte d'Internet. 1l est précieux lorsque, comme dans la
vie ordinaire, on en vient a regretter ce qu'on a exprimé ou diffusé gréce & linteractivité
du Web. De telles situations sont malheureusement fréquentes quand I'expression est
sportande et impulsive, comme C'est souvent le cas sur les sites de réseaux sodiaux.

 Le repentir ou les changements d‘avis surviennent aussi souvent & I'égard
d'informations ou de photos partagées & un moment de la jeunasse de leur émet-

(29) Uarticle 7, § 3, de la proposition de réglement prévoit déia @ « La persanne concernée a le droit de

retirer son consentement & tout morment. Le retrait du consentement ne sompromet pas la licéité du trajte-
ment fondé sur le consentement préalablement donné ».
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teur. Une fois ces jeunes devenus adultes, ils peuvent souhaiter effacer les traces
de leurs activités en ligne durant leur adolescence, guils viennent & considérer
aujourd'hui comme immatures, irresponsables, incorrectes ou inconvenantes.

Or, dans ia réaiité, il s'avére trés difficile de réaliser cet exercice sain de
nettoyage des stupicités de son passé®®, La Commission européenne eile-méme
a affirmé qu'elle « avait ainsi recu plusieurs plaintes de perscnnes gui n’avaient
pu récupérer des données a caractére personnel auprés de prestataires de services
en figne, telles que leurs photos, et qui ont donc été empéchées d'exercer leur
droit d'accés, de rectification et de suppression »8%,

Le droit & "effacement dans les cas ol |'information a été diffusée a !'initia-
tive de la personne concernée par les donnédes semble parfaitement logique et
évident, méme pour Peter Fleisher (le Gldbal Privacy Counsel de Geogle) qui est
pourtant un fervent opposant au droit & I'oubii. Selon iui, « [s]i je poste quelque
chose en ligne, devrais-je avoir le droit de le retirer ? Je pense que la plupart
d‘entra nous sommes d'accord sur ce point, ceci étant le cas le plus simple et le
moins controversé. Si je poste une photo sur mon aloum, je devrais alars pouvoir
la retirer plus tard si j'ai reconsidéré la chose »%%,

Vi
Le droit a I'oubli lorsque l'information
est traitée/diffusée a l'initiative d'un tiers

A. La mise en balance des intéréts

1. LA RESOLUTION DES CONFLITS DE DROITS ET INTERETS

Dans les cas ot Vinformation se rapportant & un individu est traitée ou, plus
spécifiqguement, est diffusée & l'initiative d'un tiers, les intéréts de la personne
concernée, protégés par le droit @ I'oubii, entrent en conflit avec d'autres

(30) Voy. les plaintes contra Facebock introduites par Max Schrems, un 4tudiant en droit autrichien, ainsi
que par quelques autres, auprds de I'Autorité de protection des données irlandaise (I'irish Data Protection
Commissioner) 3 propos d'échanges, dinformations, de messages et méme o amis conservés par Facebook
longtemps aprés que Iutilisateur les a « supprimés », disponibles 3 Fadresse httpufwww.europe-v-facebook.
org/EN/Complaints/complaints.html. Voy. égal. B. Van Asenoy, ] Bawer, A, Kucusrawy et J. DumosTier, « Sodial
networks and wab 2.0 are users alsc bound by data protection regulations? », jdantity in the laformation
Society Journal — IDIS, (2009) 2, pp. 65 4 79.

(31) Communication de la Commission au Parlement eurcpéen, au Conseil, au Comité économique et
social européen et au Comité des régions, « Une approche globale de la protection des donndes a caractére
persornel dans I'Union européenne », 4 novembre 2010, COM(2010) 609 final, p. &

(32) «If ! post something enline, should | have the right to delete it again? | think most of us agree with this, as the
simplest, least controversial case, If § post a photo to my album, | sheuld then later be able to delete it, if ! have second-
thoughts about it » (P. Fuswr, « Foggy thinking about the right to ablivion », blog de Peter Fleisher, § mars 2011),
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intéréts, droits et libertés : ceux de ia personne qui traite les données en cause
ou d'autres personnes intéressées au traitement de ces données, ou encore
certains intéréts publics. En particulier, ils se heurtent 2 la liberté d’expression
et a la liberté de presse. lls empigtent sur la conservation des archives. Pour la
méme raison, le droit & I"oubli porte atteinte au devoir de mémoire. Cest un
obstacle & la recherche historique. Il a aussi un impact sur la continuité des
activités économiques, sur la gestion des fichiers du personnel, sur I'cbliga-
tion de conserver des preuves, etc.®. £t I‘'on doit aussi impérativement tenir

compte de 'obligation légale de conserver certaines deonnées a des fins de
sécurité publigue.

En matiére de droits de I'homme, la réponse juridique classique face & de
tels conflits consiste & mettra en balance les valeurs et intéréts concurrents en
vue d'atteindre un &quliibre équitable. Il n'existe, en effet, pas de hiérarchie pré-
déterminée parmi les droits de 'homme. Cela signifie que les conflits de droits
ne peuvent étre résolus en donnant systématiquement la priorité  un droit par
rappert & un autre. La réponse & un tel conflit passe toujours par le test de la
mise en balance. Les droits concurrents sont mis dans la balance de manidre 2
atteindre un résultat équilibré, respectueux du principe de proportionnalité. Les
restrictions encourues par la valeur sacrifiée ne doivent pas étre disproporticnnées
par rappert au bénéfice obtenu par la valeur concurrente.

2. LES CRITERES DE LA RESOLUTION DES CONFLITS

Le temps-est le premier critdre pour résoudre le conflit de droits et dfintéréts.

Le droit & I'oubli doit laisser la priorité aux exigences du droit & I'infor-
mation guand les faits qui sont révélés présentent un intérét pour le public
a étre publiés. L'intérét est 1ié & I'actualité des informations diffusées. i en
est ainsi lorsqu’une dédision judiciaire prencncée par une cour ou un tribunal
releve de l'actualité judiciaire. Il est alors légitime d'évoquer cette décision
en mentionnant le nom des parties (sauf s'il s'agit de mineurs, auguel cas
des régles de protection différentes s'appliquent). Mais, dés que le temps
s'est ecoulé et qu'il n'est plus question d'actualité, dés lors, donc, que les
nécessités de I'informaticn ne justifient plus une rediffusion des données,
le droit & l'oubli primera le droit & 'information. La mention du cas pourra
toujours étre faite, mais elle ne devrait pius inclure les noms des parties ou
des dennées identifiantes. Ainsi, I'intérét médiatique d’un cas fera pencher les
plateaux de la balance en faveur du droit 2 la diffusion plutdt que du droit &

'oubli. Par contre, dés qu'il ne méritera plus de faire F'actualité, les plateaux
pancheront dans I'autre sens.

(33} C. b Tewancne et J-Ph, Moy, Rapport sur fa conswitation refative 3 la modernisation de la Conven-
tion 108 pour la protection des personnes & Mégard du traitement automatisé des données & caractire
personnel, Strasbourg, Conseil de I'Europe, juin 2011, disponible 3 httpi/Avww. coe.intt/dghlistandardsetting/
dataprotection/TPD_docurrents/T-PD-BUR_2011_10_fr.pdf. .
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La jurisprudence de la Cour européenne des droits de I'homme a mis en
évidence des exceptions & ceci, Le droit & I'infermation garde en effet ia primauté,
en dépit de I'écoulement du temps

— en fonction de la nature des faits an cause® ;

~ en fonction de la contribution de I'information en cause & un débat
d'intérét général ;

~ pour des faits eppartenant a I'histoire ou concernant un sujet d'intérét
historique ; et

- pour des faits liés a ['exercice d'une activité publique par une personne
publigue®®,

L'intérét histerique et I'intérét public, la nature des faits et la perscnne en
cause doivent donc également étre pris en considération pour résoudre le conflit
entre le droit a "oubli et le droit & 'information.

Le Groupe de travail « Article 29 » a, pour sa part, élaboré quelques criteres
de résolution du conflit de droits et intéréts en tenant compte de I'expérience
de terrain acquise par les différentes autorités nationales de protection des don-
nées®®. Ces critéres viennent compléter ou éclairer ceux issus de la jurisprudence
de la Cour de Strasbourg. ils sont destinés 3 aider les autorités de contréle lors
de I'examen des demandes de déréférencement.

3. EXEMPLE DES ARCHIVES DE PRESSE SUR INTERNET.
CRITERES POUR LA MISE EN BALANCE : ACTUALITE,
INTERET HISTORIQUE ET INTERET PUBLIC

Les archives de presse sur Internet contiennent toutes sortes d'informations qui
furent & un moment des nouvelles. Nombre de ces informations se rapportent 3
des individus. Elles ne sont pas limitées aux données judiciaires bien sdr.

Le sort des données & caractére personnel mentionnées une fois dans un
journal et ensuite éternellement accessibles sur le site d‘archives de ce journal
souléve le probleme d'un conflit potentiel entre le droit de |z personne & l'oubli
et la liberté de la presse.

(34} Voy., sur le méme critére retenu aux Etats-Unis, 8riscoe v. Reader’s Digest Association, Inc. 4 Cal. 3¢ 529
{1971), cité par A. Manteuio, « The EU proposal for a general data protection regulation and the roots of the
"right to be forgotten” », CLS.R, Vol. 29, Issue 3, June 2013, pp. 228 & 235 : « The court distinguished
between cases in which, by reason of the nature of the facts (“so unique as to capture the imagination of
all”}, an individual whose name is fixed in the public's memory “never becomes an anonymous member of
the community again” and the different cases in which “[...] the only public “interest” that would usually
be served is that of curiosity” ».

(35) Sur ces critéres, voy. not. Cour eur. D.H., Osterreichischer Rundfunk, 7 mars 2007, §§ 61 et s. ; Axef
Springer AG c. Allemagne |Gr. Ch.], 7 février 2012, req, n® 39954/08, §§ 90 3 95 ; Haldimann e.a. ¢. Suisse,
24 février 2015, req. n® 21830/09, §§ SC & 55.

(36} Groupe de travail « Artice 29 » relatif 3 la protection des données, 26 novernbre 2014, « Guidelines
on the implementation of the Court of Justice of the European Union judgment on “Google Spain and Inc.
v, Agenciy Espafola de Proteccidn de Datos (AEPD) and Marjo Costeja Gonzalez” C-131/121 », WP 225,

259



Poqr regler un tel conflit soulevé par les archives de presse sur Internet, il
faut tenir compte des critéres suivants mentionnés antérieurement :

~ l'actualité des données
~ lintérét historique ; et

-~ lintérét public pouvant sy attacher. Au titre de cet intérét public, on
peut ranger également |'intérét pédagogique.

Par définition, les archives des journaux ne sont plus supposées présenter
une guelconque valeur d'actualité. Pour ce qui est de leur valeur historigue, il
fagt notamment prendre en compte le fait que d'autres sources d'im‘ormatifon
existent ou non. Si l'on considére les données Judiciaires, ure attention parti-
culigre doit aussi étre accordée au fajt qu'un appel & été introduit & I'encontre
des déc_isio‘ns judiciaires enregistrées dans les archives de presse. Si c'est le cas
le premier jJugement pourrait &tre conservé, mais devrait &tre accompagné d'uné
notice spécifiant que la décision est en cours de révision.

A Y'occasion de I'zffaire Times Newspapers, la Cour européenne des droits
de i'homme a apporté un éclairage trés intéressant concernant la maniére dont
le, test de mise en balance devrait &tre mis en ceuvre, Méme si le droit a Foubli
?étalt pas en jeu dans ce cas®, la déclaration da lz Cour pourrait utiiement
&tre apphquée aux hypothéses impliquant un conflit entre |z liperté de presse et
le droit & {’oubli en présence d'archives de presse publiquement accessibles. La
Cogr? affirmé que le maintien des archives présentait un grand intérét pour la
Société, mais que cela corraspondait néanmoins 3 un réle accessoire de lz presse
En tant que tel, cet aspect de la liberté de presse pése moins lourd quand or;
e'ffectu'e la mise en balance avec une autre valeur que lorsqu’ast en jeu la fonc-
tion principale de la presse, celle du fameux chien de garde. La Cour dit qu’elle
sc?uscrit a la thése de la société requérante « selen laguelle la mise & disposition
darchives surinternet contribue grandement 2 |z préservation et 3 ‘accessibilité
de l'gctuahté et des informations. Les archives en question constituent une source
précieuse pour 'enseignament et les recherches historiques, notamment en ce
gu'elles sont immédiatement accessibles au public et généralement gratuites,
EEn conséquence, fa Cour estime que s la presse a pour fonction premigre de
jouer le_ réle de “chien de garde” dans une société démaocratique, la fonction
accessoire qu'elie remplit en constituant des archives & partir d'informations déja
pubiides et en les mettant & la disposition du public n'est pas dénuge de valeur
Cela ‘érant, les Etats bénéficient probablement d'une latitude plus farge pou.;
gtablir un équilibre entre les intéréts concurrents lorsque les informations sont

archf}/ées et portent sur des événements passés que lorsquelles ont pour objst
des événements actuels »&®,

(37} 1l s'agissait d'une question de diffamation
du Times sur Internet ; les articles ori
d’une action en diffamation,

(38) Cour ewr. DH., Times Newspapers Limited (Nos. 1 and i i
. X 2} v. the United Kingdom, 10
req. n* 3002/05 et 23676/03, § 45 (c'est nous aui soulignons). d mers 2008,

f 'poten:ielte lige & des informations disponibles dans les archives
ginaux avaient été présentés sans notice avertissant qu'lls faisajent I'objet
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Contrairement & 'article 17 de la proposition de réglement général sur la
protection des données qui ne prévoit que |'effacement des données et l'arrét
de leur diffusion, on peut envisager différents résultats d'une mise en balance
concernant le droit & I'oubli (voy. le pt VIl « Les affets de "exercice du droit 3 'ou-
Bli »). Ici, par exemple, le résultat pourrait &tre 'obligation d'effacer les données
identifiantes d'un article dans les archives de presse publiquemant accessibies sur
Internet. Une version non expurgée serait conservée avec un accds restreint (pour
des finalités de recherches scientifiques ou historigues, notamment). Ou le résultat
de 12 mise en balance pourrait &tre |'exigence que des informations additionnelles
solent lides aux données (p. ex., un avertissement cu le point de vue de la per-
sonne concernde}. La conclusion devrait toujours &tre atteinte au cas par cas.

On a vu avec 'affaire Google Spaim.que I'action privilégiée par les particuliers
contrariés par ce qui circule sur leur compte sur le Net ne visait pas nécessairement
I'effacement des donnédes problématiques du site gui les diffuse, mais s'adresse
plutdt, sans doute guidée par un certain pragmatisme, aux moteurs de recherche
en vue d'obtenir le déréférencement des Informations litigieuses. Cependant cet
effacement des listes de résultats demande tout autant qu’une mise en balance
des intéréts contradictoires scit effeciuée afin de décider de l'effacement ou du
maintien des données dans la liste. On verra aux points VI.B.2 et VI.B.3. ¢-aprés les
éclaircissements que la Cour de justice a apportés dans V'affaire Google Spain sur
pareil exercice de mise en balance & I'égard de I'activité d'un moteur de recherche.

On citera, dans la ligne da cet arrét, une affaire jugée & la fin de I'année
2014 par le Tribunal de grande instance de Paris®®, qui illustre également la mise
en balance des droits et intéréts en jeu. L'affaire concarne le maintien de données
relatives & une condamnation pour escroguerie, dans les résultats affichés par
Google en réponse & une interrogation portant sur le nom de la dame visée par la
condamnation. Dans son ordoninance de référé, le tribunal signale qu« [ijl convient
d'apprécier si les motifs gue M™ M. présente au soutien de sa demande tenant  sa
situation particulidre caractérisent des raisons prépondérantes et légitimes prévalant
sur le droit d'gxpression et d'information ». Le tribunal estimera que deux &léments
font pancher la balance en faveur de la suppression de l'information de la liste da
résultats © le temps écouté depuis la condamnation, étant donné que celle-ci a été
prononcée plus de huit ans auparavant, et le fait que la condamnation ne figure
pas sur le bulletin n° 3 du casier judiciaire, reprenant les seuls éléments de I'état
pénal des personnes accessible a des tiers.

i convient d'avoir & I'esprit que le probléme des archives de presse est principa-
lement lié & V'accessibilité publigue via Internet de l'information controversée. L'équi-
libre atteint sur le Web ne doit pas nécessairernent correspondre & ce qui est fait
dans les formats dassiques. Certaines solutions consisteront trés vraisemblablement
a donner la priorité 3 la liberté de la presse, et aux intéréts historique, pédagogique
et public pour des archives se présentant dans des formats non accessibles sur le

(39) Trib. gr. inst. Paris, ré&f,, 24 novembre 2014, Marie-France M. ¢. Google France et Google inc., et Trib.
gr. Inst. Paris, réf., 19 décembre 2014, Marie-France M. c. Google France et Goagle Inc., disponibles sur
hitp:/Asnan.legalis.net.
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Net, Fjar contre, le préjudicg découlant de la disponibilité éternelle et universelle des
données via Internet sera bien plus souvent considéré comme disproportionné que
le dommage résultant d'une publicité locale sujette 3 des démarches.

B. Le’s féléments du droit a I'oubli issus
de la législation de protection des données

—

1. L’OBLIGATION DE SUPPRIMER DES DONNEES

A CARACTE':‘?E PERSONNEL DECOULANT DU PRINCIPE
DE FINALITE

Il existe une manigre de réaliser le droit a {'oubli qui n'exige aucune inftiative de
Ia personne concernée, Pour bénéficier du droit a I'cubli découlant du principe
de fmgilté, la personne concernée ne doit faire aucun effort. C'est au responsable
du traitement qu'il revient de veiller a ce que les données & caractére personnel

sofent effacées quand I finaiits du traitement est atteinte ou ne justifie plus de
conserver les données.

Le principe de finalité est un des principes de base du régime de protection
Eies dopnées. Ce principe spécifie que fes données 3 caractére personnel doivent
étre traitees pour une finalité déterminée, légitime et transparente. Le droit 3 Foubli
découle directement du principe de finalits, <ar, selon une 2pplication de ce principe
le responsable du traitement peut conserver les données « sous une forme permet—’
tant l'identification des personnes concernges pendant une durde n'excédant pas
celle nécessaire 4 la réalisation des finalités pour iesquelles elles sont coliectées ou
pour lesqualles elles sont traitées ultérieurement »49, Cala signifie que les données
fé: cgr_actére personnel peuvent étre conservées an tant que telles tant que cela est
Justn‘]é pour réaliser |z finalité du traitement, Elies dolvent étre soit ancnymisées, soit
supprimees une fois gue le but a ét8 atteint Ou aussitét qu'il n'y a plus de nécéssité
de garder le lien avec des persennes identifiables pour atteindre ce but.

Les personnes concermées se voient i ifi
octroyer le pouvoir de vérifier Jo res
de cette ragle. Pect

2. LE DROIT A L’EFFACEMENT DES DONNEES

a. L’ARTICLE 12, B), DE LA DIRECTIVE 95/46

Le _droit a l'effacemen? de Fionnées a caractére personne! est instauréd dans I'actuel
article 12, b), de la directive 95/46 qui prévoit que toute personne concernée a

40) Art. 8, § 1% &), de 12 directive 95/45,

—_—
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le droit d'obtenir du responsable du traitement « I'effacement oy le verrouillage
des données dont le traitement n'est pas conforme 2 la présente directive, notam-
ment en raison du caractére incomplet ou inexact des données ». Ueffacement
ou le verrouillage des données est, dans la directive 95/46, une fagon pour la
personne concernée d'agir contre le non-respect des régles de protection.

Importer ce droit, comme cela est fait & larticle 17 de la proposition de

‘reglement, dans une disposition consacrée au droit & I'oubli a justifié ces mots

du considérant 53 de ce texte qui précise : « Toute personne devrait avoir le
droit de [...] disposer d’un “droit & 'oubli numérigue” lorsque la conservation
de ces données n'est pas conforme au présent réglement ».

On a vu au chapitre précédent et on verra dans le point VI.B.3 qui suit que
la possibilité de retirer son consentement &t calle de s'opposer au traitement
das données sont accordées A la personne concernée 3 i’égard de traitements
licites de leurs données. Le contexte ne s’apparente pas du tout a celui dans
lequel intervient le droit & I'effacement des données qui est celui d'un traite-
ment de données non conforme. A la différence du droit au repentir et du
droit d’opposition, le droit & I'effacement est un instrument en vue de faire
respecter le régime de protection,

b. LES CAS ELARGIS DE TRAITEMENT NON CONFORME : NON-RESPECT
DES EXIGENCES DE QUALITE DES DONNEES, NON-RESPECT
DES HYPOTHESES DE LEGITIMITE DES TRAITEMENTS

La Cour de justice, dans I'affaire Google Spain, a apporté un remarquable
éclairage sur la portée de ce droit & |'effacement. Elle a précisé que, si la non-
conformité d'un traitement de données pouvait résider dans le caractare incomplet.-
ou inexact des donnédes, exemples qui sont rapris explicitement & |'article 12b, on
peut envisager d'autres situations dans lesquelles le traitement est non conforme,
étant donné que lz dispesition introduit ces exemples par « notamment »@0.

Ainsi, selon la Cour, l'article 12b permet aussi & |a personne concernée de
demander I'effacement de données qui la concernent en cas de non-respect
des conditions de licéité des traitements touchant a la qualité des données.
Ces cenditions sont énoncées & l'article 6 de la directive 95/46 aux termes
duquel les données doivent &tre « adéquates, pertinentes et non excessives »,
La Cour a en ce sens précisé que le caractére incompatible du traitement des
données « peut résulter non seulement du fait gue ces données sont inexactes,
mais, en particulier, aussi du fait qu'elles sont inadéquates, non pertinentes ou
excessives au regard des finalités du traitement, qu'elles ne sont pas mises 3
Jour ou qu'elles sont conservées pendant une durée excédant celle nécessaire,
a meins que leur conservation s'impose & des fins historiques, statistiques ou
scientifiquas »42,

(A1) CLUE, arret du 13 mal 2014, Google Spain et Google Inc., précité, § 70.
42y Ibid, § 92.
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Ces qualités des donnaes s'évaluent au regard des finalités pour iesquellas
les données sont traitées, mais |a Cour a ajouté que |'évaluation se fait également
au regard d_u temps qui s'est écoylé®. || 5o paut done gue des informations qui
Staient pertinentes 2 la base se révélent ne plus I"étre ou &tre devenues excessives
Par la suite, eu égard 2 I'ensernble des circonstances du cas considéré.

C'e;t précisément ce qui a été obsaervé dans Iaffaire Google Spain & 'égard
de certaines informations apparaissant dans la liste de résuitats du moteur de
recherche. Dans cette affaire, ce nest pas la pertinence des informations qui &tait
&N cause, vu que les données doivent atre pertinentes au regard de [a finglits du
moteur de recherche. Or, cette finalit consistant & recenser tout le conteny du
Web au moment d'une demande et & indiguer A 'internauts
daf,ﬂé_ sa demande, on ne peut considérer un résultat de recherche se rapportant
é‘ I f)bjet de lfal demande comme non pertinent. Par contre, un résuktat peut se
revgler excessit, dans la mesyre ol, tout pertinent qu’ii soit, il porte excessivement
a‘:temte_e aux droits et intérats de |3 Personne concernée par rapport & 'intérét gue
son trga;ernent présente pour le responsable dy traltement ou pour autrui. Bt cette
Excessivité peut n'apparaitre qu'aprés 'écoulement d'un certain laps de temps.

Le caractére non cor}f_orme d'un traitement de données peut aussi découter
du non-respect des conditions de licéité des traitements énoncées 2 ['article 7 de

le contenu correspon-

énoncées dans cette disposition pour &tre jugé admissible. En outre, ¢*

toute la durée pendant laquelle I est effectyé que | 2gitimati
_ : @ base de |
traiternent doit rester valabla®, ’ Fofimation du

Q’aprés la Cour de justice, c’est du motif visé a I'alinga ) que reléve le type
de tra:tem_ent effectué par l'exploitant d'un moteur de recherche®. Aux termes
de cette dz;position, un traitement de donndes est permis lorsqu‘il est nécessaire
& la réalisation de I'intérat légitime poursuivi par le responsable du traitement oy
par le ou les tiers auxquels les données sont communiguées, a condition que ne
prévalent pas I'intérét ou Jes libertés et las droits fondamentaux de la personne

de laquelie il doit &tre teny com ‘i i
i pte de Vimportance des droits de |3 ersonne
concemee resultant des articles 7 et & de |a Charte »4n, °

) It faut donc procéder 3 une pondération des intéréts. En particulier
Ilmportange des droits 4 la vie privée et 3 la protection des données person:
neil§s, quEts garantis aux articles 7 &t 8 de ia Charte des droits fondamentauyx
de 'Union européenne, doit &tre prise en compte lors de cette pondération.

{43) 1bid., § 93.
(44) tbid, § 70.
(45) Jbid., § 95,
“e) ihid., § 73.
(47) Ibid, § 74.

—_—
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Cn verra au point suivant que Yinvocatien du droit d‘opposition, droit figu-
rant également dans la panoplie offerte aux personnes concernées, conduit aussi
& une mise en balance des droits et intéréts en jeu.

Les droits & la vie privée et 4 la protection des données peuvent &tre atteints
« significativement »¥® par les résultats cbtenus a la sufte d'une requéte effectuge
a partir du nom d'un individu dans un moteur de recherche, car la liste de résltats
offre « un apergu structuré des informations relatives & cette personne trouvables sur
Internet, qui touchent potentiellement & une multitude d'aspects de sa vie privée et
qui, sans ledit moteur de recherche, n‘auralent pas ou seulement que trés difficile-
ment pu &tre interconnectées, et ainsi d'établir un profil plus ou moins détaillé de
celle-ci »*. 'atteinte potentielle est encore démultipliée si 'on prend en compte
Iimportance de la place et du role joué aujourd'hui par Internet et par fes moteurs
da recherche ainsi que le rayonnement lié aux caractéristiques techniques du réseau
des réseaux, conférant & une liste de résultats « un caractére ubiquitaire »®%,

Ces constats ont conduit la Cour de justice & la conclusion que Iissue de
la mise en balance des droits et intéréts en jeu dans le cadre d'une activité de
motedr de recherche était en principe favorable a la personne concernée et
devait donc conduire au déréférencement des données en cause, D'aprés la Cour,
l'intérét économique de I'exploitant d'un moteur de recherche, pas plus que le
droit du public & 'information, ne justifie en principe, sous réserve de quelques
exceptions®, I'atteinte grave qui est susceptible de découler de I'affichage de
certains résultats de recherchef,

Realiser une mise en: balance afin de vérifier la conformité d'un traitermant avec
I'hypothése de [égitimité reposant sur 'article 7, £, de la diractive revient a procéder
& un exercice semblable & calui auguel invite la mise en ceuvre du droit d'opposition
consacré a l'article 14 de la directive. Ce le sera plus encere lorsque le droit d'opposi-
tion tel que consacré par |'article 19 de la proposition de raglement sera d’application
{voy. le pt VIB.3 infra). La pondération & effactuer dans le cadre du droit d’opposition
devrait toutefois permettre de tenir compte de manigre plus spécifique de toutes les
circonstances entourant la situation concréte de la personne concernée®®,

3. LE DROIT D"OPPOSITION AU TRAITEMENT DES DONNEES

Certains commentateurs ont dit que le droit 2 l‘cubli digital nouvellement
revendiqué n'étalt peut-étre seulement que la traduction « lyrique » du droit
d'opposition déja existant®®,

(48} bid, & 80.

(49} Ibid., § 80.

(50) e, & 80.

(51} Ces excaptions sont exposées au peint suivant,

(52} Ibid, §5 81 et 97.

(53} Ibid, § 76.

(54) CYBERLEX {I'Association du droit et des nouvelles technologies), « Contribution dans le cadre des travaux
sur e droit a F'oubli numérique. L'oubli numérique est-il de droit face 4 une mémaire numérique illimitée 7 »,
2010, p. 10, http;ffwww.cyberlex,org/images/storiesfpdf/contribution_cyberiex_dac‘pdf.
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Un droit d'oppositicn est, en effet, déja garanti avjourd’hu par |article 14
de la directive 85/48, Cette dispesition stipule que toute personne concernée se
voit reconnaitre le droit « de s'opposer & tout moment, pour des raisons prépon-
dérantes et iégitimes tenant 4 sa situation particuligre, 3 ce que des données la
concernant fassent I'chjet d'un traitement ». Si les données sont destinées & &tre
traitees & des fins de prospection {direct marketing), le droit d’cpposition n'est
&N ce cas pas conditionné a la démonstration d'une justificationfss,

Il est & noter que le droit d'opposition, dans sa tournure donnée par 'ar-
ticle 19 de la proposition de réglement, présente un changement majeur par
rappart & la maniére dont il est formulé a Iarticle 14 de la directive 95/46, Les
raisons que 'z personne concernge doit avancer lorsqu'elle désire s'oppeser au
traitement de ses données ne doivent plus &tre des raisons prépondérantes et
légitimes. Dans la version votée par le Parlament européen en premiére lecture
le 12 mars 2014, elles ne doivent mame plus se rapporter & la situation particu-
ligre de la personne concernée. En cela, le texte differe de celuj proposé par la
Commission fin janvier 201268 poyr je Parlement, en outre, lorsqu‘un traitement
de données a pour fondement le seul intérét du responsable du traiternent ou
du destinataire des donnses {hypothése prévue a l'art. 6, 1), en compensation,
le droft d'opposition doit Pouvoir s'exercer « sans frais, & tout moment et sans
autre justification, & titre général ou & toute %in spécifique ».

Par ailleurs, le considérant 56 affirme clairement qu‘« [}l devrait incomber
au responsable du traitement de prouver gue ses intéréts légitimes prévalent sur
les intéréts ou les libertés et drojts foendamentaux de la personne concernée ». En
conséquence, le droit d'opposition devra étre plus facile & exercer pour la personne
concernée. Le responsable du traitement devra au contraire démontrer, Ui, des rai-
sons impérieuses et légitimes pour le traitement, prévalant sur les droits et intéréts
de la perscnne concernée, il désire poursuivre le traitement des données. Catta
inversion de la charge de |2 preuve doit &tre approuvés, car le responsable est en
meilleure position pour connaitre toutes les implications du traitement,

La situation ol il revient ay responsable du traitement de prouver que son
intérét & poursuivre le traitement des données est supérieur & celui des personnes
concernées correspond & Iz situation découlant de I'arrét Google Spain ol la
Cour a tranché dans le sens d'une primauté de principe des droits de la personne
concernde, sous réserve que le responsable d'un moteur de recherche démontre
un intérét supérieur & la poursuite da la sélection et de I'affichage des données.
Selon [a Cour de justice, en effet, vu Ja gravité potentieile de |'atteinte, las droits
a la vie privée et 3 la protection des données garantis aux articles 7 et 8 de la
Charte des droits fondamentaux doivent en principe prévaloir sur Fintérét écono-

{55) Art. 14, § 1v, k), de la directive 95/48,

(58) Larticle 19.1 dela prapasition de réglement émise par la Commission énonce : « La personne concernée
a le droit de 'oppaser 4 tout MOMENt, pour des raisons tenant 4 sa situation particuliére, 4 ce que des données
& caractére personnel fassent Febjet d'un traitement fondé sur Farticle &, paragraphe 1, points d), e} at f,
4 moins gue le responsable dy traitement nétablisse [‘existence de raisons impérieuses et légitimes justifiant
le traitement, qui priment les intérats ou les libertés et droits fondamentaux de la personne concernde ». (En
italique, les &léments disparaissant dans la version adoptée par te Parlement en premiére lecture.)
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migque du moteur de recherche &t sur intérét du public & trouver Iinformation
lers d’une recherche basée sur le nem d'une personne.

Le droit d'obtenir du responsable I'effacement des 'données a caractére
personnal ne sera effectif qu'aprés avoir déterminé si les raisons dg poursuivre !e
traitement priment ou non les intéréts en favetnir du droit 2 Youpli. Cela signifie
qu’'une indvitable mise en balance de ces intéréts devra avoir lieu.

Ce qui a &té exposé au point précédent concernant les traitemeints de dq‘nnéje_s
liés & activité d’un moteur de recherche sur internet intervient de la méme maniére ii.

Des balises ont été récemment proposées pour faciliter et unjforrrliser au sein
de |'Union européenne P'exercice de mise en balance des droi‘gs et intéréts. Comme
indiqué plus haut (voy. supra, pt VI.A2), le Groupe dg ‘[FEN?[!‘ « Article 29 » a, en
effet, publié le fruit de son travail de concartation visant & indiquer des critéres
destinés & aider les autorités de contréle lors de E’exameq des der'nanndes de fjérg-
férancement®”. Les critéres en question devraient en fait pouvolr étre ap_phques
également pour |'exercice du droit d'opposition & I'égard d mformaﬂons _dlffusées
sur un site source et non pas seulement & ['égard de llstes.({le rgsultats élaborées
par un moteur de recherche. Ii s'agit notamment de vén‘fxer si on est ou non
en présence de données factuelles dont l'exactitude peut étre mesurée, de tenir
compte du réle public ou non de 1a personne concernée, du lfalt que ceE[e—c_l est
mineure oy non, de la nature de |'information {données sensibles ou ordinaires),
du risque que I'information fait courir & la persenne concemnée, et

A\
Les effets de I"'exercice du droit a ‘oubli

A. l'effacement, I"anonymisation,
fe verrouillage, ou...

i i ! i t dans le régime
Au vu des différentes facettes du droit 2 Iom_;bll se trouvan ,
juridique de la protection des données, ce droit peut induire selon | hypo:nhése
I'obligation d'effacer/supprimer les données (disparitiotj ‘des données elles-mémes)
ou de les anonymiser (disparition des éléments identifiants®).

(57) Groupe de travail « Article 29 » relatif 4 la protection des dc?nnéles, 26 novenlbre ZC:MS: «'Gutdzhlr;is
on the implementation of the Court of lustice of the Eumpe?n Unnor) judgment "on Go??; pa\:;:;zs .
v. Agencia Espafiola de Proteccion de Datos (AEPD) and Mario Costeja Gon?éJez C-‘l31_I », / Dm,Y E
(58} Sur I'exercice difficile qui attend les moteurs de recherche et les afgtontés de contréle, voy. h EYH
et R. Rosenr, « L'arrét “Google Spain” : une clarification de |z responsabilité des mateurs de recherche. .. aux
uences encore floves s, AD.TL, 2015, ‘ _
(ngﬂ)Séﬁ convient d'étre conscient des limites des processus c_:f'_anonymisatien au vy de; pratiques crms;anteéédent;r;s:
sage et cle croisement de grandes quantités de données qualifides d'anon.ymes, et des risques existants de « . s; ° -
rrisation », Ces limites et prablémes ne peuvent faire 'obsjet de plus de développements dans Ja présente contribltion,
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Larticle 17, § 1=, de la proposition de réglement garantit 4 la personne concer-
née par les donnges le droit d’obtenir du responsable du traitement « 'effacement
de données & caractére personnel Ja concernant &t la cessation de la diffusion de
ces données ». La personne concernée devrait denc avoir le droit de demander que
ses données a caractére personnel seient supprimées et non pas seulement rendues
inaccessibles, comme c'est |a pratique développée par certains réseaux soCiaux.

La personne concernée peut aussi préférer que ses données ne soient pas
véritablement supprimées, mais exiger qu'elies soient transmises & un autra sys-
eme de traitement automatisé {art. 17, § 4, d).

Le droit 4 I'oubli peut induire par ailleurs I'obligation de verrouiller les données.
Le terme « verrouiller » 3 été pointe comme é&tant équivoque par les auteurs de 1z
proposition de réglement™ qui Ju ont préféré 'expressicn « limiter le traitement »,
qui n'est malheureusement pas vraiment plus claire, . Le paragraphe 5 de l'article 17
de [a proposition de réglement explicite toutafols que les donndes dont e traltement
est limité « ne peuvent atre traitées, 3 I'exception de la conservation, qu'd des fins
probatoires, ou avec la consentement de la parscnne concernée, oy aux fins de la
protection des droits d‘une autre personne physique ou morale ou pour un chjectif
d'Intérét général ». A part, dong, la conservation des données, aucune opération ne
peut plus &tre réalisée sur ces données, sauf dans des circonstances trés limitées. Le
Parlement eurcpéen prepose de préciser en outre que Iz limitation du traitement
des données doft se faire « de maniare a ce qu'elles ne scient pas soumises aux
manipulations usuelles d'accs aux donndes et de traitement des données exécutéas
par le responsable du traftement et qu'elles ne puissent plus &tre modifides »6",

Dautres résultats de |'exercice du droit a Foubli, différents de ceux issus da
dispositions explicites et mentionnés cl-dessus, pourraient égaiement &tre ervisagés
&t permettraient de mieux respecter le principe de proporticnnalité -

~ l'accés restreint aux données © dans certains cas, le probleme découle de
la diffusion pubiique des cdonnées, et non du traitement inteme des don-

nées. La personne concernde pourrait, en pareil cas, souhaiter arréter Ig .

publication des donnéss, majs accepter que les donnéss continuent d'étre
conservées et utllisées en interne par le responsable du traitement, et com-
muniquées de fagon restreinte ;

— d'autres formes de publicité ou 'arrét de cartaines formes de diffusion : cstte
sclution offre fa possibilité d'opter pour une forme de publicité qui respecte
le principe de proportionnalité piutdt que pour une autre forme qui induirait
un dommage trop sévére au regard des bénéfices engrangés pour les valeurs
concurrentes {(une personne a consent;, par exemple, a étre filmée et accepte

(60} Exposé des motifs de |z preposition da régiement, p. 10 - « [L'article 17} intégre aussi le droit de fimiter
le traitement dans certains cas, en &vitant le terme équivogue de “varrouillage” »,

(1) Art. 17, § 4, de 12 Rasolution législative du Parlement européen du 12 mars 2014 sur a proposition
de réglement du Parlement européen et du Canseil relatif 4 la protection des persennes physiques & I'égard
du traitement des données 3 caractére personnel et & [a fibve circulation de ces données {réglement général
sur la protection des données) (COM(2012) 0011 — C7-0025/2012 - 2012/0011[CODY.
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que le film soit diffusé 3 la t&lévision un jour et une heure convenus, mais
refuse de voir ce film accessible en permanence sur internet par la suite) ;

- la suppression de tout lien vers les données et d_e tout référencgm'ent
pour les moteurs de recherche : il se peut, 3 l'instar de ce qui s'est
passe dans I'affzire Google Spain, que la personne concernée vewEIg agir
contre la décontextualisation et serait simplement heureuse de voir ses
données déréférencées, désindexées, tout lien vers elles étant supprimé.
Ce serait 13 IInstrument adéquat contre la décontextualisation des don-
nees sans priver les membres du cercle initial de la possibilité d‘accéder
4 ces données pourvu quielles restent au sein du cercle ;

~ l'adionction d'une information supplémentaire aux donnéf:s {p- ex., un
avertissement ou le point de vue de la personne concernée) ;

- Fanonymisation des données n'apparait expliciterment dans le text? légal
qu'associée au respect du principe da finalité. Or il peut se présenter d autres
cas oll la personne concernés n'a pas 'intention de veir ses donnee; effa—
cées ; ne plus &tre associée aux données pourrait lui suffire. L’anorfym}sa‘non
des données pourrait &tre une réponse adéquate & une telle aspiration.

Cette liste de solutions nuancées pour |'exercice du droit & I'oubli devrait
étre disponible tant pour la personne concernée que pour !e respongabje du
traitement et pour I'autorité de protection ou le juge potentiellement :nv1t§s 3
déboucher sur un résultat équilibré en cas de désaccord entre les deux parties.

Le législateur appelé, lui, a réaliser a pricri et non a postgrfon' la n_nise en
balance, au moment ol il élabore une loi faisant entrer en Jeu des intéréts
concurrents (p. ex., en matiére de sécurité publique, de santé pubhqug, de pro~
tection de Iz jeunesse, de lutte contre le surendettement, etc), devrait pouvair
envisager, |ui aussi, des solutions proportionnées et ne pas se trouver devant |a
seule alternative « conserver ou effacer ».

B. L'information en aval )
des demandes d’effacement de données

« Afin de renforcer le “droit & I'oubli numérique” dans I'environn_ement en
ligne »®?, I'article 17, § 2%, de la proposition de réglement émise par la
Commission &tend le droit & I'effacement « de facon 4 ce gue le respo'nsabie
du traitement qui a rendu les données & caractére personnel publigues soit teny

(62) Considérant 54 de la proposition de raglement. )

(63) Larticle 17, § 2, de la proposition de réglement énonce que, « [l}orsq!.fe le responsable du traatemeqt
visé au paragraphe 1 a rendu publiques les données 3 caractére personnel, il prgnd toutes les mesures rai-
sonnables, y compris les mesures techniques, en ce qui concerne les données publiées sous sa respon.sabnhté,
en vue d'informer les tiers qui traitent lesdites données gu'une personne concernde leur dem._ande d'effacer
tous liens vers ces données 2 caractére personnel, ou toute copie ou repreduction de celles-¢i ».
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d'informer les tiers qui trajtent lesdites données qu’une personne concernée leyr
demande d'effacer tous liens vers ¢es données, ou toute cepie oy reproduction
de celles—ci. Afin d’assurer cette information, le responsable des données devrait
prendre toutes les mesures ralsonnabies, y compris les mesures technigues, 2
I'égard des données dont |a publication Iuj est imputable 559,

Cedi a &té présenté par certains commentateurs comme la réelle innovation de |
proposition de réglement en ce qui concerne le dreit & ‘oubii, Pourtant, 1l est & noter
Que cette disposition ne se distingue pas vraiment de larticle 12, ¢), de la directive
95/46 qui garantit que chague personne concernée a le droit d‘obtenir du responsable
du traitement « ¢} I nctification aux tiers auxquels les données ont éta communi-
quées de [..] tout affacerment oy tout verrouillage effectys conformément au point
b), sl cela ne s'avére Pas impossible ou ne suppose pas un effort disproportionné ».

Le principe d'une obligation d'informer les Personnes qui traitent des donngées
controversées en aval du traitement initial st d&ja présent dans la directive 95/48.
On cbserve toutefois certainas divergences, fa principale étant Que catte obligation
n'est attachée dans la directive existanta qua I'exercice du droit & 'effacement et
nen aux autres facettes du droit 2 'oubli que sont Je retrait du consentement et |a
droit d'opposition, alors que la proposition de réglement élargit le devoir d'infor-
mation en aval A l'ansemble de ceg facettes, ce qui est particulidrement cohérent.

i est & noter que le Parlement eurcpéen est alié plus loin que la Commission
&t, plutdt quune simple obligation d'information des tiers 3 propos d'une demande
d'effacement, i voudrait voir peser sur le responsable du traitement le devoir de
prendre tourtes les mesures raisonnables pour faire effacer as données, y compris
par les tiers. Le responsable aurait, en outre, |'cbligation d‘informer la personne
concernée, si c'est possible, de ce Qui aura &t fait par les tiers en guestion(®®,

i convient de relever que ia praticabilité du devoir d'information te| gu’imaginé
dans la proposition de texte de [a Commission est déja fortement contestéet ||
semble clair que les cbligations zdditionnelles insérées dans le texte du Parlement
paraftront encore moins réalistes aux acieurs de terrain. Il est &vident qu’une fois
que les donndes sont rencues accessibles sur Internet, c'est un véritable défi que
de savoir ol les données ont éte diffusées et qui est en mesura de les traiter®”. £t

(64) Considérant 54 de [a propasition de rdglement.

(85) Am, 7.2:« Lersque le responsable du traiternent visé au paragraphe 1 a rendu publiques les données 3
caractére personnel sans aucyne justification fondée sur Farticta & paragraphe 1, il prend toutes les mesures
raisonnables pour procéder 3 Feffacement de ces données, y compris par des tiers, sans préjudice de Far-
ticle 77. Le responsable du traitement informe Iz personne concernde, lorsque cela est possible, des mesyras
prises par les tiers concernds ». {En italique, les &léments ajoutés ou modifiés dans [a version adoptée par le
Parlement en premire lecture) Voy. égal. : « The rights of data subjects must be reinforced. Article 17(2)
imposes an obligation of responsibility on the controller. This must be accompanied at the very least by a duty
to inform regarding the action taken by third parties processing the personal data in question ». Pamemeny
tuRoPiEnN, Comité marché intérieur et protection du consommatewr, Cpinion on the Froposal for 2 Geners
Data Protection Reguiation, Rapporteur © Lara Comi, 28 janvier 2013, amenderment n° 121,

(66) Voy. not, Fopinian du Contréleur europden a Ja protection des données, op, at, §§ 146 et 147,
67) Voy. ENESA, ¢ The right to be fargotten - between &xpectations and practice », 20 novembre 2012, disponibie
4 l'adresse https;f/wmm.en\‘sa.eumpa.eu/actlvitiesﬂdentity-and-trusv’]ibrary/deliverables/the-rIght-to—be-forgotten/.
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entrer en contact avec toutes ces personnes pourrait se révéler vraimr_am c’in‘ﬂcne,
voire méme impossible. La possibilité de solutions techniques ast envisagée pour
faire face & cette difficulté et, de facon réaliste, I'obligation pesant sur le respon-
sable est formulée comme une obligation de moyens, &t non de résultat.

Le Parlement europden, de plus, a en fait restreint I'cbligation du respon-
sable aux seules situations oll ce dernier a publié les données sans se baser
sur une des justifications de traitement admises (cogsentement E:[e la p’e.rsonne,
contrat, obligation légale, intérét public, intérét vital ou intérét supérieur du
responsable ou du destinataire)6®,

Cette proposition du Parlement, et singutiérement. la justificat_ion qui Ig
sous-tend, démentre une approche confu;e et preblématique du droit & | qubh.
Ce droit, confondu avec le droit & I'eMfacement tel que percu dan; lz direc-
tive 85746, est alors un instrument pour réagir contre le traiternent |E!éga| dgs
données {ici, la publication illégale des données). Or le droit & _I'oub’ls ne d_01t
pas &tre limité au traiternent iliégal des données. Exercer ce droit égard 'de
responsables qui publient des données en se basant sur un fond‘ement I_égal est
parfaitement légitime. Retirer son consentement ou s‘opppser 3 un tra|temgnt
de donhées s'affectuent dans les deux cas & i'égard de traitements de c!onqees
licites. Restreindre le droit & I"oubli au fait de réagir contre la publication illé-
gale de ses données limiterait ce droit & un simple cjrqit a I'eﬁ‘gcement tel que
compris dans le texte actuel de la directive. Ce serait juste un |nstrumgnt pour
veiller au respect de la législation. Cela étant, on a vu que la co‘urf de justice a
invité & une interprétation large du champ d‘application dp droit & ['effacement.
Elle a clairement établi que c'est en présence de tout traitement non cqnforme
des données qu’on pouvait invoquer ce droit et pas seulement pour corriger des
données incomplates ou inexactes.

VIil
Droit a la suppression automatique
des données dans I"'environnement
électronique — Droit a 'oubli par défaut

En réponse aux nouveaux développements de services Internet et a I_a situa-
tion problématique induite par les spécificités d'internet relevée; au point 2 de
cefte contribution, la méme proposition a été formulée dans différents cercles

{68) La Commission LIBE du Parlement européen avait précédemment justifié cettg prop_osition de E“a sorte :
« if 2 publication of personal data teck place based en legal groun_ds as referregl toin ;_ﬁ\rtic]e 6(‘1),ha right to
be fergotten” is neither realistic nor legitimate, [...] This does nat imply that third pame§ ean fggt er pr_o;]ess
published personal data if there is no legal ground for them ». (ParLEMENT EUROPEEN, Commtss;on'Lx ertds chviles,
Justice et Affaires intérieures (LIBE), Draft Report en the Proposaf for a (.:T?DEWEII' Data Pratection Reguiation,
Rapporteur : Jan Philipp Albrecht, 17 décembre 2012, amendements ne* e 147.)
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politiques, institutionnels ou académiques, pour accorder aux Dersonnes concer-
nées un droit automatique & I'oubli apras I"expiration d'un certain délai.

Le Contréleur européen 2 la protection des données, notamment, a proposé
d'élargir le droit 3 I'oubli existant de manigre & garantir que information dispa-
raisse automatiquemnent aprés un certain délai, méme si la personne concernée
ne réalise aucuna démarche ou n'est pas méme au courant que des données
fa concermant étaient conservées®, Le Vice-Secrétaire général du Conseil de
{’Europe a atteint la méme conclusion : « The increase in storage and processing
capacities enables information concerning an individua! 1o circulate within the
network, even though it may no lenger be valid. This makes the current prin-
Ciples of accuracy and propertionality of data cbsolete. A new right to oblivion
or automatic “dafa erasers” would enable individuals to take control over the
use of their own personal data »7®, La Vice-Présidente de la Commission euro-
péenne, Viviane Reding, 2 dit & son tour : « | want to intreduce the “right to
be forgotten”. Social network sites are a great way to stay in touch with friends
and share information. But if people no longer want to use a service, thay should
have no problem wiping out their profiles. The right to be forgotten is particularly
relevant to personal data that is no jonger neaded for the purposes for which

it was collected. This right should also apply when a storage period, which the
user agreed to, has expired »7,

Ces propesitions similaires reviennent & attribuer une sorte de date d'expiration
aux données, sans besoin de procéder & une analyse préliminaire au cas par cas.
Un certain délai pourrait étre fixé, par exemple, pour les données conservées sur un
équipement terminal comme un apparell ou un ordinateur mobiles : lss données
seralent automatiquament supprimées ou bloguées aprés I'écculement de la période
prévue st 'équipement n'est plus en la possession de son propriétaire initial.

Ce systéme de radiation automatique est déja d'application dans certains
Etats pour certains fichiers ou registres tels que les fichiers pénaux et les registres
de police. Cela rencentre ce que la Cour eurcpéenne des droits de I'homme &
souligné dans I'affaire Rotaru : des données appartenant au lointain passé d'un
individu suscitent une préoccupation particuligre au regard de la vie privée pro-
tégée par l'article 8, § 1%, de la CEDH. Elles ne devraient pas étre conservées
sans proceder a une analyse trés stricte de la nécessité de cette conservation par
rapport aux exigences démaocratiques??,

(69) Contrdleur eurapéen 3 la protection des donndes, avis du 14 janvier 20711 sur la Communication
de la Commission au Parlement européen, au Consell, au Comité éconcmigue et social et au Comité des
régions, intitulée « Une approche globale de ia protection des données i caractére personnel dans Union
européenne », L0, C 181/01, 22 juin 2011, pp. 1 et 5, § 85,

(700 Cowsen ot UEuncee, Vice-Secrétaire général, Speaking Points for the Opening the 21st T-Pd Bureau Mee-
ting, Strasbourg, 15 novembre 2010, httpifAnww. coe int/dghlfstandardsetting/dataprotection/151110%20
DSG%205peaking%20notes%20c§ata%ZOprotection%20meeting%2OT-PD.pdf (C’est nous qui soulignons).
(77) V. Reows, Why the EU Needs New Personal Data Protection Rufes?, The European Data Pratection
and Privacy Conference, Bruxelles, 30 novembre 2010, http://feuropa.ew/rapid/pressieleasesAction.do?
reference=SPEECH/10/700 (c'est nous qui soulignans).

(72) Cour eur. D.H., Rotaru ¢. Roumanie, 4 mai 2000, req, n° 28341/95. Voy. aussi I'opinion concordante du
juge Wildhaber & laquelle se sont ralliés les juges Makarzyk, Turmen, Costa, Tulkens, Casadevall et Weber.
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L'automaticité de lz suppression ou de |'interdiction de toute utilisation
devrait &tre traduita en une configuration « vie privée par défaut » du traite-
ment de données. En ce sens, & ¢bté du droit de faire effacer ses données sur
demande, le droit & !'oubli pourrait prendre fa tournure d'une r2gle de protection
des données par défaut.

Un mécanisme technique devrait donc prévoir que la conservation des don-
nées se termine automatiquement dés que le temps nécessaire pour atteindre la
finalité annoncée est passe.

De telles possibilités de mettre en place un systéme automatique de_ des-
truction des données avec le consentement de la personne concernée existent
déja. A titre d'illustration d'un systéme de ce type, le logiciel X-Pire 2 été Iar_mcg
en Allemnagne™. || permet aux utilisateurs d'attacher une date d'expiration digi-
tale aux images enregistrées sur des sites de réseaux sociaux comme Facebook.

Il est clair que cette vole technique pour permettre le droit a I'cubli ne peut
offrir une réponse adéquate dans toutes les circonstances ol la personne concernée
souhaiterait exercer son droit & 'oubli. Tout d'abord, parce que des cas comme
le retrait du consentement et I"opposition au traitement des donnégs ne peuvert
&tre prévus et prendre la forme d'une date d’expiratic_)n systémalt:que. Ensuite,
parce que la personne concernée ne veut pas necessairement voir ses données
effacées. Elle peut préférer demander seulement d'arréter de diffuser les données
par exemple {voy. supra}.

Cela étant, une réponse technique comme celle évoguée ici contribuerait &
faire pencher la balance en faveur de la personne concernée (_jés lors qu’e_l!e béné-
ficierait de la protection sans avoir & prendre d'initiative. Ceci est particulirement
impertant dans un contexte aussi opague gue celui d'internet. De nombr_eux
traitements de données survenant dans cette sphére se font totalement a {finsu.
des personnes concernéas. Il ast iliusoire dans ce cas de garantir aux individus
un droit qu'ils ne penseraient jamais & utiliser.

Conclusion

Le droit & ['oubli tel qu'il se dessine aujourd’hui présente différentes facettes. Il
couvre tout & la fois :
~ le droit au repentir et & changer d'avis 2 |'égard de ce que I'on a diffusé
auparavant cu accepté que |'on fasse avec ses données ;
~ le droit de ne pas voir en permanence rappelé son passé, de ne pas veir
s0n passé encombrer le présent et hypothéquer |"avenir ;
~ le droit d’obtenir qu'une personne ne conserve plus ce gu‘g!!e savait
parce que ce n'ast plus légitime, le principe de finalité ne le justifiant plus
ou parce gue c'est non conforme aux régles de protection des données ;

(73)  hatpuiwww x-pire.defindex.php?id=68&1=2.
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- le droit de refuser la décontextualisation des données en juttant prin-
Cipalement contre |z puissance des moteurs de recherche sur Internet,

tout en admettant éventuellement gue les données demeurent dans
leur contexte initial.

Ces différentes facettes du droit 2 'oubli trouvent une expression &t une
protection juridiques basées sur le droit zu respact de la vie privée et, singulia-
rement, sur ['autonomie informationnelle qui est aujourd’hui attachée 3 ce droit.

Le droit & |2 protection des données 3 caractére personnel donne forme 2
cette autonomie informationnelie. il contient les ingrédients qui donnent corps
aux différentes facettes du droit & I‘oubli, gu'il s'agisse

— du droit de ratrait du consantemernt sur lequel se fondait la diffusion ou
le traitement des denndes ;

~ du droit d'oppesition au traitement das donnéges ;

— du devoir de suppression ou d’anonymisation des données une fois Ia
finalité de leur traitement atteinte et ne Justifiant pius leur conservation
sous une forme parsonnalisée ;

— dudroit a I'effacement des données dont le traitement est non conforme
aux exigences de protection des données.

Les effets de I'exercice du droit 3 'oubli ne devralent pas &tre abordés de
facon binaire et étre réduits & I'alternative « effacer ou conserver les donnéas ».
Cest pourtant ce type d'zlternative qui est proposée dans le texte de la pro-
position de réglement général sur la protection des données de la Commission
européenne’™, méme si une solution de « limitation du traitement » est aussj
proposeée, tres réduite au demeurant. La réduction du droit & 'oubli & un droit 3
I'effacement est encore plus nette dans la position adoptée par le Parlement etro-
Péen. Au terme du vote de catte Assemblée sur un texte de compromis modifiant
la proposition de la Commission, V'article 17 dédié au « droit & l"oubli numérique
et & T'effacement » voit son intitulé réduit au seul « droit & I'effacement ». Les
intenses discussions qui eurent fiey dans cet hémicycle, nourries d'imprassion-
nantes contributions de lobbyistes ayant assailli en nombre les parlementaires
appeles a se prononcer, ont conduit finalement 4 |a suppression de la notion de
wdroit & Voubli » au sein du texte, pour n'en garder que la facette de |'efface~
ment. Cet épisode nest certes qu'un stade du processus légistatif eurcpéen et
on ne saurait préjuger de la tournure que prendra la version définitive du texte.

Que le droit & I'oubli ne soit pas {comme c’est en fait le cas aujourd hui)
ou plus (selon la suite du processus 1Bgislatif eurcpéen) consacré en tant que
tel dans la réglementation de ia protecticn des données & caractére personnel
nest pas un souci en soi, étant donné que tous les ingrédients qui lui dennent
une forme juridique se trouvent par ailleurs dans cette réglementation. || perdrait
assurément la visibilité que la Commission 2 tents de |ui donner et son usage
par les individus, confrontés & des difficultés lides & leurs données en circula-

(74) Art. 17 dela proposition de réglement, précité,

274

tion sur Internet, n'en serait pas facilité. Mais le droit au repentir via _ie retrait
de consentement, le droit d’opposition et le droit 3 ]'effacemen_t seraient ’[C‘)‘L‘Jt
de méme a la disposition de toute personne concernée, comme ils le sont déja.

Les resultats de l'exercice du droit 2 I'oubli devraient &tre bien plus r}uancés
gue simplement obtenir I'effacement des données ou en impqser un traitement
timité. Nous avons vu ci-dessus qu'en vue, notamment, d’atteindre un équilibre
équitable entre les valeurs concurrentes, ce droit & I'cubli pourra_it Qébouclher sur
le droit & I'effacement, mais également sur le droit & I'ancnymisation (n effacer
que les données identifiantes} ou sur le droit d'effacer le lien électro.mq_ue vers
les donnéas (dans le but de lutter efficacement contre la décontextuahsghpn des
données tout en les maintenant accessibles dans les cercle et contexte originaux),
ou sur le droit de restreindre la diffusion (p. ex., sur des réseaux sociaux).

Le devoir d’agir en aval de |'exercice de ces facettes du droit é I'oubli, soit
en informant les tiers, soit en vaillant & ce qu'ils effacent eux aussi les donr_1ées
contestées, est logique et souhaitable, méme s'il souldve de sérieuses questions
de praticabilité en présence d'une diffusion de dgnnées sur Internet. Ce devoir
qui était déja partiellement inscrit dans ia directs\{e 95/46 se retrouve dans iz
proposition de raéglement 2 la fois plus Iargeme‘nt {il s'étend & toutes les facettes
du droit & I'oubli et non pas seulement au droit & I'effacement des données) et
plus restrictivement (selcn la version du Parlement, il ne s’appl‘iqu'e qg'en cas de
diffusion illégitime des données), Quoi qu'il en soit, il s’agfy 3 d'un mstrumenjt
opportun dans le contexte en ligne caractérisé par sa fadlcafe opacatlé. L& ou
<e sera raisonnzblement réalisable, fe responsable du traitement devra informer
les utilisateurs des données en aval des traitements qu'il effectue. Il 2 plus de
chances de connaftre ces personnes ou d'entrer en contact avec efles que _Ies
personnes concernees par les données contestées, spécialernent sl a un lien
contractuel avec elles.
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