Institutional Repository - Research Portal

Dépébt Institutionnel - Portail de la Recherche

UNIVERSITE researchportal.unamur.be
DE NAMUK

RESEARCH OUTPUTS / RESULTATS DE RECHERCHE

Protection des données a caractére personnel en matiére de services de paiement et
de crédit

Jacquemin, Herve; Limbree, Pauline

Published in:
Le Réglement général sur la protection des données (R.G.P.D./G.D.P.R.)

Publication date:
2020

Document Version
le PDF de I'éditeur

Link to publication

Citation for pulished version (HARVARD):

Jacquemin, H & Limbree, P 2020, Protection des données a caractére personnel en matiere de services de
paiement et de crédit. dans H Jacquemin (ed.), Le Réglement général sur la protection des données
(R.G.P.D./G.D.P.R.): premiéres applications et analyse sectorielle. Commission Université-Palais, numéro 195,
Anthemis, Liége, pp. 227-280.

General rights
Copyright and moral rights for the publications made accessible in the public portal are retained by the authors and/or other copyright owners
and it is a condition of accessing publications that users recognise and abide by the legal requirements associated with these rights.

» Users may download and print one copy of any publication from the public portal for the purpose of private study or research.
* You may not further distribute the material or use it for any profit-making activity or commercial gain
* You may freely distribute the URL identifying the publication in the public portal ?

Take down policy
If you believe that this document breaches copyright please contact us providing details, and we will remove access to the work immediately
and investigate your claim.

Download date: 03. Jul. 2025


https://researchportal.unamur.be/fr/publications/7d3fdc3d-3de1-4665-bda7-188129187a39

PROTECTION DES DONNEES A CARACTERE
PERSONNEL EN MATIERE DE SERVICES
DE PAIEMENT ET DE CREDIT

Hervé JACQUEMIN

professeur 4 'UNamur
(Centre de Recherche Information, Droit et Société — CRIDS, membre du NaDI)
avocat au barrcau de Bruxelles

Pauline LIMBREE
assistante a P'UNamur
(Centre de Recherche Information, Droit et Société — CRIDS, membre du NaDI)
avocate au barrcau de Lidge

Somimaire

Introduction _ 228

Section 1
Protection des données a caractére personnel en matiére de services
de paiement 230

Section 2
Protection des données i caractére personnel en matiére de crédit 251

Section 3

Focus sur certaines questions spécifiques posées par le big data
et I'intelligence artificielle 267

Conclusion 279




Protection des données a caractére personnel en matiére de services de paiement et de crédit

2. Traitements de données dans Denvironnement numérique.
Avec le numérique, les professionnels du secteur financier sont en mesure d’of-
frir de nouveaux services i valeur ajoutée a leurs clients: dématérialisation —
quasi intégrale — du processus d’octroi du crédit, informations bancaires en
temps réels, transferts d’argent instantanés par smariphone, internet® et mobile
banking®, etc. Ces opérations offrent généralement des gains de temps, de per-
tinence et d’efficacité, dans I'intérét de toutes les parties impliquées. Elles s’ac-
compagnent toutefois de certains risques, en termes d’atteintes i la vie privée
_ou de fraude, notamment, que des mesures techniques et organisationnelles
devront combattre.

Introduction

1. Données & caractére personnel et services financiers. Dans_]‘
secteur financier, les traitements de données 4 caractére personnel sont nom
breux, spécialement en matiére de services de paiemnent et de crédit.

Pour octroyer un crédit 4 un consommateur, le préteur doit préalablemer_;
évaluer sa solvabilité. Aussi sera-t-il amené 3 examiner la situation financiére ¢
les facultés de remboursement de celui-ci, sur la base des informations foqn
nies par le consommateur lui-méme (données d’identification, profe_ss.ion, reve
nus, charges, situation familiale, autres crédits en cours, etc.), recuctﬂhes aupre
d'une base de données centralisée, comme la Centrale des crédits aux par
ticuliers (ci-aprés, « C.C.P») ou, le cas échéant, tirées de l’historiqlAle de leu
relation contractuelle (si le consommateur était déja un client du preteur). Cg
renseignements constituent normalement des données & caractére personne
Elles peuvent d’ailleurs présenter un caractére sensible dans le chef du consoms=
mateur: on songe, par exemple, & un défaut de paiement i la suite duquel l:'e
consommateur aura été fiché dans le volet négatif de la C.C.P.

Pour les préteurs ou les prestataires de services de paiement, le numérique
ouvre également des perspectives intéressantes, spécialement dans un contexte
d’économic de la donnée (data economy). En tirant habilement avantage du big
data, combiné aux outils d’intelligence artificielle sans cesse plus performants,
les professionnels peuvent automatiser de nombreuses opérations (exécutées,
dans certains cas, sans intervention humaine) ou mieux connaitre leurs clients
(et dés lors, leur offrir des produits personnalisés qui répondent trés précisément

Les prestataires de services de paiement traitent également les donnée: a leurs besoins, augmentant ainsi leur «expérience client»).

caractére personnel de leurs utilisateurs, 2 occasion des opérations effectuée
pat leur intermédiaire (consultation des comptes, virement, paiement par cart
de crédit ou de débit, etc.). Les informations recueillies sont c.hve.rses et variée
identité des parties 4 la transaction, objet, montant, communication éventuell
ete.

3. Plan et limites de la présente contribution. Les traitements de
données a caractére personnel sont principalement régis par le Réglement
général sur la protection des données* {ci-aprés, « R.G.PD.») et, le cas échéant,
la législation complémentaire adoptée en Belgique (principalement la loi du
30 juillet 2018 relative 4 la protection des personnes physiques i I'égard des trai-
L'analyse pourrait se poursuivre dans d’autres secteurs, comme Iassuranc tements de données A caractére personnel®, ci-aprés, «loi du 30 juillet 2018 »).
ou le conseil en investissement (nous ne les examinerons toutefois pas dans'la
présente contribution). .

Dans de nombreuses hypothéses, les traitements de données d caracter
personnel sont nécessaires i la fourniture du service financier en tant que t
{octroi d'un crédit, exécution d'une opération de paiement, etc.)._Tres souven
ils sont d’ailleurs imposés de maniére expresse par une disposition lega.le ou
réglementaire (voy. infra, n® 36). Les professionnels du secteur ont d’aﬂleu’r_s_
I'obligation d’identifier leurs clients (et de vérifier cette 1d§nt1te), co@brn}_g
ment aux dispositions de la loi du 18 septembre 2017 relative 4 la prévention
du blanchiment de capitaux et du financement du terrorisme et a la ]1m1tat1_gn

de Putilisation des espéces'.

En principe, ces textes s’appliquent également aux données de paiement
. et aux données de crédit. Toutefois, comme on le verra, dans ces secteurs spéci-
- fiques, le législateur a adopté des régles en matiére de protection des données,
. qu’il convient d’articuler avec les dispositions du R.G.PD.

ot

En eflet, anjourd’hui, il y a, en Belgique, environ 13 millions d’abonnements 4 la bangue en ligne.
Voy. dashboard.febelfin.be, consulté le 12 novembre 2019.

De meéme, il y a plus de 7 millions d’abonnements i la bangue mobile, Voy. dashboard febelfin.be,
consulté le 12 novembre 2015,

Reéglement (UE) n® 2016/679 du Parlement curopéen et du Conseil du 27 avril 2016 reladif 3 la pro-
tection des personnes physiques 4 P'égard du traitement des données 3 caractére personnel et A la libre
circulation de ces données, et abrogeant la directive 95/46/CE, JO.UE., L 119/1 du 4 mai 2016. Sur
ce réglement, on consultera notamment C. ok Terwancnt, K, Rosier et B, Lospycs, «Lignes de force
do nouveaun Reéglement relatif i la protection des données & caractére personnel», R TL, 2016/62,
pp. 5 et s.; B Decrave, «La protection <des données 4 caractére personnel enfin réformée » JDLE., 2016,
pp. 136 et s.; K. Janssens et M. Nuvtten, «De Algemene Verordening Persoonsgegevens: van theo-
rie mar praktijk ~ Le Réglement général sur la Protection des Données: de 1 théoric 3 la pratiques,
R.D.C., 2018, pp. 401 et s.; C. DB TERwWANGNE et K. Rosisr (dir.), Le Réglement général sur la protection des
données (RGPD/GDPR). Analyse approfondie, coll. du CRIDS, Bruxelles, Larcier, 2018. Voy, également
te commentaire article par article réalisé par Th. LfoNarp et 1. CHAUMONT et disponible sur Ie site
www. GDPR-expert.cu.

M.B., 5 septembre 2018,

En complément aux opérations ressortissant aux meétiers class‘iqt\les de-
banque et du crédit, les prestataires peuvent également étre intéress'es a explp .
ter les données pour des finalités plus périphérigues (mais néanmoins capitales
d’un point de vue business), par exemple pour mener des campagnc_s.d‘e mar!_(_
ting ciblées ou établir des modeles prédictifs (pour évaluer la solvabilité de leurs
clients, par exemple).

! M.B., 6 octobrc 2017.Voy. spéc.art. 21 et 5. de la lod.

A
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e Raéglement génér: e A AR AR JEO . B e

place la D.S.P. 1¥ — a modifié de maniére importante le cadre juridique apphi-
cable aux services de paiement?. En effet, conscient des nouveaux défis suscités
par I'innovation technologique, le législateur européen a souhaité mettre i jour
les régles en vigueur en ouvrant la voie & I'Open Banking. Celle-ci implique
Pouverture des systémes d'information des banques et le partage des données
de leurs clients a des tiers!".

ser de questions, spécialement lorsque

Cette articulation n’est pas sans po spéct orsg
t Pentrée en application:

fes régles sectorielles ont &té prises plusieurs aqnées avant l'en
du R.G.PD., et n’ont plus fait Pobjet de modification depuis lors.
Nous examinons successivernent la protection des donnéef, ﬁ. caractf‘ire pers
sonnel en matiére de services de paiement (section 1) et de crédit (section 2).
Dans ces deux domaines, le phénoméne du big data, combiné a des appliz

cations dintelligence artificielle, offre de nouveaux outﬂslaux engreprises d_1\1
secteur. Encore faut-il s'assurer de la conformité des procédures envisagees, 4

'aune des exigences posées par le R.G.PID. (section 3).

Ainsi, le texte de 2015 poursuit I'objectif de promouvoir la concurrence
dans le domaine des paiements électroniques, tout en garantissant la sécurité
de ceux-ci et en assurant un niveau élevé de protection aux consommateurs'!,
Pour atteindre cet objectif, le législateur européen mise sur le renforcement de
fa sécurité et de Ja transparence du processus de paiement!?,

Section 1

Protection des données a caractére personnel en matiere
de services de paiement

6. Les lois de transposition belges. La Belgique a opté pour une
transposition en deux volets de la D.S.B. 1112,

Le législateur a d’abord adopté la loi du 11 mars 2018 relative au statut et
au contrdle des établissements de paiement et des établissements de monnaie
électronique, i P'accés i Tactivité de prestataire de services de paiement, et a
I'activité d’émission de monnaie électronique, et 4 I'accés aux systémes de paie-
ment' (ci-aprés, «loi du 11 mars 2018»), entrée en vigueur le 28 mars 2018, 2
Pexception de certaines dispositions!>. Cette loi régle principalement les aspects
institutionnels de la matigre. Elle établit notamment la liste des prestataires de
services de paiement (3 laquelle sont ajoutés deux nouveaux acteurs, sar 'acti-
vité desquels nous reviendrons, infia, n° 8)'6, modifie I'acces an statut d’établis-
sement de paiement!? et impose des normes de sécurité plus strictes pour les

4. Plan de lIa section 1. Des données i caractére personnel sont néc.eg
sairement traitées dans le cadre des opérations de paiement. Eﬂes SONC SOUMISE
21 RLG.PD. et 3 la législation spécifique sur les palements, qui ﬁgt}re principa
lement dans le livee VII du Code de droit économique. Les données bancaires

et de palement sont Jinst sournises a deux réglementations, qui s?mblent a]le
es, alors gue

3 contre—courant, l'une tendant 3 favoriser les transferts de donné
: 5
Pautre entend les encadrer strictement”.

Aprés un rappel du cadre normatif et de son champ d’application (A), on
analyse Particulation entre les dispositions du livre Vil en maticre de servu:esﬂde

paiement et celles du R.G.PD. (B).

Directive {UE) 2007/64 du Parlement cuzopéen et du Conseil du 13 novembre 2007 concernant les
services de paiement dans le marché intérieur, modifiant les directives 97/7/CE, 2002/65/CE, 2005/60/
CE ainsi que 2006/48/CE et abrogeant la directive 97/5/CE, JO.UE.,, L 319/1 du 5 décembre 2007.
G. HENNARD, «La loi du 19 juiltet 2018 porrant modification et insertion de dispositions en matiére de
services de paiement dans différents livres du Code de droit économique», D.B.E, 201971, p. 25.

]. MoLpONATO, «Les banques i Pheure de !'Open Banking. Comment se développer dans un univers
incertain ?», disponible sur www2.deloitie.com, consulté le 3 décembre 2019.

1 Cons. 6 de la D.S.P H; D, Przreee, «La directive 2015/2336 sur les services de paiement (DSP2): la
révolution digitale en marches, op. ¢it., p. 456.

C. BourcuicNon, «Lutilisateur dans la nouvelle loi sur les services de paiement: entre protection et
responsabilisation », i HL. Jacquemin ct B. Michaux (dir.}, Acalités en droit dit simérigue, Limal, Anthemis,
2019, p. 157,

Précisons que Particle 115 de la D.S.P. 11 imposait aux Etats mentbres de transposer les nouvelles dispo-
sitions de la directive avant le 13 janvier 2018,

Loi du 11 mars 2018 relative au statut et au contrdle des établisscments de paiement et des Etablissements
de monnaie dectronique, i Iaccds i Pactivité de prestatzire de services de paiement, et & Pactivite d’émis-
sion de monnaie Electronique, et 4 Uaceds aux syswmes de paiement, M.B., 26 mars 2018.

Cette lei remplace Ta loi du 21 décembre 2009 refative au statut des éablissements de paiement, d Taccés
i Tactivité de prestataire de services de paiement et i Paccés anx systémes de palement, M. 8., 19 janvier
2010.

1 Art. 5 et s de Ialoi du 11 mars 2018,

7 Art. 9 ets. de la loi du 11 mars 2018,

A. Cadre normatif applicable aux services de paiement

1. Textes européens et belges

5. La D.S.P. IL. La directive 2015/2366/UE concer‘nan't les service’sﬂ.'d
paiement dans le marché intérienr” (ci-aprés, «D.S.P 1T ») — qui abroge et rem

6 S Mclnmes et L. Sampenro, «FU: The interplay of PSD 2 and GDPR. — Seme select issucs», filspor_l_lbi

' 9 COVINGTON & Bunrune LLP «European Data Protection Boa_
Provides Clarification On PSE 25, disponible sur w’ww.covﬁnau(:i'alservices.com, 25 juillet 2018, . Iha'n't.

7 Dircctive {UE} 2015/2366 du Parlement européen et du Consegl du. 25 novembre ‘1012‘2}(;:;/111(:;(1;/(:
les services de paiement dans Je marché intérieur, modifiant les dll’CCth.eS 2(?02/65/(; %, pighos U
ot 2013/36/UE et le réglement (UE) v° 109372010, et abrogeant 1a directive 2007/64/7 { d .e
L 337/35 du 23 décembre 2015, Pour des analyses détaillées de ce texte, VOy- n. PIIIS.IPltE, «La Blr“
tive 2015/2336 sur les services de paiement (DSP2): Ia féVO]lltiDl? digitale en m‘arch\c », it j{‘ﬁ B\g
et al. (dir}, Actualités en droit cemmercial et bascaire, Bruxe]lc.s, Laraitr, 20?7, pp. 455 3 4[7)"17'6;/6 7 ;
wEAU, «La dircctive sur les services de paiement“2”: révolution ou evol.utmn ?‘»,j. D.E.,2 6. b4 o
PP 214-217 ; Th. BONNEAT, Régulation baricaire et finaniere enropéesne et internationale, Bruxelles, Brl?lY_

2018, pp. 763-775.

sur wiww.twobirds.com, fevrier 201

230 AnTHEMIS 231




Protection des dohnées A caractére personnel en matiére de services de palement et de crédit

Le Réglement général sur la protection des données : premiéres applications et analyse sectorielle

8. Nouveaux services en lien avec la stratégie d’Open Banking. Le
«service d'initiation de paiement» vise le «service consistant a initier un ordre
de paiement 3 la demande de utilisateur de services de paiement concernant
un compte de paiement détenu auprés d’un autre prestataire de services de

paiement »t,

paiements en ligne!®. Un arrété royal du 3 juin 2018 a ét¢ adopté en exécution
de cette nouvelle législation'. :

Il faut ensuite avoir égard 3 la loi du 19 juillet 2018 portant modification
et insertion de dispositions en matiére de services de paiement dans différent
livres du Code de droit économique®”, entrée en vigueur le 9 aolit 2018. Cett
loi modifie principalement le titre 3 du livre VII du Code de droit économiqu
relatif aux services de palement.

En d’aatres termes, I'initiateur est un tiers qui s'interpose entre la plate-
forme de l'entreprise (vendeur de biens ou fournisseur de services) et celle de
|’établissement bancaire du payeur, afin de donner 2 ce dernier une instruc-
tion de paiement®. Pour que celle-ci soit exécutée, il suffit que Pétablissement
en question confirme la disponibilité du montant nécessaire a I'opération de
paiement sur le compte concerné. Dans ce scénario, ce n’est done pas I'uti-
lisateur qui ordonme a sa banque de payer le créancier mais bien le prestataire
intermédiaire, ce qui libére I'utilisateur de I'exigence de disposer d'une carte de
paiement. Cette solution 4 faible cotit, qui simplifie le processus de paiement et
diminue le nombre d’intermédiaires, présente un intérét pratique, tant pour le
consommateur que pour Pentreprise?’. Malheureusement, l'action d’«initier»
n'est pas définie, ce qui est susceptible de créer des difficultés, notamment quant
i la question de savoir si les fournisseurs de portefeuilles numériques (p. ex.,
PayPal} relévent de cette notion?8.

2. Champ d’application des dispositions du livre VI du Code de droif
économique en matiére de services de paiement

a) Notions clés du livre VIl du Code de droit économique®!

7. Champ d’application matériel. Du point de vue matériel, 1
livre VII du Code de droit é&conomique s'applique aux «services de paiements
Histés 3 Particle 1.9, 10, du Code de droit économique. :

Cette disposition dénombre huit types de services susceptibles d'étre qua
lifiés comme tels, pour autant qu’ils soient livrés dans le cadre d’une activité
professionnelle. Qutre les services traditionnels, relévent notamment de cett
notion Uinfernet banking, le mobile banking ainsi que de nouveaux services fourn
par les FinTechs?2 qui étaient, jusqu’alors, dans la zone grise du droit: les services
d’initiation de paiement et les services d’information sur les comptes. Cette
extension du champ d’application matériel est 'une des avancées majeurcs de
la D.SP 112 E

Le «service d’information sur les comptes» se rapporte guant a lui au «ser-
vice en ligne consistant i fournir des informations consolidées concernant un
ou plusieurs comptes de paiement détenus par I'utilisateur de services de paie-
ment soit auprés d’'un autre prestataire de services de paiement, soit auprés de
plus d’un prestataire de services de paiement»?. En d’autres termes, ce service
permet & l'utilisateur d’obtenir, en temps réel, un apergu global de sa situation
financiére via une interface unique {peu importe que les comptes dont il dis-
pose soient ouverts dans des établissements bancaires distincts)*®. C’est d’ailleurs
pour cette raison qu’on surnomine les prestataires de ce service «agrégateurs
de comptes»’t. Ceux-ci rejoignent la catégorie des applications de gestion

B Art. 50 et s.de la loi du 1 mars 2018
19 Avrité royal du 3 juin 2018 portant exécuation de la loi du 11 mars 2018 zelaiive an statut et au contrdle
des établissements de paiement et des &nablissements de monnaie électrenique, I'acceés 3 Vactivité de
prestataire de services de paiement et i l'activité d'émission de monnaie électronique, et i laccés aux
systémes de paiement, en ce qui concerne les érablissements de paiement limités et les érablissements de
monnaie &lectronique limités, AL.B., 19 juin 2018, ] :

20 Loi du 19 juiller 2018 portant modification et insertion de dispositions en matiére de services de pai
ment dans différents livres du Code de dreit économique, AL B., 30 juillet 2018,

2. Nous ne développerons pas, dans le cadre de la présente contribution, les régles relatives au champ
d'application: territorial de fa D.S.P. ILA cet égard, voy. G. FonnaRD, «La lof di 19 juillet 2018 portant
modification ct insertion de dispositions en matiére de services de paiement dans différents livres da
Code de droit économique », op. dt., pp. 36 4 41. ;

2 4On peut décrire une Fintech comme une start-up qui est construite sur un modéle opérationnel
économique disruptif, visant i traiter de maniére innovante des produits ou des services financiers de
Pindustrie tzaditionnelle ou i offrir des services financiers nouveaux en utilisant les possibilités offer
par les nouvelles technologiess, voy. C. Houssa et L. Stanpaenr {dir), «La “Nouvelle frontidre” de Ia
finance », in Le droif des affaires en évolution : Pécononic di futuy, le futur de Uéconotnie, Bruxelles, Bruyld
2016, p. 155. '

25 D BpRGER, 1. VAN Biosen et S. LiBaert, «De impact van de nicuwe richilijn betalingsdiensten (PSD 11
op de Buropese betaalmarkts, R.D.C., 201 7/2, p. 126; C. Bourcuicnon, « Uutilisatenr dans la nouvellé
loi sur les services de paiement: entre protection et responsabilisation », op. dt., p. 156. :

¥ Are 1.9.33/14°, CD.E ate. 4, 18), de la DS.E TL

% A-P Anpué-Dumont, «Les services de paiement 3 I'épreuve des évolutions technologiquesy, in
J-A. Delcorde (dir.), La révelution digitale et les start-ups, Bruxelles, Larcier, 2016, p. 96; cons. 27 de la
DSRIL

Cette confirmation est censée inviter 'entreprise  livrer ke bien ou 4 fournir le service promptement,
P. Bergen, I. Van Biesgw ct S. LiEBAERT, « De impact van de picuwe richtlijn betalingsdiensten (PSD
II) op de Europese betaalmarkt», op. cit., p. 126; H. Tourin-TRINCKVEL, « L'assujettissement des services
PSIC et PSIP i la législation anti-blanchiment: axes de réflexion», B.ER., 2019, n® 3, pp. 264 et 269;
Th. Bonneay, «La directive sur les services de paiement “2°: révoluticn ou évolution?», op. dt., p. 216;
Doc. padl., Ch. repr., sess. oxd. 2017-2018, n° 54-3131/001, p. 10. :

P. BERGER, §. VAN Birsen et S, Lizaert, «De impact van de nieuwe richdijn bewalingsdiensten (PSD II)
op de Europese betaalmarkts, op. cit., p. 126.

B Art. 1.9.33/12°, CDE,; art, 4,19),dela DS.2 1L

P BERGER, E. Van Bissen et S. Ligpasay, «De impact van de nieuwe richtlijn betalingsdiensten (PSD
I} op de Europese betzalmarkt», op. dt., p. 126; H. Tourn-TRINCKVEL, « L'assujettissemnent des services
PSIC et PSIP 3 la législation anti-blanchiment : axes de réftexion», op. dit., p. 263; cons. 28 de la D.S.E 1L
Cette expression est d’aillears reprise dans Ia loi du 11 mars 2018.

26
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T e o im0 T R — e e e, ces de paiement et de crédit

Eies comptes de paiement signifie-t-it que ce dernier souhaitait interdire Facces
i tout autre type de comptes ou, au contraire, qu’il tenait 4 le laisser libret??
N?us somimes d’avis que la premiére branche de 'alternative doit &tre 1‘iv'1’.
gite: le libre accés aux données issues de comptes d’épargne ou de crgdit Iejt_
3 1'10I:1‘et SfitIIIS, czntraire aux objectifs de sécurité des opérations de paiement et’
¢ protection du consommateur contre les risques de fr ivis par
DSP. [I*, Cependant, la thése de l’interdictioqn totalef;agizrp:f?tfslgzlié%al' 1_3
drasthuem?n_t I'intérét des services d’information sur les comptes*?. Dans lt’l:t{i
tente de p%'emsions i cet égard, les agrégateurs de comptes se maintie‘rment dans
la zone grise pré-D.S.P. II concernant leurs services hors comptes de paiement

de budgets vu qu’ils offrent 3 leurs utilisateurs une vision consolidée de leur
comptes (soldes et opérations réalisées), et, a fortiori, unc possibilité de les gérer,
de maniére optimale??. -

L Open Banking, encouragé par la D.S.P. 11, se matérialise par Pouverture
des données de paiement des utilisateurs, au bénéfice de tiers que sont Yes pres=
tataires de services d'initiation de paiernent et d’information sur les compte
Didée est de permettre & utilisateur J'accéder A ses comptes ou d’ordonner deg
palements sans etre contraint de passet par s¢s applications bancaires classiques*?.
Dans cette optique, les banques craditionnelles sont tenues de mettre 3 la dispo-
sition de ces FinTechs un canal de communication™ par lequel celles-cl peuverit
sidentifier et prélever toutes les informations sur les comptes, nécessaires: 37
1a livraison de leurs services®. Pour ce faire, il suffit que le compte concerné
soit accessible en ligne, Cest-i-dire soit «un compte qui offre a Vutilisateus
une intetface en ligne»?® 7, Cette nouvelle prérogative implique des exigence
supplémentaires & charge des prestataires de services dinitiation de paiement €
&’'information sur les comptes. '

9. Champ d’application personnel. S’agi

_ _ : . S’agissant du champ d’application
pfﬂs.,onnel du ditre 3 .du livre VII du Code de droit économique, il yPE lieu de
distinguer le prestataire de services de paiement et I'utilisateur.

_ Le «p.resta}taire d<? services de paiement» est la personne morale qui four-
1}1t l'e service 3 un utilisateur et qui répond aux caractéristiques imposées par
lartl.clc 1.9, 2‘-’, du Code de droit économique. Par ailleurs, le prestamh:epdc
services de paiement peut également, suivant les services fcn;rnis, étre c(lualiﬁé

de gestionnaire de co 43 Pinid :
e mptes™, d’initiateur de paiement* ol
E et/ou d’agr -
comptes®. 3 agrégateur de

Linitiacion de paiement et des
I'acces offert at

Conformément aux définitions des services
services d’information sur les comptes, il est manifeste que
nouveaux prestataires concerne uniquement le compte de paiement de I'uth
lisateur, c’est-a-dire «un compte qui est détenu au nom d’un ou de plusienrs
atilisateurs de services de pajement et qui est utilisé aux fins de Pexécutio
d’opérations de paiement ,38 A contrario, les comptes d’épargne ou de crédit n
sont pas ouverts aux nouveaux prestataires®”. Pourtant, certains agrégateurs de
fournir 3 utilisateur des fonctionnalités plus vastes que celles
des seuls comptes de paiement. Le fait que:le
précisé les régles relatives 4 1'ouverture

T . .

Quant ril ]f(utlhsateur de services de paiementy, il est défini comme la

e T .

¢ pexsonéle g’lyflfque ou morale qui utilise un service de paiement en qualité de
ayeur, de bénéficiair 44 C i &

Eil : ’d'ﬂ“’ ‘ faire ou les deux»¥. Cette notion est double dés lors qu'elle
se indifféremment le payeur et le bénéficiaire de 'opération de paiement

4]

comptes veulent étant d i
- étant entendu que ceux-ci peuvent étre, ou pas, des consommateurs?’,

qui sont fondées sur les donnees

législateur européen ait uniquement N

e | h) Qualification des éléments-clés du service de paiement au sens du R.G.PD.

32 P Bencen, I Van Bimssn et S. LisBAERY, «De impact van de nieuwe richtlijn betalingsdiensten (PSD e
iT) op de Europesc Yetaalmarkts, op. it., p. 126; H. Tourin-TRINCKVEL, ¢ L assnjettissement des scrviég_
PSIC et PSID i la législation anti-planchiment : axes de réfiexion», op. df., p. 263. :

33 G. RICHARD, « Nouveak droit d’accés aux comptes €t anx données des compres», R.B., 27 mars 201
o 1. . I

3 Plus précisément, les banques iraditionnelles sont tenues de créer des interfaces de partages de donnée
séeurisées et standardisées (Application Prograimmning Interface — API) et de les mettre 3 disposition de
nouveaux prestataires de palement. De ce fait, ces derniers doivent sbandornmer leur technique de o
scraping, gui permet de récupérer le contenu d'un site web pour Vintégrer dans un autre. o

35 D, PHILIPPE, ¢La directive 2015/2336 sur les services de paiement {(25P2): la révolution digitale’e
marche », op. cit., p. 458 i

36 Doc. parl., Ch. repr., sess. ord. 2017-2018, n® 54-2896/001, p. 77.

3 Cons. 30 dela D.S.P 11 art. 35 delaDS.RIL

3 Are. 19,89, C.DE.art. 4, 12),de la DS IL -

3 A cet égard, voy., p. eX., 1a pelice vie privée de C.B.C., qui précise que, «conformément 3 Ja lot (PSDY:
C.B.C. en tant que banquc 2 Iabligation de fournir Paccis aux informations relatives aux soldes et
transactions des conptes de paiement de ses clients, dans la mesure of le client a installé wne application
en ligne»; par ailleurs, le rglement de son application C.B.C. Mabile indique que «le service d'inff
comptes permet au contractant de consultet, par Vintermédiaire de la banque, les infocomptes d'un’
de plusicurs compees de paiement on &'#pargne indiqués par lui, qui sont consultables en ligne et &

1Q. Données nécessaires a I'exécution de "opération de paiement
Pa notion de donnée i caractére personnel vise toute information se rap ortan;
3 une personne physique identifiée ou identifiable, désignée sous l’cxppression
de personne concernée?. En tant que clé de vofite de la réglementation, cette

G, RICHARD, « N it d’acct é

" B « Nouveau droit d’accds aux comptes et aux données des comptes», op. dt., p. 2.

cAotitrc cl, exemple, mm}timmons la FinTech Bankin dont le fondateur a précisé que «80% des comptes

gﬁliieme: gar nos services ne sont pas des comptes de paiement ».A cet égard, voy. S. LREOUGIIER, «Agré
aicurs et banques: comment vont-ils s'éc ¢ (5 décembs ;

Y q at vont-ils s'échanger les données des comptes?», R.B., 15 décembre 2017,

Art. [.9,33/13°, C.DE.

Art. 1.9,33/14°, CDE.

Art. 1.9,33/15%, C.D.E.

Art, 1.9,5°, C.13E.

Voy. are. L1, 2° 3
quiyn,e .t 1,2 ,C;D.E. selon Jequel est un consommateur «toute persenne physique qui agit 3 des fins
atr ) o s S
rent pas dans Je cadre de son activité comunerciale, industrielle, artisanale ow libérale»

Jutilisatenr détient auprés d’une ou plusieurs antres banquics », voy. muldmediafiles. kbcgroup.eu.
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L2 Réglement général sur la protection des données ; premitres applications et analys

notion est 4 mettre en lien avec celles de responsable du traitement et de sous-.
traitant (voy. infra, n° 11). En effet, la qualification dépend intrinséquement de
la maniére dont Pacteur traite les données & caractere personnel et, en ce qui
concerne plus précisément Ihypothese étudiée, les données de paiement.

La majorité des données de paiement sont des données d caractére person:
nel. En effet, le numéro de compte d’un client, ses identifiants, Uhistorique de:
ses opérations bancaires ou de ses bénéficiaires habituels sont des données qu
permettent d’identifier, directement ou indirectement, ledit client®.

Parmi ces informations, certaines peuvent par ailleurs bénéficier d’'une pro
tection renforcée aux termes de Varticle 9 du R.G.PD. Cette disposition dresse
ane liste de données dites particulidres sur laquelle ne figurent pas expressément.
les données bancaires3®. Cependant, celles-ci peuvent, dans certains cas, béné
ficier par ricochet de la protection renforcée des données particuliéres, notam-
ment Jorsqu’un utilisageur effectue un virement au profit d’une organisation
syndicale ou d’une paroisse. Par ailleurs, le Groupe de travail «article 29» a indi
qué que les données de paiement &taient «3 caractére hautement persontel»’
dans ta mesure oti leur violation est susceptible d'avoir des incidences graves su
la vie privée des personnes concernées®?, :

Quant 4 1a D.S.P. II, elle établit une classification parmi les données ban-
caires. Elle identifie tout d’abord les données de sécurité personnalisées, qui sorit
des «caractéristiques personnalisées fournies 4 un utilisateur de services de paie
ment par le prestataire de services de paiement 3 des fins d’authentification »;
Il s’agit concrétement des codes PIN, mots de passe ou numéros d’identification
uniques fournis 4 l'utilisateur par sa banque’t. La D.S.P. 11 consacre ensuite 1a
notion de données de paiement sensibles, quelle définit comme des «données,
y compris les données de séeurité personnalisées, qui sont susceptibles d’étre

utilisées pour commettre une fraude»®® 3¢, Ces données doivent étre distinguées

9 Th. BoMneay, «1accss aux données bancaires au regard du respect de la vie privée», R.B., novembt

décembre 2018, p. 1. ;
50 A BaNcE,«La DSP 2 et le R G.PD. sont-ils alignés ou orthogonaux ?», Bangtie & Stratégie, n°® 379, avrl
2019. ’ :
51 Groupe de travail «article 29 », « Lignes dizectrices concernant Uanalyse d'impact relative 4 la protectio
des données {ATPD) et la maniére de déterminer si le traitement est “susceptible d’engendrer un risgu
&ievé” aux fins du reglement {UE) 3016/679 », WP 248 rév.01, 4 avril 2017.
52 A Banck, « Données personnelles: ha difficile arsiculaton des dispositiens de 1a directive sur les Servi
de Paiement 2 et du Réglement général sur la protection des donmécs», R.B., janvier-février 2018,p.
51 A, 1.9,33/17, CDE.art. 4,31), de la DS.P 1T Bien que ta DS.P [I fasse mention de «données persor
nalisées», le Wegistatcur belge a préféré, en égard aux termes utilisés dans les versions anglaise et néerlandais
12 notion de «caractéristiques personnalisées», ce goi permet J’éviter toute confusion avec fa terminoi_figi
de i directive 95/46/CE: voy. Doc. pail., Ch, repr., sess, ord. 2017-2018, n° 54-3131/001, p. 11. :
5 Dec. parl., Ch. repr., sess, ord. 2017-2018,n® 5431317001, p. 12; notons que le numéro de carte et Ta dat
déchéance apposés sur celle-ci de maniére apparente ne relévent pas de la notion de données de sécurit
personnalisées. i
55 Art, 1.9,33/18, CDE.;art. 4,32),de la D.SE iL.

56 Notons que le nom du titukaire de compte et le nuzm
ce qui concerne les services d'initiation de paiement et d’information suk les comptes.

éro de compte ne relévent pas de cette notion g
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Pratection é &y
. ectio desdonnees écaracte)e personnel en matiere de services de paiement et de crédit

des données sensibles au sens de la directi i
Sortonliees . G_p_Df;)_ e la directive 95/46/CE (rebaptisées « données

diChstl. Quailﬁcatlon des intervenants 3 un service de paiement. La

Oi " L N . '

diche trozl:ep;ist’atinedde services de paiement/utilisateur de services de paie-
echo dans le R.G.PD,, qui distingue les acteurs du traitement

res i 1
( , pons.aPle du traitement’” et sous-traitant™) de Ia personne qui voit ses d
nées traitées (personne concernée’?) ! e

I‘E GIOupe de tra\iall «ar thEC 29» a rea} du un aV|56 concernant les 1otions
p R ment et de - tant A cette oc Casio ] (W e (]ue
{1(: res ()“Sable (iu traite d Sous-traita 3
. a n pr C18
le CDIICEpt de IeSPOIlsable du traitermment est f()llCthﬂIlel, car ]1 15¢ a attrlbUEI
n p p S q ¢ s E) -
1e rcent une 11‘1” 13Ce Ea t 1118 ] ape
une res ()]ISHE) ll‘e AUX personnes u XC uenc de 1 d
ra é c V 1} yge
tion de traltemelit. Par C()nsequ nt, 11 convient dC P Oceder a une al’lal

factuelle propre pour chacun des pr ires visé
: estat y é
miner leur rdle respectif au sens dl; R.Gﬁgg.wses puria DS M afn de déter-

Iout d abord, la ballq ue ty adltlollllelle, d()ilt le I'Ole de base est notamiment
d executer un Otdle de paleIIIEIlt, pel]t, 1Or malelrlellt, etre quahflee de Iﬁspon—
K [) q S q y {l] a]“e
Qa])!e (h] attemet 1t msque Lol S O
crest el e [¥13 detf: 1min Ie 11 €ns et les 1 S
p €. NOtOI‘l qu cette pOSlt h 4 p p q
(111 tralte“lellt Oper ) € 1011 est a retenir €
u mmporte que
cette ba[]quf: agls\.e COmIme emetteur de 10perat]()}1 de paleIIIEHt ou comine
(iest” 1atalre de CCHe—Cl Lellt p b p 3
- LEPrISC eIlelClal[e du PaIEI]leIlt ne debtalt as
quant d eHC, etre quahﬁée de re pOIlSable du tIaltf:IILeIlt IIeme s1 da 3 le falt
S
; " S s n ) S,
“i)e] atlon Cle Palefrlellt peut et[e effcctuﬁe pOLlI SO11 Ofllpte < pal tl(ll,l 1€t
C , €1 I
l - R P ] - - 3
I()lsqﬂﬁ a tldllS&Cthﬂ est IEahSee au lIl()yen d un telmlna} de palelnent qu eﬂe
met a la (hﬁp()Sltl()]l des Cile]lt'\ danS SOon Illagaslll Ol SOK E'Shﬂ E;Il e“f?t el()ll
N p. y 8
g ge P Gr P travaiu « 5 q P -
[CS criteres (if: & S pai le oupe (ie av ] 4artic Ee 29» lﬂ 'Ilal”e (]e respon
N 1 rat Y
ab € du £ tenlellt pose 01t d avorr deterl’mnﬁ }e ﬁllahté tra tenle 01t
S ] du rall 1 nt,S 1
d AvOIr deter Inire IES questlons SeﬂSlblCS fondame]ltales poul‘ la hCCltB du traite-

n-)ent6 Or en ]’espece aucune dﬁ ces prerogat]VeS n est exercée par i Cntreprlse
1 by - N £ ~ ] :
belleflclalre du paleln.ellt

Le pa énéficiai i i
payeur et le bénéficiaire doivent par ailleurs &tre qualifiés de personnes

concernées ‘il s"agi
pour autant qu’il s’agisse de personnes physiques.

H(] me q une } ! (o peu vent aussi p OPOsel
adlt 0[11]6”6 d
La ba e tr 1 ) € me U urn ”’l‘é h, 11 ¥ p h

de centrali é i
e contral S(‘.!-I" les données de paiement des différents comptes d'un utilisateur
s réunir sur une seule interface (dans le cadre du nouveau service

f-7 Art. 4.7} R.G.PD.
*# Art 4.8) R.G.ID.

Art. 4.1) R.G.PD.
Croue I .
tr;it);:;s»delga;alll« article 2%», «Avis 1/2010 sur les notions de “responsable du traiterent” et de *
» 16 fevrier 2010, WP 169 et A, Derrorce, «Titre 8 — Les obligations générales du responssz;;;;

du trai ement et la plac e du s ~traitar Terwangne + RO ¥
p U sous-traitant», in C. de et K 1 i Ie Re
Ia pi"ﬂ!??l’l’)! des dosi iées (RCPD/ GDP )! it angn R.osier ((llf—}: RC’QI'\‘.‘.'HEJH‘ qénémf Sk

Groupe de travail «arti i
ticle 29», «Avis 1/2010 q i “
sur les notions de “responsable du traitement” et de

traitant”», op. ¢it., p. 16. o
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défini supra, n® 8). Dans cette hypothése, le
prestataire peut, en principe, étre qualifié de responsable du traitement puisqu’il -
2 12 maltrise des données bancaires de Yutilisateur (ses numéros de cornpte, ses
virements, la liste de ses bénéficiaires habitucls, etc.). Par ailleuars,
derniéres {agrégation des données)

ue les catégories de
62

d’information sur les comptes —

historiques de
il fixe la finalité du traitement opéré sur ces
ct il détermine les éléments essentiels de opération, tels g
données traitées, leur dutée de conservation ou encore leurs modalités d’acces

Par ailleurs, la banque traditionnelle ou la FinTech peut initier u
sur instruction d’un utilisateur qui, par exemnple, souhaite effectuer un achat en -
ligne (o le nouveau service d'jnitiation de paiement, défini supia, n® 8). Dans ce:

scénario, il est plus délicat d’ateribuer de maniére catégorique les rdles du trai-

tement dés lors que plusieurs prestataires de services interviennent de maniére’
ices d’initiation de paiement-.

quasi simultance. En effet, le prestataire de serv

demande 3 la banque gestionnaire de comptes de confirmer la disponibilité
du montant nécessaire 3 la transaction afin d’exécuter opération de paiement:
Dans ce cas de figure, Vinitiateur devralt revétir 1a qualité de responsable du:
traitement puisqu’il traite les données afin de fournir son service intermé
diaire. Quant 2 la banque traditionnelle, son role est plus délicat & détermines
Celle-ci pose manifestement un acte de traitement sur les données de son client.

bilité de ses fonds; cependant, en détermine-t-ell

lorsqu’elle vérifie la disponi
les moyens ct les finalités? Le Groupe de travail «article 29» nous aiguille  ce
parmi lesquels figuren

égard en indiquant les critéres A prendre en compte,
notamment Vinitiative du traitement, 'autonomie du prestataire, le degré de
contrdle exercé, influence de fait, le degré de précision dans la détermina
tion des moyens et des finalités et Iexpertise des parties. Ce dernier critére
est également relevé par I'Autorité de protection des données belgeb?. Dans

Ihypothése étudiée, il est indubitable que la banque gestionnaire fait preuv

d’expertise dans le traitement qu’elle opére. Cependant, il n’est pas contesté que

Vinitiative du traitement ne lui appartient pas. Il reste donc & établir si la banque
gestionmaire de comptes bénéficie d’une autonomie accrue dans ce cadre, et
plus important encore, si elle détermine les moyens essentiels de ce traitemen

n palement

52 R CueN et B. JoawtDes, «Les prestataires de services de paiement face au nouveau réglement gén
européen sur la protecticn des données, R.B., 22 décembre 2016, p. 1; Groupe de travail warticke 2
«Avis 1/2010 sur les notions de “responsable du traitement” ¢t de “sous-trzitant”», op, at., p. 15.

3  Autorité de protection des données belge, «Le peint sur les notions de responsable de traitesent
sous-traitant au regard du Réglement EU 2016/679 sur la protection des donnges 2 caractére person'ﬂ
(RGPD) et quelques applications spécifiques anx professions fibérales telles que les avocatsy, disponib!

sur wwiwautoritédeprotectiondesdonnées.be.
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sont prescrites tant par la législation en matie 1
‘ atiére d
e R.G.PD. et la loi du 30 juillet 2018 (1). TR

B. Articulation des dispositions du livre VII du Code

12, it é
D.S.P. II et Code de droit economique, La D.S.P II impose le

respect des droits fondame
pe : ntaux, et n O
privée et du droit i la protectio; desOctlzcl)lrllm}enﬁt‘I (11;11 et de ln vie
e ¢ dla nées®®. A cet égard, ell i

D et : g elie mention

P sément la directive 95/46/CE relative i la protectior; des donné )
caractere personnel® %, Ce texte ay evoer e
dispositions du R.G.PD,

ant ete abrogé, il convient de renvoyer aux

En particulier, le considérant 89 de la D.S.P II impose le respect des prin

cipes de finalité 1céité Acessité
: (51 ¢ héc; ;ule, de licgité, de nécessité, de proportionnalité, ainsi que des exi
: a conservation et a la sécurité .
’ sécurité des données. L rinci
oS 2 on ées. Les princi
Eonnés 1 c.les c}onnees’-« par défaut»® et «par design»*® sont égalgmentpes o
»alors meme qu’ils étaient absents de la directive de 199569 e

Elarticl ¢ &ci
rticle 94 de la D.S.P. I régle spécifiquement les traitements de données

a caractere perSDn]ltfl. ]I est tra!lSp(JSf_‘ a lart (:le “.tl ([u (: o1t econo-
- V 3
Ode de d
1T11€]l16, Stur qu uel nous Iev](:lld} OnSs pal 13. Suite (If?ﬁﬂ, n 18 et s ) °

13. Focu i i
§ sur certaines questions spécifiques en matiére de pro

tection des données 3 3
contribution, on T1ees a caractere personnel. Dans le cadre de la présente
, examine certaines questions spécifiques posées par Papplica

t1on deS leg}. S I'Cid c o « p
i\ ral T
€5 ei fIves aux traiter 1e1ES de d()]lllees a caractere pe 501 Ule] dal]s
le contexte deS Services de E)alell1ent ’

O se d, i
€ abOl‘
1 pel]( ) d sur les QXIg(:‘I]Cf:S de tfanspal’erlce et de Sécul'ité qui
3
de palemellt que par

On analyse ensuite les dispositions du livre VII da C.ID.E. qui traitent spéci

fiquernent d i
o la o ; s
q la protection des données en matiére de services de paiement (2)

Cons, 46 et 90 de la DS.PIL
Directive ([ ]E) 95/46/CE du Parle ent eurapeen ct du Conseil du 24 octobre 1995 relative ila bro-
tection des personnes pllySlql'lC§ il . \

¢ ' égard du trait ées 4 ¢
circulation de ces dennées, J O.UE., L 281 du 2':15 ::::r;’:és ?;’""ees e peromnel et Hore
Cons, 89 et art. 94 de la D.S.P 11 1
Le principe de ecti :
protection des données « par dé impli
- " par défaut» impliq é
i prine : plique que, par défaut, seules ées 3
o 2135 ;;)lglil{néc;sgurcs au regard de chaque finalité spécifique du traitement :o{r::t];;ig cor coms. 75 o
. 2b,al 2, RG PO voy suideli : De .
voy. EIDPB., « Guidelines 4/2019 on Art, 25 Data Protection by Dses;;::l?déglft
nd by

De ault» dlSpOl‘ll})[e sur ed curop. nevenibr adop ar p 51
tx, ])b. a.c1, 13 bre 2019 wdopted £ ublic co ultation
Le prizcpe de protection y N ( . )

la détermination des finakic

i ; : . Lpp- 6410,
o dcczm?ees «par design» impose au responsable du traitement i[oI;‘; de de

. 4 tr [’ . v . ’ . : ’
s ot o s ai emenE ainsi que pendant Fopération de traitement d’adopter les

Ny 1& g R p e nature 3 mettre en euvre les principes de prorcction’ des donné

! o | - ; . ‘ oz ;
fom by Dot med b Duf : x.P.D., voy. aussi E.D.EB., « Guidelines 4/2015 on Article 25 Dat P-'mecs’
vy Defanlts, dispenible sur edpb.europa.cu, 13 navembre 2019 o public

a.cu, i

iorEulratinn), pp. 104 23. flopred for public
. Bano i
cx, «La DSP 2 ct le R.G.PIY. sont-ils alignés o orthogonaux #», op. .
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1.

pre

droit économique.
sagit d’une opération de paiement isolée? ou d’opérations couvertes par un

contrat-cadre’l.

viC
al

mer de maniére déraillée la personne concernée au sujet du traiterment équ
cable de ses données’. Cette information,

de

«de facon concise et transparente »75, c’est-a-dire,
cincte afin d’éviter de «noyer» la personne concernée’. A cet égard, le Group

de

rique, de diviser en plusieurs niveaux
cette manitre, il n'est pas nécessaire, pout la
ler

Pa

du R.G.PD,, de fournir ces informations, <'est-3-dire de les communiguer d
maniére active ou, 3 tout le moins, de diriger activernent les personnes concer
nées vers celles-ci’®. Cette exigence

ac

ments concernant ses données

pectée par le responsable
de la déclaration de confidentialité au moyen d’un lien

Q.R. En outre, le Groupe
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Transparence et sécurité

Diverses obligations dinformation sont imposées au
la D.S.P 1T et le livee VII du Code de
dailleurs faite suivant qu'il

14. Transparence.
stataire de services de palement par
Sur ce point, une distinction est

Par ailleurs, comme tout responsable du traitement, le prestataire de ser
es de paiement devra respecter les articles 12 et suivants du R.G.PD. relatifs

information de la personne concernée’”.

En vertu de ces dispositions, le responsable du traitement est tenu d’info

dont le contenu différe en foncton

Vorigine des données collectées, doit 8tre «aisément accessible»’ et se faire
de maniére efficace et su

conseille, pour ce qui concerne Ienvironnemeit Na
Ia déclaration de confidentialité’”. De
personne concernée, de faire défi
de grandes quantités de texte avant de trouver Tinformation recherchés
r ailleurs, il appartient au responsable du traitement, en vertu de article 1

travail «article 29»

découle également du critére «aisément
cessible», selon lequel la personne doit accéder directement aux renseigne
79 Ainsi,I'obligation d’information active est re

vers ’emplacemen
direct ou d’un code
3 titre de bonne

du traitement lorsqu’il renvoie

de travail carticle 29» recommande,

Art. VIL13 et s. CD.E.

Art. VI1.20 et 5. CDE.

Ces dispositions traitent du
moment ol il faut transmettre les informations. :
I'identité du responsable du traitement ct de son détégué 3 la protecdon des domnées, les Gualk
tés du traitement opéré, Jes destinataires de ces traitements, la durée de conservation ou les droits di
notamment étre précisés. Concernant le contenu des informatior
article 29, «Lignes directrices sur le consentement au sens du Rég

3‘80

contenu de 'obligation Linformation, du mode de communication et d .
e 8l

la personne concernée devront : u
fournir, voy. Groupe de travail « 8
rment 2016/679», 28 novembre 2017, WP 259 rév. 01, pp. 16 a27.

Art. 12 R.GTD.

Art. 12 R.GED.

Groupe de travail carticle 29», «Lignes directrices sur la transparence au sens du Régle
29 novembre 2017, WP 260 rév. 01,p. 7.

Groupe de travail ¢ article 29, « Lignes directrices sur
op. cit.,pp. 7, 16 €t 22.

Ibid., p. 21.

Ibid., pp. B et .

]

et 2046/67

la transparence au sens du Réglement 2016/67?#
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ratique d.t‘ (8] p p
p q > f urmr lle lle\i’] VCIS la ()llce vie privee as momenteta 1 elldlolt de
a (:()ﬂecte dCS dOIlIlCES a caractere pelSOIlIlel. DallS 16 Cadle des nROoUvVeauXx sCr
V1CES de pale]nellt cette re
M CO a d&tlon pOurI‘aIt et
1 £ nman Te ITHSE en oeuvre a trave
a IS
dES ())tlll(:atlons de tpr p”sh, C CSt—a—dll'e deS Infotlllat!OIli Cll-\fofees «‘]USte a
4 pp
ter IFIS) via une panniere su Slr a 1cation par exen [)16 et d
p 1 1 y {1 l’lotlflcatlons
([e Iypc P”” qul fd(,lhtent 1 acces a 1 11’1‘1()1 mation a\ des moments pert]llellts 0

[;e Plestatalte d.e Services de alement devra ]Olsqu 11 CO]IECEC
p 1e1men d s leS d()n]lees

eais . s .
E?er aires de lut;hsatem, veiller 3 mentionner le lien a partir duquel ce der

ier pourra X i iti s
term{; y ap};zc;rtl_ 1et connaissance de la politique de confidentialité. En d’autres

, tent au prestataire de servi i ;
mes, il app ces de paiement de 1

e | rtient resta de envoyer vers sa

p e privée dés le premier contact®! qu’il tisse avec son utilisateur, méme
b

sl ce COu & i sur écuti
: ntact ne de’bouche ni sur I'exécution d’une opération de paiement, ni
sur ka conclusion d'un contrat-cadre P 7

15. Sécurité érati i
urité des opérations de paiement. Cette derniere décennie
»

I S p p en O exite®~,
es O erafions de aiement vont CIOlSS&I’lt, ll()IIlbrﬂ eten mpl X1 CCHZC
§acc ]hg Lgment 18 es de securite t IS []” a
alio d S qu d sec
m itation a O 1OT1I€ (1 une au tion des r c e £
pClt& Classlque de !a carte de ballq ue ou de eu lllteIC(:[)l on (1(: (i()“'-'
5 pUIS P 3 l
1 b un pa ement sa congacth. “]“i)te tenu de ces 1t
€cs ballCﬂlLﬁ% }.Ols d 1eIment sans a C
11 S SquéS,
(ie 13. falblesse SLIppOSﬁe des u”]lsateurs de IEUI II!aI}qUC de O 1d11Ce Corre tli
nf
’ T la
dalls ies SCIVICEs de Palelllellt et dﬁ'; ObJCCtlfS pOLlI‘SU]VlS pal ]a D.b.l. II 163 1(3ng~
aleuis, eu10p€en puiS belge, o1t dlCté dCS mesures destll’lees a gai‘aﬂtll la secu-

rlte I Ch ic . Ceh paSSC notamment p 1§ 1 (’ tel
] c ! 18 « Oofa: a adO .0

Systémes de chiffrement de données (par le biais, p. ex., de mots de passe

o . . . . . -
. al Llsage unlque), ntervention de tiers de COnﬁanCC, Obhgatl()ns de CK )nﬂden—
: 3 }’S CIres dc etCCtlon d. plO T
| ] .
tlalite, s t (l. ([ Lwd g AININes 1 la!Vﬂ] L‘. ltS, ()Iganlsatlt)ﬂ mterne
{[e ouvernance ae ee’ |elS sOnt d § X lllples de me
§ c (v suares tCChI}_l ues et
lganlsatlonnf HeS a mettre e 2
n ceuvre pal Ec pleStatalleS af (16 el l{'; T leurs
(o) et V S 1 S ) 1
SEXVICES dB Pa]en’lel‘lt P}.u é ent, le
A 3 pr Cl8€Imen I. S travaux tolire de
A 1 mars | M 3 Vd pl‘t‘:para 11€8 Ia }01 du
1 ks 2 18 1nd1q|.1€nt que «les mesures de securite devlﬂlent ét]_‘e COl‘npa—

Iiid., pp. 24 et 25.

No 0ons, cependant, 8! T S collecte o onmees de butthisace
t cant, que st le p estatalre na pa d de Pat
ju llecté directement les Tnees lisacenur aupres

de celui-ci, il dispose, en v . paragrap P » P
.11 dispose, en vertu de Tarticle 14 aphe oint a), d'un délai maximal d'un mois pour
. . - 3 : clai .
fournir les informations {‘.‘XigCCS. )

lA)u-c].jpr‘:.;,DCm};.]rJe{f;,sess. ord. 201?—2018, n® 54-3131/001, p. 4.

P.‘gg.. = oNT, «Les services de paiement 4 I'épreuve des évolutions technologiques», op. .,
Par ai : ité 1 4

Gir-;lg‘;tl:’i;igzr;; I?:né;:,rg;;Z?ET::;;?ﬁ;i‘)l: (';;lboré de?)normes techniques et réglementaires
{lj:l[ ;;l;\tzn(lglg) 22(]01195,[\:/20;('3 61'édg]ml1<em: déiégué (UE) n°® 2012;’ ;ggl dl: ;;'HI?‘O\?;;E:EEZSO?? :gﬂglit:lft iz
mentation relatives 4 l'autherlllti}lir:;z:rgr:rgpé?l " du‘ e e sheurins
e LI (,;)/23 foree ;ﬂcrzezrxgla; i des normes ouvertes communes et sécurisées

A. CHATELIER-CHAM ULANIY, Av g T
- 4
( (o] 4 antages et difficultés lors de la mise en ceuvre da R.G.P.D.)P, RB,
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tibles avec le niveau de risque associé au service de paiement»®. A cet égard, la;
D.S.P 11 impose aux prestataires de services de paiement de mettre en place une
politique de séeurité et dintégrer, dans leurs systémes de traitement des don-

les mé&mes. A titre &’ i
le SerViCes‘.z;L tm_e d exem,ple_, mentionnons le délai de notification : en matiér
dese es de paiement, Particle 53 de la loi du 11 mars 2018 prévoit une -
C retar i \ .
ation sans retard (4 heures suivant les Guidelines de ’A.E.B 93, alors qull?fll
E.B), n

nées, les principes de protection des donn

Ce

et applique l'article 25 du R.G.PD. selon lequel le responsable du traitemen:
met en ceuvre des mesures techniques et organisationnelles appropriées afin de
respecter les principes relatifs 3 la protection des donnees

gences de cécurité strictes, est donc incité & s'y conformer a plus d'un titre. B

pratique, beaucoup

présente 'avantage
risques de sécurité qu’il convient d’endiguer, notamment par la conclusion,

d'un contrat solide de sous-traifance avec le prestasaire de cloud®.

rationnel ou de sécurité majeur, il appartient au prestataire de
ment d’en informer saps retard la Banque nationale de Belgique® (ci-apres,
«B.N.B.»). Tel est le cas lorsque
d’une cyberattaqie ol présentent

oC

«majeur» au moyen des criteres définis par
Par ailleurs, celui-ci
des données, conformément aux obligations qui

R

3 la disponibilité ou 4 la confidentialité des données nécessaires au service d
alement) constitue généralement une violation de données 3 caractére pet:

SO
in

ol les données violées sont & caractere personne

subit un incident majeur, imphquant
respecter une double procédure

86

87

88
89

920
91

72

93
94

2

ées des la conception et par défaut®
38

point correspond au principe de sécurité et de confidentialité des données

de fagon effective.

Le prestataire de services de paiement, tenu de part ¢t d'autre par des exi

de Fin'Techs recourent au cloud computing. Cette solution, qu
de ’adapter aisément 3 leur croissance, apporte de nouveaux.

de paiement non autorisée releve d’un incident opé
services de paie

Lorsque 'opération
les infrastructures du prestataire font Pobjet
une faille de sécurité importante. A cett

casion, il appartient au prestataire de déterminer si l'incident rencontré est

I’ Autorité bancaite européenne”t

devra vraisemblablement informer I’ Autorité de protectio
lai incombent en verts du

.G.PD., déslors que ce type dincidents (caractérisés par l'atteinte 3 l'intégrité

nnel?? 9, Cependant, comme le précise le Groupe de travail «article 29», i
cident de sécurité ne constitue une violation de données que dans la mesur
194, :
de services de paiement dont le systernie
des données i caractére personnel, devra,
de notification. Or, les procédures ne sont pas

En conséquence, le prestataire

Doc, parl., Ch. repr., sess. ord. 2017-2018, n° §4-3131/001, p. 47.

3. PriLipes, «La directive 2015/2336 sur les services de paiement
matche », op. dit., p- 470

Are. 5,§ 1%, ), R.G.PD.

N. BEAUDEMOULIN, « Les enjeux lié
ciers», R.B., 28 juin 2017, p. 1.
Axt. 53 de Ia loi du 11 mars 2018; art. 96 DS.E 1L

E.B.A., « Guidelines on major incidents reporting under directive
disponible sur eba.europa.cu, 27 juillet 2017.

Voy. la définition de Yarticle 4.12 du R.GED.

A. Banck, «La DSP 2 et le R.G.PD. sont-ils alignés ow orthogonaux ? », op. ¢,

Groupe de travail ¢articie 29, ¢ Lignes directrices sur ka notification de violations de donnges i caracte
persotmel en vertu du Réglement 2016/679», 3 octobse 2017, WP 250 rév. 01, p. 13.

{D5P2): la révolution digitaic
s 3 Vexploitation responsable des données par los établissements fim

(B 2015/2366», EBA/GL/2017/

RUTH
401

42

2.

délai de 72 heures” y
cla eures™ est offert au responsable du traitement (3 partir d
oti il en a pris connaissance)””. Il appartient d e détme amventt
\ 1 2 : . onc au prestataire d’é
i ces différentes obligations tficati s que Laut
10ns ’
o e Comenugd o infoclle 11?t1ﬁczft§0n, d’autant plus que l'autorité i qui
d : rmations A lui comumuniquer

adressen lo contenu n ! quer ou encore le canal a
utliser sor t dlgﬁnents s_selon la réglementation concernée®, Dans ce contexte, ]

n place d’un guichet unique serait le bienvenu?. o

Le prestataire vi i
p de services de paiement est également tenu de contacter

ses utilisateurs si 'inci y é
e L int't?lll;‘ 51 11.ncldqnt rencontré est susceptible d’avoir un impact su
s intéréts financiers. A cette occasion, il lui '
5. cca ti
e los oaortn ot e sion, il lui appartient de leur comtnuni-
quer los mesares 4o peuvent adopter pour atténuer les effets dommageables
dudie eident _.d ette 1nf0rrnz}t1011 devra par ailleurs respecter I'article 34 du
165. d;_o.its. ét 1'bnczient rencontré est susceptible d’engendrer des risques pour
fes droits ¢ t} el‘tfis des personnes concernées. Cette disposition prévoit que la
communic alioq a1 a personne concernée « décrit, en des termes clairs et simpl
re de i &es 3 ¢ k o
la n a violation de données i caractére personnel» et doi i,
indiquer le nom et les coord & éléoué o
ey e nom s coordonnées du délégué 3 la protection des données
décrire les co séquences probgbles de la violation ainsi que les mesures que iej
P u traitement a prises ou envisage de prendre pour y remédier

Tralterr}epts c}e données spécifiquement encadrés
par la législation sur les paiements

16. Exi ici
Exigence du consentement explicite dans trois hypothéses. Le

consentem ici ili

consen ent e;cpllc:lte de Datilisateur de services de paiement est exigé da
s par ) ; . ns
oo ca l}; Ct(l)cu iers. Tout d’abord, tout prestataire de services de paiement doit
oo e S 1nS;ntcnllent ZXphCltC de l'utilisateur afin de traiter ses données
a fourniture du service de pai 101 N

$ patement'®!. Le consentem %

- : ent est éga-

E.B.A. idelines

: Md_;f[:ndflqu]lne;;zm;]or incidents reporting vnder directive (EU) 2015723663, op. <t

5 s, «The EBA’s Final Guidelines on Maj i i 5250

Ml : ijor Incident Reporting °
flL;pSc;nhie Suf wiww.dataguidance.com, consulté le 4 décembre 2()?9 llzl']l}]{dclz PSMDANZ R
- I2,RT5: comment démentrer sa conformité 7, R.B., 26 mars g2%19 ’p 3 h T oo
. McInnegs, «The EI3A's Final Guideline for Incid ing urd
e T mes on Major Incident Reporting under PSDY 2», op. at., p. 18.
En cec qui . "obligati i i
oo Grgs;écg:::::ﬁlobigiatlgg de notification de violations de données i caractére personnel
oy G carticle 29», «Lignes directrices ificati iolati et
xr;];ctcrc personnel en vertu du Réglement 2(]16/'6'."92g ;:rn'lfa nosfication d viotions de données &

. Banck, «D g : iffici i ion des

«Données personneiles: la difficile articutation des dispositions de I directive sur les Servi
2 { ervices

ie R L=
2
de Paiement 2 et du Cglt.‘lllcllt geneml sur la protection des données w,ap. ., p. 4

Art, VIL63,al. 3, CD.E.;art. 94,§ 2,de la D.S.R L.
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. ; Protection des données A caractare personnel en m

atiére de services de paiement et de crédit

i ice d'initiation de paiement!® et le service d'iofor-
lement requis pout le service

103 .
mation sur les comptes. , ey nestions dimer
Lapplication des dispositions concernces s:illsm1 e qt_ o e
ion. A ité européen de la protection o« nées
rétation. A ce stade, seul le ConntF p. : O e o 66
prs ss. « C.E.PD.»104) gest penché sur certames 3 2 s
gctapreﬂ,é pa;r la députée europeenne Sophie 1n't Veld. 'o_rﬁga o e
% erpd 3 cette interpellation par une lettre datée du/ 5 jui e
e typ de document n’ait qu'une valeur d’interprétation, on p ,ez r
N i i a jet (annomnce g
q;:edanzyll?attente de lignes directrices du C.E.PD. a ce sujet ( :
r .

Iannée 2019-20201%).

ici D, Darticle 6 du:
17. Le consentement (explicite) enu}r?ertu du'tlj.Gdfjustiﬂer ide b o
‘ i et eptibles
¢ & nts legitimes™’ susc
D, énumére six fondeme safierJo Tt
R-G'thD données, parmi lesquels figure le consentement_de la pf sone Soneet
c \ -
men Tn d’autres ,termes, il suffit au responsablg dg tletelmf:ir;é e e
née. entement de Vindividu pour respectet le principe de 1.(3:: t€ cons prindp__ :
R.G is d’ uance importa
i is d’apporter une n cipe:
PD. 11 convient toutefo . a ce priveEes
{{tG ;tement ne sera licite que sile consentement de la personne |
e traite . o1
i &ci &clairé et univoque . . 5
libre, spécifique, &claire e | N
it & ui impligue quel
En premier lieu, le consentement doit &tre libre, ce qle traie& e due
nng concernée se voit offrir un choix réel concernantf g
SO ‘ . - . - . _ _
gl de ses données'?”. A contrario, Vindividu qut 1ntla) 1peut 1:3 us e son. Comen
mer udi tir valablement au trd .Ces
i eiudice ne pent CONSEN :
ment sans subir de prej

]) 1" eXenl le ca O {l 1e la 1ot i (l n service dépe[ld dll cons
a XEN p le S 1T5QqU f rnjture u 1 entemel lt

al {ra temen { (|€ (lll[ 1ees, alo e e (]HE: iv] t]El”f:I 19 1t 1 est paS NeCessalne
A c
1 § ITETEL C
3
it

En deuxiéme lieu, la personne concernée doit consentir de maniére éclai-
rée au traitement de ses données, ce qui signifie qu’elle doit disposer de suf-
fisanmment d’informations avant de prendre sa décision. Le R.G.PD. précise 4
cet égard que «la personne concernée devrait connaftre au moins I'identité du

responsable du traitement et les finalités du traitement auquel sont destinées les
données 3 caractére personnel»'12,

En troisiéme lieu, le consentement de la personne concernée doit &tre
spécifique & la finalité du traitement, ce qui implique, d’une part, que celle-ci

soit exprimée en des termes clairs et non équivoques, d’autre part, que dans

Ihypothese de finalités multiples, le consentement soit collecté pour chacune
dellesti3,

En dernier lieu, il est requis que la personne concernée consente de
maniére univoque ce qui signifie qu’«il ne doit pas exister de doute raison-
nable quant au fait que la personne concernée souhaitait donner son accord
au traitement de ses données»*! 15 De cette exigence découle 'obligation de

collecter le consentement via une déclaration ou une action affirmative de la
: personne concernée,

Qutre ces quatre exigences, le consentement devra dans certains cas étre
explicite, notamment si les données qui font I'objet du traitement sont des don-
nées particuli¢res au sens du R.G.PD. Dans cette hypotheése, il est nécessaire de
disposer dune déclaration expresse de la part de la personne concernée.

18. Le consentement explicite en vertu de Particle VIL63 du
Code de droit économique. Larticle VIL.63 du Code de droit éconormique
dispose que «les prestataires de services de paiement n’ont accés i des données
A caractére personnel nécessaires d I'exécution de leurs services de paiement, ne

les traitent et ne les conservent qu’avec le consentement explicite de 1'utilisa-
teur de services de paiement».

Yexécution dudit contra . , ossibilité d
Par ailleurs, la personne concernée doit étre informee ded ’la ;Fe fcon "
ar p . . ' u
irer cco;d 3 tout moment, sans justification aucune €t S . N .
retirer somn a 5 laquelle elle T'a donné'1h, Cette disposition, lue 3 la lumidre du R.G.PD,, implique que le consen-
. ar AL : AP
simple que celle par iaq tement requis soit, comme nous venons de U'exposer, libre, éclairé, spécifique,

univoque et explicite, c’est-d-dire affirmé par une déclaration expresse de la
partie concernée,

w2 Arg 48, § 155, 3¢, de la loi du 11 mars 2018;31t.627:,52,)a},D.S.R 1 :
. o de la loi du 11 mars 2018 art. 66,5, €). il earticle 297
103 Apg, 98,§ _3= 6 ,deéc; de la protection des dommées (ancwnn?ment,lc Grogp; gc tt:;‘;rant e e
- Cmmmctlmiop ail européen indépendant, insiitué par]’artl_clle 68 du R. - d .l,a e i
oroteetion de r;;nnées 3 caractére personnel et de la vie prives. I est doté delap rid
protection des

Ecisi ignantes. N
rendre des décisions Contralgn : et 2018,
105 ?%e;;i’ EDPB-84-2018, Bruxelles, disponible sur edpclz.?ropa.cu,ij‘lz AR .
LEPD, _ ‘ i " . :
disponible sur cdpb.curopa.eu, i 4 o
6 rogramn 2019/2020», ¢ ] ! e persouel pe
10 E.D,P.E{., «Wzilzxtpemint de la personne concernee, je traitement d:.a c‘ionu‘e;as ';m I pex,:];cice e
e wacese Y'exbcution d'un contrat ou Vexbeution d'une mission relev b e o
e ¢ 2 . -] AR 5 o 5 .
e‘trfe necf;ssall‘e 1 respect dune obligation 1égale, aux fins dle.v: intérérs légitime dpe i Bt
b Pgb it t (Iju par un tiers ou pour protéger les intérés fondamentaux pers ept
sable du traitemen
ws Are 4,11, R.GPID o . il de Pt
19 Apence des droits fordamentaux de I'tUnion européenne et ?;tion o
: mati¢re de protection des donnéesr, Luxembourg, edi ,
péen en

.7 R.GPD. B : ; i, p. 167,
‘11(: S;O“S- 42(}(: srrtt)its fondamentaux de ¥lUnion curepeenne et Conscil de I'Europe, op. ai., P ;
gence :

Cette lecture de Particle VI1.63 du Code de droit économique débouche

sur des difficultés pratiques de poids, notamment quant au caractére libre du
consentement et 3 la question de son retrait.

Tout d’abord, utilisatear d’un service de paiement bénéficie-t-il effec-
tivement d’une liberté de choix concernant le traitement de ses données de
paiement? On peut légitimement répondre par la négative dés lors que, dans

- Cons. 49 R.G.PD.
' Cons. 32 R.G.PD,

. Agence des droits fondamentaux de 'Union curopéenne ct Conseil de PEurope, op. ¢it., p. 166.
'* Art. 411 R.G.ED.

pe, s Manuel de droit et
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|. Otnese (1 2} f:l S (if: S ”t ]e CIVICE (16 p ent our tout llllpi&-
ement 1< urra 5
hYp h S 1 11! d p" 3 5 C a P

ment &tre fournille.

i ili - aitement
Ensuite, quid si, dans un premier temps, Putilisateur conse(xil_tg ;lu trqlétla t
, , i i . e que
j ¢ ) accord ? 1l semble q
& 1 ement, décide de retirer son
de ses donneées puis, soudain \ ‘ ord? Jl semb ® A
ce vetrait entraineraic la rupture de la convention, le prestataire n’étant p :

mesure de livrer son service. o
i é al de [ar-

Ces difficultés pratiques illustrent le probl’f':me .fondan}efltfﬂla e T

ticle VI1.63 du Code de droit économique lorsq'u il est interprete at L i

du R.G.PD.: cette disposition semble mettre en lien le conlsentemgtl_\ T

- et la fourni i i 117 Or, nous 'avons déja so

: -vice de patement'’, Or, ; R

sateur et la fourniture du serv _ , , lignd

le R.G.PD. interdit strictement ce lien lorsque le traitement n’est pas nec ;
i Yexécution du contrat. N |
1 7 Cgar

Par ailleurs, interpréter I'exigence de consentement e:xp\hgte a:r Z ig,ar_

, i ¢ ient 4 donn

egislat ive 2 otection des données revien Tar-

de la législation relative a la pr ‘ e s e
i ‘oit économique un caracterc P pa

VI1.63 du Code de droit éco

e 118 fet, selon cette lecture, le consentement exphc};t_

rapport au R.G.PD.1'%. En effet, s . e e
de Vutilisateur de services de paiement concernant le traitemen e
1 rrait & tu du RLGE

serait exigé alors méme que ce traitement pour rait étre, en velx’tu_ u RGP

fondé sur une autre base de licéite (par exemple, les intéréts legitime

: 9
ponsable du traitement)!’”.

vertu de Particle VIL.63 du Cod_
le C.EP.D. Le C.EPD.s'est pro-
e donner i Particle 94 de la DS.P II_
le transpose en

19. Le consentement explicite en
de droit économique interprete pal;i

& '] étati il convient
noncé sur l'interprefation qul lor : .
(et, partant, i l'article V1I.63 du Code de droit économique, qui

3 3
droit belge). E
il préci icité
Dans sa lettre du 5 juillet 2018, il précise que le consentement;;g;llzﬁe
‘ i i = contr.

exigé par la législation sur les services de paiement est de r\lAaturL,cgrd o
ce qui le distingue du consentement explicite du %.G.lP.D.1 cetl ege tte,directive
& X 1 idérant 87 de la D.S.P 1, selon lequei © Ve
européen renvoie au considérant 87 Jequel ¢ oo

ne dgvrait concerner que des obligations contractuelles, ¢’ est--dire des p.

tions de palement sous-tendues par un contrat. | o

Or. Texistence d’une convention entre le prestatasre de servmelse er fmje-
: | r
ment et Putilisatenr justifie, au sens du R.G.PID, le traitement par i€ p "

120

12

{22

123

124

U s - . o T

V6 A Banck, «1onnées personnclles: Ja difficile articulation des dispositions de .1.1 dlI::;thC ry
dc: Paicr;lc’nt 2 ¢t du Réglement général sur la protection des données», op. dt., p. 17.

0 Jhid., p. 18. -

18§ McInngs et L. Sampepro, « EU: The interp ay
notons que la position du C.E.BD. est conﬁrn}ee‘p.?f
@uvre des BUT.S., voy, G. KotErai, « Les dennées 4 Vép

2019,p. 1.
U2 Do, parl., Ch.tepr., sess. ord. 2017-2018, n°® 54-3131/001, p. 65,

£26
of PSD 2 and GDPR — Sonie select issues», oft

Vavis de PAB.E, du 13 juin 2018 sur la misé

27
reuve de la DSP 2 ct du R.G.PD», R.B,, 27 ma

2

246

ANTHEMIS

Protection des données & caractére personnel er: matitre de services de paiement et de crédit

des données du second'?®, En d’autres termes, le traitement des données de

I'utilisateur se fonde sur 'exécution du contrat de prestation de services et non
sar le consentement de ce dernier.

Par constéquent, exigence de consentement explicite de la D.S.P. 1 ne vise

pas & fonder le traitement en vertu du R.G.PD., mais s’inscrit plutdt dans le
cadre du priacipe de transparence!?!: la personne concernée doit &tre pleine-
metit consciente des finalités pour lesquelles ses données sont traitées et doit étre
en mesure de déterminer la portée et les conséquences du traitement opéréiZ2,

A cet égard, le Comité indique que les clauses d’information relatives

aux traitements de données i caractére personnel doivent étre «clearly distin-
guishable»'3, ce qui renvoie i I'exigence de consentement éclairé. Il ne précise
toutefois pas la maniére dont il convient de séparer ces clauses du reste du
contrat de prestation de services de paiement. Quoi qu'il en soit, il ne peut
etre considéré que l'utilisateur donne son consentement explicite au traitement
de ses données lorsqu’il accepte les conditions générales de la banque!2*, En
revanche, selon I’ Autorité de protection des données hollandaise, cefui-ci pour-
rait étre recueilli, dans I'environnement numérique, via une fenétre séparée (un
pop-up p. ex.)!?. Cette position rejoint la recommandation du Groupe de travail
«article 29» selon laquelle il est possible, pour fournir des informations sur la
transparence, d’avoir recours & des notifications de type push, données «juste i
temps»'?¢. Le Iégislateur belge, quant i lui, considére que utilisateur partie 4 un
contrat-cadre consent au traitement de ses données aux fins des opérations de

paiement visées par ledit contrat lorsqu’il consent 3 exécution des opérations
de paiement en question??7.
q

Quant au traitement de données pour d’autres finalités que celles néces-

saires 4 P'exéeution du contrat, le C.E.PD, précise qu’il peut étre opéré, pour
autant que le prestataire ait collecté le consentement de 'utilisateur concernant
ces autres finalités!?%. On émet toutefois une réserve sur ce point concernant

A, Banck, «Dounées personnelles : la difficile articulation des dispositions de la directive sur les Services
de Paiement 2 ct du Réglement général sur la protection des données», op. dit., p. 2,

Voy. cons. 39 R.G.ED. selon lequel « [e principe de transparence exige que teute information et com-
munication relatives au traitement de ces données i caractére personnel solent aisément accessibles,
faciles i comprendre, ot formulées en des termes clairs et simpless,

Groupe de travail «article 29 », « Lignes directrices sur la transpatence au sens du Reéglement 2016/679»,
op. ¢t p. B.

C.E.RD, EDP3-84-2018, Bruxelles, disponible sur edpb.curopa.eu, 5 juillet 2018.

Crirrorp CHANCE, «PST) 2 ~ innovation and GDPR. — protection: a fintech balancing act. Part one:
Comnsent», accessible sur tatkingtech. cliffordchance.com, 6 novembre 2019,

X, «The Netherlands tackles uncertainties zround PSD2 consent and GIDYPR.», disponible sur
wwiv.medivm. com, 20 novembre 2618,

Groupe de travail «article 29 », « Lignes ditectrices sur la transparence au sens du Réglement 2016/679,
op. cit., p. 8.

Doc. part., Ch. repr., sess. ord. 2017-2018, n® 54-3131/001, p. 66.
Concernant les conditions auxquelles le consentement coliects doit satisfaire, voy. Groupe de travait
«article 29+, «Lignes dircctrices sur le consentement au sens du Reglement 2016/679», op. cir,
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leS ])[e taraire (1e ervices d 1 11£1a51011 de p 1€ eI]t t (i 1 {() mation IBS
alern € niorm sur
stal S S ¢

conformément aux dispositions 1égales et réglementaires, le cas échéant de droit
129

étranger, régissant la protection des données i caractére personnel».
comptes L
. roit &cono
En conséquence, en vertn de Particle VIL.63 du Code de d S
1 N -

: ; 3 consentir expli s
mique, 'utilisateur de services de paiement est/amei'le et sgparée) -
(c’est-a-dire sur la base d’une information préalab € speciiig du R.G.PD
t aiéements opéres sur ses données, qui sont nécessaires, aul sens u R.G.PD.,

T 5

i vi jenient.
PPexécution du contrat de prestation de services de paien

Cette formulation, en ce qu'elle fait référence aux principes encadrant la
protection des données 4 caractére personnel, peut étre interprétée de deux
fagons radicalement opposées. Soit, on comprend que les données ne peuvent
tout simplement pas étre traitées i des fins autres que la fourniture du service
d’information sur les comptes expressément demandé par I'utilisateur. Soit, on
comprend que, contrairement au prestataire de services d’initiation de paie-
ment, I'agrégateur de comptes peut traiter les données collectées i des fins
autres que le service d’information sur les comptes, pour autant que ce traite-

ment respecte le R.G.PD. (par exemple, aprés avoir obtenu le consentement de
T'utilisateur concernant ces nouvelles finalités)!33,

i *initiation:
20. Traitement des données dans le cadre des services d’initi !
- ne le.
i i comptes., En ce qui concet _
de paiement et d’information sur les ' 1p s e O e 3 .
prestataire de services d’initiation de pa1emerc11t, I ¥ 1 de S T o
‘ i trai tection &
i i 2018130 qui traite de la pro : n
ticle 48 de laloi du 11 mars : : prot e e e
13pOsiti é ent initiateur de p _
. . sposition, ’établissemn e paiement veil
nées. En vertu de cette di ; ment 1 ment el
3 carantir la confidentialité des données de sécurité pefsognal}sees, Nt
il émi g re par
d(;gs sdentifiants et mots de passe de Putilisateur émis d mghr;ane p: 2 andte
traditionnelle. En effet, ces données ne peuvent etre accessib ezl qu'a udlisarens
: : : .
i & moyen de canaux s :
i nt étre transmises gu au < SUrs
et ladite banque et ne doive ] : i
efficaces Parqailleurs, elles ne peuvent étre consewags1 par le prestata :
donné leur qualité de données de paiement sensibles’". e _de
Les autres données de l'utilisateur nécessaires au SCIvice initia &
iqué énéficiair uetn
paiernent ne peuvent Stre communiquées qu’au benel’r;lcwne ett uné%nc p'lu's'
ici rerr D.S.P. 11 se montre
avec le consentement explicite du premjer. La S e O e A T
contraignante que le R.G.PD. concernant V'usage esd onne e o
ité ini .
i i é -aitées en dehors du service s
lisateur, celles-ci ne pouvant etre raltees hors du servce o Tegal pidt
paiement alors méme que le prestataire disposerait d'u :
ie traitement envisagé. ‘ . i
Quant au prestataire de services d'information smr3 2ies compdt-es, 11.2(. an.e.
i - 132 Cette disposition
aferer A Darts de la loi du 11 mars 2018°°%. on
de se référer a l'article 98 = lisposirion,
relativemnent similaire 3 article VIL63 du Code de drc?t econzr:ilci Or,l geme p
i i i n ce
i 3 : g rvices de paiement, sauf € : c |
lique i tout prestataire de se fen ce qui concelrt ¢
gognées auxquelles I'agrégateur de comptes peut avolr acge;,’ ! gés one i
thes aux informations provenant des comptes de paiement désignes,
sion des données de paiement sensibles. . s (l,émbi-i's.s
Aux termes de larticle 98, § 3, de la loi du 11 mars 2018, « ablines
it C
ment de paiement agrégateur de comptes n'utilise, e cqnsul;s eft ne onserss
1 u service d’information: Suk
ées a es que la fourniture d : jon:§
des données a des fins autre ; w . : on
les comptes expressément demandé par Dutilisateur de services de paieme
s ¢ !

A notre connaissance, aucune autorité compétente (que ce soit I'Auto-
rité bancaire européenne!**, la Commission ou encore le Comité curopéen
de protection des données) ne s’est encore penchée sur cette question!3s. Le
C.E.PD. a toutefois précisé, dans le cadre de sa lettre du 5 juillet 2018, gue les
traiternents effectués sur les données de tiers 3 'occasion de services d’initiation
de patement ou d’information sur les comptes ne peuvent étre opérés A des fins
étrangeres A celles pour lesquelles ces données ont ét¢ collectées. Cette position
peut-elle étre défendue nnsiatis mutandis dans le cadre de traitements ultérieurs
des données de l'utilisateur personne concernée ? Cela aurait pour conséquence
de remettre en doute la pertinence du modéle économique de ces nouveaux
acteurs qui, dans la majorité des cas, ne se limitent pas 4 communiquer i I'uti-
lisateur ses soldes et ses listes d’opérations de palement mais, au contraire, lui
proposent un arsenal de fonctionnalités complémentaires!?,

Dans P'attente d’un avis précis sur cette question!7, les prestataires doivent
s¢ montrer vigilants concernant les traitements ultérieurs qu'ils envisageraient
~dopérer. Notons que certains semblent plus catégoriques et interdisent tout
traitement ultérieur, comme la Banque centrale de Hongrie ou la France qui

n'a tout simplement pas repris, dans sa loi de transpositioni38, Ia référence aux
-principes encadrant la protection des données!3?.

M L. McInngs et L. SaMpEDRO, « EU:The interply of PSD 2 and GDPR ~ Some sclect issues», op. it.

. Quiestnotamment chargée de veiller d la convergence des pratiques réglementaires autour de Ja D.S.P T1.
o T McTnoms et L, Sarsoro, « BU: The interplay of PSD 2 and GDPR — Some select issues», op. ¢t
G. Rucriarp, « Nouveau droit d’accés aux comptes et aux données des comptes», op. cif., p. 5,
Qui devrait, selon le programme du C.EPI, éue adopté au cours de I'année 2020 dans le cadre de
lignes directrices concernant Particulation de la S.P. I et du R.G.BD.
129 fufra, n® 20.
130 Apt. 66 de la DS.2 L 1 .
! i restataires
131 Rappelons qu'en ce qui CONCCIDE €5 P i A
surples comptes, la notion de donnees de paicment sensibles ne
compte NI ie numéro de compte.
132 Are, 67 dela DS.P 1L

Art. L. 13341, 6°, C. mon. et fin. Notons, toutefois, que certains autenrs frangais plaident pour une
lecture nuancée de cette dispnsition.}\ cet égard, voy. G. RicHARD, « Nouveau droit d*accds aux comptes
et aux données des compres», op, oit,, p. 5.

L. Mclvmes et L. SamPEDRO, « EU: The interplay of PSD 2 and GDPR ~ Some select issuess, ap. ¢t}
A. Banck, « Donnécs personnelies : Ja difficile articulation des dispositions de la directive sur les Services
de Paiement 2 er du Rdglement général sur la protection des données», op. cit., p. 3.

.
i Initiati i informati
de services d'initiation de paiement et d fornat
recouvre pas le nom du utnlare
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Le Réglement général sur la protection des données : premiéres appiications et analyse sectorielle :

21. Le traitement des silent parties data. Tout service de paiement
nécessite ’opérer des traitements sur les données de tiers. En effet, I'exécu-
tion ou Vinitiation d’une opération de paiement 3 Tattention d’un particulie;
nécessite de collecter certaines données de cette tierce partie (notamment sofn
numéro de compte). De méme, Uagrégation des données bancaires d’un utiki
sateur commande de recueillir des informations sur ses transactions bancaires
dont certaines concernent ses bénéficiaires. Ces exemnples renvoient 3 la problé
matique du traitement des données des silent parties: comment justifier, au sen
du R.G.PD., les traitements effectués sur les données de tiers a Vopération d
paiement qui, pat hypothése, ne sont lis, au prestataire de services, par aucu
contrat?

En présence des nouveaux prestataires de services, ces
deux ordres.

Tout d’abord, la banque gestionnaire de comptes est tenue, en vertu d
Pobjectif d’Open Banking poursuivi par la DS.P I, de rendre les données de
tiers accessibles au prestataire de services d’initiation de paiement ou d'infor:
mation sur les comptes. S'agissant d'une obligation légale, le traitement en ques
tion est justifié au sens du R.G.PD. :

Ensuite, les données de tiers sont traitées par le prestataire de services d'in
tation de paiement/d’information sur les comptes, lui-méme, en vuae de’_'__
fourniture de son service. Le C.E.PD. a considére, dans sa lettre du 5 juillet
2018, que le traitement opéré sur les données de tiers peut se baser, compte
tenu de T'absence de contrat, sur le fondement des intéréts légitimes poursuivis
par une partie tierce!™. En effet, dans le cadre d’un service d’initiation de pai
ment, le bénéficiaire a, en toute logique, un intérét 3 voir se réaliser I'opératio
de paiement. C

Quant au service dinformation sur les comptes, les intéréts légitimes’
ticulaire du compte 3 obtenir la centralisation de ses informations de paiemien
justifient le traitement des données de tiers. Le C.E.PD. précise toutefols qu
son sens, les données de tiers collectées dans le cadre de Pun de ces nouveal
services ne peuvent étre traitées  des fins autres que celles nécessaires auxdi
services. Par ailleurs, il rappelle également les balises posées par le R.G.PD.q
sont notamment les principes de transparence, de minimisation des donnée
et de proportionnalité. Ce dernier principe empéche le prestataire de servi

Jinformation sur les comptes!*! de se fonder systématiquement sur les intér
légitimes de son utilisateur dés lors qu'en vertu de l'article 6 du R.G.PD.,u
pondération des intéréts en présence doit éire réalisée!¥?, En d’autres terme
Pagrégateur de comptes peut traiter les données des tiers mentionnées dans

traitements sont d

143

149 Hocan LoveLLs, «EDPD clarifies interaction between PSID 2 and the GDPR -~ but does it.gf:;_)
30 juillet 2018.

enough?», disnonible sur wwwlexology.com,
? N
de paiement puisque son traitement est précisém

10 A Ja différence du prestataire de services d'initiation
justifié par les intéréts 1égitimes de la personne concernée.
142 L Melnmes et L. Samprono, « EU:The interplay of PSD 2 and GDPR — Some select issues», op: £
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S€S 3 Lk 1 aé g S Sup ricu

a ] att € occasioninee aux droit t 11 ltég S i)f:] 30NNes visees [)3] certaines
de ces d()l’lneeb.

Section 2
Protection des données a caractére personnel
en matiére de crédit

22, i & i
Plan de la section 2. La présente section examine les principales

e Oy 1 1
;eg{(la; appcilcabl‘e; Ti?}f traitements de données i caractére personnel dans le
omaine du crédit!*. Aprés un bref
4 . rappel du cadre normatif,
domai i s : , on se penche
EC rt_igles specllﬁqu\es prévues par le titre 4 du livre VII du Code dIc)e droit
z olno(l;x:'nque,1 relatives 4 la transmission des données 4 des tiers, i la consultation
e la : édi ticuli i ¢
entrale des crédits aux particuliers et 3 d’autres questions ponctuelles

i"eb p s dl- p s ( N
X1CS8 par ce sposition ern matie [ de conservatio d $ d()”“66 on de i)aS(:
) T e ]

A. Cadre normatif

23. Dispositions spécifiques dans le livre VII du Code de droit

economique. Dans le titre 4 du livre VIT du Code de droit économique, relatif

‘aux contrats de CIedItS deS dl‘ 1t .l n l)f:{:.i Hes enc cnt les traiteme 1£S (16
H 0 qPOS 0ons § lq S er adl 1

: 3 1 S

d()!lllﬁﬁs a4 caractere peISOIlIleI

I D, .
I faut ainsi avoir égard aux articles VIL116 et suivants (crédit 3 la consom-

mation), VIL.147/32 et suivants (crédit hypothécaire) et VIL.148 et suivants

(Celltlﬂle deS Clédlts aux paltICLillt:I p ur ies c (5([”.'8 2 la CO1so nation et
L S O 1 i
S
) 3 Tt

Deux arrété é i
arretes royaux sont également pertinents dans I'hypothése qui nous

occupe:

PAR. du 23 mars 2017 ré

. _ s glementant fa Centrale des crédi i

il,ersl‘” (ci-aprés, « 'AR. du 23 mars 2017»); rae des credis aux partcu-
AR, du 20 novembre 1992 relatif au traitement des données 3 caractere

personnel en matiére de crédit i 1 i i
a la consommation!# (ci-apres, «1’
20 novembre 1992»). ferapres (AR d

A cet égard, voy. Y. P ET et A. LRpepvae, «Vie privée et crédir i la consemm t10n, nrotécer le ¢ —
Y. Y. FOU 3| & jal T 0] 111
£ N FEBVRE, aV i I at10m, pro ég 15O

mateur ou sa vie p[lVéE un ch HTICLe i 1 consommation, Bruxelles, Bd. du ,C me rreau
aix difficil By Le crédit & | »
) OHSO! of1, DI B
; » Al a
1997 » PP 03 cts N h. LEowarD et A, M ENTION, « Crédit i In consammation et protect:on des données

i caractere petrsonnel ; un aperg s regle 3 )
a u S pProf it v suniesttenkrediet, Bruges, la Char re.
. Q. de gl protectricess, Handboek con: 4 ief, $ES,

M.B,, 31 mars 2017.

M B., 11 dé bre 1592.( et a royat a &té pri CLUL de lalo 991 relative cre~
N CEIT rrete ¥4 ta Pris en cxe 1on loi du 12 juin 1 lative au cré
d1t a la consommation ( aqucele il es ailteurs faic référence i article d u 20 nov e
a laquell t d’ail} £ 1 1,1 , e AR, d (1)
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Le Réglement général sur la protection des données ; pr

fondame :
on ntaux», tm}zt en constituant une mesure « nécessaire et proportionné
) \une ‘soclete democrathue» pour garantir certains objectifs é . . ¢
maniére limitative. Parmi : s objectifs énumeérés de
T it b.. {m/ceux—a, on trouve notamment «les objectifs impor:
fans intérét pu lic général de I'Union ou d’un Etat membre T]Otalmlleniz
intére - un
e ri(:CEHOTQSe ou financier important de 'Union ou d’un’ Etat membre

ans i frir L

o epla sécur't?s 0{1113111\:;? monétaire, budgétaire et fiscal, de la santé publiq[zz
e soctale» {fittera €) ou «la pr :

: ) rotection de la per :
ou des dr e 7 A + P S personne concernee
o auglt}?gs: et libertés d’autrui» (littera 1). S’agissant de [2 marge de manceuvre
R.G.PD amt:t: fnemi:ireS, on peut également avoir égard i P'article 6, § 2, du
du'irf.: (‘ie; oo elt mes Fquel «les Etats membres peuvent maintenir O’u in;ro

spositions plus spécifiques ) . -
: . pour adapter I'application des ré
présent réglement pour ce qui . es regles du
est du traitement d
N . ans le but de » -
aragraphe ; ) e respecter le
E’ éci’gﬁ };es 1, []J_Olr};ts c) et e'), en déterminant plus précisément les egcigences
uI; trai%e aptpl lica les zlau traitement ainsi que d’autres mesures visant a garantir
ment licite et loyal, y co i , . -
. ) mpris dans d’autres situati iculis
P ’ E ons parta
traitement comme le prévoit le chapitre [X»149, particuliéres de

24. Articulation du R.G.P.D. et des dispositions du livre VII di
Code de droit économique. Les dispositions spécifiques aux traitements des.
données i caractére personnel, qui figurent actuellement dans le livre VII dg
Code de droit économique (titre 4 sur les contrats de crédic), ont été adoptée
lorsque la loi du 8 décembre 1992 relative 4 la protection de la vie privée’

Pégard des traitements de données 3 caractére personnel!*® était d’application:

Cette loi de 1992 est désormais abrogée
95/46/CE, dont elle assurait la gransposition en droit
tion n’a par contre été apportée aux dispositions
faut-il lire les références aux dispositions de 1a loi du 8 décembre 1992 comm
des renvois aux dispositions correspondantes de la loi du 30 juillet 2018 ou du.

R.G.PD.!*. :
Sans révolutionner le droitd la protection des données

diverses modifications qui tendent i ren
bénéficient les personnes concernées (avec,
supplémentaires dans le chef du responsable du traitement et du sous-traitant

. ) ) ) : Dans son code 2 . .
Sagissant d’un réglement europeen, il est directement applicable dans } annoté, le S.PF Economie n'exclut pas qu'une éventuelle

. ‘incompatibilité pui ister :
fitats membres et, en cas de contra dicti Les dis 52:}12151:: gf;?e exister, Qn lit en effet que «le R.G.PD. prévaut donc sur
dion de droit national, cette derniére doit seffacer pour permettre Papplicatio Jes dispo:;itions régl 1Ves aux [ralemetnts de données intégrées dans le C.D.E. Si
: A ] ! - A e emnentaires contraires ou inco i oo es

plem? et entllewﬁdu 1eg1err§‘nt. gette pr?mlaute du dlglt de P'Union ne pn elles ne peuvent plus étre appliquées, Les disposi {ﬂpatlbles. ne sont pas adaptées,
tqute 018 pa§ cs t:dt?fmem res d'une certaine marge ac manceuvre, pour ¢ onnées dans le C.D.E. restent donc a’appli Pgsltlons 1ellat1cilfes au traitement des
taines questions specifiques. : : ; L cation pour les dispositi iti

_ elles qui ne sont pas contrai positions addition-

_ L o : ontraires au ' :

I’articte 23 du R.G.PD, autorise aimnsi les Ltats membres 2 «limiter la po at des dispositions identiques du R (I;I?D]ilgoei qui ne seraient pas remplacées
tée des obligations et des droits prévus aux grtlclﬁas 12322 eta Particle ? ans une sitnation délicate. source d'inséc r)t ©8 d};reteurs sont par conséquent
ainst qu’a Tarticle 5 dans la mesure ot les dispositions du droit en questt menés 3 appliquer de maniére Concurreut i g}ucrll_ que, puisqu ils peuvent étre
correspondent aux droits et obligations prévus aux articles 12 & 22». Plusieur ment incompatibles entre elles. Aussi re . i €5 dispositions Iégales potentielle-
conditions doivent néanmoins étre observées. It doit s’agir de mesures législa elge n’ait pas procédé i I'an al c ‘e gre te-t-on vivement que le législateur
tives, et la limitation éventuelle doit respecter «l'essence des libertés et drot t 3, du R.G.PD,, pour conﬁrnZ& lanca Eec par ldartlclc 23 ou larticle 6, §§ 2

Sl - la conformité des dispositions spéci
vre e spécifiques d
VI (ou, & défaut, pour les abroger ou les amender en ConSéqfenCe)q u

1992). Ceste loi a &t asbrogée par la loi du 19 ayril 2014 portant insertion.du livre VII «Servi'gg:s:
paiement et de crédit» dans Je Code de droit économique, pertant insertion des définitions prop:
fivre VIT et des peines relatives aux infractions au tivre VI, dans les livres I et XV du Code de droit;
nomique, et portant diverses autres dispositions. P'article 54, § 1°, de cette loi du 19 avril 2014 énos
que «les dispositicons réglementaires prises en exécution de 1a loi du 12 juin 1991 relative au crédit i
consommation, de Ia loi du 4 aoiit 1992 refative au crédit hypothécaire, de 1a loi du 10 acdic 2001 relath
i la Centrale des crédits aux particuliers ct de ta loi du 24 mars 2003 instaurant un service banc;
base demeurent en vigueur jusqu’a feur abrogation». TAR.du 20 novembre 1992 reste done applica
et concernan les références aux dispositions de laloi du 12 juin 1991,il faut avoir &pard aux «dispost
équivalentes du Code de droit économicues (art. 55 de 1a Joi du 19 avril 2014). e
M6 (atte loi avait dailleurs é¢ modifiée en 1998 en vae de transposer la directive 95/46/CE du Parfeni

enropéen et du Conseil, du 24 octobre 1995, relative 3 la protection des personnes physiques 3 Vépa
1 ct i la libre circulation de ces données, abrogé

. Acteurs et réle au sens du R.G.P.D.

25 ! N ]. - 1. . l- ]
roqe 3 . rofe .
tedlt a Ia cCOnsomnm latf()ll ou un cr edl' lly I)()tllé caire. Phlsle urs acteurs

£ C )
omme le prévoit l'articl 4
rales régissq[;t la licéité dz ?;’ §'t3, - R‘G‘ITD“ les dérogations pewvent concerner «les conditions géné
3 raitement par le responsable d i "
Pobi . ) sponsable du traitement; les & i
v jet dl: traitement; les personnes concernées; les entités auxquelies le; do tYl’)CS ‘de données qui font
cuvent &tre co o ., i s données 3 caractd
mimuniguées et les finalitds pour | lles o £ X actére personnel
les durées de conservation; et 1 P esquelles elles peuvent Pétre; la limitation des finalités;
3 garantis 1 tmm‘mé o et eslupeiratmns et procédures de traitement, y compris les mesures visa 11::
a nt ficite et loyal, telles & ) !
> s que celles prévues dans d’autres situati sy
taitement comme le prévoit le chapitre IX» P s d’autres situations particuliéres de

S.P E EC(!II oie 0 s credl IO C
ann
ormie, ( It e dits anx con tenrs, 1
. S, 0 mars 201 9, https.// redit2consumer.be/fr/

du traitement des données 3 caractére personne
Varticle 94 du R.G.PD,, avec effet au 25 mai 2018, ;
Art. 280 de la loi du 30 juillet 2018 relative 3 la protection des personnes physiques & I'égard de
5 septembre 2018. .

14

=

ments de données A caractére personncl, ALB.,
145 Yoy, art. 253 de la loi du 30 juitlet 2018.
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Protection des données i caractére personnel en matitre de services de paiement et de crédit
. L. rote e e N, B
Le Réglement général sur la protectio

i 1qué octrol tion d'un contrat de crédit
ener és dans Poctroi et ta ges at de
nt généralement impligqu t L de et
?01 %nsommation Eu égard i la manitre dont les concepts sont 1c51§ % ik
ilac . : nt ke | inis par 4
loi, Je «crédit 4 la consommation»'®! ou le «crédit hypothelcégue » ng osen
1 ¢ - 4
; ’t ¢ cas la conclusion d'un contrat entre un «preteury et un
en tou 2 o
154

Lorsque Iassureur-crédit intervient qualitate qua, il doit également étre vu
comme le responsable du traitement. Des difficultés devront i cet égard &tre
surmontées, nofamment en ce qui concerne le respect des obligations d’infor-
mation au bénéfice de la personne concernée puisqu’en pratique, il n’a pas de

relation directe avec celle-ci.

eur» , ¢
mat Le cas échéant, un «intermédiaire de. crédit»lsfw: mte’l'-ven:-mt’fi?iggf gsgcerz
[ié»156 ou « courtier»®’, peut également jouer un Kzle' Lm.t‘e 1m§er ‘ou Proposer
dit est ainsi définie comme L'« activité consistant a: a) Flese;lnsommateurs o
des contrats de crédit aux consommateurs; b) aSSI§te,r- f Sifcs autres que CEUx
réalisant pour des contrats de crédit des travaux 13’7L"3}3fc11"‘q ‘Zonsomn1;1teurs noti
visés au a); ou ¢) conclure des contrats de crédit a?rec i; otk est excrcée par
le compte d'un préteur ou pour compte propre lglscglue ygdit % P
un préteur qui ne fait pas appel a un mtermedlal\re ec ar l:édit - :

Par ailleurs, les préteurs peuvent faire appel 4 un assmeuml;;:em ﬁ,ses obligs
couvrir le risque engendré par 1,6 manquement du consom
tions (de remboursement du crédit). , . to 3 intervenit

Des autorités publiques Pcuvenlt E‘Eg:ylletgllznctlcsetéfé;i?;e;x i;aal‘ticulierS) 5.1.’
;%mﬁ1;Bjj-1§-s{%ué %ecl(fnrg;i:rg;?stlj cadre de leurs missions respectives.

S"agissant spécialement de la consultation de 1;1 Cintfl'zfs di%féiilt(sfof 5?;
ticuliers, qui constitue une obligation 1§g§le dfarl_s e tc fs o I;ssureur—crédit_ g
n° 36), un mandat pourrait &ere donné 4 certains :ie Varticle 14 de FAR. du
mple), dans les conditions de Tartic

S’agissant de l'intermédiaire de crédit, comme le courtier, une réponse
plus nuancée s'impose. ID’une part, il peut étre vu comme un sous-traitant du
préteur, pour les missions exécutées pour le compte de ce dernier, spécialement
la transmission des informations dans le cadre de I'octroi du crédit, par exemple.
Les exigences de Particle 28 du R.G.PD. doivent par conséquent &tre respectées
(et, notamment, la conclusion d’une convention ad froc). D’ autre part, Pintermé-
diaire intervient en qualité de responsable du traitement pour les finalités lides
au développement de la relation commerciale 3 I'égard de la clientdle, et pour
laquelle 1l détermine les finalités et les moyens du traitenient.

Pour les données de la C.C.P, c’est la B.IN.B. qui est normalement le res-
ponsable du traitement!®!. 1l Tui incombe en effet d’enregistrer dans la C.C.P
tes données communiquées par les préteurs {ou toute autre personne débitrice

d'une obligation de communication), tout en permettant aux personnes limita-
tivement énumérées de la consulter.

On rappelle encore que les qualifications précitées sont relatives, au sens

ou elles s"appliquent dans le cadre de traitements de données précisément cir-
COnSCrits.

un autre préteur, par exc
23 mars 2017.

i .G.P.D. Les

26. Qualification des principaux acteursé au :Zﬁgigjﬁ; e :

principales obligations prescrites pat le RGPD oive e O

«responsable du traitement» et, dans une mpmghe mesll{re, P e credit inter

Aussi faut-il déterminer si les acteurs impligués dansblc C(er; T Ao

viennent en qualité de responsable (0115 c)de coresponsable), de :

tiers (cels que définis par le R.G.EPD.P%. N ponit

Il parait difficilement contestabl'e que le.pretem agl o e

du traitement: c’est lui, en effet, qui delter,mlfw les 111(33.&:1'1.“e Jes g th d
traitement!®?, Quant au consommateur, il s’agit de la person

27. Notion de «tiers» utilisée dans le livre VII du C.D.E. Les
dispositions spécifiques du livre VII du Code de droit économique encadrent
des aspects déterminés des traitements de données i caractére personnel et, en
particulier, leur transmission i certains destinataires.

La transmission & des tiers n'est en effet possible que conformément aux

conditions des articles VIL.116 et suivants du Code de droit économique (pour
le crédit i la consommation)!62,

Comme on le verra (infra, n® 29), cette transmission n’est possible que
. pour atteindre les fialités énumérées i Particle VII.117 du C.D.E. et pour les
seules données visées A l’article VIL118 du C.D.E. En outre, l’article VIL119
. du C.D.E. énumére les personnes susceptibles d’&tre les destinataires de ces
informations (et au nombre desquelles les intermédiaires de crédit ont été déli-
' bérément exclus).
150 e que défini 4 Pardcle 1.9, 54% CIDE.
152 Tel que défini 3 Uarticle 19,5373, CDE.
153 el que défini & article 1.9, 34°, CD.E.
154 el que défini & Particie 1.1, 2¢, C.D.E.
155 Tel que défini i larticle 19,359, (“:DE
156 Tel que défizi a Tarticle .9, 362, CD.E.
157 Tel que défini 4 Tarticle 1.9, 372, C.D.E.

Voy. la cor uchut 1 de C. DE TERWANGNE, dans le présent ouvrage ur I'ana = de ces notions.
Nt 101 C., DE'LEK G s pres: u ge, po! 1 3 SC
Y. Q! Y

(0.
100 Yoy, p. ex., Civ. Brugelles, 15 octobre 2003, J.'T, 2004, p. 140

Dans son code annoté des crédits aux consommateurs, le S.PE Economie
considere que le «tiers» visé par ces dispositions (et notamment I'article VII.116

161 Voy. a cet égard Civ. Bruxelles, 15 octobre 2003, ] T, 2004, p. 140.
2 Voy. are. VIL147/32 et s. CIXE. pour lo crédit hypothécaire.
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Le Réglement général surla prutgFtiPn 495 dnnnees

Jagi ’ aper

du C.D.E.) doit étre compris au sens du RG.PDJ“. s agit dc:ln::1 1(11 ;13; ‘ i}:ge

snne physi rale, une autorité publique, un service o ganiome

e phquue-ou ne on::ernée le responsable du traitement, le sous-traitant

amlre Ei p?sscgll.lriwpclacées sou,s Pautorité directe du responsable du traite-
et les personn .

ment ou du sous—trajtant, sont auforisce

terme donné {comme celui de «tiers»

un méme contexte spécifique f(cfomn(lie nclinder i Je legislateur n’ouvre pas la
eut toutelols se 4C
En Poccurrence, on p

i 1vi dés lors
' oursuivis. En effet, r
3 i ‘nement des objectifs p :
n possible contourne: ( uiv el e
Pcnrte1 a “Otign de «tiers» exclut expressément les sous t1a1%r.1tires quu;rg)ieﬂ
" Edi inter ia
quet 'ies de leurs activités dans le cadre du crédit, les lntell'?}ede fres pourtaien
Efl a(1:orls;idérés comme tels, cela signifie qu’en cette quakl erestrictions aitan
tre sens de la protection des données), ils echa-pp’ent aux o
. ‘ ‘
S~ les VIL116 et suivants du Code de droit economigue. | sertes, dans ¢
1o los caiteme i *atre réalisés par les intermédiaires s it
rble, les traitements susceptibles d’étre realises p o e npte
t ’récisément encadrés (puisqu’ils dowent, agir au nom t 121 our le compte &
etp ns;ble du traitement, et sur la base d une 1r_xstruct1?d' focum distingu'é
detn '] xiste cependant que certains intermedia
dernier) ; le risque ¢

pas les deux fonctions.

jui de la protection des donnée

C. Régles spécialement applicables aux consommateurs
de crédits

i - ées A caratt
28. Focus sur certaines questions. Lorsque desl,dortlrr; o
: traitées dans le cadre de la gestion et de T'oc un crédt
D tmtion ! édi thécaire, le responsable du traitemen
la consommation ou d’un crédit hypo’ dcia : C,le o e perter
edi intermeédiaire , etc. e g
ateur, assureur-crédic, B.IN.B., inl de - A gt
D gonce prescrites par le R.G.PD. et, le cas échéant, Ja loi du 30 ] 2
exigences : . ot %
gAussi doit-i} sassurer que les traitements Csl?nt C(;,nfong:: baages Se o
*ils soient foridés sur 'une des bas o
établis 4 arti R.G.PD, qu’ils soien _ Dases de %
établis 4 Tarticle 5 du L 1 e (. 12.
i g roits de la perso _ .
de Particle 6, dans le respect c‘les ts O e evigence do s
R.G.ED.) et des autres obligations spécifiques )
1it.é ér.lalyse d’impact, transfert éventuel vers des pays tiers, 1 -
; . - - en
, Dans le cadre de la présente contribution, on peut dlg:]lc:: :élg’ltlés eprer
hacune de ces exigences, pour les appliquer au comtextettons—nouS b
C1les ne sont pas forcément propres i ce secteur. Aussi me e
e

. e i : 5 75, 10 mars 201

2 i § des crédits anx cousommatents, s

3 mie, Code annoié 1om e
e Jonnees/transmission-des-donnees-collectees-pour-un:

9, https://credit2consumer.
119-vii-14
fr/traitement-des .
fers-antorises.
164 t. 4, 10°, du R.G.PD. . . ) )
165 Sorur une telle analyse, voy. S.RE Econosmic, Code m”;{z_fcs e e e
https://creditZeonsumer.be/ fr/traitement-des-donuees ap

arédits aux consommateitss, 10 miat:

256 vir

lités poursuivies et aux données traitée
au R.G.PD 167,

fiques.

nées. Le R.G.PD. ne lmite
 caractére personnel
Tout au plus peut-

dernier, sur les destinataires oy les ca
caractére personnel!68,

plus restrictif, puisque seules les
ticle VIL.119, § fer

miquer des données'®®. Dans la Histe, on trouve notammen
les assureurs-crédits (2°), la ESM.A. et la BN.B. {3°), les

57 Suivane le Code annoté du S.PE Economie, cetre

Protection des dennées & caractére personnel en matiére de services de paiement et de crédit

les exigences spécifiques qui frgurent dans le livre VII du Code de droit éco-
nomique, pour les présenter 3 la lamiére des obligations générales du R.G.PD,

On examine la transmission des données i caractére personnel 3 un tiers
(1), les traitements effectués en lien avec la C.C.P (2) et d’autres questions

réglées par le livie VII en matiére de traitements de données, comme Ia base de
licéité ou la conservation des données (3).

1. Transmission des données 2 caractére personnel a un tiers

29. Transmission de données 2 ¢
encadrée. Le livre VII du Code de droit
traitements d I'occasion desquels des donn
mateur {ou de h personne qui constitu
responsable du traitement, 3 des Hers,

aractére personnel précisément
écononique encadre précisément les
ées A caractére personnel du consom-
€ une siireté) sont transmises, par le

Pourle crédicila consommation!S, article VII.116 du Code de droit éco-

nomique impose en effet que les conditions camulatives de la sous-section 1%

solent respectées. Ces conditions ont trait aux destinataires autorisés, aux fina-

s. Il s’agit d’une restriction par rapport

Une distinction doit ainsi &tre faite entre Ia base de données externes (sus-

ceptibles d'étre communiquées 3 d’autres personnes), pour laquelle les traite-

ments sont limités, spécialement en ce qui concerne la transmission aux tiers, et
Ia base de données interne

» pour laquelle le responsable du traitement retrouve

a liberté, dans le respect du R.G.PD. et d’autres obligations sectorielles spéci-

30. Tiers susceptibles de recevoir une communication des don-

pas a priori les personnes auxquelles des données
peuvent étre transmises par le responsable du traitement.
on relever une obligation d'information dans le chef de ce
tégories de destinataires des données 3

Le livie VII du Code de droit ¢conomique est, sur ce point également,

catégories de personnes énumérées 3 'ar
, du Code de droit éconoquue peuvent se voir commu-—
t les préteurs (1°),
avocats (6°) ou les

restriction est justifite 3 Paune de Particle 6, §3,du
R.G.PD, (S.BE Economie, Code annoté des crédits qux consoriatenrs, 10 mars 2019, https://credit2consy-
mer.be/fi/traitement-des-donnees/ transmission—deskdomlees—col]ectees~p0ur—un“crcdit—2/ vii-116-vii-
147~32—prohibition—dc—la—transmission—des—donnees).

AN 13,§ 1% ), et 14, § 17,¢), R.G.PD.

Voy. art, VIL147/35 C.DLE. pour le crédit hypathécaire.
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licati et analyse sectotielle Protection des données A caractére personne! en matiére de services de paiement et de crédit
. AT BT ications - e . . . B - .
. . i données : premieres app e o :
N snéral sur la protection des Fprem > PP
Le Réglement genera . O e e

I8 d.e ette ; da le ad. [~ de 16 ¥ 51018 €5 ecltives. L meme
d S ( ), 118 C ! TS 1m1ssl p € 1
1 !edlﬂteu

i drieure des don

i logiquement, en cas de communication ultérieu 5 don

L ,
principe s'applique, logiq

170

tés restent possibles (pour autant, cela va de s01, que les autres obligations du
R.G.ED. soient observées).

- &di - assurance-crédi
né Yhypothése d’un contrat de crédit couvert pafl unef susance erédl
rtal i mations
o do irement transmettre certaines intor 1 s
P e necessaul te risque (et de décider §'il accepte de le couvrir).
i per e d’évaluer le risqu ¢ de le couvet,
i permettre d’éva (et d ’ epte de o 0
pou’r'i'u . ment, si le consommateur fait défaut, et qu unedp pckdure de recoy
Ulteueutfl i ‘t, k menée par l'assureur 4 son encontre, diverse ormation
o nécessain é i méme si un :
\c;rer{wnt nécessaitement lul étre transmises. Ij en va de1 méme 5 un ey
devéztte est appelé 4 mtervenir. Ces hypothéses sont cla
¢

— . - s . 7
11torl —_ 5 -\,’ 1V ] (h] £ d d 1t cconoenu lle A
d ] par 165 ar thlCS Il.l 16 ets ants COd c aro q .
0Or13€Cs

Ial confre et ¢ est plobable]IlEHt la 111111tc la plus 1111p()]:ta]1t€ CI p]
q B (= de f ans b p
r T P
tique (54] inter 1(:(1lalt S Lledlt ne 1gu ent pas dl ’13 h‘ite ct )HB euv
1 i3 j
C p 5 rec T COmnNIuNIca n S S €N qua .
(1()1’1 a CCeVOolr C nil o (16 d()llllee < 11t€ de tiersy

32. Données susceptibles d’8tre traitées. Ios données susceptibles de
faire Pobjet dune transmission 3 un tiers sont également listées de maniére
limitative par Particle VIL118, § 1%, du Code de droit economique!”. Elleg
sont relatives « identité du consommateur ou de la personne qui constitue

i » sauf en ce qui
concerne les retards de paiements.

Le législateur donne délég
données. Des précisions peuve
1992, concernant Iidentité d
retard de paiement!76.

Larticle VI1.117,
les données «doivent &
finalités énumérées au

ation au Roi pour déterminer le contenu desdites
nt ainsi &tre trouvées dans I'A.R du 20 novembre

3 AL ¢ » ntite d I p o e
s I ina ite ( OTIIOrMee it a art (:Ie l} b du !{ C S dO reteur et [
F 1 s f T ,§ ), . g l D l(:‘ I CUr lld(f * 75

& é nalités détermi
tere personnel doivent étre « collectées pour des ﬁit s dererm
o e ieies ¢ ité n
nées 3 cqlliaciteq ef {égitimes, et ne pas étre traitées ultér 1eurc1inznce i
nées, ex%: tible ;owec ces finalités». Dans le respect de cetlt_e ,e_>t<é;g " responsablé-_. -
obligati du réglement, notamment en matiére de licéite), ks esponsab ¢
. s du T s n e » |
0bl'lgatlont est ]jbi de déterminer les finalités poursulvies et qui p .
traltermen eter b
i blicité. \ .
marketing ou la pu o ‘ -
‘ Jart] 11.117, § 1¢7, du Code de droit €économique dér g oo 1
e dical nsommation! 72 Aux termes de cette disposi .
1ere de crédita la cons Aux tetn : et ot
e mg:twl\ecaractére personnel ne peuvent faire | obje}t d u11‘1 tsrm:lation Cdues
* " .
?Omilerzs;c la double finalité suivante: 1° afin d aplptecmg nane o on finane
y (czl%’vqluer 1a solvabilité du consommateur ou deﬁ a pzrs e qui consien
efire:é : 20 dans le cadre de I'octroi ou de la _%tlesncc)lz g;sver e i
S : L : VI tibles ]
i isé résent livre suscep at he b
ent visés par le prés usce A i
fil’e e pe onne physique et dont I'exécution peut ctre pou ° pa
une pers ..
moine privé de cette personne. NN
En aucun cas, les données personnelles ne peuve e
n au , les don e
e e fai les traitements pour des finalité
i g ‘insister sur le fait que les et ..
11 est important d’insister s . : rements| |
marketing sont expressément interdits par cette‘ c‘hsp -
On rappelle que cette limitation des finalicés ne va\uz{ fsttiei it
ts gansplg cadre desquels les données sont transmf:es :S e d;al_lt]_'eg"ﬁ
. 1 - reteu s
Ic?ime telle transmission, les traitements par des pre p |

§ 2, du Code de droit tconomique énonce aussi que
tre pertinentes, appropriées et non excessives au vu des
paragraphe précédent». $i les termes différent, on trouve
une exigence comparable i Particle 5,§ 1%, ¢), du R.G.PD,, relatif au principe
de minimisation des données («données adéquates, pertinentes et limitées 3 ce
qui est nécessaire au regard des finalités pour lesquelles elles sont trajtées »).

Enregistrement, communication et consultation des données
de la Centrale des crédits aux particuliers

33. Objectif et double volet —
er contre le surendettement des conso
ontractent des crédits alors qu’ils
ue lear niveau d’endetternent est
boursement, corrélativement rédus
its aux particuliers, soit une base
Elle est composée d’un volet
dits conclus par les consommateu

et d'un volet négatif, qui mention
de paiements éventuels des cons

négatif et positif. En vue de Jut
mmateurs et empécher que ceux—ci
ont dé&ja connu des défauts de paiement on
trop élevé (et, partant, leur capacité de rem-
te), le législateur a créé une Centrale des cré-
de données centralisée, gérée par la B.IN.B.177,
Pposttif, ol sont enregistrés les congrats de cré-

15 (tels que visés par la législation applicable}

e pendant une période spécifique les défauts

ommateurs, en lien avec lesdits contrats!?8,

& Voy. art. VIL147/34 C.DE, pour le crédit hypothécaire,
M At 2 de TAR. du 20 novembre 1992,
Art, 3 de I'AI. du 20 novermbre 1992,
Art, 4 de 'A R du 20 novembre 1992,
Sur fes objectifs de la C.C.2 et 'évolution du ¢

TION, « Crédir 3 la consommation et protectior
Protectrices», Handboek consy
Voy. art. VL2148 C.DE.

e VILU19.§ 2, C.DE. e L VILI19, § 3, CD
A IVHIM?ésczéfm la demande de renseignement doit étre faite, voy. art
174 Syr la maniéx

adre normatif en t matiére, voy. Th. LEONARD et A, Men-
~ 2 OLUL L i norniife i
i les demandes peuvent étre regroupées, pour p .
t, de maniére pragmatique, gue les de . o i
révoit notamment, b
]:onsommntcurs identifiés.

92 1 adi 4 © nel; un 2pergu des réol
. X person
-VOY. art. VIT.147/33 C.DE. pourlec edit hYPOt cCare ¢! regles

es, 12 Charte, 2007, pp. 456 et s,

Al ; HEMIS
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lourds de con_séquences raussi longtemps qu'il reste
d(? Ig C.C:P,_ll lui sera quasi-impossible de contrac
délai est ainsi de douze mois & partir de la date de

maximum i partir de la date du premier défaut de
larisation).

De maniére générale, la C.C.P. poursuit donc un objectif de transparence;
iére trés stricte, pour limiter strictement Pacees
&cher qu’elles soient utilisées a d'autres fins que
(a des fins de marketing,

«fiché» dans le volet négatif
ter un nouveau crédit!¥e. Le
la régularisation {ou dix ans
paiement, avec ou sans régu-

il est cependant encadré de man
aux données enregisirées ct emp
la lutte contre le surendettement des consommateurs
notaminent). o

Les régles applicables 4 la Centrale des crédits aux particuliers.. — qu'il s’agisse”
Jun crédit 3 la consommation ou hypothécaire — figurent aux artflcles VH.14§§ et
suivants du Code de droit économique!”?. Le législateur !donne épalement délé-
gation au Reoi pour régler certains aspects spécifiques (¢ IA.R.. du 23 mars 2017)

34. Données enregistrées dans la C.C.P. L’artide] VIL149, § 2, du
Code de droit économique énumére les données enregistrees dans. Ia C..C_P.
«1° I'identité du consommateur, du préteur et, le cas échéant, du cessionnaire e
onstitue une siireté; 2° les références du contrat de crédit; 3°

les caractéristiques du contrat de crédit qui permettent dé
le cas échéant

6° le ca

‘ 35. Commumcatlon des informations a la C.C.P. Lefficacité du
mecanisme mis en place repose sur la communication systématique des don-

nees Ielat”ies aux COIltIatS de Cfed]t (U() < P( S i) et ffiau de cme
t 111 aux

e
| RL.?ggLa’tmx-q mcombc, aux preteurs, ainsi quaux personnes désignées par
c:s _01 . ’:Calr.tlcle\ 9 de AR, du 23 mars 2017 mentionne notamment [es
assareurs-credits «a qui les droits découlant du contrat de crédir ont été cédés

ou acquis ité i
quis en totalité ou en partie» ou les personnes exergant une activité de

la personne qui ¢ ‘ i .
b q recouvrement amiable de dettes,

le type de crédit; 4° ’ . i
déterminer la situation débitrice du contrat et son &volution; 5
Je motif du défut de paiement communiqué par le consommateur;
échéant, les facilités de paiement accordées au consommateur».
DAR. du 23 mars 2017 énumére de maniére plus détai]l(?e les donnée
figurant dans le volet positif (art. 2 et s.)’ ou dans l’e Vqlet pégamf (art. 5 et's.
ainsi que les circonstances de nature i déclencher I'obligation de communica
tion. S'agissant du volet négatif, c’est par exemple le cas, pour une ouvertur
de crédit, lorsque le «montant en capital et/ou du coit tota.I .du crédit pou
le consommateur vient 3 échéance conformément aux conditions du contia
de crédit et n°a pas été remboursé ou l'a été incomplétement dans un del.a; d
trois mois»'80. Encore faut-il que le défaut de paiement porte sur Une SOl
supérieute a 50 euros (ce montant minimal éta.nt umq*:g_alment d’application .l.o.r
du premier enregistrement d’un défaut de pg1ement) . Le.consczmx?latzm__
par ailleurs informé, par la BN.B., de Venregistrement dont il est I'objet a;_a .
volet négatif, et des droits qui sont les siens dans ce cailgg (notamment le dio
d’acces, de rectification et de suppression des données)*°*, | :
La durée de conservation, dans le volet positif!® ou né

Pissue de ces périodes, les donnees sont normaleme 1=
le consommateur, et potentielleme

il importe egalement que la communication se fasse rapidement, pour
Der aux pretears un tableau aussi actuel que possible de 1a solvabil’ité du
consommateur, S'agissant du volet positif, [e délai de communication est d
deux jours ouvrables aprés la conclusion du contrat!® o
ouvrables pour les défauts de
le volet négatif,

don

: 1T est porté 3 huit jours
patement ou les régularisations 3 enregistrer dans

3o. Ccznsultation des données de la C.C.P. L'article VII.153, § 1<
dl’l C.D.E. énumere de manidre limitative les personnes auxquelle-s le; don-
nées ﬁgurant dans la C.C.P. peuvent &tre communiquées par la B.N.B. Il 5* n;
principalement des personnes visées 3 Particle VIL.119 ouVII.M?:/ 3'5 au C?)%lle

de droit é i [ éché
. c%tmt ¢conomique (supra, n° 30), le cas échéant en imposant des condi-
tions complémentaires. Les centr

gatifl®, est préci

indiquée. A nt!85 su
ment indiquée. A > 51
primées. Ces délais sont importants pour

de ces exigences, voy. aussi Autorité de prosection des données, «Les di’?lt
its aux particuliers de la Banque nationale», 1 _luﬁlet.
donnees.be/sites/privacycommission/ ﬁ]es/documents_a’N

178 Pour une présentation
personnes fichées 4 la Centrale des créd
disponible sur wwwautoriteprotection
cr%C3%A0di_2018.pdf.

180 Art, 5,6 1%,29,3), de TAR. du 23 mars 2017.

18 Are 5,§ 2, de PATR. du 23 mars 2017.

W2 Aqn VILI51 CDE.

13 Arp, 4 de PAR. du 23 mars 2017.

184 Are. 8 de FAR. du 23 mars 2017.

185 oy, toutefois Particle 8, § 3, de AR du 23 mars 2017 {«en vae
j Yarticle VI1.153, § 4, CDE, la Banque peut conserver ces données

e o o : .
¢ g E;_l €€ qui concerne les données i caractére personnel»). Une régle similaire esc prévae pour le
onnces figurane dans le volet positif (art. 4, §3,de PAR. du 23 mars 2017) ° 5

Art. VIL77,§ 2, C.IDE. {crédit i la consommation) et art. VIL133,§ 2, C.D,E. (crédit hypothécaire)

Art. y i Lig
re. VIL148, § 2, C.D.E. Voy. aussi Licge, 9 septembre 2003, LL.M.B., 2003, P 1222, qui décide que

¢contrairement i J i intimé icati
't ce que soutiennent les intimés, la commenication des défaurs de paiement ne constitu
pas pour le préteur une faculté mais une obligation ». ‘

Art. 3’dc AR du 23 mars 2017,
3 .

?.I.F.lEconouue, Code aunoté des crédits qux consosmmalens,

F/ trutement-des-donnees/| transmission-des-donnees

tlers—autorlses#ext‘mple—jun'sprudcnccﬁet—avisﬁdc—l-

~ X

3

10 mars 2019, hteps://credit?consumer. be/
~collectees-pour-un-credie-2/vij-11 9-vii-147-35-
adrministration,

du traitement pour les finalieés
pour une durée plus longit
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1 igation légale
S’agissant des préteurs, la consultation de la C.C.P est une oblig; g

i othécaire: aux

’ id’ ¢dit 3 la consommation ou hyp aux.

z e de I'octrol d’un crédit a : | : re: au

o ccladll’e (ti Je VII.149, § 1¢, du C.D.E., «afin d’obtenir des infort cons

o fi Je et I vabilité i b : ateur que
teiie:ituation financiére et la solvabilité ausst bllen duﬁionsso(r;;x;ls ulmntqla Jela
ber i (ireté per: lle, les préteur

. ne surete personneile, s con ent P

rsonne qui constitue u . relle, curs consultent la C-on-

b 2 qbl ent 3 la conclusion d’un contrat de crédi , 5)27 ton

e emL‘nl ise de VPoffre de crédic visés aux articles VIL127,§ 1;1

é ment, ou a la remise : 1275 2 ¢
%?I)afzz »190 ’Ils‘ doivent également conserver la preuve du respect

- N ~ ’ [ ” 191
e P S é ] 1eéang, aux auto 1tes com l)eteﬂteb
ation de manmere la ()(luﬂ_e 1(: ca C 2 b
g N a a s’
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Protection des données 3 caractére personnel en matiére de services de paiement et de crédit

ainsi Pexemple d'un proceés-verbal de constat rédigé par Iinspection écono-
mique, concernant un préteur, ayant également Ja qualité d'intermédiaire de
crédit, qui interrogeait Ia C.C.P pour utiliser les informations obtenues dans le
cadre de cette dernigre activité, de maniére 3 Proposer aux consommateurs de
regrouper leurs crédiesi%.

La loi impose également aux personnes ayant obtenu ces renseignements

de prendre les mesures nécessaires en vue de garantir leur confidentiakité!"7
La personne concernée — autrement dit, le consommateur ou Ia personne
qui constitue une siireté — peut également consulter les données. Sur ce point,
le R.G.PD. est par ailleurs applicable, et spécialement les articles 12 et suivants
relatifs aux droits de la personne concernée!%s Larticle VIL152 du C.D.E. pré-
cise que cet accds aux données est libre et sans frais. La personne concernée
peut également postuler la rectification des données erronées. Dans ce cas, sui-
vant larticle VI1.152, alinéas 2 et 3, la BIN.B. «est tenue de la transimettre 3
la personne visée i Varticle VII1.149, alinéas 1¢7 et 3, qui a communiqué les
données et qui est responsable du contenu exact. Le cas échéant, cette per-
sonme demande & Ia Centrale Iy correction des données entegistrées. En cas
de rectification, la Banque est tenue de communiquer cette rectification aux
personmes qui ont obtenu des renseignements de la Centrale et que la personne
enregistrée indique». La personne concernée doit justifier de son identité, étant
entendu qu'un mandat peut, le cas échéant, étre
qu'il ne sagisse pas d’un intermédiaire de crédie)'®, Si a personne concernée
rest pas satisfaite des suites données i sa demande d’acces, de rectification ou

de suppression, plusieurs mesures peuvent étre prises, notamment auprés de
I'Antorité de protection des données?0.

donné i un tiers {pour autant

37. Communication des données de Ia C.C.P. aux intermédiaires
de crédit? Les intermédiaires de crédit, comme les courtiers, ne peuvent pas
accéder aux données de la C.C.P21, {Is pe figurent pas dans la liste des per-
% S PR Economje, Code anuoté des erédits aux cousommatenrs, 10 mars 201

9, https://credit2consumer.be/ﬁ'/
traitement-des-donnees/ ccntrale—des—crcdits—nux-particu]iers.

Y7 Are. VILiS3, § 3, C.1.E.

> - - A o ] - P .
l execcutlor [)ellt ctre p()UlSlllV]C sur ic [)atIIInOllle [)Ilveqde cette pCISOIlHC L4
on £ ute I)t()Spﬂ‘:Ctl()Il COIMINSrcia ' C3 3

t
a } EXLlLlSI d to Y ]e Le S eccllceallt un detout
nement dtiS Seu].&s f-i] alltCS P()ul ICSC] UellCS 165 donnees (ie la . .I. pt‘LWCIlt <€

4 LA . 2 ’ v S
. S. 3 3 E O10mic dO n-
traicees sera Sev&tt:l’nult sanctionie Le COde allllote dl.l I } C 0 :

e B . 2 GDE ¢
196 Yoy, ¢ 1 at art, VILT7, § 2, C.D.E. (czédic & Ta consorimation) et art. VIL133, § ¢
Vay. égalemer s S i
hypothécaire). .
19 V):'J;; J.B. Courtrai, 2 juillet 2013, Aun. jur '
Ia preuve du respect de son obligation de constltation
192 Apt. VIL195, 3% 2, C.DE. .
13 Are, XV.88 C.D.E. (sanction de niveau 4}.
194 Are, 10 de PAR. du 23 muars 2017,
195 Art. VIE153,§ 2, CDE.

aédit, 2013, p. 40, qui sanctionne le préteur qui n'appgr;;E
: ’ (conformément A Varticle VIL.201,1¢, du L

262

On peut observer que ni le droit 4 I limitation du traitement, ni le droit &

oppesition ne sont expressé—
ment mentionnés, comme le reléve e Code annoté,

qui justifie cette restriction sur le pied de Iarticle 23
du R.G.BD. pour garantir des objectifs imporunts d'ingérit public (S.PE Economie, Code anmors
dits aux consommatenss, 10 rmars 2019, hteps://credit?consumer. ba/fi
cies—crcdit&;lux~particuliers).

des cré-
/traitcmentkdes—donnecs/ccntralc—

Sur Ia conformité des dispositions avec le régime préva par le R.G.
Rapport an Roi précédant AR du 23 mars 2017

Autorité de protection des donnfes, «Les droits des personnes fichées 3 la Centrale des crédits aux parti-
culiers de la Banque nationale » 1 juillet 2018, disponible sur www.autotiteprotectiondonnees. be/sites/
privacyconnnissinn/ﬁlcs/documcnts/Note__cr%CS%A‘Jdit_ZU 18.pdf.

Sur Pinterdiction, pour les intermédiaires de crédit, de consulter a C.C.R,voy. E Domont-NagrT, «Le

crédit 3 la consommation », Gm‘de_,fun'rﬁqne de Pentreprise, Kluwer, 2004, liv, 113, 1, 0% 160 ; Do parl., Ch.
repr., sess. ord. 2001-2002, no 50-1730/001, p. 41:¢la responsabilicé de Pintermédiaire de crédic ost zinsi
clairement affirmée ; elle est fatalement moins large que cefle du préteur, lequel dispose d'autres sources

PD. pour le dioit d'accss, voy, le

ANTHEMTS
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202
é iqué la BIN.B.2% Le
sonnes auxquelles les données peuvent tre commumqug;:s par o eittes o
| i i i tilement ex
éei et ces informations soient u
législateur craint en effet que 1 ; par
i : g ©§ CONsoinma

i édiaires A de marketing, pour encourager urs
les intermédiaires a des fins : er les ¢ punateurs
i regrouper leurs crédits ou a les refinancer a des taux préférentiels, cr
up risque de surendettement dans leur chef. . e a

La question se pose néanmoins de savolr si certaines données, tin

la consultation de la C.C.P. par les personnes habilitées, pourraient leur fure
a .C.P.

tTANSITESES.

s 5 itiv imi i ées par la
Désormais, Ia r’ponse est positive, dans les limites strictement fixé P :
- 3

loi. o

Dans sa version en vigueur au 197 décembre 2016, larticle VIL153, § 2.,:

‘ i ¢ nnes'

linéa 3, du Code de droit économique énonce en effet que «I'es persgt |

vistes "i’ riicle VIL119, § 1¢, alinéa 1%, 1° et 2° [autrement dit, les préteurs

visées 4 I'a 119, ; alin L i, les pretens
et les assurenrs-crédif], sont, le cas échéant et sous leur Lespo/nsa\bihte, il;ultmo.

d’informer I'intermédiaire de crédit de la reponf gi(zl‘t’)ahsez ila CC;: sultation
e Ol i u liew sur la base d'une deman s

dans la mesure ot la consultation a e ur | o cmande Je Creen:
& : i édiaire de crédit a posé des acte :

concréte pour laquelle Uinterm e sé des actes dintermocie

i &di i lobalisée ne peut avoir trait qu _

tion de crédit. Cette réponse g r sur ;

des contrats de crédit, la somme des montants de crédit emiegmtlei_ et, enecile:

- : "artd iné ntion qu

A3 - Particle VIL.77,§ 2, alinéa 2, 1a me e le

de refus du crédit en vertu de 77, § K mendion que &

A “application de cette disposition. L'interme :

refus est basé sur Vapplication bl e e

iliser ¢ ¢ ’en vue du respect de ses obliga s 20X

ne peut utiliser ces données qu’en v _ Bat isbes ant
artiI(lees VI1.69 3 VIL71,VIL.74 et VIL.75. Une fois que lle dos'stl)? de cré .
’ I -4 L) >. .

clturé par le préteur, la réponse globalisée n’est plus disponible> E

iré al & ommuni=

Certaines informations tirées de la C.C.P. pounalelit donc étre ¢ _

quées A Iintermédiaire de crédit (le courtier, par exemp e). e

~ - " - OS

Cette possibilité a été ajoutée en 2014, lors de 11nt10<?1uct1d0n (iiscosge "

tions de la loi du 12 juin 1991 sur le crédit a la cznlsom‘ mfatlont. agllssSuqceptibles

it & ique23 au 1°7 décembre 2016, les informations sus bles
droit économique®”. Jusqu emb s suscepud

¢ ies étal is plus limitées, notamnent pout éviter que 1

d’&tre fournies étaient toutefois pl s, 1 N

édiaire utili i tion pour inciter le consommate CgIot

termédiaire utilise cette informa : : s erot

ey ttre 4 intermédiaire

g 4dits?*. Le législateur voulait toutefois permettre d édiaire

er ses crédits*. Le lég ! ; : ’ e
Se disposer de davantage de données pour évaluer la solvabilité du déb

—— . o e | "
d'information, en particulier la consultation de la banque centrale de données de la Banque ion
Belgiques. . L

2z d;rt ;%1(1153,§ 1e7, C.ID.E., qui renvoie aux articles VII,119‘,§ Ler, etY[I.l47/35dduC;dit)) tons le

203 Loi.du i9 avril 2014 portant insertion du livie VII «Services de pﬂilement et :1: g i
de droit &conomique, portant insertion des définitions propres au Hvre \f’[l ct des p s relatne
i t‘f rt' ns au livee V11, dans les lvres 157 et XV du Code de droit économique, et portan ut
infractio , dans
dispositions, M, B., 28 mai 2014. . .

4 VDS:. en ce setts, les travaux préparatoires de laloi: Doc. parl., Ch.tepr., sess.
et 53-3430/001, p. 33.

ord. 2013-2014,n"™ 53—3429_?00
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{pour prévenir la pratique, illicite?05
de consulter lui-méme la C.CPR).
La loi du 22 avril 2

, consistant 4 demander au consonumateur

016 a complécé la liste des informations susceptibles
d’étre fournies i 'intermédiaire. Dans la version antérieure de 'article VII.153,
le préteur ne pouvait pas informer Pintermédiaire sur le fait qu'en cas de refits
du crédit, ce refus était basé sur le résultat de la consultation de la C.C.P Uinter-
médiaire pouvait juste indiquer au consommateur que son dossier était refusé,
sans autre explication (en I'enjoignant, te cas ¢chéant, & consulter le préteur,
s'il souhaitait obtenir davantage d’informations). Or, comme le notent les tra-
vaux préparatoires, «cela peut avoir pour conséquence que tant le candidat-
emprunteur que les intermédiaires concernés sont amenés 3 consentir des frais
et des efforts inutiles qu’ils auraient pu s’épargner si, en cas de refus, une expli-
cation correcte avait pu étre donnée au consommateur par I'intermédiaire de
crédit. Une adaptation de la possibilité actuelle trop limitée pour le préteur
d'informer Pintermédiaire de crédit des résultats de la consultation de la C.C.P.
par le préteur s'impose donc. Cette consultation est sans préjudice des obliga-
tions dans le chef du préteur en vertu de V'article V1179 5206 Larticle VII.153,
§ 2, du CD.E. a ainsi été amendé et depuis le 1°T décembre 2016, I'intermé-
diaire peut également &tre informé du motif de re

fus du dossier résultant de Iy
consultation de 1a C.C.P.

3. Autres questions réglées par le livre VII en matidre de traitements
de données

38. Base de licéité du traitement. Larticle 6 du R.G.P.D. liste les bases
de licéité des traitements de données 3 caractére personnel,

Enl'occurrence, le préteur peut en tout cas se prévaloir de la nécessité de se
conformer & une obligation légale 4 laquelle il est soumis: en effet, aux termes
de I'article VI1.69 du Code de droit économique®?, les préteurs doivent obliga-
toirement demander divers renseignements aux consomrmateurs qui sollicitent
un crédit en vue d’évaluer leur solvabilité. On observe que plusieurs catégories
de renseignement — ressortissant aux données particuliéres visées A I'article 9 du
R.G.PD. — ne peuvent pas étre sollicitées dans ce cadre205,

Le cas échéant, pour effectuer des traitements plus accessoires, notamment
4 des fins de marketing, une autre base de licéité devra étre trouvée,

Art. VIL153,§ 2,41, 4, C.DE.
Doac. parl., Ch. repr., sess. ord. 2015-2016, »° 54-1685/001, p. 56.
Voy. art. VIL126 CI2E. pour le crédit hypothécaire.

Art. VIL69,§ 15, al, 2, C.D.E., qui cite «la race, i'origine ethni

que, la vie sexuelle, fa santé, les opinions
ou activités politiques, philosophiques ou religienses on I’

appartenance syndicale ou mutuatiste»,
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Le Réglement général sur la protection des données : preml.ergs“a.ppl}canor}s et.j:m.alyse sector

incl imitati ser-
39. Conservation des données. Le principe de «limitation dz% E1):11(:0rc11
. : ion*"”, les don-
vation» est énoncé a Varticle 5,§ 197, ¢), du R.G.P.D/. Sauf E,x.cep_tlo\ Cen,e don-
nées ne peuvent pas tre conservées pour une durée supérieure 4 i dciit o
| ité ral 'SOTINE concern
é 1y ety finalités du traitement. La persor
nécessaire au regard des ‘ c ot pax
ailleurs &tre informée de la durée de conservation des données ou, en o Du;
: élai rescripti - exem
du critére utilisé pour ka calculer (un délai de prescription, par ex t;:é u,i;t)able
autant que Pinformation soit nécessaire « pour garantir un traitemment eq
210 :
et trangparent»=-, . ) o
Le principe est également énomncé i Particle VILL120,§ 1¢, ch:{1 C.[d). nd
élai -vati onnées,
donne délégation au Roi pour fixer les délais de conservation E?S donnces.
C { sont établis 4 Iarticle 5 de AR, du 20 novembre 1992. En I'a
eux-¢ : :

i & é -le o le du
de facilités de paiement, les données doivent étre efface_es par le ;eSp(??;SEn du
traitement quinze jours aprés Iextinction des obligations ou l'expi _

i Bt royé nées sorit
contrat de crédit. Si des facilités de paiement ont ete (l)ctmyeez_i, lesddm fes sont
oré incti igati "expiration du co
¢ &5 I’ ction des obligations ou l'e
effacées un an apres I'extin : : > 2 du conuat ¢
crédit. Bn cas de retard de paiement, il est prevu1 que }es d;nnwst; o Ci% :
. is 4 i : é risation du contr ;
¢ -tir de la date de régularisa
meées « 1° douze mois 4 par arisation du e crodtt
2¢ maximum dix ans 3 partir de la date du premier er}negllst.le}n:ent
de paiement, que le contrat de credit ait éte ou non regularise -
’ it ¢ ] j re
Darticle VIL120, § 2, du Code de droit écononmque ajoute que « ett -
ement est : - i permetten
rai enu de prendre toutes les mesures qu ¢
onsable du traitement est tenu utes les mest ! Tmettent
Ec?le garantir la parfaite conservation des données a caractere persont _

O . Y fion (o
é i orte guére de précision (ou
généralité des termes employés, la disposition napp g

de restriction éventuelle) par rapport av R.G.PD.

40. Droits de la personne concernée. .D’e mamélre sF{akz)?lr;ciasze (::
inutile), larticle VI1.122, § 1%, du Code de dr01t e(iOI.lC?mth;lL :;;(mne que <
I'égard des données enregistrées dans un fichier COI_l(,-el nar}t s Il)me i
patrimoine, tout consommateur ou personne gul Llor}mt} 5168 ne St
exercet les droits mentionnés aux ar.tlglesxlf’)‘et 12 de a_ Otl uentq combre
e i et ot concerman e drit de rectfic
caractére personnel». Une précision e e c B pomori
tion : il incombe en effet au responsable d.u traitement nfon ersonny

g communiqué des renseignements sur la personne conceri
?ill;xlg;l(iﬁgosril:rade cette 1'er(:1tiﬁcati0n. La loi ajo‘ute cependant que la pelsor:il ;
enregistrée doit indiquer qui sont ces personnes.

°U” - exceptl nft . ément 3 Particle 5, § 19, €}, du B.G.PD,, «les données a carac.té’:re‘ perioqﬂz
209 Par exception, conformeén s plus longues dans la mesure ot elies seront traitées exc usive
r?i public,  des fins de recherche scieutiﬁq}]e ou !ustor;qﬂ_z
phe 1, pour autant gue solent mises e &

peuvent étre conservées pour des dHréc:

ment A des fins archivistiques dans l'inté :

i des fins statistigues conformément i larticle 89, paragraphe b e oot afi o

les mesures techniques et organisationnelles ‘zlppl'(}pl'lecs requises par le pres n

les droits et libertés de la personne concernee.
40 Are. 13,5 2,a) et 14,§ 2,3), R.G.PD.

AnTHEMI
266

212

{ANTHEMIS

Protection des données 3 caractére personnel en matidre de services de paiement et de crédit

Section 3
Focus sur certaines questions spécifiques posées
par le big data et I'intelligence artificielle

A. Contexte et enjeux principaux

41. Le phénomeéne du big data, en évolution constante. Avec 'uti-
lisation croissante des technologies de Pinformation et de la communication,
une quantité croissante de données sont produites, échangées, conservées et . .

exploitées, par les pouvoirs publics ou les entreprises, notamment i des fins
économiques et commerciales,

Elles peavent &tre fournies par les utilisateurs eux-mémes ou les entre-
prises, volontairement ou pas, sciemment ou pas, 4 travers les réseaux sociaux,
les sites internet transactionnels ou de partage de contenus, les jeux en ligne,
etc. En réalité, toute trace laissée i Poccasion d’une activité sur U'internet oy 3
travers une application dédiée, sur son appareil mobile, constitue une donnée :
I'historique de navigation, les pages visitées sur le site d’un marchand ou une

simple recherche dans Google peuvent ainsi fournir des informations intéres—
santes dans le cadre du big data.

Une quantité exponentielle de données, structurées ou non, i caractire
personnel ou pas, sont ainsi 2 la disposition des entreprises ou des autorités

publiques. On parle de «big data» ou, en frangais, de «données massives» ou de
«mégadonnées»211 212,

Le phénoméne est rendu possible grice aux capacités de stockage en aug-
mentation constante, notamment dans le cloud, et aux infrastructures techniques

-

permettant d’échanger les données rapidement et en grand volume. L'existence

de données publiques  open data — mises 3 la disposition de tous est une autre
explication du succs des big data.

21 Poyr une description du phénomene et de ses principales caractéristiques, voy, V. MAYER-SCHSNBERGER
et K. CuriEr, Big Data — La révolution des donpées est en marche, Paris, Robert Laffont, 2014 ; A, LATREILIR
et C. Zotynsky, « Séauce 4: nouvelles pratiques: faut=il de nouvelles protections 7, La proposition de régle-
et ewropéen relatif aux donnbes & caractére puisonnel : propositions du résean Tians Enrope Experf, Paris, Société
de législation comparée, 2014, PP 262 et 5.5 M. Mairior, « Big Data et vie privéc; mariage possible ?»,
D.B.E, 2615/V1, p. 446; A. Grosjran, «Le profilage: un d&fi pour b protection des données 3 caractére
personnels, Enjetx ewropéens ef moudianx de la protection des dotindes persomelles, Bruxellcs, Larcier, 2015,
n% 17 et s.; B D= FiLteer, « Gouvernance algarithmique : vie privée ct autonomic individuelle § I'dre des
Big Datas, Open Data & Big Data ~ Nouveaux défis poun I vie privée, Paris, Mare 8 Martin, 2016, pp. 99
et s B, Luts, «Big dara in de financigle sectory, Rew banc. fin., 2016/2, pp. 123 et s.; B. Faenay, a«Démys-
tifier le mackine learning», R.D. L, 2018770, pp. 5 et 5. Voy. aussi Groupe 29, «Opinion 03/2013
on purpose limitations, 2 avril 2013, WP 203, p- 35 et pp. 45 et 5.; A, Rouveoy, « Des données et des
hommes — Droits et libertés fondamentaux dans un monde de données massives », rapport rédigé pour le
Conseil de Europe, 11 janvier 2016, LPD-DUR. (2015)09REV.
Les considératicns de la présente section principalement tirées de Panalyse gue nous avons rédigée dans
H. JacquemIN et J.-M. Van GysecHEM, «Le big data en maticre d'assurance 3 Iépreuve du R.G.PI»,
Bill. ass., dossier 2017, Data Profection : Pinipact de GIDPR ent assurances, pp. 233 3 260.
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. ..
; ; . s
Ce volume considérable de données ne présente de llgtelet que s 1;16 t
) irer ments utiles
possible de D'analyser efficacement, pour en tirer 5168 censcigneme mem, :
notamment en termes prédictifs. Comme certains I'indiquent pf:rtmelm_ .
: i ées»213, Précisément, les progrés techniques
i i ) »<17. Précisémen prog _
e “cli?“se? %aﬂel 1tCS S'OISEEEZU moyen d’algorithmes de plus en plus
tteindre cet obje s : . |
D histiqués. o é éné n identifiant certaines ten-
istiqué i li t des résultats généraux (e |
sophistiqués, qui livren & 1 geraines e
rché lus précis {en procédant, p.ex.,au p g _
dances sur le marché p.ex.),oup T o au profilage ces
jere 3 ) i : décisions automatisées). Comiy
: maniére i leur appliquer des S e
PN I données, «'une des utilisa-
éeri Gleur éen de la protection des données, .
écrit le Contrdleur européen ¢ _ los uithea
i y 1ves est de prédire
i i lus importantes des données mass
tions potentiellement les plus . ’ s est de e
ir S re produit, et ce q
i y oduire, mais ne s’est pas enco .
ce qui va probablement se pr s ncore pr bee ¢
no;ls allons probablement faire, mais n’avons pas encore falt»d .Les p\loglaut(ci)e.
i iter & aniére -
i i tifici ‘met de traiter les données de m :
I'intelligence artificielle, qui perm ‘ ' s de uo-
matisée. voire autonorne, sans intervention humaine syséématique, sont |
’ o ; N [¢]
étroiternent liés au big data®'> (voy. infra, n® 42). -
i é & ' radi-
Pour circonscrire et expliquer le phénoméne du big data, on‘_ a(lz1 ad
i Hement référence aux trois V216, Ils désignent le Volume massif de dorn-
tionnele : - Hls désignen ne, e don-
nées — et en croissance exponentielle —3 la dlsp051t10r\1 de cmtamesi ennggrl;i:;;
leur Variété, puisqu’il peut sagir de données 4 caractere personnediou Py
’ : 1s (te
catégories d’informations, structurées ou pas, et sous des forr_lsitsd xies Co]lec”_,-
image, son, etc.) et la Vitesse 3 laquelle il est maintenant possible de (f:t oler
k3 3 - 3 ] -
ter et de les traiter, en temps réel dans certains (,a;.1 7011 pqulnalt v aj’glu ’Z el
i if 3 é écialement §7il s le
é ¢, relatif & la Valeur de ces données®'’, spe l
supplémentaire, relati : . Specialement 1 g1t 8
ces d &t lles constituent d’ailleurs I'un s-clés
données 3 caractére personnel. E : dese tecles
de notre économie numérique, au point que Pon peut patler d’«éconor
la donnée». o
Dans le domaine financier, comme dans de nombreux scctet/us d ilctwg:'es
l i i i i eur di
les entreprises sont soucieuses de tirer le meilleur parti des données 3 f

‘211W;,r M 7 $eUONBERGER et K. CUKIEr, Big Data — La révolution des données est en nmrche,fParg,dRo‘_b_ _
" Laffont, 2014 ‘ s é : iles pratiques: fant-il de nou-
; i t C. ZOLYNSKY, « Séance 4: nouvelles p 1ot
font, 2014, pp. 14 et s.;A. LATREILLE ¢ ; i ,  pratique e
La]}es protccti(ii?» La p’mpoxition de riglentent enropben relatif aux données 4 caractére personnel : prop tion
ve LEN
4 ; it., p. 265,
du résean Trans Europe BExpert, op. cii., p. ] ] _ o) -
214 | D.PS.. «Relever les défis des données massivess, avis n® 7/2015, 1.9 novcn"}bnla 2015., p, 1
215 V.o . 1 ,':’e sujet, A, Rouvioy, «La robotisation de la vie ou ta tentation de | 111:.;eparauo]111 » Larcier K
111i31:!e‘t A.de St,rcel' (coord.), Linteliigence artificielle of le droif, coll. CRIDS, n® 41, Bruxelles, 20
et i ivé ie indivi ire s Big Dati
216 II?’]JDF FiLiprl, « Gouvernance algerithmique : vie privée ct '.mtouorm(e individuelie 2{]{;1‘2 tdé ° ELYNSKY
: , ’ 1 1 i H TTE! - Y
Open Data & Big Data — Nonveanx défis potir la vie privée, op. dit.. pp. 99 cts A L.A‘m e
Spfancc‘ 4+ nouvelles pragiques: faut-il de nouvelles protections?», La proposition de f’f’g’ed o
A€ De . B ’ . ‘ o k 1
fatif ausc donndes & canactére personnel : propositions due résean Trans Burope Ex perts Paris, Soc;fte e \itc'h:;n'
o ée 2014, p. 263; C. Brion, H. Waem ct Y. HENDRICIS, «The Big Cloud of Things T e
mpar B ;C. . : : 4 Thin e
;?)1] 'ple dr;)it de 1a vie privée et Iinternet des objetss, i J-A. Delcorde {dir.}, La révolntion digifd &
' i 233 et 234, . -
start-ups, Bruxelles, Larcier, 2016, pp. . ‘ oo, L
27 A LA’fﬂ’EILLE et C ! ZOLYNSEY, «Séance 4; nouvelles pratiques: faut-il de nouvelles protectiol o

¢ : iti dse Turope Fxp
position de réglentent enropéen relatif anx donuées 4 caractére persored : propositions du réseau Trans Enrop P
op. dif., p. 263,
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positionr. Nombre d'entre elles disposent déja, en interne, d*un volume impor-
tant de données, qui peut leur étre utile moyennant I'application d’algorithmes
correctement configurés. Elles sont en outre intéressées d’enrichir cette base de
données, 3 I'aide de données disponibles librement et publiquement, de don-

nées acquises auprés de Hers, ou d’objets connectés utilisés par les personnes
concernées.

D’un point de vue marketing, on comprend sans peine l'opportunité
d’anticiper, en termes prédictifs, les attentes du marché pour proposer rapi-
dement — et si possible avant les concurrents — des produits qui répondent
adéquatement aux besoins des prospects ou des clients. De méme, en combi-
nant les informations recueillies au moven de cookies installés sur les terminaux
des consommateurs, avec d’autres informations les concernant, des publicités
ciblees et personnalisées peuvent leur &ire envoyées.

Le secteur du crédit est également intéressé d’évaluer la solvabilité des
empruntears potentiels en se fondant sur les données dont les préteurs dis-

posent déja, de préférence enrichies d’informations complémentaires tirées du
big data.

Des algorithmes (plus ou moins) sophistiqués peuvent également faciliter
lidentification des fraudes commises, notamment dans le secteqr des paiements
en ligne,

En définitive, les potentialités offertes par le big data sont extrémement
nombreuses, et devraient d’ailleurs se multiplier a Pavenir,  mesure que la masse

de données augmente, ainsi que I'efficacité d’algorithmes chargés de les «faire
parlers.

Sile big data présente des avantages indéniables, i titre individuel et collectif,
ils peuvent étre éclipsés par les risques corrélatifs. On peut craindre en effet que
des choix biaisés, discriminatoires, légitimes ou injustes soient faits sur la base
des données analysées. Le risque existe egalement d’un certain conformisme,
auquel les personnes pourraient étre tentées de se soumettre, pour étre en phase
avec les critéres dégagés d'une analyse big data (correspondant par exemple a
ce que fait le plus grand nombre et qu’un algorithme a désigné comme étant
la norme 3 suivre) et, ainsi, bénéficier de conditions tarifaires plus réduites?!8.
Ce faisant, on brise les velléités d’innovation ou de choix différents, guidés par
la liberté individuelle et le libre arbitre, qui pourraient pourtant &tre source
de progrés. De maniére plus générale, le big data pose d’évidentes questions de
nature philosophique ou éthique, puisqu’on accepte désormais d’étre gouverné

218 Voy. en ce sens E.D.PS., «Relever les défis des données massives», avis n® 7/2015, 19 novembre 2015,
p. 10: «la nécessité & obtenir un prét ou une couverture d'assurance pou
des individus 4 éviter le contact avec certaines
les taux de crimin

Trait pousser ou contraindre
persotines ou entreprises ou d visiter des quartiers ou
alité sont élevés de I méme maniére que des personnes sont incitées 3 installer des

“bOitCS noires” gqui ermettent & un res cnsable du trattement externe de les contrdler endant u’elles
g
conduisent».
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42. Intelligence artificielle. Dans le secteuf ﬁ-micsiil’o S?:Suiiofiés

d’autres domaines (justice, santé, marketing, ,etc.)-, les cntle%)O ndént S el

publiques cherchent a auton_mt.iser’ le]s_) proccdﬁl::tsi :rrllS sg,inteuigence deoler

fithme_S, Plus ?)‘Tlljn’-mlns ;?ihflciﬁgr?i?Idesejnafl())anations aux co/nsommateuju'sl(au

oy 31“51 nilorb:Jt)SCij’ulz' les conseiller (robo-advisors) ou pour évaluer 1;1;11 solva-
gﬁs zan: iCIII’SCI'VCI,lEOD humaine (avec un outil de credit scoring p. exu)e

En absence de définition légale de Iintelligence art1tj1c1ellc; ?Elgilc(j;;ttion

droit de 'Union??! ou en droit belge, on peut opter pou du procédé???,
et Egadk laree, qui met Paccent sur les fonctions attendues du pre’ "
volont.mre_ment,_ "o s rtificielle intervient de maniere automatisee, \:011_6
Lapplication d mtelhgenc:e ]Zlie st capable dadopter un comportement déter-

u'e : 2

au_tOflome:_::lefjef;?anhumame systématique lors' de ghaquc act&on pciseez.u EZ
e, Sénf ]1eﬂt est le résultat des opérations algorlthm1que§ ou de tfmS e
*_:0111P01~t@2 logicielle, tenant compte de l’analy’s e des dc’)n nees ;11 Ol‘lt eezviron—
111_struct10 ,-1!:_' it (dég lors qu’ﬂ est connecté) ou qu il tire Ae SOT w
dlsposﬁt’ ?;:Jlml(f/:u de clapteurs, par exemple). Le systéme peut ctre doté d’une
neme
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DE Purz et L. STANDAERT, «La finance

s . - i ier, voy. C. Houssa, P 2 )
219 Sur le recours i I'TA. dans le secteur financier, voy. , ntelligence artficielle et le droit, Bruxelles,

(llglld]e #robotisation», in H. acquemin ctA.de Streel (L()O]El ), L
Larciet 2017 » PP 357 ets . s
20 Dans le angage courant le terme «robot» cle:ngne oe 1éralement )
C . ouvolr aans 1 espace e nteragir avec son Wwironnement grace au ysteme mntel-
apable de se mouvo 1 e et d'inte (- t syst d’intell
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tflll.p]ls ] t sd s, |
gence ar = s
échéant pl’OCllCS de celles de I'ctre humain.
1 Dans sa résolution du 16 février 2017, le Parle

enveloppe physique ct matérielle,

ment encourage toutefois la Commission a inser.vemr\ el:
i andations a
(Résolution du Parlement européen du 16 février 2017 cnntigzirl)]t?)(ilfsl\;f;:cinl;ltlll)
ce sens (Résolutio ; en du fpomer I e oy |
5, ; eoles de droit civil sur la robotique, o
e o e dics Research Paper, n® 2016-04, pp. 6 ets., et K. k
k ¢ in American Law», Legal Studics iper, Sk g
N L\M(')’ «R‘()ib?tta:l;e“ons of Cyberlaw», California Law Review, 2015, pp. 529 ct 5. {«(1)
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L i 016, pp. 18 et s. (heeps://a1100.sta : E
- University, Septembre 2016, pp- /ait) e
Panel Staﬂﬁ’r'“:}syﬁll p(:,?) p. 12, qui reprend notamment la définition dch.].II;I. Sit,y e
. i sty T i i > idge Univer: ss, :
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4 ; v i hines inteiligent,
: i i d to making machines ] : ) il
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P nt (interconnectivité) et a & . - : 2l e prd
1 Em’lro}lncmes l’E,}.péri&nce et les interactions (critére faculeatif), existence d une emimn};i,memv 9
! e caps ; tes 4 son ;
ussage a,gq‘;:e- capacité d’adaptation de son comportement et de ses actes ltqf o Rebid "
2 uite ; ses ’
“_“m“ . sens biologique du terme »; Ch. HOLDER, V. KI.[URANA, E Hr\msfs;;r\ el n im,, -y
"1"3‘;‘(3“1 1 and regulatory implications of the tobotics age (Part I of 11)», Comny
law: Key legal and regula

Review, 2016, pp. 384 et 385.
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faculté d’autcapprentissage (

de type machine learning), qui Iui permet, sur la base
de son expérience

. d’apprendre et de changer son comportement en consé-
quence??’, Concrétement, cela signifie que les actions posées par le systéme ne
découleront pas d’une instruction spécifique donnée en ce sens par I'homme,

mais seront le résultat d’opérations algorithmiques effectuées par celui-ci, qui
lui permettent de résoudre, de maniére autonome, de

s problémes complexes et
d’effectuer des prédictions.

B. Focus sur certaines questions en matiére de protection
des données

43. Enjeux en matiére de protection des données. Sur le plan stric-
tement juridique, les questions posées par le big data et I'intelligence artificielle
sont également nombreuses, en particulier lorsque des données 3 caractére per-
sonnel sont concernées (ce qui sera souvent le cas). Les traitements réalisés —
potentiellement automatisés avec 'L A. — pourraient en effet porter atteinte 4 la
vie privée des individus?24,

Faut-il pour autant abandonner tout projet de big data susceptible d’étre
mené dans le secteur du crédit ou des paiements? Nous ne le croyons pas. Et,
manifestement, les entreprises concernées sont du méme avis... Une attention
particuliére devra néanmoins étre de mise, pour s’assurer que les principes éta-

blis par le R.G.PD. et les régles sectorielles éventuellemen

t applicables ont été
respectés.

En T'occurrence, on se focalise sur le respect de certains principes établis 3
Iarticle 5 du R.G.PD. (infia, n> 44 et s.). Il incombe ainsi A tout responsable du
traitement (un prestataire de services de paiement ou un préteur, par exemple)
de s’assurer, au cas par cas et avant de lancer un projet fondé sur des résultats
big data, que ces principes ont été et seront dfiment respectés en I'espéce. Cette
démarche préalable et systématique est indispensable. On examine également i
quelles conditions il est permis de prendre une décision fondée sur un traite
ment automatise, conformément a I'article 22 du R.G.PD.

D’autres questions sont évidemment pertinentes, telles que I'exercice, par
la personne concernée, des droits que lui octroie le R.G.PD. ou I'identification

225 Voy. H. SURDEN, « Machine Learning and Law», Washington Law Review

, 2014, pp. 87 ets.
24 Pointant certains risques du big

data en termes de vie privée et de traitement des données a caractére
personnel, voy. M. Marrior, « Big Data et vie privée: mariage possible 2», 2.B.F., 2015/VI,
B Dr Fiwrerr, « Gouvernance algorithmique: vie privée et autonomie individuelle 3 Tére d
Open Data & Big Data — Nowveatix défis pour la vie privée, op. cit., pp. 104 et s.
civile des personnes:

pp. 448 cts.;
es Big Datan,
; L. MERLAND, «identicé
“Is big data beautiful?”», R, L.D. 1,2015/121,pp. 37 et s.; C. Houssa, P Dg Prez et
L. Stanparrr, « La finance digitale #robotisation », in H. Jacquemin et A. de Streel (
artificielle et le droit, op. cit., pp. 401 et s.; A. DELFORGE, « Comm
R.D.TIL,2018/70, pp. 15 et s.Voy. aussi Groupe 29, «
2013, WP 203, p. 35 et pp. 45 et s,; ED.BS,,
19 novembre 2015, pp. 8§ cts.

coord.), L'intelligence
ent (ré)concilier RGPD et big data?,
Opinion 03/2013 on purpose limitation», 2 avril
«Relever les défis des données massives », avis n® 7/2015,
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is pas traitées en
du rble joué par chacun des acteurs. Elles ne seront toutefois pa

Pespece. | N
i SCT rle R.G.PD.
Notons encore que, pour échapper aux exigences Epreba 1tfes ;;ail ——— !
: ister 2 iser nnées. Encore faut- 2
N oncornée ne sot a1 an'oc;l ym'lfselljlleesdg(:;aniére irréversible, ce qui pour-
'né it plus identifia e
sonne concernee ne soit p 3 ; ol
"_Ofl faire Uobiet de discussions??®. Dans le contexte du brg_ data, o dghn
S Sormdes B ] e tilisé est particulicrement important, le risque
de données susceptible d’étre uti : ofs I Hae
i & Videntification de la personne concernee augine 1
d’une possible (ré-)identificatio ‘ e
tvement?26. Aussi sera-t-on trés attentif au momen cider i lex dofneg
euvent dtre considérées comme étant «anonymes»: la qua 1lc\ab1 ST
P our les traitements traditionnels, et davantage encore en matiere paré qu,une,
¢ : eri &es ne sont pas anonymes,
¢’il apparait ultérieurement que.les dprl’ncgs e sor p/rer POy e & o
ersonne physique peut étre identifiée, il faudra ge P orf 50 WA
: nt pour lequel aucune mesure n’a été prise en vu? d’en ass Cm;cemée
P ; &té de la personne 1
é nt été obtenu p nce
(aucun consentement préalable n’aya e e P e
par exemple) ce qui exposera tres probablemenfl entrep
lourde sanction de la part des autorités de controle.

1. Respect des principes établis al'article 5 du R.G.P.D.

, §

44. Principe de limitation des ﬁna\lités. C&fgﬁﬁiﬁﬁé??&i CS_,

s ées A caractére pers 2 _

§’ N dg le%lzalnift:gst ’cllziecrlfrEEZZs, explicites et legitimes, et ne pas étre trai-
. pl(zgie\f:enjwnt d’une maniére incompatible avec ces finalités; ile tralt}?n:}rlxet
:flizr?eur 3 des fins archivistiques dans l’mtf'irn?t pubh,c, a dess Cf;rrl]sq idzrzecc 0(; o
scientifique ou historique ou 3 des fins statistiques n e§lt}1paavec 1;35 ﬂn;]ités o
mément i article 89, paragraphe 1, comme incompatible

tiales ».

- gcisi oint: aux termes de celui-ci, «il Gonvu:nt
% Lpseniiuios d-u E_Q,P?:cﬂ;izZ{";ﬂdZif :1:;::??gz‘i]sroicnfblemcnt susceptibles d‘é.tre uti.lis‘es parE :;::
e prem:ll)rlet ((:1131 :rc::tsc]ﬁ:i?cc’z par toute autre personne pour identifier la pcrsc;;ne Erl?ty:ﬁ\;: I;E;g?ge 0
o e i établir si des s sont raisonnablem
Duf’infiir"cce“_le"t1 'tels i ;ts,rl:r;gr?eiiﬁ;rsfc;lillll S:::;:i::rllct’ysz prendre en considéra}ion l’cnscmbl::ud::
e b {‘ll':"nnﬁlfizzelep colit de Pidentification et le temps nécessaire a cellc—§1, en tenant comp
t;lactﬁu? Obftb'tie:,dtiolﬁbles au moment du traitement et de l'é?folut.lon de sznes—cl »: o
§ — 3 d V. Henpricks, «The Big Cloud of Things is watching you: le e
- ]%RION”'H. W%I:]{ o b ts», (1] VA.lDe]corde (dir.), La révolufion digitale et les sfart-ups, "i_’- r:il,hfn
P{ivcc - %nattti‘::]e;e isﬁ](:lbjlz m!uteﬁ.ais pas étre une véritable solution dans un cogltesct.]e (cllee :;%w jllcs.},m,
Eo g ¢ : nouvelles pratiques: faut-1
27 Ep ce sens, voy. A. L_'\’_FRE;LLE;!;IS(;»!IZ‘Z:E)E{?;E:E;;[;TLC\‘ jannées a mrcifére persom.nef.' .prapasfrions df:cis;,:
PRI Pmp.osmuu-( : rg?.()?' «la puissance des pratiques “big data” pourrait faire qu'un tré:lient -
Tians Eur‘ape‘Expmr, op. i, p(;[me[‘soit possible alors que, prises isolément, chaque bas.e ne dcon i
de donnfzcs 2 caract‘ere pers nel. Le traitement “big data” peut, par croisement, conduire & es:ip il
de dfn?nees.a caractere I;:;j:?cm .pnr le biais de techniques de zoomage permetta'nt de? pajer ;lrsonnes'
de‘gfefldff,ilt]ﬁf:?tl9[:{ n:-;ire atler ces données non identifiantes 3 des fins d‘ldel? tification ; e; pe il
: ilaNno ,\::eijzsloxfsidéregt alors, avee les possibilités de croisements et la logique du recoup
[...] Nom 3 ,

> - . A
1 i > Ne si ent etre efficaces».
Lo i t: atique i nusation ElCtUEU(. ne saurax
traitement B]g Data, que les prd thl‘l s d anony
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Il s’agit d’un principe fondamental en matiére de protection des données:
la personne concernée doit savoir 3 quelle(s) fin(s) ses données sont collectées —
et ensuite traitées — par le responsable du traitement. Aussi lui incombe-t-il,
par application du principe de transparence, d’informer Ia personne concernée
sur ce point. En pratique, cet élément figurera généralement dans la politique
de confidentialité ou tout autre document contractuel fourni 3 Ia personne

concernée. Il faut par ailleurs s’assurer que celui-ci soit opposable i la personne
concernée.

Dans le domaine du big data, la question du traitement ultérieur compatible
avec les finalités initiales ne manquera pas de se poser. Uobjectif est en effet
d’exploiter utilement le volume important des données dont on dispose pour
en tirer des enseignements sur la personne concernée, i des fins de marketing,
pour cerner plus précisément son profil de risque ou pour évaluer sa solvabilité.
Or, pour la plupart, ces données n’ont pas forcément été collectées i cette fin,
La situation se complique encore sachant que les données ont pu étre collectées
initialement par un autre responsable du traitement, qui se ménagerait le droit

de les communiquer 3 des tiers (transmission du préteur a assureur-crédit, par
exemple).

L'analyse est assurément complexe et, pour faciliter la tiche de Iinterpréte
chargé de le mettre en ceuvre, le R.G.PD. énonce les principes a prendre en
considération pour procéder i I’évaluation. Sans que la liste soit limitative, on
peut ainsi tenir compte, aux termes de article 6,§ 4, du réglement, «a) de I’exis-
tence éventuelle d’un lien entre les finalités pour lesquelles les données i carac-
tere personnel ont été collectées et les finalités du traitement ultérieur envisagé ;
b) du contexte dans lequel les données i caractére personnel ont été collectées,
en particulier en ce qui concerne la relation entre les personnes concernées et
le responsable du traitement; ¢) de la nature des données 3 caractére personnel,
en particulier si le traitement porte sur des catégories particulieres de données
4 caractére personnel, en vertu de Iarticle 9, ou si des données 3 caractére per-
sonnel relatives 3 des condamnations pénales et i des infractions sont traitées, en
vertu de I'article 10;d) des conséquences possibles du traitement ultérieur envie
sagé pour les personnes concernées; e) de I'existence de garanties appropriées,
qui peuvent comprendre le chiffrement ou la pseudonymisation ».

Méme si le responsable ne parvient pas 2 démontrer que le traitement
ultérieur est compatible avec les finalités initiales, celui-ci ne sera pas néces-
sairement interdit. Le réglement confirme en effet clairement — et c’est une
houveauté — qu’un traitement ultérieur pour des finalités incompatibles avec
les finalités initiales est permis, moyennant le respect de certaines conditions.

Larticle 6, § 4, du R.G.PD. 'autorise dans deux hypothéses: lorsqu’il
est fondé sur «le consentement de la personne concernée ou sur le droit de
'Union ou le droit d’un Etat membre qui constitue une mesure nécessaire et
Proportionnée dans une société démocratique pour garantir les objectifs visés
a larticle 23, § 1°7 ». A cet égard, on doit se rappeler que, suivant la proposition
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introduite par la Commission en janvier 2012, Pautorisation des traitements
pltérieurs incompatibles avec les finalités initiales était admise beaucoup plus
largement: l'article 6, § 4, de la proposition indiquait en effet que, «lorsque la
Ginalité du traitement ultérieur n’est pas compatible avec celle pour Jaquelle
les données i caractére personnel ont &té collectées le traitement doit trouver
sa base juridique au moins dans T'un des motifs mentionnés au paragraphe 1,
points a) 4 ¢). Ceci sapplique en particulier 3 toute modification des clauses
et des conditions générales d'un contrat». Plusieurs conditions de licéite — et '
pas seulement le consentement de la personne concernée — pouvaient donc -
Atre invoquées pour autoriser le traitement ultérieur. Dans la proposition de Ia:
Commission, seul Vintérét 1égitime du responsable du traitement ou d’un tiers
ne pouvait pas étre invoqué (of. littera £); le Conseil avait toutefois proposé de
lever cette exclusion en autorisant une telle base de légitimation. Ce faisant, les:
opérations de big data auraient été facilitées (c’était dailleurs Vobjectif pour-
suivi), mais au prix d'un affaiblissernent substantiel du principe de finalité?*. De.
nombreuses critiques avaient ainsi été émises, notamment par le Groupe 2972
1l aurait en effet été possible de corriger Pincompatibilité en identfiant une
nouvelle base de légitimation. Ce faisant, on permettait de pallier 1a méconmais=’
sance du principe de finalité par le respect d’une autre condition. Or, il s’agit de
deux conditions distinctes et cumulatives. Le texte avait heureusenent été revu
pour limiter les hypothéses dans lesquelles les traitements ultérieurs pour des
finalités incompatibles avec les finalités initiales sont permis. 3

On peut également échapper 3 Pinterdiction d’un traitement ultérien

incompatible avec les finalités ‘nitiales si ce traitement est réalisé a des fins sta-
utefois &tre prévues. Larticle 89,

tistiques. Des garanties appropriées doivent to

§ 1¢7, du R.G.PD. impose ainsi la mise en place de «mesures techniques et orga-
nisationnelles, en particulier pour assurer le respect du principe de minimisatior:
des données. Ces mesures peuvent comprendre la pseudonynusation, dans Ia
mesure ot ces finalités peuvent étre atteintes de cette maniére. Chaque fois que
ces finalités peuvent &tre atteintes par un traitement ultérieur ne permettant pas
ou plus Iidentification des personnes concernées, il convient de procéder de

cette maniére».

45, Principe de minimisation des données. Le principe de minimi

sation des données est consacré 4 Particle 5, § 1¢7, ¢), du réglement aux terine
1 les données 3 caractére personnel doivent &tre « adéquates, pertinerite

duque
ard des finalités pour lesquelles ‘ell

et limitées 4 ce qui est nécessaire au reg
sont traitées». Cette exigence de proportionnalité figurait déja dans la dire

tive 95/46/CE et la loi du 8 décembre 1992, qui exigeaient toutefois que]
données soient «non excessives» (et pas « limitées 3 ce qui est nécessaire»).

2% A ce sujet, voy. C. F TERWANGNT, K. RosiER et B, Lospyck, «Lignes de force du nouvean Reégleme
relatif i la protection des données caractére personnel», op, df., pp. 18 ef s. s

29 Groupe 29, «Opinion 03/2013 on purpose Jimitation», 2 avril 2013, 203, pp. 36 et 37.
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Le considér &ci
el comsidd a;tm: 39 plfj‘cllse{ que «les données i caractére personnel ne
zitees que si la finalité du trai
. 3 raitement ne peut étre rai
ment atteinte par d’autres maoyens » pat fure ribvomnable-

118 16 contexte d g £ peCl d.f ce [)LlllC [)E: [)(JU, £ 0se1 (]e
1)3 u o (f:li‘a, 1 res
1 ITa p S

Par natur Erati '
o szti:;et, i(:aiﬁlelztlsns de btg data supposent que de grands volumes de
e Sorem e utﬂes, dans isavolr,-n priori, si elles se révéleront pertinentes,
P A allns gczdw cfu traitement. C’est d’ailleurs 1’&lément
o Ui data: uiiser o p LcllS 3 onnées possible, pour espérer en tirer une
mlormation ut ans ca rc‘ es traitements envisagés par les préteurs (en
oring des clients, par exemple).

Un : &
tmitcme&; EI;acl)iii?:g;ise lP.su ceis gevrz} Elonc etr.e fiﬁ”ectuée par le responsable du
e b aut;e\; e Tque a makte poursuivie, 4 la supposer légitime et res-
e uen gences apphcables,. ne peut pas étre atteinte autrement
s plus respectueuses des droits de la personne concernée ,

46. Princi ’ i i
Principe d’exactitude. Larticle 5, § 1¢, d), du R.G.P i
les données soient «exactc i né ire, 3o, ot e dne
onte e oo es et, 51 necessaire, tenues a jour». Cette disposition
: ctoutes les mesures raison i é
sonnables doivent étre pri
Joute due «toutes ‘ 5 nt étre prises pour que les
aractere personnel qui 1 s pou
sont Egar ité
ovaelles el o ber lg L inexactes, eu égard aux finalités pour
raltées, soient effacées ou rectifiées sans tarder»

Des difficulté & i prévoi
epone s ]’analiltes g?nt également a prévoir dans le contexte du big data, qui
repose sur Tan }Iise une grande quantité de données, sans se soucier, a prio;f de
o 1~ \ by ;
€. Les sources de la collecte sont 4 ce point nomb e
que, sans surprise, pour certai ’ i donter de lour
. P ertaines d’entre elles, il est permis de douter de leur

conformité 4 la réalité (
A Q11 pense, p. €x., aux & Z -
sociaux). P » données collectées sur les réseaux

47. Princi mitati .
i Particle 5. §?£ee;iz i:rlr{uét;)(gn de la conservation. Ce principe est énoncé
«conservées sous’un’e form. e o telll-ncs C?uqual les données doivent étre
nées pendant une durée n’e ptélcinettant ; ideml,ﬁ cation des personnes concer-
pour lesquelles elles sont ;Xie o lt pas ceH,e necessaire au regard des finalités
bure conservées pour des d:n_’ees, es données d caractére personnel peuvent
traitées exclusivement 4 de l;lees _pk»ls.lo.ngues dans la mesure ol elles seront
recherche scientifigue on ;1 ms_.azchlwstl\ques dans Iintérét public, 3 des fins de
Particle 89, paragrgphe 1 istorique ou 4 des fins statistiques conformément 3
techniques et Orgénisatiogﬁzﬁ;ajmg qrue solent mises en ceuvre les mesures
afin de garantir les droits et 1ibe1‘té1:s)Pde lI)a izis:)flcﬁlelsfgfirfég :esem reglement

1l semble que, pour la plapart, les données exploitées dans le cadre du big

g . s 11 s 2 A ] 1 . 1
3 V‘ 3 } ¢ : : ] 1 1 ¢ f x
sService < palei]lellt agISSaIlt comme 1€SP()”SH (o4 u traitement Pel,lt toutetos

L .
etre intéressé ve 1
e It ESS"di“ conserver celles-ci sur une longue période, de maniére i en
N ‘ ; .
informations utiles que possible, ce qui pourrait heurter ce prin-
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cipe de limitation de la conservation. Ces prestataires devront donc étre attenltllfs

3 cette exigence et mettre en place des mesures techniques et orgamsationnelies

en interne, pour s'assurer que les données solent effacées le moment venu.
2

La fixation de ce moment se confondra généraleme‘nt avec Ia lﬁenoi’i
de prescription applicable ou avec des délais. de conservatlo.r;1 zzzlgf;l: S?:ait .
imposés par des legislations spéf:lﬁques ressortissant au secteur manc) d;mcerti—
toutefois qu’en matiere d’archivage, cette question peut ?trg sd (dincertl-.
tudes et de discussions. Par prudence, le C’hO_IX d’une période de To oo
relativement longue (correspondant au dela3 de prescription le plus long :
recommandé, ce qui sera utile dans Uhypothese du big data.

48. Principe de responsal?ilité ’(cfcc?zm.tability).z (jon}f{)réngr[r;ené .
au principe de responsabilite, tt?l gu’énonceé a lartlf:le 5, § . :S ér.lor.m.és.,au
incombe au responsable du traitement de ’respectel fes {_:)11nc1p cnoncts
paragraphe 1¢, tout en dtant en mesure d'en apporter la Iﬁreuve.inteme i
recommandé de mettre en place des mesures orgamsatlo{me ﬂtj,s, en « Ca,s qde .
garantissent leur respect effectif, et de les dochunenter A su 1s;ince. tntaire o
plainte ou de demande d’une autorité de qonn{ole competente, fe pre§t? aire &
services financiers pourra ainsi établir qu’il agic en parfaite conformite :
législation applicable. o .

8 En lien avec ce principe, le R.G.PD. irppose diverses obhga?oris qm psze :
ticipent de cet objectif et visent a pfévemr, autant que pocslsﬂ;,e,b ]iesatliﬁg ‘
engendrés par les traitements de donr%e’es. En remPIacer;cntI’ eff C(; Citgé on ¢
notification préalable aupres des autoritcs de con’tm%e » Ol:lt e 11, o a}zion i
&tre séricusement questionnée, le rf‘ﬁglemer;goprevmt 46:3(’)211‘315 o Ce%tains o

tenir un registre des activités de traitement=" et de procéder, dans ;
3 une analyse d’impact?, - :

Sur ce dernier point, il est prévu que, « lorsqu’un type de tr:ntf:nllenlta,1 e;; ﬁ:
ticulier par le recours a de nouvelles 't?chnolog}es, et compte tent1-b1§ 2 natun
de la portée, du contexte et des fmahtes.du tfaltement, est susce}}: it ¢ 16:gres
drer un risque élevé pour les droits et 11berltes des personnes p 3751%9 ,act i
ponsable du traitement effectue, avant le traitement, une analyse de imp Lo

opérations de traitement envisagées sur la protection des dong;&ez ’:t) szti(m
personnel. Une seule et méme analyse peut pf)rter S\J}‘ uri er{se]lj}; ) e E’Ob'ect
de traitement similaires qui présentent des risques éleves sin a{res » ° Jr'is"es
est de s’assurer qu’en réponse d cette an:}iy}se d’impact, des mesures 501-<.3t (}Su’éﬁ
en vue de réduire le risque ainsi identxﬁe' et correctement c1rc01.1§c/:1'1 .t 1
est-il dans le contexte du big data? IL est clairement visé par e cons esana 91
réglement??2, qui mentionne Phypothese dans laquelle «des donnees a ¢

Art. 30 R.G.PD.

Art, 35 R.G.PD. .
E;r} ce sens, voy. . Dk TERWANGNE, I ROSIER et B. Lospvcx, «Lignes de force du nouve,

& i A i . aussi Groupe
relatif i la protection des données A caraciére personnely, afh. dit., p. 30. A ce sujet, voy. a Sroupe

230
231

au Réglenie
232
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personnel sont traitées en vue de prendre des décisions relatives 3 des personunes
physiques spécifiques a la suite d’une évaluation systématique et approfondie
d’aspects personnels propres 4 des personnes physiques sur la base du profilage
desdites données». On mentionne aussi I'hypothése dans laquelle «'autorité de
controle compétente considére que le traitement est susceptible d’engendrer
un risque élevé pour les droits et libertés des personnes concernées [...] parce
qu’elles sont effectuées systématiquement 4 grande échelles. Le cas échéant, les
préteurs ou les prestataires de services de patement devront réaliser une teile
analyse d’impact pour les traitements big data qu’ils envisagent.

2. Décisions individuelles automatisées

49. Article 22 du R.G.P.D. Conformément i Iarticle 22, § 1e, du
R.G.PD,, «la personne concernée a le droit de ne pas faire I'objet d'une déci-
sion fondée exclusivement sur un traitement automatisé, y compris le profilage,

produisant des effets juridiques la concernant ou Paffectant de maniére signifi-
cative de facon sinyilaire »233,

Cette interdiction ne s’applique pas si 'une des trois hypothéses de 1’ar-
ticle 22, § 2, du R.G.P.D, est rencontrée, autrement dit lorsque «la décision:

a) est nécessaire 4 la conclusion ou A I'exécution d’un contrat entre la pet-
sonne concernée et un responsable du traitement;

b) est autorisée par le droit de 1'Union ou le droit de 'Etat membre auquel
le responsable du traitement est soumis et qui prévoit également des mesures
appropriées pour la sauvegarde des droits et libertés et des intéréts légitimes
de la personne concernée ; ou

c) est fondée sur le consentement explicite de la personne concernée».

Avant d’examiner ces conditions, encore faut-il s assurer que la disposition
est d'application. Tel est le cas si (i) la personne concernée fait I'objet d'une
décision; (i) que celle-ci est fondée exclusivement sur un traitement auto-
matisé et (iii) qu’elle produit des effets juridiques concernant ou affectant la
personne concernée de maniére significative de facon similaire.

L'analyse doit évidemment se faire au cas par cas, en fonction des circons-
tances de Vespéce. I parait néanmoins acquis qu’un refus de crédit constituera
normalement une décision ayant des effets juridiques sur la personne concernée.
La situation est sans doute plus discutable si un prestataire de services de paie-
ment recourt a une application d’intelligence artificielle de type chatboi pour
repondre aux questions de ses clients: en tant que telle, la personne concernée
ne fait pas 'objet d’'une décision automatisée, au sens ot le prestataire se limite

«Guidelines on Data Protection Impact Assessment (DPIA} and determining whether processing is
“likely to result in a high risk”, for the purposes of Regulation 2016/679», 4 avril 2017, WP 248,

Sur cette disposition, voy. Th. Tomsar, < Les droits de fa personne concernée dans le R.G.PDu, Le Régle-
tierit général sier la prolection des donnébes {RGPD/GDPR). Analyse approfondie, op. cit., pp, 531 et s,
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3 la conseiller ou lui fournir un document utile pour ses activités, mais sans
prendre de décision au sens strict. |

En tout état de cause, Uentreprise pourra écarter I'application de Tar-
ticle 22 en veillant 4 ce qu’une intervention humai_ne_ait lieu 1un moment
donné du processus. Si application d’intelligence artificielle est utlljsge comme
un outil, parmi d’autres, ce sera généralement l_e cas. Encort? fa}lt—ll, cela va
de soi, que cette intervention humaine ne devienne pas art_1ﬂc1e]le. (danls le
seul but d’échapper 3 application de Particle 22). Dans ses lignes directrices,
le Groupe 29 indique ainsi que: «le responsa?le du traitement ne peut pas
contourner les dispositions de article 22 en créant une intervention humaine
de toutes picces. Par exemple, si quelqu’un applique systématiquement Eles pro-
fils générés automatiquement a des individus sans aucune influence rgc]le sur
le résultat, il sagirait quand méme d’une décision fondée sur un traitement
automatisé. Pour qu’il y ait intervention humainc,lle Fespo_nsable du traitement
doit s'assurer que tout controle de la décision est m_gnAlﬁcatlf et ne constitue pas
qu’un simple geste symbolique. Le controle dsvrfnt étre e/ff.a‘:tuc par une per-
sonne qui a Pautorité et la compétence pour modifier la dec,lsmn. Dans le c;;glie
de I'analyse, il convient de tenir compte de toutes les données pertinentes»=,

Avec les développements techniques et l’évolut‘io'n de certaines prs.xtiques,
on ne peut toutefois pas exclure que, dans des cas sp6(31ﬁqL1es, 1e.s pgofessu’)_nnels
du crédit ou des paiements recourent intégx_-alemejnt. a des appl}catlons’d intel-
ligence artificielle. Dans cette hypothése, 'interdiction devra éure leyee en se
basant sur I'une des trois exceptions visées au paragraphe 2 de larticle 22. A
cet égard, le consentement explicite est sans dogte I'hypothése la p]u§ promet-
teuse : un recours exclusif au traitement automatisé pour 1'.end1'e une décision ne
devrait pas rencontrer I'exigence de nécessité a la copc}u51on_ du contrat, ni faire
Pobjet d’une disposition légale ou réglementaire qui 'autorise.

Lorsque les exceptions visées sous a) et c) sont invoqgées (comme cela
devrait &tre le cas en Iespéce), larticle 22, § 3, du R.G.P.D. exige du responsable
du traitement qu’il mette en ceuvre «des mesures appropriees pour la sauve-
garde des droits et libertes et des intéréts légitimes de la personne concernee, au
moins du droit de la personne concernée d’obtel_lir une intervention humaine
de la part du responsable du traitement, d’exprimer son point de vue et de
contester la décision».

On ajoute que des régles additionnelles doivent étre observéc_s ’si des don-
nées particuliéres, visées 3 Particle 9, § 1°, du R.G.PD. sont traitces dans ce

cadre.

2 Groupe de travail «article 29», « Lignes directrices relatives i la prise de décision individu'clle autom’nti%ee
et au profilage aux fins du réglement (UE) 2016/679»,adoptées le 3 octobre 2017 et révisécs le 6 février
2018, WP251rev.01, p. 23.
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50. Transparence et liberté de choix. Des obligations d’information
en cas de recours d 'LA. figurent déja dans le R.G.PD., lorsque les conditions
d’application de l'article 22 sont réunies.

Une information doit en effet étre donnée sur «I’existence d'une prise de
décision automatisée, y compris un profilage, visée a I'article 22, paragraphes 1
et 4, et, au moins en pareils cas, des informations utiles concernant la logique
sous-jacente, ainsi que I'importance et les conséquences prévues de ce traite-
ment pour la personne concernée »>3,

Il ne s’agit donc pas de révéler des secrets d’affaires ou des informations
confidentielles, voire de dire ce que I'on ignore (vu I'impossibilité technique
d’expliquer le raisonnement tenu par 'LA. dans la «black box», le cas échéant).
Uinformation doit permettre au consommateur de comprendre la décision qui
a été prise a son égard, pour la contester si nécessaire.

STagissant des éléments 4 prendre en considération, on peut se référer au
considérant 71 du R.G.P.D., suivant lequel, «afin d’assurer un traitement équi-
table et transparent d 'égard de la personne concernée, compte tenu des cir-
constances particuliéres et du contexte dans lesquels les données 3 caractere
petsonnel sont traitées, le responsable du traitement devrait utiliser des procé-
dures mathématiques ou statistiques adéquates aux fins du profilage, appliquer
les mesures techniques et organisationnelles appropriées pour faire en sorte, en
particulier, que les facteurs qui entrainent des erreurs dans les données a carac-
tere personnel soient corrigés et que le risque d’erreur soit réduit au minimum,
et sécuriser les données a caractére personnel d’une maniére qui tienne compte
des risques susceptibles de peser sur les intéréts et les droits de la personne
concernée et qui prévienne, entre autres, les effets discriminatoires 4 1’égard
des personnes physiques fondées sur la origine raciale ou ethnique, les opi-
nions politiques, la religion ou les convictions, I'appartenance syndicale, le statut
génétique ou I'état de santé, ou Iorientation sexuelle, ou qui se traduisent par
des mesures produisant un tel effet. La prise de décision et le profilage automa-
tisés fondés sur des catégories particuliéres de données i caractére personnel ne
devraient étre autorisés que dans des conditions spécifiques».

Conclusion

51. Cadre normatif complexe. Qu’il s’agisse des services de paiement
ou de crédit, il convient d’articuler les dispositions du R.G.PD. et les régles
sectorielles figurant dans le livre VII du Code de droit économigue ou dans des
législations annexes (comme la loi du 11 mars 2018).

Il en résulte un cadre normatif complexe. Il est manifeste que le législateur
européen n’a pas rédigé de concert les textes du R.G.PD. et de la D.S.P. I,

25 Are. 13,§2,1), et 14,§ 2,2), R.G.PD,
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malgré leur proximité temporelle?®. Quant aux dispositions spécifiques dans
le domaine du crédit, elles n’ont pas été amendées suite au R.G.PD. et, dans
certains cas, la question de leur conformité au réglement pourrait légitimement
se poser.

52. Ouverture précisément encadrée. Dans les deux domaines étudiés,
on constate également que, pour atteindre les objectifs poursuivis, la transpa-
rence et la transmission des données sont indispensables. C’est le cas en matiere
de services de paiement, pour permettre la fourniture des nouveaux services
d’initiation de paiement et d’information sur les comptes. Le constat peut aussi
atre fait en matiére de crédit, avec obligation de communiquer des données
3 la C.C.P. et de consulter celle-ci en cas de demande de crédit de la part d'un
consomimateur.

Parallélement, si 'ouverture est admise sur le principe, des exigences parti-
culidrement strictes doivent étre observées par les acteurs impliqués, pour pro-
téger la vie privée des personnes concernées et garantir un traitement loyal et
équitable de leurs données A caractére personnel. L'analyse se vérifie tant en
matiére de services de paiement que de crédit.

En définitive, si le législateur prend un risque, il est manifestement calculé.
Encore faut-il qu’en pratique, 'insécurité juridique ne soit pas exploitée par
certains acteurs, qui chercheraient & contourner les objectifs de la réglementa-
tion. En matiére de crédit, il ne semble pas exister de dérives importantes sur ce
point. Concernant les paiements, il est plus délicat de se prononcer a ce stade,
les nouveaux services n’étant encore qu’a leur balbutiement. Il faut toutefois
s’attendre 3 ce que de nouveaux acteurs cherchent également a exploiter ces
données. Aussi faut-il rester vigilant.

26 Cette complexité est source d'inséeurité juridique. Certaines pratiques répandues des FinTechs subsistent
ainsi dans une zone grise, ce qui compromet les objectifs de promotion de la concurrence et de protec-
tion du consommateur poursuivis par le législateur européen. Cela étant, 'articulation de ces deux régle-
mentations présente Pavantage de poser les bases du régime actucl en matiére de services de paiement €t
de traitement de données i caractére personnel, dans I'attente des lignes directrices du Comité européen
de la protection des données, qui nous I'espérons, traiteront au minimum des difficultés identifiées dans
les présentes lignes.
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