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1. Un outil méconnu - S’il est un document adminis-
tratif que chacun emporte tous les jours avec lui, c’est
la carte d’identité électronique (ci-apres, « e-id »).
Pourtant, rares sont les citoyens qui savent ce qui est
enregistré sur cette carte, et ce a quoi elle peut servir.

L’e-id concentre quantité de données a caractere per-
sonnel et génere de multiples traitements de ces don-
nées. A ce titre, ce document souléve maints enjeux
en termes de protection de la vie privée et notamment,
de compréhension, par chaque citoyen, de ce qui peut
étre fait de quelle donnée.

C’est donc a la croisée entre le droit administratif et le
droit du numérique que se déclinent nos réflexions.

2. Du papier a I’électronique — Suite a la Premiere
Guerre mondiale, ’obligation de disposer d’une carte

d’identité a été imposée aux Belges a partir de 1’dge de
quinze ans. La délivrance de ce document d’identité
avait pour objectif d’associer la tenue des registres de
population communaux a des recensements décen-
naux pour déterminer le chiffre annuel de population
entre deux recensements’. Outre cette finalité de re-
censement, la fonction principale de la carte d’iden-
tité papier était d’assurer l’identification de son titu-
laire.

La Belgique, soucieuse de s’inscrire dans 1’évolution
technologique et de développer ’administration élec-
tronique (aussi appelée « e-gouvernement »), s’est
révélée étre un pays précurseur?, en 2003, lorsque la
carte d’identité électronique a été créée?.

Au fil des années et des modifications législatives, les
données qui figurent sur I’e-id, qu’elles soient visibles
ou intégrées sur la puce, ont évolué.

Aujourd’hui et comme nous le verrons dans la suite
du propos?, I’e-id comporte un nombre important de
données a caractere personnel et fait I’objet d’usages
divers et variés.

Si la simple lecture visuelle de la carte ne constitue
pas un traitement de données, lorsque l’e-id est lue
suivant un procédé automatisé ou que les données
qui y sont contenues font 1’objet d’un enregistrement
dans un fichier, 1’e-id fait 1’objet de traitements de
données. C’est par exemple le cas lorsqu’elle est pré-
sentée pour obtenir un service public (ex. : comman-
der un extrait de casier judiciaire sur le site de son
administration communale) ou un service privé (ex. :
ouvrir un compte bancaire auprés d’une banque).
Nous verrons, dans la suite de cette étude, que ces
traitements sont soumis a un régime juridique ad hoc.

Comme nous aurons également l'occasion de l'in-
diquer ci-apres, la multiplication tant des données

1. Projet de loi du 13 décembre 1990 relatif aux registres de population et aux cartes d'identité, Exposé des motifs, Doc., Sénat, 1990-1991, n° 1150-1, p. 1.

2. La Belgique suit de prés la Finlande, premier pays a avoir déployé une carte d'identité électronique, en 1999. Le Réglement européen 2019/1157 du 20 juin 2019
(J.O.U.E,, 12 juillet 2019), qui sera applicable en ao(it 2021 prévoit la mise en place d’une carte d'identité électronique a I'échelle de tous les pays européens.

3. Projet de loi du 15 janvier 2003 modifiant la loi du 8 aout 1983 organisant un Registre national des personnes physiques et la loi du 19 juillet 1991 relative aux
registres de la population et aux cartes d'identité et modifiant la loi du 8 ao(it 1983 organisant un registre national des personnes physiques, Doc. parl., Chambre,

sess. 2002-2003, 2226/001, p. 23.
4, Cf.infra,n° 9 et n° 10.
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figurant sur ’e-id que des usages qui en sont faits pro-
viennent d’une succession et d'une accumulation de
normes, de valeur législative et réglementaire, ayant
souvent fait I'objet de plusieurs modifications®. Ce
corps de régles est peu clair et engendre souvent un
manque de transparence vis-a-vis des citoyens qui
sont peu ou mal informés. Ceux-ci peuvent en consé-
quence perdre le contrdle sur cet outil d’identité, dont
la légalité devient alors douteuse.

l. Limportance de la loi pour encadrer
un choix technologique imposé aux
citoyens

3. La légalité de I’e-id aux confins du RGPD, de la
C.E.D.H. et de la Constitution — Ainsi qu’'on ’a dit,
I’e-id contient nombre de données a caractére person-
nel et génére de multiples traitements de celles-ci (col-
lecte des informations, enregistrement de celles-ci,
réutilisations ultérieures des données a 1’occasion de
l'usage de l’e-id, etc.). C’est un outil technologique
dont les usages multiples ont des conséquences sur la
vie des citoyens, notamment leur vie privée.

Pour cette raison, 1’e-id doit étre légalement et préci-
sément encadrée, en respectant, d’une part, le Regle-
ment Général pour la Protection des données a carac-
tere personnel (ci-aprés, « RGPD »), et, d’autre part,
les exigences de l'article 8 de la Convention euro-
péenne des droits de I’homme (ci-apres, « C.E.D.H. »)
et de l’article 22 de la Constitution qui encadrent les
ingérences dans le droit a la vie privée. Ces normes
fixent des exigences claires s’agissant de la légalité
d’un outil comme 1’e-id.

Ainsi, en vertu de I’article 6.1., ¢), du RGPD, I’e-id doit
étre « nécessaire au respect d’une obligation 1égale a

laquelle le responsable du traitement est soumis »°.

Cette disposition doit étre lue conjointement avec
l’article 8 C.E.D.H. et l’article 22 de la Constitution’
qui, tous deux, affirment que toute ingérence dans la
vie privée — telle que "utilisation de données a carac-
tere personnel — doit étre organisée par une loi. A la

lumiere de la jurisprudence de la Cour européenne
des droits de I’homme et de la Cour constitutionnelle
ainsi que de la légisprudence de la Section de légis-
lation du Conseil d’Etat, il doit s’agir de dispositions
claires et précises, permettant a chacun de prévoir ce
qu’il va advenir de ses données une fois qu’il les aura
communiquées. Par ailleurs, il doit s’agir d’'une norme
de valeur législative émanant d’un pouvoir législatif —
et non d’'une norme de valeur réglementaire émanant
du pouvoir exécutif — étant donné que toute ingérence
dans la vie privée des citoyens doit se faire au terme
d'un débat démocratique qui se penche notamment
sur la recherche de I’équilibre entre I’objectif d’effica-
cité administrative et les moyens numériques mis en
place pour y arriver. Certes, en matiére de numérique,
la tentation est grande de faire confiance aux techni-
ciens qui proposent un outil technique qui semble ef-
ficace et de « bricoler » un texte autour de cet outil.
Ce serait la, admettre que la technologie fait loi. Un
outil technologique mis en place par I'Etat pour les
citoyens impacte la vie quotidienne de ces citoyens.
Le choix technologique est donc un choix de société.
Ce choix de société doit étre débattu et décidé au sein
d’un Parlement et non dans I’ombre des laboratoires
de techniciens.

Plus précisément, cela signifie qu'une loi claire et
précise, adoptée au terme d'un débat démocratique,
doit déterminer les « éléments essentiels »® du traite-
ment de données envisagé. Il s’agit notamment de la
raison d’étre du traitement (appelé « finalité du traite-
ment »), des données utilisées et des types de réutili-
sation de données®.

4. Plan — La présente étude confronte ’e-id a ces dif-
férentes exigences légales, au travers de 1’analyse de
trois questions clé.

Tout d’abord, quelle est la raison d’étre de 1'e-id ?
Dans 'univers du droit du numérique, cela revient a
analyser les « finalités » de I’e-id.

Ensuite, que contient I’e-id 7 Il s’agit de s’interroger
sur les données a caractére personnel qui sont inté-
grées a la e-id et d’examiner la proportionnalité de
celles-ci.

©

Loi du 19 juillet 1991 relative aux registres de la population, aux cartes d'identité, aux cartes des étrangers et aux documents de séjour, M.B., 3 septembre 1991 ;
loi du 25 mars 2003 modifiant la loi du 8 aolit 1983 organisant un registre national des personnes physiques et la loi du 19 juillet 1991 relative aux registres de la
population et aux cartes d'identité et modifiant la loi du 8 aoGit 1983 organisant un registre national des personnes physiques, M.B., 28 mars 2003 ; arrété royal
du 25 mars 2003 relatif aux cartes d'identité, M.B., 28 mars 2003 ; loi du 25 novembre 2018 portant des dispositions diverses concernant le Registre national et les
registres de population, M.B., 13 décembre 2018 ; loi du 18 juin 2020 modifiant la loi du 19 juillet 1991 relative aux registres de la population, aux cartes d'identité,
aux cartes des étrangers et aux documents de séjour, M.B., 30 juin 2020.

Une autre base juridique dans le RGPD pourrait étre I'article 6.3 du RGPD. Le gouvernement a toutefois récemment précisé qu'il s'agissait de I'article 6.1, ¢), dans
la mesure ou il s'agissait d'exécuter les obligations prévues par la loi du 19 juillet 1991 sur les registres de la population, sur laquelle nous reviendrons ultérieure-
ment (Rapport au Roi précédant I'arrété royal du 10 décembre 2019 modifiant I'arrété royal du 25 mars 2003 relatif aux cartes d'identité et I'arrété royal du 19 avril
2014 relatif aux cartes d'identité délivrées par les postes consulaires de carriére, M.B., 20 décembre 2019).

Autorité de protection des données (ci-aprés « APD »), avis n°® 100/2019 du 3 avril 2019 relatif a un projet d'arrété royal modifiant I'arrété royal du 25 mars 2003
relatif aux cartes d'identité (CO-A-2019-087), n° 3.

Voir not. C.C,, arrét n° 202/2004, op. cit., B.6.2. et B.6.3.

Pour de plus amples informations a ce sujet, voir E. DEGRAVE, Le-gouvernement et la protection de la vie privée. Légalité, transparence et contréle, Bruxelles, Larcier,
2014, pp. 163 et s. et références citées. LAPD abonde dans le méme sens dans plusieurs de ses récents avis au sujet de traitements de données dans le secteur
public (voir not APD, avis n® 100/2019 précité ; APD, avis n° 64/2020 du 20 juillet 2020 concernant un projet d’accord de coopération (...) dans le cadre d'un suivi
des contacts aupres des personnes (présumées) infectées par le coronavirus COVID-19 sur la base d’une base de données auprés de Sciensano (CO-A2020-076)).
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Enfin, quels sont les usages de ’e-id 1également auto-
risés ? Le citoyen peut-il contréler ceux-ci ?

[I. Quelle est la raison d'étre de l'e-id ?

5. La finalité du traitement de données — Identifier
la raison d’étre de ’e-id consiste a circonscrire les fi-
nalités poursuivies par la collecte, I’enregistrement et
la réutilisation des données qui se trouvent sur 1’e-id.
En d’autres termes, pour quelle(s) raison(s) le 1égisla-
teur a-t-il créé la carte d’identité — d’abord en format
papier, puis en format numérique — et a-t-il décidé d’y
intégrer nombre de données a caractere personnel 7

Cette question est essentielle. En effet, la finalité d’un
traitement de données est « la clé de votite »' de ce-
lui-ci. En 'occurrence, c’est en fonction des finalités
de I’e-id que ’on peut examiner la pertinence et la
nécessité d’enregistrer tant de données sur 1’e-id et de
diversifier ses usages.

6. Détermination claire dans la loi — Ainsi qu’on I’a
dit précédemment, la finalité est un élément essentiel
d’un traitement de données. Conformément a la juris-
prudence des hautes juridictions, elle doit donc étre
déterminée de manieére claire et précise dans la loi,
pour que chacun puisse, a la lecture de la loi, com-
prendre les raisons qui sous-tendent la création et 1'u-
tilisation de I’e-id.

7. Les finalités légales de I’e-id — Que prévoit la loi
en l'espece 7

L’article 6 de la loi du 19 juillet 1991 prévoit que la
carte d’identité vaut certificat d’inscription dans les
registres de la population. A la lecture de la loi, I’e-id
a donc pour unique finalité de servir de preuve d’ins-
cription aux registres de la population.

L’arrété royal du 25 mars 2003 ajoute qu’elle sert
a établir I'identité d’une personne''. Elle doit ainsi
étre présentée a toute réquisition de la police, ainsi
qu’a 'occasion de toute déclaration, toute demande
de certificats et, « d’'une maniére générale, lorsqu’il
s’agit d’établir I'identité du porteur »'%. L'e-id permet,
depuis 2003, d’identifier et d’authentifier une per-
sonne a distance de manieére électronique.

Il est évident que c’est pour répondre a cet objectif
principal que la carte d’identité existe. Mais excepté
dans ces deux instruments normatifs — dont 1'un n’est
pas de valeur législative —, il est particulierement fas-
tidieux de trouver les motifs exacts qui ont amené

I’Etat a faire évoluer 1’e-id et a y intégrer une multi-
tude de données a caractére personnel.

C’est notamment le cas pour les données biométriques
insérées sur 1’e-id depuis 2018, et sur lesquelles nous
reviendrons plus loin'. La loi n’explique pas les rai-
sons pour lesquelles ces données figurent sur la carte,
et ce sont les travaux préparatoires de celle-ci qui ap-
prennent que le législateur a souhaité lutter contre la
fraude a I'identité. Cette finalité est toutefois extréme-
ment fragile, notamment en I’absence de justification
étayée et chiffrée de cas avérés de fraude, ainsi que
I’avait d’ailleurs relevé I’APD lorsqu’elle s’était pen-
chée sur le texte du projet de loi*.

Il est important de rappeler que le premier instru-
ment législatif qui a légalisé de maniere explicite la
délivrance de la carte d’identité, soit la loi adoptée
en juillet 1991, prévoyait que seules trois catégories
de données figuraient sur la carte, soit les données
d’identification spécifique a son titulaire, les titres
des rubriques comprenant ces données et les men-
tions « carte d’identité » et « Belgique ». Le numéro
d’identification au Registre national était mentionné
sur la carte uniquement lorsque le titulaire en fai-
sait la demande. Les auteurs du texte avaient en effet
considéré que, dans la mesure ot ce numéro pouvait
entrainer des « intrusions » dans la vie privée du titu-
laire de la carte, celui-ci pouvait choisir de I’y inscrire
(en réalité sur une vignette adhésive apposée au verso
de la carte) ou non'”.

Force est de constater que ces données étaient vrai-
semblablement suffisantes, en 1991, pour démontrer
valablement son identité, finalité premiére de la carte
d’identité.

Il est donc permis de s’interroger sur 1’opportunité
— alors que permettre de rapporter la preuve de son
identité est la finalité principale de I’e-id — d’intégrer
a cette carte toujours plus de nouvelles données, dont
les finalités, outre le fait qu’elles soient peu claires et
fragiles, ne sont parfois tout simplement pas précisées
par le législateur.

[ll. Que contient l'e-id ?

8. Données proportionnées — De nombreuses don-
nées sont placées sur I’e-id. Selon le 1égislateur, elles
sont nécessaires pour atteindre les finalités évoquées
précédemment.

10.  Selon une expression désormais classique en matiere de protection des données.
11.  Arrété royal du 25 mars 2003 relatif aux cartes d'identité, M.B., 28 mars 2003, art. 1 et 3,§ 1, al. 1.

12.  Arrété royal du 25 mars 2003 relatif aux cartes d'identité, op. cit., art. 1, al. 2.
13.  Cf.n°10 ci-aprés.
14.  APD, avis n° 19/2018 du 28 février 2018, n° 69.

15.  Projet de loi du 13 décembre 1990 relatif aux registres de population et aux cartes d'identité, Commentaire des articles, op. cit., p. 6.
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Ce critere de nécessité fait partie de I’exigence de pro-
portionnalité imposée par les articles 8 C.E.D.H. et
22 de la Constitution qui conditionnent chaque ingé-
rence dans la vie privée, au fait que celle-ci soit néces-
saire a la réalisation de 1’objectif légitime poursuivi.
Cette exigence est consacrée par le RGPD également,
via le principe de « minimisation des données », se-
lon lequel seules les données nécessaires a 1’objectif
poursuivi peuvent étre traitées. En d’autres termes,
des qu’il est question de traiter des données, il y a
lieu de s’assurer que ce traitement est, non seulement,
pertinent pour atteindre 1’objectif poursuivi (« collec-
ter telle donnée va-t-il permettre d’atteindre tel objec-
tif ? ») mais également nécessaire (« méme si collecter
telle donnée permet d’atteindre tel objectif, n’existe-
t-il pas une alternative — consistant a ne pas collecter
de données ou a en collecter moins — qui permettrait
d’atteindre le méme résultat, tout en créant moins de
dégats collatéraux pour la protection de la vie privée
de chacun ? »).

A cet égard, la récente intégration des empreintes di-
gitales sur I’e-id pose question au regard de ’exigence
de proportionnalité et, en particulier, du critére de
nécessité.

9. Données visibles et invisibles

Apres avoir évolué au fil non seulement du temps
mais également des modifications législatives, la liste
des données figurant sur la carte d’identité se trouve
dans la loi du 19 juillet 1991.

Elle se présente a ce jour comme suit® :

1) Les données visibles :

— lenom;

— les deux premiers prénoms et la premiere lettre du
troisiéme prénom ;

— la nationalité ;

— le lieu et la date de naissance ;

— lesexe;

— le lieu de délivrance de la carte ;

— la date de début et de fin de validité de la carte ;

— la dénomination et le numéro de la carte ;

— la photographie ;

— la signature ;

— la signature du fonctionnaire communal ;

— le numéro de registre national ;

— lelieu de naissance (uniquement pour les citoyens
qui détiennent une carte délivrée avant ’entrée en
vigueur de la loi du 18 juin 2020").

2) Les données invisibles :

— toutes les données lisibles a I’eeil nu, exceptées les
signatures du titulaire et du fonctionnaire commu-
nal ;

— les clés d’identité et de signature ;

— les certificats d’identité et de signature ;

— le prestataire de service de certification accrédité ;

— l’information nécessaire a ’authentification de la
carte et a la protection des données visibles de ma-
niére électronique ;

— larésidence principale (I’idée étant d’éviter d’ins-
crire de maniére visible une « donnée trés fluc-
tuante » puisque chaque année, environ 10 % de
la population change d’adresse'®) ;

— lelieu de naissance (uniquement pour les citoyens
qui détiennent une carte délivrée aprés 1’entrée en
vigueur de la loi du 18 juin 2020) ;

— la mention visée a I’article 374/1 du Code civil*® ;

— l'image numérisée des empreintes digitales de
I'index de la main gauche et de la main droite du
titulaire ou, en cas d’invalidité, d'un autre doigt
de chaque main et le lieu de naissance ;

— les « autres mentions, prévues ou autorisées par la
loi ainsi que les mentions imposées par la législa-
tion européenne ».

S’agissant de cette derniére catégorie, en vertu du
principe de légalité, qui exige que la loi soit claire et
suffisamment précise pour étre prévisible pour les
citoyens, il conviendrait que le législateur énonce
I’ensemble de ces « autres mentions » susceptibles de
figurer sur I’e-id dans une liste exhaustive. En guise
d’exemple, les informations recueillies du SPF Af-
faires étrangeres semblent indiquer que le titre de no-
blesse éventuel du citoyen figure sur la carte d’iden-
tité%. Malgré des recherches, la base légale 1égitimant
la présence de cette donnée n’a pas pu étre identifiée.

A noter également que bien que non repris sur la liste
de la loi du 19 juillet 1991, figure au rang des don-
nées invisibles présentes sur 1’e-id un code-barres
bidimensionnel qui comprend le numéro de Registre
national, le numéro de carte, la durée de validité et la
date de naissance. La présence de ce code-barres exis-
tait avant qu'une base légale le prévoie, puisque c’est
sur la recommandation de I’APD que I’arrété royal du

16.  Loidu 19juillet 1991, op. cit., art. 6, § 2.

17.  Loidu 18 juin 2020 modifiant la loi du 19 juillet 1991 relative aux registres de la population, aux cartes d'identité, aux cartes des étrangers et aux documents de

séjour, M.B., 30 juin 2020.
18.  Ibid., p.25.

19. Cetarticle a été inséré dans le Code civil par la loi du 22 mai 2014 visant a prévenir I'enlévement parental international d'enfants. Concrétement, cette disposition
autorise la personne qui s'est vue attribuer la garde d’un enfant a demander au juge qu'il ordonne I'inscription, sur le document d’identité, de la mention selon
laquelle I'enfant ne peut franchir les frontiéres de l'espace Schengen sans son autorisation (voir Proposition de loi du 18 novembre 2010 modifiant le Code civil,
laloi du 19 juillet 1991 (...) et modifiant la loi du 8 aott 1983 (...) et I'arrété royal du 10 décembre 1996 relatif aux pieces et certificats d'identité pour enfants de
moins de douze ans, afin de prévenir I'enlévement parental international d’enfants, Exposé des motifs, Doc. parl., Chambre, 2013-2014, n° 0622/001, p. 8.) Cette

loi n'est toutefois pas encore entrée en vigueur pour I'heure.

20. https://diplomatie.belgium.be/fr/Services/Protocole/Noblesse_et_ordres/noblesse/faq.
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9 décembre 2019 modifiant ’arrété royal du 25 mars
2003 a précisé que 1’e-id comportait ce code-barres?'.
Un test effectué au moyen de I'insertion de notre carte
d’identité dans un lecteur montre que ces données
invisibles sont consultables par le citoyen lors d’une
lecture numérique de la puce.

10. Le cas particulier des données biométriques
(empreintes digitales) — Par une loi du 25 novembre
20182, le législateur a introduit une nouvelle donnée
sur l’e-id, a savoir « 'image numérisée des empreintes
digitales de I’'index de la main gauche et de la main
droite »*. La finalité poursuivie par I’enregistrement
de cette information n’apparait pas dans la loi, ce qui,
comme on ’a dit précédemment, n’est pas conforme
aux articles 8 C.E.D.H. et 22 de la Constitution.

Pour comprendre 1’objectif poursuivi par le législa-
teur, et comme exposé précédemment, il y a lieu de
lire les travaux préparatoires de la loi du 25 novembre
2018, qui font état, notamment, de la volonté de lutter
contre la fraude a I'identité**, en permettant aux ser-
vices de police de vérifier ’exactitude du lien entre la
carte d’identité et le porteur de celle-ci®.

Dans I’avis négatif qu’elle a rendu au sujet de ce texte
législatif, I’APD a déploré I’ajout de cette donnée, no-
tamment en ce que « la prise d’empreintes digitales
de la totalité d’'une population n’est pas une mesure
anodine sur le plan de la protection de la privée » et
qu’il s’agit d’'une mesure « intrusive par nature » de-
vant étre motivée et étayée pour répondre au respect
du principe de proportionnalité?®. Or, selon I’APD,
il n’est pas nécessaire d’ajouter les données biomé-
triques, notamment en ce que « la carte d’identité
comprend déja un élément biométrique permettant
de vérifier qu’elle appartient bien a son titulaire : la
photo qui doit impérativement étre changée a chaque
changement de carte »¥. Et d’ajouter qu’en 1’absence
d'une « justification étayée et chiffrée sur des cas

avérés de fraudes liés a I'insuffisance des moyens de
non falsification dont est dotée notre actuelle carte
d’identité susceptible d’attester du caractére éven-
tuellement insuffisant de la photo comme moyen
d’authentification du porteur de la carte (...) la me-
sure apparait disproportionnée »%.

Par ailleurs, en février, mars et juin 2019, cing recours
en annulation contre I’article 27 de cette loi ont été in-
troduits a la Cour constitutionnelle®. Les requérants
ont notamment soulevé que la disposition attaquée
porte une atteinte injustifiée et disproportionnée au
droit au respect de la vie privée dans la mesure ol
elle oblige les détenteurs d’une e-id a faire enregistrer
leurs empreintes digitales sur celle-ci. Les requérants
ont également pointé, tout comme l’avait fait I’APD,
que cette disposition était dénuée de justification rai-
sonnable quant a son objectif, les chiffres de fraude
relayés dans les travaux préparatoires étant douteux
et peu clairs®. Ils en ont conclu a une violation du
RGPD, en ce que le traitement des données relatives
aux empreintes digitales va plus loin que ce qui est
adéquat et nécessaire au regard de l’objectif pour-
suivi®’.

Entre I'introduction des recours et le traitement de
ceux-ci par la Cour, de nouvelles dispositions ont été
adoptées au niveau européen. Un réglement européen
du 20 juin 2019 « relatif au renforcement de la sécurité
des cartes d’identité des citoyens de I'Union (...) »*?
sera applicable dans 1'Union européenne a partir du
2 aoft 2021. Il impose que les cartes d’identité natio-
nales contiennent la photo de leur titulaire mais éga-
lement « deux empreintes digitales dans des formats
numériques interopérables »*. L'objectif annoncé est
de « renforcer la sécurité des cartes d’identité et des
cartes de séjour »** en combinant « de maniére appro-
priée une identification et une authentification fiables
avec une réduction du risque de fraude »*. Ce texte
semble donc appuyer la volonté du législateur belge.

21.  APD, avis n° 100/2019 du 3 avril 2019, op. cit.,, n° 21.

22.  Loidu 25 novembre 2018 portant des dispositions diverses concernant le Registre national et les registres de population, M.B., 13 décembre 2018.

23.  Art.27 delaloi du 25 novembre 2018 précitée.

24.  Projet de loi du 23 juillet 2018 portant des dispositions diverses concernant le Registre national et les registre de population, Exposé des motifs, op. cit., p. 34.

25.  Ibid, p. 34.

26.  APD, avis n° 19/2018 du 28 février 2018, n° 62 a 70. Dans le méme sens, voir J. HERMANS et R. PEETERS, « Vingerafdrukken op de Belgische elD Technische ana-
lyse », accessible ici https://www.esat.kuleuven.be/cosic/publications/article-3004.pdf.

27.  Ibid., n°67.
28.  Ibid., n° 69.

29. Recours en annulation de l'article 27 de la loi du 25 novembre 2018 portant des dispositions diverses concernant le Registre national et les registres de popula-
tion, introduit par le parti libertarien et Baudoin Collard, n° réle 7125 ; Recours en annulation de I'article 27 de la loi du 25 novembre 2018 portant des dispositions
diverses concernant le Registre national et les registres de population, introduit par Matthias Dobbelaere-Welvaert et autres, n° réle 7150 ; Recours en annulation
de I'article 27 de la loi du 25 novembre 2018 portant des dispositions diverses concernant le Registre national et les registres de population, introduit par 'ASBL
« Liga voor Mensenrechten », n° role 7202 ; Recours en annulation de I'article 27 de la loi du 25 novembre 2018 portant des dispositions diverses concernant le
Registre national et les registres de population, introduit par 'ASBL « Ligue des droits humains », n° réle 7203 ; Recours en annulation de l'article 27 de la loi du
25 novembre 2018 portant des dispositions diverses concernant le Registre national et les registres de population, introduit par Siham Najmi et John Pitseys, en
leur qualité de représentants légaux de leur fils Samuel Pitseys Najmi, n° réle 7211.

30. C.C,arrétn°®2/2021 du 14 janvier 2021 (n° de réle 7125, 7150, 7202, 7203 et 7211), disponible a I'adresse : https://www.const-court.be/public/f/2021/2021-002f.

pdf, points A.11 et A.18.3.1.
31.  Ibid., point A.23.3.

32.  Reglement (UE) 2019/1157 du Parlement européen et du Conseil du 20 juin 2019 relatif au renforcement de la sécurité des cartes d'identité des citoyens de
I'Union et des documents de séjour délivrés aux citoyens de I'Union et aux membres de leur famille exercant leur droit a la libre circulation, J.0., 12 juillet 2019, L

188/67 (ci-aprés « Réglement 2019/1157 »).
33.  Art.3.5duRéglement 2019/1157.
34.  Cons. 18 du Reglement 2019/1157.
35.  Idem.
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Néanmoins, la question de la proportionnalité de-
meurait : est-il nécessaire d’enregistrer les empreintes
digitales pour lutter contre la fraude a I’identité ? Le
reglement UE n’apporte pas davantage de justification
chiffrée que le législateur belge. Dans le cadre des re-
cours introduits par les requérants contre la disposi-
tion attaquée, ceux-ci ont demandé a la Cour constitu-
tionnelle de poser plusieurs questions préjudicielles
a la Cour de justice de I'Union européenne, sur la
validité du Reglement 2019/1157 au regard du droit
au respect de la vie privée et du droit a la protection
des données a caractére personnel. Ces dispositions
consacrent le droit a la protection des données et exi-
gent notamment que les données soient traitées loya-
lement, pour des finalités déterminées et sur la base
d’un fondement légitime prévu par la loi.

La Cour constitutionnelle s’est prononcée tout récem-
ment, par un arrét du 14 janvier 2021, sur le bien-
fondé de ces recours?®.

L’arrét se déploie en trois temps puisque la Cour se
prononce d’abord sur le prélévement des empreintes
et la conservation de 1'image numeérisée de celles-ci
sur I’e-id¥, ensuite sur la conservation de I'image des
empreintes pendant le temps de la fabrication et de
la délivrance de la carte®® et enfin sur la lecture de
I'image de ces empreintes par les instances habilitées
a cet effet®.

A. Le prélévement et la conservation de
I'image numérisée des empreintes sur l'e-id

La Cour reconnait que la disposition attaquée, en ce
qu’elle prévoit le prélevement de deux empreintes
digitales et la conservation de I'image numérisée de
celles-ci sur la carte d’identité, entraine une ingé-
rence dans le droit au respect de la vie privée et dans
le droit a la protection des données®. Ces empreintes
étant des données sensibles au sens du RGPD, la Cour
précise que ces données doivent étre traitées en appli-
cation du RGPD.

La Cour se penche ensuite sur les finalités poursuivies
par la disposition attaquée, a savoir participer a la pré-
vention des infractions liées a la fraude a 1’identité, et
indique que cette disposition poursuit le méme objec-
tif que celui poursuivi par le Réglement 2019/1157%'.
La Cour va méme un pas plus loin, puisqu’elle affirme

qu’en réalité, la disposition attaquée vise a mettre en
ceuvre, anticipativement, la législation européenne®.

La Cour considére que ces objectifs sont légitimes,
étant d’intérét général et d’intérét public important au
sens du RGPD. Elle ajoute que la disposition attaquée
est pertinente par rapport a ces objectifs et que le fait
que le procédé ne permette pas d’exclure tout risque
de fraude n’affaiblit pas cette proportionnalité®. La
Cour renvoie a ce propos a ’arrét « Schwartz c. Stadt
Bochum » de la Cour de justice, qui s’est prononcée
dans le méme sens s’agissant de 'insertion des em-
preintes digitales sur les passeports et de 1’absence
de fiabilité totale de ce procédé pour assurer la lutte
contre la fraude.

La Cour examine ensuite le grief des requérants selon
lequel la disposition attaquée viole le principe de 1é-
galité en ce qu’elle délegue son exécution au Roi, ce
de maniere insuffisamment précise puisque, notam-
ment, le processus de fabrication et de délivrance des
cartes d’identité n’est pas suffisamment décrit par la
disposition légale*. La Cour estime que la disposition
attaquée est claire en ce qu’elle prévoit que les em-
preintes digitales sont disponibles uniquement sous
forme numeérisée lisible seulement électroniquement
et que cette image numérisée est détruite au terme
d’une période de trois mois maximum (période né-
cessaire a la fabrication et a la délivrance de 1’e-id)*.
Celle-ci en déduit que le législateur a suffisamment
précisé les éléments essentiels des mesures déléguées
au Roi, de sorte que le principe de légalité prévu par
larticle 22 de la Constitution est respecté®®.

Au terme de son analyse des griefs formulés par les
requérants et les arguments du Conseil des ministres,
la Cour en conclut que la disposition attaquée est pro-
portionnée et nécessaire a la réalisation des objectifs
poursuivis?.

B. La conservation de I'image des empreintes
pendant la fabrication et la délivrance de la
carte

En ce qui concerne la conservation de 'image numé-
risée des empreintes digitales pour les besoins de la
fabrication et de la délivrance de la carte, la Cour es-
time que dans la mesure ou le délai de conservation
est limité & 3 mois, que les travaux préparatoires de la
loi indiquent que les données seront définitivement

36. C.C.arrétn°2/2021 du 14 janvier 2021 précité.
37. Points B.18 a B.36 de l'arrét.

38. Points B.37 a B.39 de l'arrét.

39. Points B.40 a B.44 de l'arrét.

40. C.C,arrétn°2/2021 du 14 janvier 2021 précité, point B.19.1.
41.  Ibid, pointB.19.2,, p.52.

42.  Ibid., point B.20.1., p. 54.

43.  Ibid., point B.20.2.

44,  |bid., point B.18, p. 50.

45.  Ibid., point B.23.1.

46. Ibid., point B.23.2.

47.  Ibid., points B.29 et B.31.2.
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supprimées ensuite, et que le Roi doit prendre des
mesures pour garantir 1'intégralité et la confidentia-
lité des données, le droit au respect de la vie privée et
a la protection des données a caractére personnel des
citoyens est respecté®.

C. Lalecture de I'image des empreintes
digitales par les instances habilitées a cet effet

La Cour en arrive a la méme conclusion s’agissant de
la lecture ultérieure de 1’e-id et des empreintes digi-
tales y contenues. Elle considére que seules les per-
sonnes habilitées listées dans la loi peuvent lire ’e-id,
et que cette lecture n’implique pas un enregistrement
des données (ce qui empécherait le croisement de
données aux fins d’identifier un individu)*. La Cour
rappelle qu’il appartient également au Roi de prendre
des mesures techniques adéquates pour déterminer les
modalités concretes de lecture de ces empreintes. Elle
indique également que seul le personnel chargé du
contrdle aux frontieres, en Belgique et a I’étranger, doit
pouvoir lire ce type de données, et uniquement dans le
cadre de la lutte du contréle aux frontiéres®. Les habi-
litations des services de police sont également, selon la
Cour, suffisamment encadrées.

Sur la base de ces constats, la Cour rejette les recours.
Elle refuse, dans le méme temps, de poser quelque
question préjudicielle a la Cour de justice.

Ainsi, la Cour semble faire fi de toute préoccupation
liée au principe de légalité que nous avons exposé pré-
cédemment. Bien que la loi soit trés succincte et peu
claire sur les modalités entourant le prélevement des
empreintes digitales, leur numérisation, leur conserva-
tion et leur lecture, cela semble suffisant pour la Cour
constitutionnelle, qui semble avoir toute confiance en
I’exécutif et qui se retranche, au fil de sa motivation,
derriére le réglement européen adopté en la matiére.
Le citoyen devra donc faire preuve d’une certaine con-
fiance envers ceux qui préléveront, et liront leur e-id et
les empreintes digitales qu’elle contient.

IV. Quelles utilisations peut-on faire
l'e-id ?

11. Quelle autorité ou personne/quelle donnée/quel
traitement — Ainsi qu'on l'a dit précédemment®’,

I’e-id peut étre demandée a un citoyen dans le but de
I'identifier.

Si, dans un cas d’espéce, la visualisation, a I’eeil nu,
de la carte suffit pour identifier la personne au départ
des données inscrites sur cette carte, c’est la solution
qui doit étre privilégiée, car elle ne constitue pas un
traitement de données.

Par exemple, si un vendeur de boissons alcoolisées
a des doutes sur I’dge d'un client souhaitant acheter
une bouteille d’alcool, il lui suffit de regarder, sur
la carte, sa date de naissance et, éventuellement, sa
photo en cas de suspicion de fraude®2.

S’il est nécessaire d’identifier plus précisément la per-
sonne, pour lire électroniquement certaines données
ou pour les enregistrer, la 1égalité de cette demande
d’identification dépend de la qualité de la personne
qui demande d’utiliser 1’e-id d'un citoyen (s’agit-il
d’un acteur du secteur public ou du secteur privé ?),
du type de données utilisées (s’agit-il d’'une donnée
dont l'utilisation est soumise a une autorisation spé-
cifique ?) et du type d’usage envisagé.

A. Lautorité ou la personne qui utilise I'e-id
d’un citoyen

12. Base légale — Que la personne qui demande d’uti-
liser 1’e-id émane du secteur public ou du secteur
privé, elle doit pouvoir fonder cette demande sur une
base légale. Celle-ci varie selon le secteur concerné.

13. Secteur public — L'article 6, § 7, de la loi du
19 juillet 1991 habilite le Roi & déterminer « les auto-
rités et officiers publics sur la réquisition desquels la
carte doit étre présentée ».

Il est regrettable que le législateur ne précise pas da-
vantage cette habilitation. En effet, le pouvoir du Roi
d’exécuter les lois, visé a I’article 108 de la Consti-
tution, suppose que la loi soit suffisamment précise
pour que la compétence du Roi ne porte que sur
« ’exécution de mesures dont les éléments essentiels
sont fixés par le législateur »** et que le Roi « n’étende
pas la portée de la loi, ni ne la restreigne »**.

Or, en l’espéce, les termes « autorités et officiers pu-
blics » ne sont pas suffisamment précis pour confier

48. Ibid., point B.37 et 38.1.
49.  Ibid., point B.41.3.

50. Ibid., point B.42.1.

51. Cf.n°2etn°7.

52. Cetexemple est fourni par I'APD https://www.autoriteprotectiondonnees.be/professionnel/themes/eid/lecture.

53.  C.C, arrét n° 95/2008, B.42 ; arrét n° 29/2010, B.16. En ce sens également, avis L. 37.765/1/2/3/4 du 4 novembre 2004 sur un avant-projet de loi-pro-
gramme, Doc. parl., Chambre, 2004-2005, n° 1437 ; avis L. 37.748 et 37.749/AG du 23 novembre 2004 sur un avant-projet de loi modifiant la loi du 11 décembre
1998 relative a la classification et aux habilitations de sécurité (37.748/AG) et sur un avant-projet de loi modifiant la loi du 11 décembre 1998 portant création
d’un organe de recours en matiére d'habilitation de sécurité (37.749/AG), Doc. parl., Chambre, 2004-2005, n° 1598/1 et 1599/1.

54.  Cass., 18 novembre 1924, Pas., 1925, 1, p. 25 ; Cass., 19 janvier 1959, Pas., |, p. 494 ; Cass., 15 mars 1965, Pas., |, p. 740 ; Cass., 5 mai 1970, Pas., |, p. 766. Avis L. 39.514/1
relatif & un projet d’arrété royal portant création et fixant la composition et les modalités de fonctionnement du Comité chargé de la qualité des données de
la Banque-Carrefour des Entreprises et de son fonctionnement, du 29 novembre 2005, M.B.., 28 février 2006 ; avis L. 38.235/2 du 11 avril 2005 relatif a un projet
d’arrété royal déterminant les types d'informations associés aux informations visées a l'article 3, alinéa 1, de la loi du 8 aoGt 1983 organisant un registre national
des personnes physiques, M.B.., 25 janvier 2006 ; R. ANDERSEN et P. NIHOUL, « Le Conseil d’Etat. Chronique de jurisprudence 1998 », R.B.D.C., 2000/1, pp. 91 et 92.
Pour plus d'informations a ce sujet, voir E. DEGRAVE, Le-gouvernement et la protection de la vie privée (...), op. cit.,n° 109 et s.
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au Roi la seule exécution des mesures législatives.
En effet, des questions importantes, qui définissent
la portée de la loi, restent en suspens. Par exemple,
est-ce la seule qualité d’autorité publique ou d’officier
public qui permette la réquisition de la carte ou cette
réquisition est-elle conditionnée au respect de cer-
taines finalités ? Une fois la carte réquisitionnée, que
peut-il en étre fait ? Ce sont des éléments essentiels
dont la réponse devrait étre fixée par le législateur.

A la place de cela, la portée réelle de la loi est, de
facto, définie dans l’article 1* de l’arrété royal du
25 mars 2003.

Celui-ci précise I’habilitation législative au regard a
la fois du type d’autorité publique qui réquisitionne
la carte, du type de démarche administrative entamée
par le citoyen et du type de finalité poursuivie.

Ainsi, la police et 'huissier de justice chargé de la
signification d’un exploit peuvent réquisitionner la
carte d’identité, de par leur qualité.

Les autres autorités et officiers publics peuvent réqui-
sitionner la carte dans les cas suivants : lorsque le ci-
toyen fait une déclaration, ou demande un certificat.
Les termes « déclaration » et « certificats » ne sont pas
définis dans ’arrété royal.

Ils peuvent également réquisitionner la carte « de ma-
niére générale, lorsqu’il s’agit d’établir 'identité du
porteur »%°.

Ainsi qu’on le voit, le flou entourant I’habilitation 1é-
gislative a pour conséquence que le Roi est amené a
définir lui-méme des éléments essentiels de la loi, et
a outrepasser les compétences qui sont les siennes en
vertu de l’article 108 de la Constitution.

14. Secteur privé — Les acteurs du secteur privé ne
peuvent quant a eux lire ou utiliser ’e-id d’un client
que si ce dernier y a consenti, de maniére libre, spé-
cifique et éclairée ou bien s’ils y sont obligés en vertu
d’une disposition 1égale®. Il s’agit d’une transposition
dans la loi belge de deux bases 1égales prévues par le
RGPD et permettant de rendre licite un traitement de
données®’.

La premiére hypothése se rencontre par exemple
dans le cas des commerces qui souhaitent utiliser la
carte d’identité de leurs clients comme carte de fidé-
lité, pour éviter de devoir remplir un formulaire pa-
pier ou de créer une carte distincte. Dans ce cas, ces

commerces doivent bien veiller a obtenir le consen-
tement parfaitement libre et éclairé de leurs clients
avant d’utiliser leur carte, ce qui implique de les in-
former sur la maniére dont les données qui y sont
contenues vont étre utilisées, et pour quelles raisons.
La loi du 19 juillet 19918 prévoit par ailleurs que si
la lecture de la carte se fait au moyen d’une appli-
cation informatique, le citoyen doit pouvoir se voir
offrir une alternative a la lecture de son document
d’identité pour bénéficier du programme de fidélité.
En d’autres termes, le citoyen ne doit pas se sentir
obligé d’accepter que le commercgant utilise son e-id
pour pouvoir bénéficier du programme de fidélité.
Cela implique également ne pas influencer fortement
le choix du client en lui proposant, par exemple, un
bon de réduction s’il accepte d’utiliser son e-id, bon
de réduction qui ne serait pas proposé en cas de créa-
tion d’une carte de fidélité classique. Dans un tel cas,
on ne pourrait pas considérer que le consentement du
client au traitement de son e-id serait « libre ».

L’APD a récemment infligé une amende a un com-
mergant qui utilisait la carte d’identité de ses clients
comme carte de fidélité, en ne leur offrant aucune
autre alternative®®. La chambre contentieuse a estimé,
sur la base de l’article 6, § 4, al. 3, de laloi du 19 juillet
1991 ainsi que du RGPD que trois infractions devaient
étre constatées dans le chef du commergant : une vio-
lation du principe de minimisation des données (car
les données collectées comprenaient le numéro de re-
gistre national — repris dans le code-barres de la carte
d’identité —, le sexe et la date de naissance du client,
données qui ne sont pas pertinentes pour l'utilisation
recherchée) (i), une atteinte au principe de légalité du
traitement (faute d’'un consentement libre dans le chef
du citoyen qui n’avait d’autre choix que de présenter
sa carte d’identité pour bénéficier du programme de
fidélité) (ii) et une violation du principe de transpa-
rence (la politique de confidentialité du commercant
ne reprenant pas les exigences imposées par le RGPD)
(iii).

La décision a fait ’objet d’'un recours devant la Cour
des marchés, qui I’a invalidée®®. La Cour a en effet
constaté que I’APD s’est basée sur l’article 6, § 4, al. 3
dont question, alors qu’il n’était pas encore applicable
au moment du dépét de la plainte, de sorte que le com-
mergant n’était a I'’époque pas tenu d’offrir une alter-
native au citoyen ni d’obtenir son consentement libre,
spécifique et éclairé. S’agissant du consentement, la
Cour a estimé que la chambre contentieuse avait erro-
nément considéré qu’en ne pouvant bénéficier de ré-
ductions que par le biais de la carte de fidélité et donc

55.  Voir également les explications pratiques fournies par I'APD https://www.autoriteprotectiondonnees.be/professionnel/themes/eid/presentation.

56. Loidu19juillet 1991, op. cit., art. 6,8 4, al. 2.
57. RGPD,art. 6.1, a) etc).
58. Loidu19juillet 1991, op. cit., art. 6, § 4, al. 3.

59.  Autorité de protection des données (chambre contentieuse), décision 06/2019 du 17 septembre 2019, disponible sur : https://www.autoriteprotectiondonnees.
be/citoyen/publications/decisions, onglet « Décision de la Chambre Contentieuse ».
60. Bruxelles (sect. Cour des marchés, 19° ch. A), 19 février 2020 (R.G. n® 2019/AR/1600), disponible sur : https://www.autoriteprotectiondonnees.be/citoyen/

publications/decisions.
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la présentation de sa carte d’identité, sans alternative,
le consentement du client n’était pas libre. Selon la
Cour, le client, en ne présentant pas sa carte d’iden-
tité, ne subit pas d’inconvénient mais perd seulement
la possibilité de bénéficier d'un avantage. En ce sens,
son consentement n’est donc pas forcé. La Cour a an-
nulé la décision de I’APD, condamnée a rembourser
I’amende payée par le commergant.

La Cour des marchés, si elle se penchait certes sur une
décision de I’APD prise en exécution d’un alinéa de la
loi qui n’était pas en vigueur au moment des faits, est
regrettable sur le plan de la protection des données a
caractere personnel du citoyen. En effet, en obligeant
le citoyen a présenter sa carte d’identité sans lui pro-
poser d’autre possibilité, le commergant oriente bel
et bien le choix du client qui souhaite bénéficier de
I’avantage du programme de fidélité.

La deuxieme hypothése dans laquelle un acteur du
secteur privé peut solliciter la lecture de la carte
d’identité est celle d’'une obligation 1égale. On peut
citer, au titre d’exemple, la loi anti-blanchiment®' qui
oblige divers professionnels (banques, institutions de
crédit, assureurs, avocats, ...) & prendre une copie,
sur support papier ou électronique, de la carte d’iden-
tité de leurs nouveaux clients. Le but est d’empécher
I'ouverture de comptes ou les transferts de sommes
d’argent importantes sous de faux noms ou des pseu-
donymes pour faciliter le blanchiment d’argent. La loi
du 1* septembre 2016 a également imposé aux opéra-
teurs téléphoniques (par I'intermédiaire, souvent, des
magasins de téléphonie) d’identifier les clients qui
entendent se procurer une carte prépayée, ce afin de
participer a la lutte contre le terrorisme®2.

B. Le type de données traitées

15. Données générales et données spécifiques — Que
l’autorité ou la personne prétendant utiliser 1’e-id
d’un citoyen émane du secteur public ou du secteur
privé, certaines données sont protégées par le régime
général du RGPD. On les qualifie de « données géné-
rales ». D’autres données sont spécifiquement proté-
gées par une législation particuliere. On les qualifie
de « données spécifiques ».

a) Données générales
16. Principe de minimisation des données — Le prin-

cipe de minimisation des données, consacré par ’ar-
ticle 5.1., ¢), du RGPD, doit étre respecté a chaque

utilisation de 1’e-id. Cela signifie que seules les don-
nées nécessaires a 1’objectif poursuivi peuvent étre
traitées.

Pour illustrer cette exigence, reprenons les exemples
tres pertinents fournis par I’APD sur son site internet.
Siun commergant vend de I’alcool via un distributeur
automatique requérant la lecture de la e-id, le ven-
deur doit s’assurer que seule la date de naissance sera
lue®. Autre exemple, si une piscine communale offre
un tarif préférentiel aux habitants de la commune, il
faut s’assurer que seul le code postal sera lu®.

A cet égard, I'utilisation de la carte d’identité comme
carte de fidélité pose également question. En effet, si
I’objectif est uniquement de proposer un programme
de fidélité, une carte de fidélité « unique » et des
réductions a un client, seule la lecture de certaines
données comme les noms et prénoms, voire l’adresse
postale et dans certaines circonstances la date de nais-
sance (pour proposer une action « anniversaire » par
exemple) semble pouvoir avoir lieu. On voit en effet
mal comment un commergant pourrait justifier avoir
besoin du lieu de naissance du client, de son numéro
de registre national ou encore du numéro de sa carte
d’identité et des certificats y afférents. Dans les faits
toutefois, il est loin d’étre certain que les commer-
cants ne profitent pas de la lecture de la carte d’iden-
tité pour récolter plus de données que nécessaire et
les utiliser a des fins de marketing direct, voire pour
les commercialiser.

Déja en 2012, la société Fidel ID a été condamnée
judiciairement parce qu’elle commercialisait un sys-
teme de fidélité (« Freedility ») basé sur 1'utilisation
de la carte d’identité des consommateurs pour des
fins strictement commerciales (fidélisation, statis-
tiques, suivi de clientele, etc.). Ce systéme collectait
notamment le numéro de Registre national des ci-
toyens, dont on verra ci-apres qu’il constitue en plus
une donnée spécifiquement protégée. La Cour d’appel
de Bruxelles a condamné cette pratique et ordonné
a la société Fidel ID de cesser d’utiliser ce numéro
de Registre national, considérant ce procédé comme
illégal®.

Ce type de systeme de fidélité existe pourtant tou-
jours et se déploie®. A la lecture du site internet de
Freedelity, on comprend que ce systéme permet a ses
initiateurs de tracer les achats réalisés par les clients
dans les commerces utilisant le systeme de fidélité et

61. Loidu 18 septembre 2017 relative a la prévention du blanchiment de capitaux et du financement du terrorisme et a la limitation de I'utilisation des espéces, M.B.,

6 octobre 2017.

62. Loidu 1% septembre 2016 portant modification de I'article 127 de la loi du 13 juin 2005 relative aux communications électroniques et de l'article 16/2 de la loi
du 30 novembre 1998 organique des services de renseignement et de sécurité, M.B., 7 décembre 2016.

63. https://www.autoriteprotectiondonnees.be/professionnel/themes/eid/lecture.

64.  https://www.autoriteprotectiondonnees.be/professionnel/themes/eid/applications-pratiques.

65.  Pour plus d'informations a ce sujet voir : Bruxelles, 9 mai 2012, J.T. 2012, n° 33, p. 690 et note d'observations E. DEGRAVE, « La carte d'identité électronique utilisée
comme carte de fidélité : un traitement de données a caractére personnel illégal sanctionné par la cour d’appel de Bruxelles », J.T. 2012, n° 33, 691-693 ; J.-M. VAN
GYSEGHEM, « La carte d'identité électronique et les apprentis sorciers », R.D.T.l., 2014/2, 87-94.

66. La liste des commerces participants au programme de fidélité « Freedelity » est disponible a I'adresse : https://www.freedelity.be/repertoire-des-commerces.

Wolters Kluwer — Revue de droit communal

Revue de droit communal 2021/1 - 11

TZ02/¥0/20 :8¥ep peojumoQ  H0Id 8p ¢indejap anbeyiolqig Inwen 99‘&1!519"



de croiser ces informations aux données figurant sur
la puce de leur carte d’identité. Ceci permet d’établir
un profil consommateur, accessible aux commerces
utilisant le systéme Freedelity, pourvu que le client
ait accepté que son profil soit partagé®”. La tentation
de s’écarter de la finalité pour laquelle I’e-id est lue,
a savoir proposer une carte de fidélité « unique » a
ses clients et éviter de remplir des formulaires pa-
pier, semble donc bien présente. Elle se couple bien
souvent avec un défaut d’information du client, qui
n’a aucun moyen de savoir ce qu’'on fait de sa carte
d’identité une fois qu’elle passe de l'autre coté du
comptoir.

b) Données spécifiques

17. Législation spécifique — Certaines données sont
protégées par une législation spécifique, qui inclut
cette exigence de minimisation des données mais im-
pose des restrictions supplémentaires. C’est le cas du
Numéro d’identification au Registre national, de la
photo et des empreintes digitales®.

18. Numéro de Registre national (NIRN) — Le NIRN
est un identifiant propre a chaque citoyen, composé
de sa date de naissance dans le format année/mois/
jour, d'un chiffre correspond au compteur journalier
des naissances et d'un chiffre de contréle. L'usage de
cet identifiant a été généralisé au sein de I’adminis-
tration si bien que le NIRN est également le numéro
fiscal®®, le numéro de sécurité sociale’, le numéro de
santé de chaque personne’’ et le numéro générale-
ment utilisé pour les échanges de données au sein de
I’administration. On peut donc le qualifier d’identi-
fiant universel. Cela explique que ce numéro doit étre
manié avec prudence, puisqu’il permet de retrouver
chaque citoyen dans toutes les bases de données de
I’Etat.

Pour cette raison, le NIRN ne peut étre utilisé que
« par ou en vertu d’une loi, d'un décret ou d’une or-
donnance »”% C’est I’article 8 de la loi du 8 aotit 198373
qui définit les conditions a remplir pour pouvoir uti-
liser ce numéro. En somme, 1’utilisation du NIRN est
réservée a certaines autorités, qui poursuivent des
missions d’intérét général légalement encadrées’.

Ces autorités doivent obtenir ’autorisation du mi-
nistre de 'Intérieur, qui est chargé de vérifier, notam-
ment et dans chaque cas d’espeéce, si 1'usage du NIRN
est nécessaire””.

19. La photographie — La photographie du titulaire
de l'e-id est placée sur I’e-id dans le but de comparer
la personne physique a sa photo, en cas de suspicion
de fraude. On peut ainsi s’assurer que cette personne
est bien le bon titulaire de I’e-id.

La photographie n’est pas une donnée anodine. Elle
présente un risque particulier en termes de fraude
puisqu’elle peut faciliter la création de fausses cartes
d’identité’s.

C’est pourquoi, tout comme le NIRN, la photogra-
phie ne peut étre utilisée que « par ou en vertu d’une
loi, d’'un décret ou d’'une ordonnance »”’. C’est I’ar-
ticle 6bis, de la loi du 19 juillet 1991 qui détermine
les conditions d’utilisation de la photo. Ainsi, la
photo ne peut étre utilisée que par certaines autori-
tés’® — celles-la mémes qui peuvent utiliser le NIRN
— a la condition d’avoir obtenu l’autorisation du mi-
nistre de I'Intérieur”.

20. I'image numérisée des empreintes digitales —
Compte tenu de son caractere sensible, le traitement
de I'image numeérisée des empreintes digitales dont il
a été question plus haut est réservé a certaines auto-
rités publiques limitativement énoncées a l’article 6,
§ 2, de la loi du 19 juillet 1991. 1l s’agit notamment
du personnel des communes chargé de la délivrance
des cartes d’identité, des services de police, des
membres du personnel de ’Office des étrangers, etc.
Dans le cadre de leur recours devant la Cour cons-
titutionnelle, les requérants ont soulevé, notamment,
que I’habilitation donnée aux autorités pour lire ces
données figurant sur 'e-id était trop large. Ils ont pris
I’exemple d’agents chargés du controle des frontiéres
a I’étranger, qui pourraient travailler pour une firme
privée®. La Cour a jugé que les autorités chargées du
contrdle aux frontieres devaient toujours étre autori-
sées par les autorités nationales compétentes ou par
des agences de I'Union, ainsi que le prévoit le Regle-
ment 2019/1157%".

67. https://www.freedelity.be/questions-et-reponses (« Mes données personnelles sont-elles transmises a des tiers ? »).
68. Ces données sont explicitement reprises a I'article 6, § 4, de la loi du 19 juillet 1991.

69. Art.314,81,CIR.92.

70. Art.7 et8delaloidu 15 janvier 1990 sur la Banque-Carrefour de la sécurité sociale.
71.  Pour plus d'informations, voir https://ehealth.fgov.be/fr/esante/professionnels-de-la-sante/ehealthcreabis/presentation-generale#:~ :text =Le %20m %C3
%A9decin %20doit %20transmettre %20le,de %20contact %20est %20 %C3 %A9galement %20disponible.

72.  Art.6,84,delaloi du19juillet 1991.
73. Loidu8aout 1983 organisant un registre national des personnes physiques.
74.  Ces autorités sont énoncées a l'article 5, § 1, de la loi du 8 aoGt 1983.

75.  Pour plus d'informations, voir I'article 8 de la loi du 8 aoGt 1983 précitée ainsi que les explications fournies par I'APD sur son site internet https://www.

autoriteprotectiondonnees.be/professionnel/themes/eid/lecture.

76.  En ce sens, https://www.autoriteprotectiondonnees.be/professionnel/themes/eid/lecture.

77. Art.6,84,delaloi du 19 juillet 1991.
78. Il s'agit des autorités visées a l'article 5, 61, de la loi du 8 aoGt 1983.

79. Art.6bis, § 3, de laloi du 19 juillet 1991. Pour plus d'informations pratiques, voir https://www.autoriteprotectiondonnees.be/professionnel/themes/eid/lecture.

80. C.C,arrétn°®2/2021 du 14 janvier 2021 précité, point B.42.1.
81. C.C,arrétn°®2/2021 du 14 janvier 2021 précité, point B.42.2.2.
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C. Le type de traitement effectué
a) Un traitement nécessaire

21. Proportionnalité — Outre le fait que la demande
de traiter 1’e-id doit étre fondée sur une base légale
qui varie en fonction du secteur public ou privé, et
qu’il faille traiter un minimum de données, 1'usage
concret de 1’e-id doit également étre limité au strict
nécessaire. Il s’agit de I’exigence de proportionnalité
du traitement de données®.

Ainsi qu’on I’a dit d’emblée, si la lecture a I’eeil nu de
la carte d’identité suffit pour identifier la personne,
il n’y a pas lieu de passer cette carte dans un lecteur
d’e-id.

Dans les cas ou il est nécessaire de lire électronique-
ment la carte, il n’est pas pour autant nécessaire d’en-
registrer les données lues.

Pour reprendre 1’exemple de la vente d’alcool évo-
qué précédemment, si la vente d’alcool se fait via un
distributeur automatique, il sera nécessaire de lire la
date de naissance sur la carte d’identité. Pour autant,
il n’est en principe pas nécessaire que le commercant
enregistre I'identité du client. Dans le méme sens, une
piscine communale qui offre un tarif préférentiel aux
habitants de la commune a besoin de lire le code pos-
tal mais il n’est pas nécessaire d’enregistrer dans sa
base de données l'identité de la personne ayant ac-
cédé a la piscine.

b) Le citoyen peut-il controler I'utilisation de son
e-id?

22, « Privacy by design » — Au moment ot le citoyen
confie son e-id a un tiers, comment peut-il savoir si
les données de sa carte seront lues ou enregistrées et
lesquelles de ses données seront lues et/ou enregis-
trées ?

Juridiquement, les personnes et les autorités qui uti-
lisent 1’e-id sont obligées d’informer le citoyen du
traitement qui est fait de cette donnée, en vertu de
I’article 13 du RGPD. Par exemple, une autorité qui
procede a la lecture des empreintes digitales doit en
informer la personne, en expliquant la raison d’étre
de cette consultation et ses modalités.

Néanmoins, en pratique, il pourrait arriver que la per-
sonne ou ’autorité utilisant ’e-id d’un citoyen ne res-
pecte pas les exigences légales, en n’informant pas ce
citoyen ou en violant les limites imposées par la 10i®3.
A cet égard, ’APD est tres franche quand, a propos

de la loi du 19 juillet 1991 qui limite 1'utilisation de
la photo, elle affirme qu’il s’agit d’« un beau principe
qui ne vaut rien dans la pratique. La photographie,
qui est aussi obligatoirement enregistrée sur la puce
de maniére numérisée, n’est protégée en aucune ma-
niere. L’autorité publique fournit donc au citoyen un
instrument n’offrant pas une protection spécifique
pour cette donnée. Le citoyen n’a aucun contréle des
données qui peuvent ou non étre lues de maniere
électronique »*. Et de poursuivre ainsi : « le citoyen
se trouve démuni. Il est tout simplement obligé de
se baser sur la bonne foi de chaque personne qui lit
sa carte d’identité. Lorsqu’il consent a la lecture de
sa carte, il n’a aucune garantie que les informations
qui sont lues, dont la photographie, ne sont pas non
plus enregistrées. Lorsque sa carte est volée ou qu’il
la perd, le vol d’identité est toutefois trés facile »*.

A Theure actuelle, ce constat surprend. En effet,
depuis le 25 mai 2018 et I’entrée en application du
RGPD, le principe de protection des données des la
conception (dit aussi « privacy by design ») doit étre
respecté. 1l s’agit, pour chaque responsable d’un trai-
tement de données — comme 1’est I’Etat pour 1’e-id —
de veiller a mettre en place les mesures techniques et
organisationnelles qui permettent de garantir la pro-
tection de la vie privée des la conception de I'outil, en
veillant, par exemple, a ce que, techniquement, on ne
puisse pas traiter plus de données que nécessaires. En
d’autres termes, la régulation technique doit soutenir
le respect effectif de la régulation juridique.

En I’espéce, ce principe conduit a considérer que des
mesures concrétes doivent étre prises, qui permettent
au citoyen de visualiser, au moment ol sa carte est
intégrée dans un lecteur, quelles sont ses données qui
sont lues et/ou enregistrées. Dans certains cas, il de-
vrait également pouvoir choisir lui-méme les données
qu’il choisit de communiquer, et 'usage qui peut en
étre fait (lecture, enregistrement, réutilisation ulté-
rieure).

De telles mesures pourraient étre mises en place, par
exemple, via des lecteurs d’e-id plus perfectionnés
que les lecteurs actuels.

Par exemple, lorsqu’il n’est pas nécessaire, pour le
tiers qui réclame la e-id, d’accéder a I'identité parfaite
du citoyen, ce dernier devrait pouvoir visualiser les
données qui sont traitées, en vertu de son droit a I'in-
formation, consacré a ’article 13 RGPD.

En outre, lorsque seules certaines données doivent
nécessairement étre communiquées — comme dans
I’exemple précité d’une piscine communale qui doit

82. Le principe de proportionnalité du traitement est concrétisé par l'article 6, b) a f), du RGPD qui exige que le traitement soit « nécessaire » pour atteindre les

objectifs mentionnés.

83. Clest dailleurs ce quavait fait la société Fidel ID a propos de I'utilisation du NIRN (cf. supra, n° 15).

84.  APD, avis n° 100/2019 précité, n° 17.
85.  APD, avis n° 100/2019 précité, n° 19.
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vérifier le code postal de la personne pour lui octroyer
un tarif préférentiel — il y aurait lieu de recourir a un
lecteur de carte qui, dans sa conception technique,
limite la lecture de la carte au seul code postal et per-
mette au citoyen de visualiser le fait que seule cette
donnée est lue par le lecteur.

Par ailleurs, lorsque le fait de confier son e-id est fondé
sur le consentement libre, spécifique et éclairé®®, il y
aurait lieu de permettre au citoyen de sélectionner les
données qu’il communique dans le but de créer une
carte de fidélité. Il lui reviendrait de choisir s’il com-
munique son adresse postale ou uniquement un mail,
de décider s’il donne sa date de naissance etc. et ce,
en vertu de son droit de consentir de maniére libre et
éclairée au traitement de ses données. En guise d’il-
lustration, le fait, pour un commergant, de proposer
une carte de fidélité au départ de 1’e-id, ne devrait étre
autorisé légalement qu’a la condition que ce commer-
cant utilise un lecteur e-id qui, en lui-méme, permette
au citoyen de choisir les données qu’il accepte de
communiquer au commercant. Ainsi, le citoyen de-
vrait pouvoir décider qu’il communique son adresse
postale comme point de contact pour le commergant,
mais non sa date de naissance.

En 2018, I’APD a recommandé au législateur « d’im-
poser aux responsables de traitement concernés de
mettre en place des outils permettant & la personne
concernée de décider des données qu’elle commu-
nique au moyen de sa carte »*. Malheureusement,
le législateur n’a pas suivi cette recommandation,
arguant du fait que « cette possibilité n’est pas envi-
sageable car trop complexe pour le citoyen »%. Cette
affirmation n’a pas convaincu I’APD qui, a juste titre
selon nous, rappelle que « le concept de carte d’iden-
tité électronique date d’il y a 15 ans » et se pose la
question de savoir si « entre-temps, on a examiné sé-
rieusement la question de savoir si compte tenu de
I’état actuel de la technologie, il est possible de dé-
livrer au citoyen une carte lui permettant de mieux
protéger ses données », concluant qu’« actuellement,
la carte d’identité peut difficilement étre considérée
comme un exemple de privacy by design (protection
de la vie privée des la conception) »*.

¢) Une certaine transparence en ligne pour les
données traitées par I'administration

23. « Mon dossier » au Registre national — Signalons
une utilisation intéressante de 1’e-id pour tout citoyen

curieux d’en savoir plus sur le traitement de ses don-
nées par I’administration Il s’agit de 1’outil « Mon
dossier » du registre national®.

Cet outil a été créé il y a plus de dix ans par le SPF
Intérieur, qui gére le Registre national. Apres s’étre
identifié avec son e-id, chaque citoyen peut accéder
a un portail qui lui permet de voir I’ensemble de ses
données enregistrées au Registre national. Un onglet
lui permet de signaler les erreurs affectant ses don-
nées, le cas échéant.

Le citoyen peut aussi cliquer sur l'onglet « Qui
consulte mes données », et voir apparaitre le nom des
institutions s’étant intéressées a lui dans les six der-
niers mois®'. Il peut ainsi, le cas échéant, demander a
I’institution mentionnée les raisons de telles consul-
tations et en vérifier la légalité.

Conclusion

La carte d’identité est 1’outil clé de la vie administra-
tive du citoyen, depuis plus de 100 ans. Dans sa ver-
sion électronique, elle existe depuis plus de 15 ans.

Pourtant, la présente étude a montré que l’encadre-
ment normatif est embroussaillé et peu clair. S’agis-
sant particulierement des exigences européennes et
constitutionnelles liées a 1'utilisation des données a
caractere personnel figurant sur cette carte, la matiere
souffre de nombreuses lacunes législatives. Actuel-
lement, les regles sont disséminées entre plusieurs
lois et plusieurs arrétés royaux, dont la compréhen-
sion passe bien souvent par la lecture des travaux
préparatoires de ces textes. On y décele également
des anachronismes étonnants®. Par ailleurs, peu de
réflexions semblent avoir été menées sur la maniere
dont la technique pourrait assurer l'effectivité des
regles de droit, via des lecteurs e-id plus performants,
par exemple.

Or, ainsi qu’on ’a montré, I'usage de I’e-id s’étend. 11
n’est plus limité aux démarches administratives du
citoyen. Il intervient désormais dans le secteur privé,
soucieux d’identifier correctement chaque personne.
Les données enregistrées sur cette carte sont égale-
ment de plus en plus nombreuses et sensibles, comme
en témoigne la récente intégration de I’image numeéri-
sée des empreintes digitales.

86. Art.6.1. a), RGPD.
87.  APD, avis n° 19/2018 précité, n° 75.

88. Chambre, Projet de loi portant des dispositions diverses concernant le Registre national et les registres de population, Doc. parl., sess. 2017-2018, 54 3256/001,

p. 39.
89. APD, avis n° 100/2019, n° 18.

90. Lien vers l'outil : http://www.ibz.rrn.fgov.be/fr/registre-national/mon-dossier/.

91. Cette possibilité est organisée par I'article 6, § 3, 3°, de la loi du 19 juillet 1991 qui ne permet toutefois pas I'acces aux informations concernant les traitements
de données effectués par « les autorités administratives et judiciaires chargées de la recherche et de la répression des délits ainsi que de la Streté de I'Etat et du

Service général du renseignement et de la sécurité des Forces armées ».

92. Par exemple, l'article 6, § 9, de la loi du 19 juillet 1991 autorise le Roi a étendre I'application de la loi moyennant I'autorisation du comité sectoriel du registre

national... qui n'existe plus depuis 2018.
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Le citoyen n’a pas le choix : il est contraint de dispo-
ser d’une e-id personnelle, contraint d’accepter qu'y
soient placées des données nombreuses et parfois
délicates, contraint de 1’utiliser dans sa relation avec
I’Etat, et de plus en plus souvent encouragé a le faire
dans ses liens avec le secteur privé. Or, 1’e-id souffre
d’'un manque évident de transparence et de pédago-
gie par rapport au citoyen, tant dans son contenu que
dans son usage. C’est un constat qui ne peut perdurer,
au risque, progressivement, d’ébranler la confiance de
chacun dans les outils numériques, de plus en plus
nombreux, qui sont mis en place par I’Etat pour gérer
les politiques publiques.

Partant de ces constats, il serait judicieux, au regard
notamment de l'exigence de légalité qui fonde toute
ingérence dans la vie privée des citoyens, que le 1é-
gislateur remette ’ouvrage sur le métier. Il est devenu
nécessaire que la Belgique se dote d'une loi, claire,
précise et prévisible, dédiée exclusivement a la carte
d’identité électronique. Une loi qui fixe notamment

la liste limitative des données qui peuvent y étre en-
registrées et, pour chacune de ces données, les fina-
lités pour lesquelles elles peuvent étre traitées. Cette
loi devrait également imposer des exigences claires
en termes de régulation technique, en conditionnant
par exemple 1'usage de 1’e-id par certains acteurs, a
I’obligation de disposer d’un lecteur de carte qui, en
lui-méme, empéche ’accés aux données non néces-
saires, tout en permettant a chacun de visualiser sur
un écran les données qui sont lues et/ou enregistrées
par un tiers. Enfin, cette loi devrait également clarifier
le contrdle des acteurs qui utilisent 1’e-id et prévoir
des sanctions claires et adéquates pour tout qui ne
respectent par les exigences encadrant cet outil.

C’est 12 une belle occasion de définir, dans ’ére nu-
mérique, I’équilibre entre ’efficacité administrative
et la vie privée de chacun, pour nourrir la nécessaire
confiance entre le citoyen et ses différents partenaires,
publics et privés.
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