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ETUDE

Il est inutile de souligner le grand intérét de I'étude du doyen Yves Poullet sur un sujet encore
trés peu abordé. Sont reproduits dans le présent numéro les développements du | « 1A et

relations de soins ».

Par Yves POULLET

Professeur associé UCLille
Membre du groupe de recherche Ethics
Coprésident de Nadi (UNamur)
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i. Uintelligence artificiefle {IA), c’est quoi 7 - La notion d'« intelli-
gence artificielle » est 'objet de nombre d'analyses et de discus-
sfons. Nous nous en tiendrons pour les besoins de notre propos
3 la définition courante reprise par Wikipédia : « Uintelligence
artificielle (14) est lensemble de théories et de techniques mises
en ceuvre en vue de réaliser des machines capables de simuler
Yintelligence » ou celle plus parante du ciéateur du concept
J. Minsky? : « The building of computer programs which perform
tasks which are, for the moment, performed in a more satisfactory
way by humans because they require high level mental pracesses
such as: perception learning, memory organization and critical rea-
soning. » Comme le souligne le rapport Villani™ sur l'intelligence
artificielle, rapport commandité par le président de Ja République
frangaise et chargé de définir la politique frangaise en la matiére,
i s"agit d'vtiliser les ressources applicatives du numérique afin de
comprendre le raisonnement humain et de tenter de le reproduire.
On ne s'attardera pas sur les nombreux développements que l'in-
telligence artificielle connat dans différents secteurs. Sans doute, y
avrait-il lieu de distinguer deux types d'applications d'intelligence
artificielle. Ainsi, on a coutume de distinguer, d'une part, ce qu'i
est convenu d'zppeler I'¢ 1A faible », qui s'entend de I'exécution

1} Colleque de lancement du dipléme « Droit, éthique et gouvernance
de la santé numérique », Lille 13 juin 2018.

{2i Minsky né en 1927 [doctorat en 1954) est cofondateur, avec Finforma-
ticien John McCarthy du Groupe d'intelligence artificielle du Massa-
chusetts institute of Technology (MIT).

Villani C., Donner un sens 3 lintelfigence artificielle : Pour une
stratégie naticnale et européenne, <aiforhumanityfr>, mars 2018
{ISBN 978-2-11-145708-9). Cn connait également le rapport de J.-
Y. Robin, Lurgence numérique ~ Faire de fa France un leader de
{'e-santé, Paris, L'Harmattan, 2014,

©i
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d'un pragramme préalablement défini et réalisé par 'homme™ et,
d'autre part, « IA forte », qui va beaucoup plus loin puisque fa ma-
chine est alors capable de produire, mais aussi de comprendre,
un comportement intelligent, voire den tirer de nouvelles compé-
tences. C'est ce qu'il est convenu d'appeler le « deep leaming »,
concept différent des méthedes de « machine learning » tradition-
nelles et des systdmes experts traditionnels. La différence réside
dans le fait que, dans le cas de logiciels dits de « deep learing »,
dans le cas de systémes experts, le fonctionnement du systéme suit
['algorithme défini par le concepteur du systéme, ce dernier ayant,
dés lors, la totale maitrise du traitement. Dans les systémes 1A
dits « foris », les algorithmes de départ, une fois confrontés aux
données auxquelles le systéme est appliqué, s'enrichissent par les
croisements aléatoires opérés entre les données et déccuvrent
ainsi de nouvelles régles. Bref, la systdme d'lA est autcapprenant
(deep learning) et évolutif au hasard des données rencontrées. Les
algorithmas de fonctionnement du systéme d'lA s'écartent de la
programmation de départ, présente dans 'algarithme préalable
de base et échappent au concepteur de base. Ainsi, on connait
l'exemple célébre de la reconnaissance automatique de i'image
des chats, peu importe le support audiovisuel ol elle apparait.
Confronté 4 une masse d'images, progressivement, l'ordinateur a
pu déterminer les éléments essentiels du concept « chat » et dés
fors, sur base d'une nouvelle image 3 lui présentée, I'ordinateur
peut identifier automatiquement, comme I'aurait fait un humain,
la présence ou non-présence d'un chat volre construire I'image du
chat. La victoire en 2017 du robot Libratus, mis au point par 1BM
dans la ligne de son logiciel d'IA bien connu Watson, contre {es

{4 Par exemple dans le domaine de Fapplication du droit, {a mise au
point d'un logicie! qui structure 'ensemble des dispositions civiles et
fiscales en matiére de régime successoral et permet 3 ses utilisateurs
de proposer fa solution idézle pour la personne eu égard 2 sa situa-
tion patrimoniale et familiale.
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meilleurs joueurs de poker américains est une autre illustration des
possibilités infinies de cette technologie.

2. QU I'A défie de maniére essentielie certaines branches du
droit | - Deux caractéristiques de I'A forte retiennent notre at-
tention. Comme nous le verrons, ces deux caractéristiques repré-
sententun défi pour le droit tant de {a protection des données que
celui de |z responsabilits.

- Limportance de la disponibilité d'un grand nembre de don-
nées constitue fa premiére caractéristique. En effet, le grand
enjeu pour le desp learning consiste en |a capacité a étre cor-
rectement entrainé et, pour ce faire, il doit avolr & disposition
un nombre virtuellement important voire infini d'exemples ou
de données pour parfaire le modéle & construire. Clest sur
base de corrélations aléatoires entre des dornges en grand
nomkre {les big data ou vastes « entrepbts de données »)
que, progressivement, les systémes d'intelligence artificielle
constrsisent leurs modéles de compréhension du « réel ».
Nous verrons de maniére plus détaillge plus tard (voir infra,
n® 13), combien cette caractéristique s'oppase aux principes
mémes des législations de protection des données, en parti-
culier, on le congoit, aux principes de finalité spécifiqus et de
minimisation des données,

- Le systéme d'lA fonctionne comme une black box, dans la
mesure ol la connaissance des éléments introduits dans la
machine ne permet pas, méme 3 celui qui a mis au point le
systéme, de préjuger des combinaisons réalisées entre eux
voire des poids accordés a chacun d'eux. Il perd la maftrise
de I'évolution du systéme dont il n'a congu que les prémices
et dont la transparence de fonctionnement disparaft au fur et
a mesure que les algorithmes évoluent  tel point que son dé-
codage devient impossible. Que se passera-t-il, dés lors, si ce
produit cause 3 autrui ou & son acquéreur un dormage 7 Le
cas de la voiture intelligente qui écrase un piéton est souvent
cité. Faut-il, imputer la responsabilité au concepteur qui se
réfugiera derriére les aléas des apprentissages de la machine
dont il ne peut étre tenu respensable ? Faut-il I'imputer au
conducteur, <'est-3-dire 3 'utilisateur d'un systéme dont il ne
peut connattre {es arcanes de fenctionnement ? Cette particu-
larité souléve la question de fa responsabilité du concepteur
du produit d'intelligence artificiells, de sen utilisateur, particu-
lierement aigué lorsqu'il s'agit de systémes dIA fenctionnant
dars le secteur de fa sant8, que l'on pense & un robot chirur
gien ou & un outil de médacine prédictive n'ayant pas détacté
une maladie. Nous reviendrons sur ce point {voir infra, n° 10),

3. UIA dans le secteur de la santé - C'est donc & ces applications
d'lA dites « fortes » que s'attache le présent propos et, plus précisé-
ment, & ces applications en médecine. Comme le note, le Consail
national de I'ordre des médecins (Cnom), dans son Livre blang Mé-
decins st patients dans le monde des Data, des algorithmes et de
Vintelligence artificielle ™, la transformation numérique de la méde-

{5; livre blanc et recommandations, janv. 2018, disponible sur le
site 1 <https/fvavw.conseil-national.medecin fr/sites/defauli/files/
cnomdata_algorithmes_ia_-_recommandations O.paf>.  Sur  tous
ces points, déjs, v. les réflexions de J.-Y. Rabin, L'urgence numé-
rique - Faire ds la France un leader de |'e-santé, précité, p. 31 et s,

ad | ALl

cine et la vision de la médecine du futur recouvrent des concepts
et des avancées scientifiques et techniques aussi diverses que le
traitement, {'analyse et le stockage des données de santé (sous
les termes grand public de « big data » et da « cloud »), les al-
gorithmes, |'intelligence artificielle et I'apprentissage machine, la
génomique (et autres données « cmiques »), les objets connectés
(internet des objets)*, la rebotique, la réalité virtuelie, augmentge,
limpression 3D, etc. Cn ajoute les diverses manipulations géné-
tiques obtenues par l'utilisation combinde des nanatechnologies,
biotechnologies, de linformatique et des sciences cognitives,
les NBIC dent les premiéres applications augurent de la possibilits
d'augmenter I'homme™,

Le rapport Villani*, déja cité, fait du domaine médical le demaine
par excellence de développement des applications de lintelli-

{6]  Sur les concepts d'intelligence ambiante, d'internet of Things, d'Au-
tonomic computing, fire 1a thése de Luiz Costa, Virtuality and ca-
pabilities in a World of Ambient fntelligence, Law, Governance and
Technology Series, Vol. 32, Springer Baoks, 2016 et les nombreuses
références, p. 12 et 5. A noter la réflexion de P. Giorgini : « Gréce 4
la minfaturisation des systdmes de communication actifs ou passifs
(RFID, technologie sans contact et 'embarquement & bord des objets
de systémes de traitement de |'information} les objets non seulement
communiquent entre eux mais en plus coopérent antre eux automa-
tiquement en réseau et s'interfacent avec les humains de fagon de
plus en plus naturelle (langage naturel, interfaces multisansorielles,
etc). Cette convergence ouvre la voie de l'ubiquitaire, de l'intal-
ligence ambiante que l'on cbserve, par exemple, dans le passage
du e-commerce au u-commerce, ce dermier se caractérisant par la
mise en refation du monde physique et du monde virtuel, rendant le
commerce accessible pour tous et surtout grice aux tablettes, smart-
phones et bornes interactivas. Ces objets se miniaturisent pouvant
envahir y compris lintérieur du corps humain (homme augmenté).
Cette coopération des objets qui, entrant en refation avec les ohjets
communicants qui les habitent ou les traversent, peuvent créer une
multitude de services d'assistance intelligente » (Giorgini £, La transi-
tion fufgurante, Bayard, Paris, 204, p. 54).

(7)  Sur les NBIC et leurs promesses, v. Magnin T, Penser I'humain au
temps de 'homme augments, Albin Michel, 2017, p. 34 et 35: « SiJa
matigre est de ['information (codage), écrit le philosophe et homme
de scignces Magnin, le traitement de celle-ci permet de copier le vi-
vant naturel mais aussi de Je reprogrammer. Désormais, on 'fagonne
le monde atome par atome 3 cette échelie pour laquelle il 'y a pas
de différence entre la matigre inerte et lz matiére vivante Elle per-
met de modifier I comportement des vivants naturels mais aussi de
penser 3 d'autres formes de vivants que ceux que la nature nous ré-
véfe. » Récemment, des chercheurs ont mis au point, sous le nom de
CRISP-Cas-9 {pour Clustered Regularly Interspaced Short Palindromic
Repeats, c'est-a-dire « courtes répétitians palindromiques groupées
et réguiitroment espacées ») une méthode d'édition de génes qui
parmet de couper des génes dits « fautifs » et de les remplacer par
d'autres génes. Il ne s'agit pas uniquement de réparer individu mais
au-deld de le transformer, nctamment dans un souci d'amélicration
de ses performances, Sur cette innovation majeure, voir Charpen-
tier E., CRISP-Cas-9, l'outil qui bouleverse la génétique ?, Pour la
science, n® 456, oct. 2015 et sur (e débat juridigus sur la brevetabilité
d'une telle innavation, voir Qui sera le maitre de l'outil génétique
CRISP-Cas 9 7, OMPI Magazine, avr. 2017, p. 26 et s.

{8} Rapport cité, p. 195. De maniére plus concréte, voir $. Tamburini
dans un article récent de février 2018 (disponible sur le site : <httpsi//
view.macsf-exerciceprofessionnel. fr/Responsabilite/Actes-de-soins-
technique-medicale/inteiligence-artificielis-sante>) qui cite comme
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gence artificielle™ i souligne les bénéfices nombreux pour la

applications au service du soignant et des professionnels de santé :

« - alde au diagnostic, par exemple en croisant das mifliards de don-

nées ou en analysant des images ;

- chinurgie robotique qui, pour impressionnante qu'efle puisse étre,
reste cependant majoritairement  la main de 'omme ;

- réalité virtuelle : par exemple, les lunsttes 3D peuvent tre por-
tées par les patients pour des actes de chirurgie évelliée, ou par
les chirurgiens pour ‘modéliser’ le patient et gagner en précision,
comme ce fut le cas début décembra 2017 pour la pose d'une pro-
thése d'épaule a I'hdpital de Bobigny ;

- applications en santé et objets connectds qui permetient aux pa-
tients de s'impliquer davantage dans lsur prapre prise en charge, et
au soignant d'assurer une surveillance plus régulidre et approfondie;

- tests généliques permettant de prédire le risque et le taux de survie
pour, par exemple, certaing cancers |

— exploitation de dennées dans la recherche, qui permet netamment
de praliquer une recherche inversée et d'accélérer les processus ;

- imprimantes 3D qui permettent de réaliser des dispositifs médicaux
sur mesure en peu de temps ;

~serious games et simufation, de plus en plus utilisés dans la forma-
ticn des professionnels de santé ;

~exploitation & grande échelle des données de santé (le fameux big
data, ou mégadonnées);

- 'robots animateurs' en maison de retraite, destinés 3 stimuler les ré-
sidents sur le plan cognitif ou 3 les 'divertir', robots humanoides qui
interagissent avec des enfants en pédiatrie ou en pédopsychiatrie,
‘robots d'accueil’ entraings a diafoguer avec les patients et & détec-
ter leurs émotions (1) pour adapter leur discours, coaches virtuels,
agentis conversationnels en santé mentale, etc. »

% Lesite <httpsy//wwwwelcometothejungle.co/articles/le-medtech-lame-

decine-de-demain> cite ainsl cing start-up frangaises qui illustrent bien
les potentialités du développement de A et la diversité de ses applica-
tions.
« Owkin : Cofondée en 2016 par Thomas Clozel, cancérologue, et
Gilles Wainrib, professeur en intelligence artificielie, OWKIN déve-
loppe des solutions innovantes pour accélérer la découverte de
nouveaux traitements et faire avancer la médecine personnalisée en
combinant traitement des données et intelligence artificielfe.

Maunz Kea : Une start-up spécialisée dans le domaine de I'endomi-
croscopie confacale par leser (ECL), Elle a mis au point le plus petit
microscope au monde qui permet de visualiser en temps réel les tis-
sus & l'intérieur du corps humain au niveau cellulaire selon un procédé
appelé biopsie optique,

MedTech : Fondée en 2002 par Bertin Nahum, MedTech & mis au
point le robot chirurgical Brigit puis le robot Rosa, un robot & gui-
dage laser capable d'assister le bras du neurochirurgien dans les
opérations du cerveau et de la colonne vertébrale. La start-up a été
rachetée par le groupe américain Zimmer en 2017,

Poietis ; Une société spécialisée dans la bio-impression laser de tis-
sus vivants. Gréce 3 celle technologie, on povirra un jour remplacer
des organes entiers et ainsi solutionner la pénurie de greffes qui pro-
voque plusieurs décés par jour,

Pharnext : Une société qui propose de combiner des médicaments
déja existants pour soigner des pathologies encore incurables 3 ce
jour. Les équipes travaillent & I'heure actuelle sur des traitements qui
pourrzient permattre de soigner la maledie de Charcot et la maladie
d'Alzheimer. »

0
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santé, ses acteurs, les patients, la recherche scientifique™ et les
entreprises qui investissent en la matiére™". Ainsi, selon Fauteur
du rapport, « le développement de l'intelligence artificielle sti-
mule Finnovation en santé, & la fols thérapeutique et pharmacolo-

gique. En effet, 1A ouvre de nouvelles opportunités pour innover |

“& pharmacopée constante” en construisant un diagnostic et une
stratégie thérapeutique plus adaptés au bescin du patient, son
environnement et sen mode de vie. Elle permet en effet de misux
détecter les symptémes et de faire un suivi prédictif du déploie-
ment d’une maladie, d'exploiter les résultats d'analyse {imagerie
médicale ), de soumettre de nouveiles hypothéses de diagriostic
et de formuler des propositions thérapeutiques plus personnali-
sées. Elles pauvent aussi améliorer la détection des effets secon-
daires d'un médicament lors des phases d'essais cliniques, et donc
in fine avoir un impact positif sur linnovation pharmacologique
(meilleur ciblage thérapeutique, accélération et sécurisation de
la mise des médicaments sur le marché, etc). En matiére de re-
cherche médicale, les technologles d'IA facilitent I'exploration des
publications scientifiques et Ianalyse des résultats de recherches
fondamentales grice 3 la fouille automatigue de données ». Bref,
I'l& constitue une évolution importante pour la télémédecine, au
sens de |a loi frangaise. Nous devrons tenir compte de la réglemen-
tation induite par cette loi et son décret d'application. En effet, la
télémédacine a fait 'cbjet d'une premiére reconnaissance par la
loi n° 2004-810 du 13 aolit 2004 relative & la réforme de I'assurance
maladie mais sa véritable reconnaissance résulte de la foi « Hopi-
tal, patients, santé et territoire » {dite « HPST »} du 21 juillet 2009
qui reconnait et définit cette pratique. L'année suivante le décret
du 19 actebre 2010 & donné ses caractéristiques essentielles 3 la
régulation de cette pratique.

Le Cade de la santé publique a été ainsi modifié par ces textes et,
désormais, reconnait cing actes médicaux de santé publique’® :

- la téléconsultation : lorsquiun patient consulte & distance un
professionnel de santé médical ;

{10} De fagon plus large, pour un vibrant plaidayer en faveur de lutilisa-
tion des TIC dans le domaine de la santé, voir Organisation mondiale
de la santé, Assemblée mondiale, Résolution sur les technelogies
sanitaires, Rés, WHA50,29 (23 mai 2007), en ligne : <http/fwww.who.
int/medical_devices/policies/resolution_whaé0_r29-frpdf>, voir de
méme au Canada, Santé Canada, Libre cours & I'Innovation : Soins
da santé excellents pour le Canada, Rapport du Groupe consultatif
sur l'innovation des soins de santé, Cttawa, Rona Ambrose, ministre
de la Santé, 2015, en ligne : <hitp:/Awww.canadiensensante.ge. ca/
publications/health-system-systeme-sante/report-healthcare-innova-
tion-rapportsoins/alt/report-healtheare-innovation-rapport-soins-fra.
pdf>, p. 85: « Ftant donné les changements rapides au chapitre de
la technologie de l'information sur la santé {p. ex. technologies de
santé mobile et options virtuelles pour fes soins) {..), il est heursux
que 'adogtion et l'utifisation des DSE s'accélérent [et donc des tech-
nologies). = .

{11; L'Organisation mondiale de la santé estime d'aillsurs que le marché
international de I'automatisation médicale passera de 37 %63 79 %
de 2018 3 2024,

{12 L n®2016-41, 26 janv. 2016, « de modemisation de notre systéme de
santé », JO 27 janv. Parmi de nombreux auteurs, voir Simon P, Télé-
médecine, Enjeux et pratiques, Ed. Le Coudrier, oct. 2015, p. 2Z et s.

[}
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= la téléexpertise : lorsque deux professionnels de santé médi-
caux (ou plus) donnent a distance feurs avis d'experts spécia-
listes sur le dossier médical d'un patient ;

- la télésurveillance médicale : lorsqu'un patient atteint d'une
maladie chronique est suivi & son domicile par des indicateurs
cliniques et/ou biclogiques choisis par un professionnel de
santé médical, collactés spontanément par un dispositif médi-
cal ou saisis par fe patient ou un auxiliaire médical, puis trans-
mis au professionnel médical via des services commerciaux de
télémédecine informative, comme le télémonitoring ;

- la téléassistance médicale : lorsqu’un professionnel médical
assiste & distance un professionnel de santé non médical;

- larégulation médicale : prestations médicales dont {'aide mé-
dicale urgente et le téléconseil médical parsonnalisé.

4, VIA dans le domaine de fa santé : ses caractéristigues - Trois
caractéristiques en effet justifient lintérét du développement
de IA dans ce secteur. Deux de ces caractéristiques cependant
mettent en cause les fondements mémes du fonctionnement du
secteur de la santé et de ses acteurs :

- la premiére consiste dans la perspective, d'une part, de mise
a profit jusquici non souhaitée des données récoltées dans
le cadre de la gestion administrative de la Sécurité sociale et,
d'autre part, de I'exploitation des potantialités de collecte de
nouvelles données. Cette potentialité est offerte par les tech-
nologies du numérique développées ces dernigres années,
comme {'Internet of Things, la m-santé. On ajoute les données
émises spontanément cu non par les patients dans les réseaux
sociaux ou dans le cadre d'applications dites « Self-Quanti-
fied », les chatbots, les forums de discussion et l'interrogation
de moteurs de recherche. |l s'agira, pour tirer le meilleur des
systémes d'lA de structurer toutes ces données provenant de
sources diverses, de fes organiser et de les exploiter, Ainst,
parmi les sources susceptibles d'alimenter les systémes d'IA
en santé, le Cnom'*® cite : « 1. les données médico-adminis-
tratives produites par I'Assurance maladie (Sniiram) et les hé-
pitaux (PMS); 2. les données figurant dans les dossiers médi-
caux, & I'hdpital et en ville ; 3, les données détenues par des
acteurs publics ou privés recueillies auprés de patients (essais
cliniques notamment) ou de professionnels de santé ; 4. les
données générées par les cbjets connectés, les applications
mobiles, les sites web at moteurs de recherche (...} ; 6. les don-
nédes de contexte. »

Comme il a été dit (voir supra, n® 2), les progrés de l'intelligence
artificielle s'appuient, deep learning oblige, sur I'existence de pos-
sibilités de travailler sur de vastes entrepdts de données et leurs
croisaments qui permettent 3 des algorithmes évolutifs de pro-
poser et 'zffiner toujours plus certaines corrélations significatives
ou d'adapter le fonctionnement de leurs dispositifs {robots chirur-
gicaux ou d'aide aux personnes) a la rézlité percue 3 travers ces
dispositifs. Or, cette nécessité de capter et de partager des don-

113} Veir le rapport Villani, précité, p. 12. V. égal. le débat organisé par
le Cnom 3 la suite du Livre blanc : Debatia - Débats de l'ordre,
16 janv. 2018, <https:/fwww.conseil-national.medecin.f/node/2482/

dbf104df>,

nées dont le caractére personnel est souvent indiscutable heurte le
principe du secret professionnel, qui consacre le dialogue singulier
patient/professionnel de la santé comme source quasi unique de
i'infarmation nécessaire au traitement de santé et les lois de pro-
tection des données qui placent le consentement « éclairé » du
patient et la nécessité de respecter les principes de finalité et de
proportionnalité comme balises au traitement de données, et ce
d'autant plus qu'en l'occurrence i s'agit de données dites « sen-
sibles », au sens du RGPD;

- la deuxiéme est la nécessité du secteur de disposer d'outils
rapides et efficaces de décision, |3 ou tout retard ou toute e
reur peuvent étre question de vie ou de mort ou en tout cas
de dommages pour les perscnnes. Lintelligence artificielle
dans la mesure o elle peut s'appuyer sur des dispositifs de
collecte appropriés, suria qualité des données ainsi collectées
et d'algorithmes puissants capables de les analyser permet de
répondre & ce défi**. Sans doute, mais au prix de deux biais,
le premier est d'interposer entre e professionnel de santé etle
patient un dispositif, tachnologique, qui peut avoir tendance
3 remplacer le professionnel de santé ou &tre source d'erreurs
de diagnostic ou de dommages (faites-vous confiance au scal-
pel conduit par un robot 7. La technologie ne peut &tre un
alibi & fa déresponsabilisation des professionnels de santé, 3
leur présence dans la relation avec le patient ni échapper 3
la maitrise de ses utilisateurs. Or cette interposition de [‘ob-
jet technologigue heurte ie principe méme de 4a relation soi-
gnant/professionnel de santé. « En effet, la relation soignant/
patient est au cceur méme du soin, $'il est largement admis
par tous que A peut faire gagner en efficacité, en précision
et en rapidité pour des actes techniques, déléguer & une ma-
chine le réle relationnel du soignant peut apparaitre bien plus
choquant, C'est dans ce relationnel que s'établit la relation de
confiance, gage de qualité des soins. Confier cet aspect & un
robot peut certes présenter des avantages, dans un contexte
de pénurie de personnel et/ou de rationalisation des cots,
mais risque aussi de faire perdre un dlément essentiel de a
prise en charge : le colloque singulier, 'empathie, conduisant
a une déshumanisation de la relation. »**

Autre réflexton sur le mode de fonctionnement des systémes d'IA,
si le deep learning établit des corélations et identifie la concomi-
tance d'éléments souvent indétectables par I'homme qui rendent
probable la « vérité » du résultat. Ainsi, I'analyse des milliers de cas
d'Alzheimer, étudiés automatiquement sur de longues périodes de

(1) Atel point que certains évaquent la disparition de certains métiers
de la médacine. A+-on encore besain de chirurgiens quand les ro-
bots permettent des interventions chirurgicales plus précises 7 On
sait qu'une dtude a démontré qu'un systéme d'1A, dés maintenant,
diagnostique de maniére plus sire vne maladie qu'un médecin.

(15 Sur ce point et de nombreuses références, lire mes réflexions in
Construire un cadre juridique pour l'e-Health, in La protection des
données médicales, Herveg J. (8d), LGDJ, 2009, p. 119 et s. : « En
d'autres termes, le partage du dossier n'est pas défini a priori en fonc-
tion des nécessités de la continuité des soins, mais a pricri comme
une possibilité qui facifitera la continuité des soins, sans qu'il soit né-
cessaire de connaitre les intervenants nécessaires a calle-ci et sans
que ce soit le médecin 3 la base de la chaine des soins qui puisse fixer
ceux qui participent a une telle continuité. »
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temps révélera un profil de patient fondé sur des éléments a priori
non liés logiquement ni raisonnablement™. Ainsi se pourrait étre
la couleur des yeux, la présence d'une piscing, la destination des
vacances, les professions exercées et le rythme de changement ;
une maladie préalable, la consommaticn de te! médicarant, etc, |
ne peut &tre question de vair dans ces éléments disparates, et sans
lien logique, la cause de la fraude mais simplement de noter la pré-
sence fréquente de la corrélation de ces 8léments et d'er inférer la
potentialité élevée de lamaladie. Ce type de raisonnement a la fois
par des corrélations aléatoires de données a priori sans lien causal
apparent heurte la tradition du raisornement médical fondé sur ie
raisonnement logique. En d'autres termes, dans le domaine de la
santé, le fonctionnement des applications d'lA dans la mesure ol
ces derniéres fondent feurs décisions ou du moins leurs résultats
sur des corrélations qui, par la vertu du deep Jeaming, s'éloignent
de plus en plus du schéma cognitif de départ, heurte le tradition-
nel raisonnement médical. Comme le note le Cnom, 'intelligence
artificielle « constitue une révolution assez importante puisque fa
médecine s'attache traditionnellement 3 la recherche des causes
de la maladie et c'est le but de la médecine. Or, on s'apercoit avec
le big data qu'on arrive & établir des corrélations mais qu'on ne
peut pas expliquer. On se demande finalement qu'elle est 'utilits
d'expliquer certaines corrélations »™"™ ;

- un troisiéme point nous paralt 3 souligner : les systémes d'lA
reposent sur un partage maximal d'informations entre profes-
sionnels de santé tant en matiére de recherche que de mise
au point des produits d'lA ; ils exigent égalernent une bonre
coopération du client, invité 3 alimenter les réservoirs de don-
nées. Cette double réflexion exige que le droit s'interroge sur
les principes mis en cause par ce double partage, base du suc-
cas de IA. Ainsi, le secret médical devenu largement partagé

voire déposé™ repose sur le besoin d'une confiance du pa-

(16} Avec ces réserveirs de donndes, on assiste au franchissement d'un
seuil de quantité, de complexité, de rapidité d'analyse de donndes
brutes afin de les transformer en informations opérationnelles. Le
propos de ces big data consiste dong, sur base da sourcas diverses
en particulier venant des divers objets connectés, 3 établir des corré-
lations signifiantes en termes qui permettent de détecter a priori les
consemmateurs susceptibles d'étre intéressés par un voyags lointain
dans une le de réves ou les citoyens capables d’un attentat ; bref, de
profilar les individus. C'est & cause de cet entrecroisement de don-
nées que certains parlent de « reality mining », dans la mesure ol tant
gouvernements qu'entreprises dessinent la vie de tous fes jours des
citoyens et consommateurs, leurs communications, leurs attitudes et
méme leurs pensées sans jamais confronter les vérités qu'lls estiment
surgir de leurs ordinateurs avec la réafité du terrain, A la différence
des statistiques traditionnelles, F'opération ne repose pas sur Iappli-
cation d'un raisonnement transparent a priori testé alors sur de vastes
bases de données, le principe est'inverse, il fait confiance a I'ordine-
teur qui, & partir de corrélations aléatoires et spontandes entre don-
nées hétérogénes collectées dans des contextes différents et sans
lien avec la finalité poursuivie par le profilage, établira le profi, fui-
méme, tout en étant toujours capable d'améliorer ses perfermances
au vu de données nouvelles ou de premiers résultats.

{471 Cnom, débats Médacine du futur, 20 févr. 2018, p. 8, <https:/Awww.
conseil-national. medecin.fr/node/2602>.

{13} Sur le passage du secret médical patient/médecin, 3 celui partagé au
sein d'équipes et progressivement de réseaux 4 fa noticn de « secret
déposé », voir nos réflexions et références in Poullet Y, Construire un
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tient dans la relation qu'il noue avec le professionnel de santé,
Avec I'e-santé et plus encore dans les systérmes dans lesquels
s'intégrent les applications d'intelligence artificielle, I'action du
praticien de I'art de guérir ne peut plus se concevoir comme
une action purement individuelle mais bien comme celie d'un
réseau de professionnels au service d'un patient. Da méme,
les régles de protection des donnédes & caractére personnel
ne peuvent envisager la personne concemnée comme une per-
sonne isolée mais bien comme membre d'une collectivité et
doivent chercher un juste équilibre entre l'intérét individuel et
lintérét général afin que s'épanouissent au misux les libertés
de chacun, que soit respectée sa dignité.

5. Plan proposé - Les réflexions qui suivent développent ces pre-
migres remarques et en analysent I'encadrement juridique, tout
en soulignant les zones d'ombre. Le droit a besoin du temps
pour donner une réponse  'innovation et doit s"écrire, les mains
trembfantes, pour étre adéquat. Nos humbles réflexions, qui se
cangaivent plus comme une invitation & la discussion que comme
des assertions, s'organisent comme suit ;

= les premiéres envisagent les questions juridiques soulevées
par la présence de I'A dans |z relation médecin/patient ;

- les systémes d'lA font intervenir de nouveaux acteurs - il im-
porte de fes identifier et d'en préciser le statut at fe régime qui
leur est applicable. Ils introduisent entre ie patient et {e soi-
gnant un outil technologique dont la qualification de dispositif
médical renvoie & un régime juridique ;

- le troisigme point envisege les questions juridiques nouvelles
nées de ['application des technologies du futur en matiére de
recherche médicale ;

- les applications de I'intelligence artificielle - d'une part, les
robots qui assistent le patiant et, d'autre part, les technolo-
gies d'implants corporels ou celles travaillant sur le bagage
génétique des individus, en particulier les NBIC, qui visent &
augmenter les facultés de I'individu -soulévent nombre de
questions juridiques certes mais également éthiques.

Enfin, A peut se mettre au service de I'Etat et aider 3 une meil-
leure gouvernance publique du secteur de la sant4. Ici également,
la réponse du droit est attendue. Nous conclurons par [a.

Sur les différents points™ que nous sommes ainsi appelés 2 exami-
ner, il s"agit d'ouvrir des pistes de réflexion, convaincus que nombre
des questions qui seront abordées renvoient & un débat de société

cadre juridique pour I'e-Health, in La protection des données médi-
cales, précité, p. 96 et s.

{19) Ainsi, /A touche tous les domaines de la télémédecine telle que défi-
nie par l'article R. 6316-1 pris en exécution du D n® 2010-1229, 19 oct.
2010, art. 17 : « Art, R. 6316-1. - Relévent de la téiémédecine définie
a larticle | 6316-1 les actes médicaux, réalisés & distance, au moyen
d'un dispositif utifisant les technologies de linformation et de Ia com-
munication. Constituent des actes de télémédecine ;

17 La téléconsultation, qui a pour objet de permettre & un profession-
nel médical de donner une consultation & distancs & un patisnt. Un
professionnel de santé paut étre présent auprés du patient et, le cas
échéant, assister le professionnel médical au cours de la téléconsul-
tation. Les psychologues mentionnés & l'article 44 de la loi n® 85.772
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sur notre concepticn du foactionnement du secteur de la sant#, du
réle et du statut de ses acteurs et du rdle de I'Ftat. Lirruption de
I'intelligence artificielle - si elle est une opportunité pour chaque
acteur et pour le patient d'abord - ne peut se développer sans que
des choix soient posés et qu'une réqulation conforme & ces choix
soit progressivement mise en place.

f. - 1A ET RELATIONS DE SOINS

4. Le praticien de I'art de guérir utilisant I'1A - une mutation pro-
fonde - Lirruption de l'intelligence artificielle dans la relation entre
le praticien de I'art de guérir et son patient modifie considérable-
ment la pratique médiczle, Le Caom décrit zinsi |z journée dy mé-
decin « doté de produits d'intelligence artificielle » :

« Comme chaque matin, le Dr Frangois se connecte & son assis-
tanie virtuelle, Galiena. Ces derniéres 24 heures, fa machine a
récolté et analysé les données de lensemble des patients qui
nécessitent actuellemant un suivi : leurs communications et de-
mandes de rendez-vous arrivées par mail, tléphone, SMS, leurs
résultats d'examens biologiques et d'imagerie, et bien sir tous las
indicateurs physiologiques collectés par capteurs. Les logiciels ont
toumnd toute fa nuit et sont préts  livrer leurs résultats. "Quelles
priorités aujourd'hui Galiena ?” interroge le médecin, Lassistante
aliume le tableau électronique ol s'afficha le planning de visites,
consultations et téléconsultations préparé gréce aux algerithmes
de traitement de données sur la base des contextes patients, des
dermnisrs indicateurs requs et de la mise 3 jour de la biblicthéque
scientifique. Le Dr Frangois active tour 3 tour les bulles de texte
qui résument fa nature de chaque intervention programmée par
V'assistante numérique, il les examine, avec soin et apporte a ce

du 25 juillet 1985 portant diverses dispositions d'ordre sacial peuvent
également étre présents auprés du patient;

2°La téléexpertise, qui a pour objet de permettre & un professionnel
médical de solliciter  distance l'avis d'un cu de plusieurs profession-
nels médicaux en raison de leurs formations ou de feurs compétences
particuliéres, sur fa base des informations médicales liées & fa prise en
charge d'un patient;

3° L2 téldsurveillance médicale, qui a pour objet de permettre & un
professionnel médical dlinterpréter 3 distance les donndes néees-
saires au suivi médical d'un patient et, le cas échéant, de prendre
des décisions relatives 3 la prise en charge de ce patient. L'enregis-
trament et la transmission des données peuvent étre automatisés ou
réalisés par le patient lui-méme ou par un professionnsl de santé ;

4° Lo téléassistance médicale, qui a pour objet de permettre a un
professionnel médical d'assister & distance un autre professionnel de
santé au cours de la réalisation d'un acte ;

5° L réponse médicale qui est apportée dans le cadre de Ja régule-
tion médicale mentionnde & larticle L. 6311-2 et au troisiéme alinda
de lfarticle L. 6314-1.»

On rappelle iz définition de la télémédecine donnée par te Cnom (in
L.a télémédecine - Préconisations par e Consell de F'ordre, janv. 2009,
p. &) 1 « La télémédecine est une des formes de coopération dans
['exercice médical, mattant en rapport & distance, grice aux techno-
logies de l'information et de la communication, un patient (et/ou les
données médicales nécessaires) et un ou plusieurs médecins et pro-
fessicnnels de santé, 3 des fins médicales de diagnostic, de décision,
de prise en charge et de traitement dans le respect des régles de la
déontologie médicale. »
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planning les medifications qu'il jige nécessaires. Le traitement de
Mme Nicole doit étre sensiblement modifié et il préfére lui rendre
visite, afin d'évaluer en face 3 face son adhésion au nouveau pro-
gramme d'éducation thérapeutique, plutdt que d'organiser la
téléconsultation prévue par Galiena. !l ira également voir M. Si-
mmon, qui supporte toujours aussi mal son masque contre ['apnée
du sommeil. Mais il remplace la consultation hebdomadaire de
M. Guy par un simple chat au cours duquel il prévoit de lui trans-
metire une documentation qu'il charge I'assistante de rassembler
sur son wiki. Cela lui donnera plus de temps pour examiner cette
jeune patiente qui vient au cabinet pour la premiére fois. Galiena
réagence le planning en quelques secondes. La base de données
est mise & jour suite aux indications dictées par le médecin. Le
maoteur de recharche lance les requétes dsstindes 4 alimenter ia
base de connaissances du Dr Frangois avec les résumés des der-
niéres publications relatives aux pathologies et traiternents de ses
patients. Galiena l'informe qu'elle a réservé son déplacement pour
le 5e congrés Recherche e-santé la semaine suivante. Elle a aussi
lancé Iz commande semestrielle de matérisl médical, »

En d'autres termes, l'intelligence artificielle modifie non seulement
les aspects « gestion administrative » de I'action du professicnnal
de santé, en particulier son agenda mais au-dela de maniére plus
importante, I'A grice, d'une part, 3 une collecte de données plus
aisée tant auprés du patient que de sources extemes et, d'autre
part, & I'analyse automatisée de ces donndes, analyse confrontée
aux données déja figurant dans le dossier du patient, permet une
meillaure approche de celui-ci. On ajoute que, de plus en plus le
médecin aura recours 3 un service, employé ou sous-traitant, qui
disposera, au sein de son organisation {hépital) ou en externe (un
service spécialisé de téléexpertise), de 'accés direct ou indirect a
ces applications d'intelligence artificielle.

7. Les questions juridiques & analyser - Plusieurs questions juri-
diques dérivent d'une telle présentation. La responsabilité du soi-
gnant « faisant confiznce » 3 de tels systémes d'lA est sans doute
celle qui vient spontandment & I'esprit. On songe 4 plusieurs hy-
pothéses de mise en cause de cette responsabilité : fa premiére
est sans doute la question de 'erreur provenant d'un fonctionne-
ment déficient du dispositif d'IA ; la deuxiéme est |'atteinte a la
confidentialité des dennées par manque de sécurité (dans les trois
sans du terme : confidentialité, intégrité ou disponibilité) dans le
fonctionnement du systéme de collecte des informations ou leurs
extraction ou communication par exemple & partir ou 3 destination
d'un centre serveur externe ol le dossier du patient est logé ; la
troisiéme porte sur le recours a ces tiers dans le cadre du systéme
o'lA utilisé. Ce dernier point sera utilisé plus loin lorsque nous en-
visagerons la question des nouveaux acteurs impliqués dans les
systémes |A,

A. - Le problzme de la responsabilité  la suite de |'utili-
sation d'un systdme d'iA
8. La question de la responsabilité du professicnnel de santé et/

ou du concepieur du fait dommageable causé par le systéme ou
le produit d'intelligence artificielle est délicate ** Ainsi, qui serait

120) Pour une analyse fouillée du régime de responsabilité des dispositifs
médicaux de maniére générale, sans considération particuliére pour

1= AN 0
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responsable si le robot chirurgical provoquait une lésion irépa-
rable au patient ? Que se passerait-il si une personne handicapée
stivie & domicile se voyail poussée par un robot devenu agressif
et se {racturait la clavicule 7 Que se passerait-il si le systéme de
diagnostic prédictif annongait  tort fa survenance d‘un cancer non
guérissable du patient et entrafnait une profonde déprassion da
ce dernier suivie de son suicide 7 Peut-cn reprocher au médecin
d'avoir utilisé et de s'étre fié 3 un systéme J'lA 7 Sans doute et 3
coup sdir, si le systéme d'lA choisi ne méritait pas sa confiance, soit
par son immaturité ", soit au regard de incongruité compléte des
résultats proposés.

Cela dit, psut-on, ce devoir de vérification opéré, reprocher au pra-
ticien de ¥'art de guérir de recourir & un systéme dIA éprouvé cu
présentant des résultats apparemment crédibles méme s'ils sont
eronés et/ou dommageables 7 Certes non, ce serait condamner
Vintérét du recours a un dispositif dont le bénéfice pour le pa-
tient se mesure normalernent tant en termes de rapidité que de
qualité de décision?. Vers qui le patient se retournera-t-il alors ?
Vers le concepteur du systéme, sans doute si celui-ci a mis sur le
marché un « produit » défectueux mais ce dernier pourra ohjecter
qu'il peut difficilement &tre tenu par I'évolution d'un systéme de
deep learning dont le propre est de pouveir se nourrir des don-
nées rencontrées dans la suite et que cette évolution est largement
incennue du concepteur du produit de base®®. En d'autres termes,
ot sous réserve de ce qui sera dit plus loin {voir infra, n*i8 et 5,
in RLDI n®154)}, la directive « responsabilité pour produits défec-
tueux » qui condamne le preducteur pour les défauts du produit,
méme sans faute de sa part, lui serait inapplicable, Bref, e droit
devrait-il reconnaitre l'impossibilité pour le patient de pouvoir re-
courir tant contre le médecin que contre son fournisseur ?

les dispositifs fondés sur de I'lA, voir Fexcellent article de V. Ronnzay,
La responsabilité civile en matitre de dispositifs médicaux : éveiu-
tions récentes, article en cours de publication ; Voir égal., Delferge C,,
Le consemmateur et la responsabilité du fait des produits de santé,
DCCR, 2013, n* 100-101, spéc. p. 44 et s.

{21} Voir infra n® 18 {in RLDI n®153} nos réflexions sur la qualification des
systémes d'intelligence artificielie dans leurs applications médicales
comme « dispositif médical » et ses conséquences.

Une étude de 'université de Narth Carclina Schocl fondée sur mille
cas de cancer diagnostiqués par des oncologues a démentré que
Watson, le systéme d'intefligence artificielle d'IBM, a dans 99 % des
cas recommandé le méme traitement que celui des médecins spécia-
listes. Au contraire, dans 30 % des cas, ces oncologues ont omis des
options envisagées par |z brique logicielle d'18M.

{231 Sur cette questicn, nous renvoyons fe lecteur aux réflexions de
H. Jacguemin et J-B. Hubin, Aspects contractuels et de responsa-
bilité civile en matidre d'intelligence zrificielle, in Lintelligence arti-
ficielle et le droit, Jacquemin H. et de Streel A {dir), Cahier du Crids,
Larcier, 2017, p. 120 et s. qui concluent : « Le fait générateur de Ia res-
ponsabilité de ces deux catégories de personnes [les concepteurs du
systéme et ceux qui contribuent 3 la mise en circulation du produit et
fes personnes gui exercent un pouvoir de contréle ou de surveillance
sur le produit] devrait étre un écart de conduite de I'objet intelligent
par rapport & un standard de sécurité auguel le public peut lgitime-
ment s'attendre compte tenu en particulier du niveau d'information
qui lul a été procuré, Le caractére imprévisible du comportement de
I'objet intefligent ne devrait pas permetire & ces deux catégories de
responsables de pouvoir échapper & leur devoir d'indemniser de po-
tentieles victimes »

{22

Il
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9. Quelle solution™ ? Qui est respensable 7 Controverse ~ Des
solutions ont été proposées : la premiére nous paralt ne rien ré-
soudre, méme si c'est ce risque de respensabilité du concepteur
et son impact négatif sur e développement d'innovations qui ont
conduit certains lors des débats menés au Parlement® & souhai-
ter reconnaitre une personnalité juridique aux systémes d'lA. On
voit mal, outre qu'elle est contestable sur le plan des principes ju-
ridigques, comment accorder & un objet meuble sans conscience
la personnalité, c'est-3-dire la titularité méme limitée de droits
el fibertés. Comment la création de cette personnalité juridique
accordée a un « 8tre » sans patrimoine pousrait-elle réparer les
conséquences de son dysfonctionnement ?

Au-dela, c'est-3-dire si on admet qu'il n'y a pas eu manquement
a cette obligation de prudence, ne peut-on considérer que,
conjointement, ce sont la personne qui met le produit d'lA en cir-
culation, celle sous le contrdle de laguelle le systéme fonctionne
(par exemple, hépital qui met le robot 3 disposition du patient
qui retourne & sen domicile) et, le cas échéant, ceile qui participe
& sa mise au point {par exemple, le chirurgien qui pendant des
mois a utiiisé le robot chirurgical et denc & contribué a modeler
son fonctionnement), ce sont ces personnes qui, en fonction de la
spécificité du systéme d'1A, devraient a priori étre responsables du
fait dommageable causé aux tiers, en I'cccurrence le patient opéré
ou diagnostigué, du moins lorsque le systdme ou produit 1A s'est
comporté de manigre différente de celle attendue par le public, en
fonction de l'informaticn recue. Sans doute, serait-ce |3 une solu-
tion équitable mais qui risque de dissuader concepteurs, metteurs
au point et prescripteurs de robots 3 oser ces produits innovants,
faute en outre de trouver des assurances intéressées & couvrir un
risque largement inconnu,

Une trolsiéme piste m'apparait plus prometteuse : créer un fonds
public qui interviendrait lorsque aucune faute ne peut &tre relevée
ni chez l'utilisateur {en l'occurrence, le praticien de I'art de quérir),
ni chez le concepteur du systéme d'lA. Reste la quastion de sa-
voir qui contribuerait & ce fonds qui permettzait la mutualisation. |l
nous semble que c'est aux concepteurs et aux deux autres catégo-
ries de personnes énumérées 4 l'alinéa précédent, qui ensemble
créent le risque pour les patients, quiincombe ce financement. Une
telle solution devrait s'envisager au moins au niveau eurcpéen.

10. Précautions en ce qui concerne les legiciels 1A « prédictifs »
- En ce qui concerne les logiciels prédictifs d'aide au diagnostic
ou de décision, on peut considérer qu'il est du devoir du médecin
de ne pas se satisfaire du résultat proposé par le dispositif d'IA.
Ce devoir de vérification pourrait-il se déduire de V'article 22.1
du RGPD ? Netons que le RGPD oblige non pas & un devoir a priori
du responsable de traitement mais simplemant impute a ce der-
nier le deveir a posteriori de réagir a la demande de fa personne
concernée, en I'scctrrence le patient. Ce patient doit étre infor-
mé de l'utilisation par le responsable ou son sous-traitant ou son

{24: Nevejans N, (Traité de droit civil de la robotique civile, LEH Edition,
Bordeaux, 2017, p. 553) souligne le fait que le développement de fa
robotique et plus largement celui de A dépendront de la solution
apportée aux délicats problémes de responsabilité.

Parlernent européen, résolution du 16 févifer 2017 avec Recomman-
dations & la Commission sur les régles de droit civil applicables 4 fa
robotigue {2015/2103 {INL), P&_ TAPROV [2017]0051).

~
“
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employé de I'utilisation d'un systéme automatisé de décision ou
d'aide 4 la décision, la décision pouvant porter sur une interventicn
chirurgicale, le cas échéant : « La personne concernde a le droit de
ne pas faire I'objet d'une décision fondée exclusivement sur un
traitement automatisé, y compris le profilage, produisant des ef-
fets juridiques la concernant ou I'affectant de maniére significative
de fagon similaire. »*

I nous semble cependant important de réaffirmer ['obligation pour
le médecin, en toute hypothése, de vérifier la qualité « prima facie »
des résultats de ce qui ne doit &tre qu'une propasition de décision
et jamais une décision. Cette obligation se justifie amplement par
le devoir de prudence forsqu'il est fait recours & un systéme d'aide
3 la décision dont le contenu peut entrainer un dommage grave
pour la parsenne concemnée. Elle s'appuie également sur le point 4
de Particle 22 - qui, 3 propos das données sensibles, et donc celles
de santé, reléve que : « Les décisions visées au paragraphe 2 ne
peuvent étre fondses sur les catégories particuliéres de données
a caractére personnel visées 4 l'article 9, paragraphe 1, 3 moins
que l'article 9, paragraphe 2, point 8} ou g, ne s'applique et que
des mesures approprides pour la sauvegarde des droits et fibertés
et des intéréts ldgitimes de la personne concernée ne solent en
place. » On peut espérer que les interprétes du texte, nonobstant
I'exception de consentement prévue dans I'alinéa rappelé, oblige-
ront les praticiens de I"art de guérir, en cas de décisions portant sur
un traitemant médical, 4 cette vérification préalable, et ce comme
une des « garanties appropriées »,

B. - Systames d'IA et protection des données

11. Source des données 3 caractére personnel - Par ailleurs, le
recours 3 un systéme d'IA repose sur les possibilités de connec-
ter des donnges tcuiours plus nombreuses. Ces données peuvent
provenir de sources déj bien identifiées comme le « dossier mé-
dical patient » (OMP). LOrcre des médecins souhaite I'élargisse-
ment du contenu de ce dossier, I'utilisation d'une nomenclature
plus précise et surtout des régles permettant aux praticiens de
lart de quérir un meilleur accés™. Cette premigre source s'enri-
chit, en milieu hospitalier dans le cadre de la continuité des soins,
dlinformations de plus en plus nombreuses comme les données
d'imagerie médicale, les donnédes récoltées lors du séjour & 'hé-
pital {relevés de température et/ou tension mais également, dans
certains cas, les donndes provenant des objets connectés placés
dans la chambre du patient et destinés a suivre ses mouvements,
son stress, ete). Cette méme possibilité de surveiliance existe 3
distance, au domicile du patient, soit dans le cadre d'un retour
aprés un séjour hospitalier, soit en dehors de cela, par la présence

d'objets connectés {par exemple, la possibilité d'envoyer les ré- -

sultats d'analyse du sang) qui permettent la surveillance de I'état
du patient voire de ses actions (ainsi, le bracelet qui note les dé-

(26) A cet égard, it nous parait évident que le consentement du patient
méme éclairé ne pourrait tre invequé comme causs de non-applica-
tion du principe de I'article 22, nonobstant fe libelié de alinéa 3 de
cet article.

(27) Sur ces différents thémes relatifs aux DMP, voir Robin J.-Y,, précite,
p. 147 : « Le DMP mals aussi la télémédecine doivent répondre aux
hesoins des professionnels et s'adapter 3 faurs pratiques qui elles-
mémes doivent évoluer. »

o | Rk

placements, les pulsations cardiaques, etc) et I'exécution de son
suivi médical {pilufier intelfigent). On ajoute que ces informations
peuvent provenir directemant d'implants corporels et que certains
de ces implants peuvent non seulement émettre des informations
rais égelement en recevoir A distance, par exemple pour réguler
le disbate, stimuler la mémoire ou diminuer le stress. Cete prise
de connaissance d'informations & distance est jugée bénéfique
pour le « client », comme e notent les débats qui ont suivi la pa-
rution du Livre blanc du Cnom déj3 cité ; elle permet en effet un
suivi constant du patient, [3 ol la visite au mieux hebdomadaire
chez {e médecin ne permet  ce dernier qu'une vue trés partielle et
souvent subjective de I'évolution de la santé®.

12. La notien de « données de santé » - Le traitement de toutes
ces informations (depuis feur collecte jusqu's 'utilisation des résul-
tats auxquels leur traitarnent méne) mérite d'étre analysé au regard
des dispositions du réglement général de protection des données.
La premidre interrogation est relative & fa notion de « données de
santé ». Cette notion a été fargement discutée sous |'empire de
Iancienne directive™, qui parlait en son article 7 de « données re-
latives & fa santé » ou dans nombre de pays européens de données
« qui révélent un état de santé ». Larticle 9 du réglement parle
quant 3 lui de données concernant la santé que 'article 3.1.15)
définit comme suit : « les données & caractére personnel refa-
tives & la santé physique ou mentale d'une personne physique, y
compris la prestation de services de soins de santé, qui révélent
des informations sur I'état de santé de cette personne » et que le
considérant 35 commente ainsi : « Les données & carectére per
sonnal concernant la santé dewralent comprendre I'ensemble des
données se rapportant 4 ['état de santé d'une personne concermée
qui révélent des informations sur 'état de santé physigue ou men-
tale passé, présent ou futur de la personne concernée. Cela com-
prend des informations sur la personne physique collactées lors de
Vinscription de cette personne physique en vue de bénéficier de
services de soins de santé ou lors de la prestation de ces services
au sens de la directive 2011/24/UE du Parlement européen et du
Conseil au bénéfice de cette personne physique ; un numéro, un
symbole ou un élément spécifique attribué & une personne phy-
sique pour lidentifier de manidre unique & des fins de santé ; des
informations obtenues lors du test ou de I'examen d’une partie du

(28) « La Livre blanc du Conseil national de I'Ordre des médecins cite
F'exemple de Fabrice Denis avec son expérimentation présentée au
Congrés mondial de cancérolegie, qui montre que le fait de faire ren-
seigner en continu aux patients un certain nombre de symptdmes
~ effactivement par un aigorithme qui n'est qu'un arbre de décision
auguel le médecin a toujours recouru - parmet de détecter des
signes de rechute, C'est trés intéressant en tant gue potentiel sur les
donnéass, car cela permet de raccourcir le délai de réaction du sys-
téme par rapport au probléme du patient. Par rapport aux revoyures
trimestrielfes, qui si efles sont réguliéres sont espacées, ce raccour-
cissement du délai aboutit finalement 3 des résultats assez spectacu-
laires oo méme crdre de grandeur que beaucoup de médicaments
trés onéreux » (Cnom, Débats Médecine du futur, précité, p. 10).

129} Sur ces discussions et une synthése de différents points de vue, voir
Poullet Y., Construire ur: cadre juridique pour 'e-Healih, in La protec-
lion des données médicales, précité, p. 92 et s. V. égal., les réflexions
de Williate L., in Uusage des NTIC dans le secteur de la santé : les
raisons pratiques d'une divergence normative internationale et euro-
péenne,
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" corps ou d'une substance corporelle, y compris & partir F{e don-
" pdes génétiques et d'dchantillons byofogrques ;et Foure mfgrma~
tion concernant, par exemple, une maladis, un handicap, un risque
de maladie, les antécédents médicaux, un traitement clinique ou

['stat physiologique ou biomédical de la personne concernée, in-
dép endamment de $a source, qu'elle provienne par exe:mpfe d:un
médecin ou d'un autre professionnel de la santé, d'un hépital, d'un

 dispositif médical ou d'un test de diagnasticin vitro. »

L'expressicn « concerant la santé » e§t-elle, au regard de celle
retenue par la directive de 1995 : donndes « relatives 3 la santé »,
plus restrictive™ 2 On en doute dans la mesure ot lz définition de
la donnée médicale consacrant le terme « concernant » définition
contenue dans l'article 3.1.15) renvoie in fine & la donnée relative
3 |a santé, comme nous venons de le voir & I'alinéa précédent : en
revanche, elle s'écarte de |z notion de « données qui révélent un
gtat de santé », indiscutablement trop large. La prise de vues, par
une caméra de surveillance placée sur la voie publigue forsqu’elle
capte l'image d'un handicapé, collecte une donnée qui ré}réle un
état de santé mais cette donnée n'a pas pour objet de s'intéres-
ser a cet état de santé. Bref, la donnée ne concerne pas un état
de santé. La notion s'entend-elle des données médico-adminis-
tratives qui, 3 notre opinion, révélent un état de santé en s'atta-
chant 3 la conséquence pécunizire d'un acte médical mais & tout
prendre ne concernent pas [état de santé 7 Au-del3, faut-il exclure
les données provenant d'objets connectés cu d'autres dispositifs
permettant aux personnes de capter d&‘?S donndes génér.é.es par
sqn propre corps (tension, rythme caidiaque), les dispositifs dits
du « guantified self » comme le bracelet intelligent cu les images
ot données enregistrées par un robot & propos d'une personne
faisant I'objet d'un traitement & domicile™ ? Ces données outre
qu'elles peuvent servir 3 un suivi médicil ou & prévenir un pro-
blame de santé™ constituent des dennées qui contribuent au
bien-étre des personnes. On connalt lz définition donnée par
POMS & la notion de santé™™ : « La santé est un état de complet
bien-étre physique, mental et social, et ne consiste pas seulement
en une absence de maladie ou d'infirmité » (nous soulignons).
Cette conception étendue de la santé riscue déslors de soumettre
la prise de données opérées dans le congexte d'un simple sulvi
par une persenne de son corps aux cOﬂiequenf:es de% prescrits
réglementaires applicsbles aux données de santé, Un diagramme
mensuel d'évolution du poids ou de latersion li & des conseils en
rnatiére d'alimentation et d'activités consttue-t-il un traitement d'e

(30) Et dans un certain sens avec raison, ainsi, 85 images captées par uneg
caméra de vidéosurveiliance d'un handczoé, caméra placée dans un
fieu public révélent un état de santé mais dans le contexte de la prise
de vues peuvent difficllement dtre quaifiées de données concernant
la santé.

Dans ce sens, Mendoza-Caminade A, Bigdata et données de santé:
quelles régulations juridicues 2, RLDIOW127, p. 39,

(327 On nate qu'elles peuvent simplement re ver, pour la personne qui
les utilise cu fes porte, d'une pure volorté de bien-étre.

(331 Constitution de 'OMS : ses principes. L2 cifinition figure dans le Pré-
ambule de la Constitution, adopté perlz Conférence internationals
sur la santé, New York, $9-22 juin 1946, sig1é le 22 juillet 1946 par les
représentants de &1 Etats {Actes officies ce I'Organisation mondiale
delasants, n®2, p. 100) et entrd en vigle le 7 aviil 1948 & fa Consti-
tution de FOrganisation mandiale delasaité,
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données médicales devant étre opérd au minimum sous la surveil-
lance d'un professionnel de santé ?

La distinction de nature entre données médicales et non médicales
nous apparait moins fondée au sein du fonctionnement de systéme
d'lA dans le domaine médical. Le principe mame du systame d'lA
est de combiner toutes fes informations recueillies (par exemple :
des données relatives  un prebléme cardiague indiscutablement
médicales, des données statistiques de population, des données
relatives 3 la profession, 4 des voyages, dennées indiscutablement
non médicales) et, le cas échéant, de permettre au systéme d'éta-
biir des corrélations qui peuvent inclure des dannées en appa-
rence non médicales pour en déduire cu preposer d'en déduire
une information sur I'état de santg, son évoiution ou sa « cause ».
Er pratique, il sera bien évidemment difficile de distinguer dans
fe fonctionnement d'un systéme d'intelligence artificielle, support
4 un acte médical ou une recherche dans fe domaine de ia santé,
de telles données, de celles qui, elles, méritent indéniablement
le qualificatif de « données médicales ». Bref, il nous parait utile
dans le cadre d'un traitement  finaiité médicale de ne pas dis-
tinguer les données de santé des autres données ccllectées et
intégrées dans le fonctionnement des algorithmes d'intelligence
artificielle, qu'elles soient, au terme de ce fonctionnement, jugées
pertinentes ou non. Ainsi, @ c6té des dennées concernant la santé
et dans le cadre d'un traitement a finalité médicale, il faut ranger
celles qui « par intégration » sont prises en compte pour assurer la
qualité de ce traitement*®. Les données ne sont pas sensibles né-
cessairement par nature, elles peuvent le devenir par usage dans
le cadre d'un traitement poursuivant, comme finaiité, le repérage
de personnes en fonction d'un critére dit « sensible » comme |z
race, |z religion... ou I'état de santé. Il est  noter que le texte de
Iarticle 9.1 & propos des données sensibles auires que les données
génétiques, biométriques et concernant la santé, adopte ce point
de vue lorsqu'il dispose que « le traitement des données & carac-
tére personnel qui révéle l'origing raciale ou ethnique, les opinions
politiques, les convictions religieuses ou philosaphiques ou I'ap-
partenance syndicale (...) ». C'est au sein du traitement et au vu
de sa finzlité que la donnée a priori non sensible devient alers
sensible. Sans doute, est-il regrettable qu‘a prepos des données
concernant la santé, la formulation de 'article 9 ne développe pas
le méme point de vue.

13. Les principes de finalité spécifique et de minimisation 3
Iheure de A - Ce premier point traité, comment aborder |'ap-
plication des principes de gitimité et de proportionnalité (ou mi-
nimisation), des traitements opérés par intelligence artificielle ? La
question est délicate et ne concerne pas uniquement la relation de
soins mais également la recherche médicale et la politique médi-
cale (voir infra, n® 22, in RLDI n®154), Premigrement, Iarticle 5 exige
que |z finalité des traitements soit explicite. Or, dans le cadre des

{34} Dans ce sens, I'avis de la Cnil {Cahiers de la Cnil, Le corps, nouvel
objet connecté, {{lce texte n'est cité nulle part)), 2013, p. 45 ets) pro-
pose trais critéres pour que les données générées par les dispositifs
dits de « quantified seif » au par les technologies de m-santé, soient
qualifides de « donndes médicales », 3 savoir : le contexte médical de
la collecte de telles données, le contenu directement ou indirecte-
ment médical des dennées et, enfin, |z destination de Fusage de ces
données, qui doit concerner un traitement médical... et non le simple
« bien-&tre » de lindividu.
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larges bases de données sur lesquels sappuient les systémes d'lA,
leurs utilisations, définies au départ souvent pour un usage donné,
peuvent, fonctionnement des algorithmes aidant, se révéler utiles
pour d'autres usages . Par ailleurs, certains éléments quisont col-
lectés par le systéme d'intelligence artificielle peuvent avair été
collectés au départ pour une finalité différente. Deuxidmement, les
systémes d'inteliigence artificielle se nourrissent de nombre d'in-
formations qui peuvent, sans que ce soit certain, se révéler perti-
nentes pour fa décision médicale mais ne le sont peint de maniére
certaine a priori. Ces données une fois collectées et traitées pour
la finalité initialemant poursuivie, souvent, sont conservées indéfi-
niment au cas od plus tard elles pourralent &tre utiles.

De telles pratiques inhérentes au fonctionnement et 3 l'intérét des
systémes d'lA se heurtent aux prescrits du réglement lorsque I'ar-
ticle 5 exige en son point 1 ¢) que les données soient « adéquates,
pertinentes et limitées & ce qui est nécessaire au regard des fi-
nalités pour lesquelles elles sont traitées (minimisation des don-
nées) » et en sen point e} que ces donndes solent conservées sous
une forme « permettant l'identification des personnes concernées
pendant une durée n'excédant pas celle nécessaire au regard des
finalites pour lesquelles elles sont traitées ». Peut-on considérer
que le consentement éclairé diment exprimé qui sera souvent uti-
lisé comme fondement de légitimité des traitements puisse per-
mettre de déroger aux principes de finalité explicite ou a la régle
cle proportionnalité 7 Qutre que la consentement portant sur des
extensions futures de finafités parait difficile 3 légitimer ot que les
consentements, si's rendent licite le traitement comme demandé
par 'article 5.1 a) (« les données doivent étre traitées de maniére
licite »}, ne peuvent déroger aux autres principes généraux fixés
par la suite de Iarticle 5, en particularité ceux de proportionnalité
du contenu et de la durée du traitement.

Cette dérogation aux principes du réglement ne me parait devoir
dtre acceptéa que dans le cadre d'une évoiution du rdglement
at moyennant des garanties appropriées. Ces garanties doivent
8tre, & propos des systémes d'inteliigence artificielle dans le sec-
teur médical, supérieures a celles exigées dans d'autres domaines
comme ceux administratif, marketing, etc. Ce renvoi au besoin
d'une évelution du réglement n'exclut pas la possibilité d'ure ré-
gulation plus expérimentale et soumise & une évaluation continue
dars le cadre d'une approche dite « bac & sable ¥**, souhaitée
par certains auteurs, dont Villani, lorsqu’une innovation présente
la fois un intérét général indiscutable mais également des risques
dont I'ampleur est difficilement appréciable.

14. Le devoir d'information & propos de l'utilisation de systémes
d'1A - Cela dit, 3 défaut de consentement, on rappelle que le
réglement européen de protection des données exige une infor-
mation des personnes concernées ™. L'article 12 du RGPD précise

135] Nous reviendrons sur ce paint (voir infra, n® 26, in RLDI n®153), lorsque
nous abarderons l'utilisation de FIA dans le domzine de la recherche
ol la question de 'utilisation et de la conservation des données pour
des fins ultérieuras & un premier traitement est souvent posée.

(34" Nous reviendrons en conclusion (voir infra, n® 32 et en particulier fa
note 113, in RLD! n°153) sur cette maniére de procéder face 3 une
innavation dont on a quelque peine & juger des risques et bénéfices.

{37) « L'accés aux soins de santé requiert dans plusieurs cas d'avoir au
préalable accés & linformation appropriée sur son état de sanié et
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que : « Le responsable du traitement prend des mesures appro-
priges pour fournir toute information visée aux articles 13 et 14%
ainsi que pour procéder 3 toute communication au titre des ar-
ticles 15 & 22 et de 'article 34 en ce qui concerne le traitement 3 la
personne concernée d'une fagon concise, transparente, compré-
hensible et aisément accessible, en des termes clairs et simples,
en particulier pour toute information destinée spécifiquement &
un enfant. » Cette information porte non seulement sur les carac-
téristiques du traitement mais, au-de’3, dans le cas particulier de
Futilisation d'un systéme d'lA, selon larticle 13.2 f) © « l'existence
d'une prise de décision automatisée, y compris un profilage, visée
3 Farticle 22, paragraphes 1 et 4, et, au moins en pareils cas, des
informations utiles concernant la logigue sous-jacente, ainsi que
Vimpartance et fes conséquences prévues de ce traitement pour [
persanne concernée » (nous soulignons). Sans doute, avons-nous
souhaité qu'en la matigre de soins madicaux, le systéme ne puisse
aboutir & une décision mais & un avis soumis a I'examen du prati-
cien de |'art de guérir,

Nonobstant cette nuance, il nous apparait cependant que cette
disposition doit s'appliquer méme si la notion d'« information
utile » reste floue et que le caractére de deep learning des sys-
tames A rend I'obligation du responsable difficile & appliquer :
les logicieis d'IA opérant, vu leur caractére évolutif, de manidre
peu transparente y compris pour leurs conceptaurs™. On note
qu'il 'agit d'une information sur le systéme et non sur les résultats
de I'application & la personne concernée. Pour fe reste, it impor-
tera que le secteur médical précise sous le contrSle des autorités
de protection des données la compréhension de la disposition et
définisse des best practices en la matiére.

A suivre... 8

sur les services qui peuvent faire 'objet d'un tel accés » (Gautrais V. et
Régis C., Cybersanté : fes tentatives juridiques pour cbjectiver un do-
maine en pleine effervescence, in Mélanges P Molinari, EJ. Thémis,
2018, p. 209).
(38) Larticle 13 prévoit que lorsque la collecte est opérée auprés de la
personne concernée, fes infarmations suivantes doivent &tre déli-
vrées:
« a} 'identité et les coordonnées du responsable du traiternent et, le
cas échéant, du représentant du responsable du traitement ;
b) le cas échéant, les coordonnées du déléqué  la protection des
données ;
¢} las finalités du traitemant auquel sont destinées les données 4 ca-
ractére personnel ainsi que la base juridique du traiterment ;
d) lorsque le traitement est fondé sur {'article &, paragraghe 1, point f),
les intéréts légitimes poursuivis par le responsable du traitement ou
par un tiers;
e} les destinataires ou les catégories de destinataires des données 3
caractére personnel, s'ils existent ; et
f) en matiere de flux transfrontiéres, (...). »
Ce caractdre non transparent des algarithmes d'lA est au coeur des
difficultés dénoncées par la Cnil dans son étude : Comment per-
mettre & 'Homme de garder fa main 7 Rapport sur les enjeux éthiques
des algorithmes et de lintelligence artificielle, qui met en exergue la
difficutté dés lors y comgris pour le responsable et a fortiori pour |3
personne concernée de conserver une quelconque maftrise des tral-
tements qui les utilisent.

{39
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