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Par Yves POULLET
Doyen de la Faculté de droit
Directeur du (RIO

1. Le 3 juin 2003, le Groupe de travail dit
de « l'article 29 » sur la protection des
données a adopté le document de tra-
vail : « 1tansferts de données personnelles
vers des pays tiers : application de l'ar-
ticle 26.2 de la directive de l'UE relative
à la protection des données aux règles
d'entreprise contraignantes applicables
aux transferts internationaux de don-
nées» (2).
Le document entend résoudre la ques-
tion délicate de la circulation des don-
nées protégées par la directive
n° 95/46/CE au sein de groupes d'en-
treprises dont la dimension dépasse les
frontières de l'Union européenne. La so-
lution originale proposée se justifie par
les particularités de la situation des mul-
tinationales, qui peuvent difficilement se
satisfaire des solutions proposées dans
ou sur la base de la directive. Cette so-
lution originale présente une réelle conti-
nuité avec les principaux traits des so-
lutions déjà définies; elle entend >
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accentuer une reconnaissance de la va-
1leur de l'autorégulation, comme mode

normatif susceptible d'offrir une protec- 1
tion adéquate des données. 1

1

1

2. Avant d'aborder l'analyse de ces so- l,

lutions (ll), il importe d'en situer le double
contexte (1) : celui économique décrit la 1
réalité des flux transfrontières au sein
des groupes d'entreprises (A), celui ju-
ridique situe les diverses solutions jus-
qu'alors adoptées et confirme leur in-
adéquation dans le cas précis (B).

1. -LE DOUBLE CONTEXTE

A. -Le contexte économigue :
les groupes de sociétés (3)

3. La globalisation des marchés en même
temps que les stratégies de regroupement
d'entreprises expliquent le développe-
ment des groupes d'entreprises et la mul-
tiplication des flux au sein de ces groupes.
Le phénomène certes n'est pas neuf mais
prend une dimension nouvelle; ainsi,
comme le montre le cas soumis à la sa-
gacité de la Commission belge, la mobi-
lité requise des compétences humaines
au sein de ces groupes justifie sinon la
constitution de bases de données cen-
trales relatives au personnel, au moins

des possibilités de transfert de données
relatives à ces derniers. Les spécialisa-
tions des établissements au sein de ces
groupes, la répartition des marchés, exi-
gent le partage d'informations quant aux
clients tantôt afin de leur fournir un ser-
vice global, tantôt afin de leur proposer
des services complémentaires. Ainsi, la
banque établie en Europe pourra servir
de guichet unique pour les services ban-
caires ou autres offerts par les autres
membres du groupe. Ainsi, se partagera-
t-on volontiers au sein du groupe des fi-
chiers marketing.
La notion de «groupes d'entreprises» est
difficile à définir et le « Groupe 29 » ne
s'y risque pas. Sans doute, soulignera-t-
on que les relations entre membres du
groupe peuvent être plus ou moins dis-
tendues, plus ou moins hiérarchisées.
Entre, d'une part, la simple entente au
sein d'un groupe international conclue
entre entreprises autonomes dans leurs
directions et stratégies et, d'autre part,
la filiale entièrement pilotée par la mai-
son mère, il y a peu de ressemblances
et, sans doute, les flux seront tant quan-
titativement que qualitativement plus
importants dans le second cas que dans
le premier. Nous reviendrons sur ce point
qui n'est pas sans conséquence sur la re-
cevabilité des solutions proposées.
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tion « adéquate». Le premier type, dé-

cliné en 7 cas par le point 1 de l'article,
vise des catégories de flux particuliers
qui, en raison de leurs caractéris-
tiques (9), présentent une légitimité et
une proportionnalité telles que les risques
d'atteinte sont limités voire réduits à
néant. Le second point de l'article 26 pré-
voit que l'apport de « garanties suffi-
santes de protection de donnÉes » peut
être opéré par d'autres modes de pro-
tection que ceux prévus à l'alinéa 1 : ce
n'est plus l'environnement normatif ex-
terne au flux qui protège adéquatement
les données mais bien la relation entre
l'émetteur du flux et son destinataire. On
songe bien évidemment au contrat (10)
que ces derniern pourraient conclure entre
eux et dont les clauses « appropriées »
auraient pour but et effet d'offrir des «
garanties suftlsantes », en d'autres termes
une protection adéquate (11). C'est dans
ce contexte et sur cette base des com-
pétences que lui confie l'article 26.4 que
la Commission, avec l'aide du
« Groupe 29 », a par deux fois émis des
« clauses contractuelles types pour le tmns-

fert de donnÉes à caractère per:sonnel vers
des pays tie~ » (12). L'avis émis par le

groupe de par l'article 29 et dont nous
discutons le bien-fondé s'inspire de la
même philosophie. Les « garanties suf-
fisantes » procèdent cette fois des règles

d'entreprises contraignantes applicables
au sein du groupe d'entreprises.

Il va en effet de soi qu'une structure for-
tement hiérarchisée dispose d'autres
moyens de pression et de contrainte pour
faire respecter les décisions prises en son
sein, et ce, à l'inverse d'une structure
plus éclatée sans unité de direction etde
stratégie (4). Nous aurons l'occasion de
montrer combien cette considération est
relevée par le Groupe dit de « l'article 29».

de la directive européenne de protection
des données à caractère personnel soient
difficilement intégrés dans les stratégies
décidées à partir de la maison mère. Le
faible ancrage des activités d'une multi-
nationale aura une seconde consé-
quence : les données nominatives col-
lectées en Europe représenteront un faible
pourcentage des données traitées par la
multinationale et on peut craindre dès
lors que les autorités du groupe aient
quelque difficulté à justifier de précau-
tions ou garanties liées à la provenance
de données minoritaires. On peut craindre
que le groupe ne leur oppose que le trai-
tement de l'ensemble des données à des

garanties supplémentaires, coûteuses et
non exigées légalement pour les données
qui constituent le contenu majoritaire
des traitements opérés par le groupe.

4. Une autre caractéristique du groupe

est sa dimension évolutive: le groupe

d'entreprises peut s'étendre à de nou-

veaux territoires (implantation de nouvelles filiales

ou succursales, .joint ventures " avec des entreprises, etc.)

ou, à l'inverse, se restreindre en cas

d'abandon ou de ventes d'activités ou

de retrait de certains pays. L'existence de

configurations géographiquement va-

riables dans le temps crée indiscutable-

ment une difficulté: là où les flux

n'étaient envisagés que vers certains pays,

des décisions d'investissement ou de dé-

localisation peuvent amener des im-

plantations nouvelles non prévues au dé-

part. Dès lors, en termes de régle-

mentation de protection des données, il

est difficile de prendre en considération

la situation existante dans des pays dont

la liste n'est point close.

B. -Le contexte juridique:
les flux transfrontières de données
et la directive n° 95/46/CE (5)

6. On sait que la directive contient di-
verses dispositions relatives aux flux : la
principale est certes l'article 25 qui af-
firme le principe de la protection adé-
quate.
En bref, les flux transfrontières de don-
nées à caractère personnel protégés par
la directive sont interdits vers des pays
tiers sauf à démontrer que l'entreprise,
le secteur, le pays offrent une protection
adéquate eu égard aux risques spéci-
fiques d'atteinte à la protection des don-
nées générées par le flux ou le type de
flux en question (6). La protection est

7. Sans doute s'étonnera-t-on de cette
nécessité d'ajouter encore aux options
offertes aux entreprises localisées hors
d'Europe pour échapper à l'interdiction
de principe affirnlée par l'article 25. Sans
doute, la souplesse européenne (13) dé-
montrée par œtte option supplémentaire
la met un peu plus à l'abri, si besoin en
était, des critiques que les règles de l'OMC
pourraient fonder (14). En effet, il peut
être difficile de ne pas reconnaître dans
cette large palette de moyens laissés par
l'application de la directive, une volonté
de ne pas appliquer de barrières dispro-
portionnées aux flux transfrontières :
chaque entreprise peut trouver une so-
lution appropriée à sa situation dont l'ap-
plication ne représente pas un obstacle
insurmontable.
L'ajout de l'option correspond en effet à
cette volonté du « Groupe 29 » de ne pas

introduire de discrimination à l'égard des
multinationales mal-à-l'aise vis-à-vis des
autres options comme il est expliqué
maintenant.

5. À cette variabilité géographique du
groupe d'entreprises, s'ajoute celle plus
importante des flux intra-groupes, dans
la mesure où ceux-ci entendent profiter
au maximum de leurs multiples implan-
tations, des réglementations existantes
dans les divers pays et des stratégies mou-
vantes de concertation entre les diverses
unités pour modifier, intensifier, rediriger
les flux d'informations y compris nomi-
natives entre ces unités. Ainsi, peuvent-
elles décider de centraliser les informa-
tions relatives au personnel pour accroître
la mobilité de celui-ci, pour mener des
politiques cohérentes voire uniformes de
promotion ou de contrôle des travailleurs.
Elles conduiront des stratégies de mar-
keting à direction d'un pays à partir de
tel ou tel pays selon les ressources qu'elles
peuvent y trouver et les relations avec les
fournisseurs hier décentralisées, peuvent
demain se trouver centralisées. Bref, la
dynamique changeante du groupe influe
profondément sur la structure, la quan-
tité et la qualité des flux.
Une dernière considération a trait à l'an-
crage européen du groupe d'entreprises.
Plus cet ancrage est important, plus la
culture réglementaire européenne peut
facilement dominer les opérations des
autres membres du groupe. On conçoit
que pour un groupe dominé de l'exté-
rieur de l'Europe, que ce soit du Japon
ou des États-Unis, les principes mêmes

8. En effet, la « protection adéquate » exi-
gée par l'article 25 nécessite la prise en
considération des règles externes à l'en-

offerte ici par l'environnement « nor-
matif» externe dans lequel s'opère le
flux. La Commission, sur la base de 1'ar-
ticle 25.6 de la directive, a ainsi consi-
déré, comme offrant des protections adé-
quates, divers systèmes législatifs (7) ou
auto-réglementaires, comme les « Safe
Harbor Prindples » proposés par le « De-
partment of Commerce » des Etats-
Unis (8).
I:article 26 énonce quant à lui deux types
d'exceptions à cette règle de la protec-
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rédaction des clauses contractuelles types.
Certes, le mode de réalisation de ces prin-
cipes tient compte des spécificités de la
réalité des groupes d'entreprises mais il
s'agit toujours ici comme dans le cadre de
la protection adéquate de l'article 2S ou
celle contractuelle d'assurer une réelle et
effective protection des données à carac-
tère personnel. n nous importera dès lors
dans les développements qui suivent (II)
de montrer tout à la fois l'originalité et la
continuité des solutions apportées.

tains employés dont on recherche la mo-
bilité pourraient répondre à cette double
exigence de l'exception.
L'inadéquation des solutions contrac-
tuelles mentionnées par l'article 26.2 est
tout aussi patente (17). Sa mise en œuvre
exige, c'est l'essence même de contrat,
une parfaite identification non seulement
des personnes contractantes mais des

-.1
treprise, règles en vigueur et respectées i

dans le pays tiers. Sans doute, ces règles 1

peuvent trouver leur origine dans des i

sources normatives diverses, qu'elles i

soient de régulation publique ou privée i

(autorégulation professionnelle ou autres) voire de Ii
normes techniques de sécurité, qu'elles,

soient générales ou sectorielles, mais elles 1
doivent trouver une effectivité dans un 1

territoire donné. La caractéristique des

flux au sein d'une multinationale inter-

dit toute stabilité dans la référence à un

territoire, comme nous l'avons montré

plus haut (15).

Appliquer les exceptions de l'article 26.1

se heurte également à la réalité de tels

flux. Sans doute, le consentement indu-

bitable et les nécessités de l'exécution

d'un contrat conclu ou à conclure, hy-

pothèses expressément prévues par l'ar-
ticle 26.1 peuvent justifier des transferts

au sein de la multinationale. Ainsi, le

membre du personnel peut-il consentir

à ce que la donnée le concernant soit

transférée vers le siège central ou l'exé-

cution du contrat passé avec lui peut-elle

légitimer un tel transfert? Ceci dit, il est

difficile de trouver dans ces exceptions

dont l'interprétation doit nécessairement

être restrictive le fondement des solu-

tions souples recherchées légitimement

au sein des multinationales. Ainsi, la pre-

mière exception prévue par l'article 26.1

réclame le consentement indubitable au

transfert envisagé. Cette précision à la

fois dans la modalité d'expression du

consentement et dans le flux, objet de

ce consentement, ne rencontre pas les

besoins d'un groupe qui souhaiterait

comme nous l'avons montré pouvoir

transférer les données d'un lieu à un

autre, et envisager, selon les besoins du

terrain, des transferts quantitativement

et qualitativement variables.

Il. -LA SOLUTION PROPOSÉE:
CONTINUITÉ ET ORIGINALITÉ

flux, objet du contrat. Or précisément,

cette double nécessité apparaît difficile-

ment satisfaite là où précisément le

groupe d'entreprises entend jouer sur

une multilatéralité des destinataires po-

tentiels et l'extensibilité de l'objet des

flux entre ces partenaires (18).

Enfin, les trois options proposées jus-

qu'ici: la protection adéquate, les ex-

ceptions de l'article 26.1 et la solution

contractuelle apportant des garanties suf-

fisantes souffrent toutes les trois d'une

limitation peu compatible avec les exi-

gences des groupes multinationaux d' en-

treprises. Elles exigent que les territoires

ou destinataires vers lesquels sont auto-

risés les transferts soient circonscrits et

que soient évités les transferts « ulté-

rieurs» «<onwaII1tmnsfers») vers d'autres des-

tinataires ou d'autres territoires non cou-

verts par le contrat, l'exception de la

protection adéquate. Comme nous l'avons

dit (supra nOS 4 et 5),-le groupe d'entreprises

est une réalité vivante qui ne peut ex-

clure de tels transferts ultérieurs. Faudra-

t-il, chaque fois qu'un nouveau siège de

la multinationale est créé et participe aux

flux générés au sein du groupe, exiger

tantôt la vérification de la protection adé-

quate y offerte (ari. 25.2), tantôt la signa-

ture d'un nouveau contrat (art. 26.2) avec

le siège européen, tantôt le retour vers

la personne concernée pour lui deman-

der son consentement (art. 26.1) ?

n. Le document de travail n° 12 : « 11nns-
ferts de données personnelles vers des
pays tiers : application des articles 25 et
26 de la directive relative à la protection
des données» constitue, parmi les do-
cuments produits par le Groupe dit de
l'article 29, la référence lorsqu'il s'agit
de s'interroger sur la légalité des flux I

!transfrontières (19).
Ce document est guidé par une approche

1fonctionnelle que par ailleurs nous avions
caractérisée comme suit: cette approche
repose sur une série de principes fonda-
mentaux en matière de protection des
données, ainsi que sur certaines condi-
tions nécessaires pour garantir leur effi-
cacité. En d'autres termes, deux types de
règles sont censés garantir la protection
adéquate, selon l'article 25.2, ou suffi-
sante, selon l'article 26.2. Il s'agit des
règles de fond relatives à la protection

1des données et de règles visant à assu-
rer l'effectivité de ces règles dites de fond.

9. Même objection à propos de l'utilisa-
tion de l'article 26.1b) qui légitime le flux
transfrontières de données uniquement
lorsque ce flux, y compris son caractère
tr~nsfrontières, est justifié de manière
nécessaire, par les finalités contractuelles.
Il est difficile pour une multinationale de
plaider, au regard de cette exception, la
légitimité des transferts faits dans l'inté-
rêt d'une bonne gestion de la multina-
tionale (16). Ainsi, une banque de don-
nées centralisée hors Europe des
employés de toutes les filiales, banque
qui reprendrait la qualification des em-
ployés et leur historique au sein de la
firme peut difficilement être qualifiée de
strictement nécessaire à l'exécution du
contrat. Seuls des transferts ponctuels à
partir des bases de données localisées
sur une base nationale et relatifs à cer-

12. La première exigence à laquelle doit
satisfaire 1'autorégulation est de traduire
de manière précise et détaillée les prin-
cipes fondamentaux relatifs à la protec-
tion des données qui peuvent s'énoncer
comme suit (20) :
-limitation des transferts à une finalité

spécifique;
-qualité et proportionnalité des données;
-transparence (des traitements) ;
-sécurité;
-droits d'accès, de rectification et d'op-

position;
-restrictions aux transferts ultérieurs

vers des personnes non couvertes par
le champ d'application des règles de
protection adéquate.

10. De telles considérations, si elles justi-
fient la création d'une option supplé-
mentaire, ne doivent pas faire perdre de
vue la nécessité d'assurer la continuité des
principes de base mis en évidence dès
1998 dans le cadre des réflexions sur la
protection adéquate et poursuivis dans la

A. -Les règles de fond et leur
application en cas de groupes
d entreprises

13. Ce n'est pas sur ce point que le do-
cument de travail n° 74, « relatif à la pro-
tection des données aux règles d' entre- >
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