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LE DROIT ET LE DEVOIR DE LUNION
EUROPEENNE ET DES ETATS MEMBRES DI
VETLLER AU RESPECT DE LA PROTECTION DES
DONNEES DANS LE COMMERCE MONDIAL

YVES POULLET

TABLE DES MATIERES

1. La privtection de la vie privie: 'approche eyropéiing verais "agrproche américnine - 2. Ce droil
fondemental fit partie d*un aordie public communantaires.- 3, L'obligation de ["Union eurepéonns de
veiller nu respeat des drotts de "homme e84 la prowetion des donndes. relabrees i ses cioyens s le
relahiong inlermaticiated - 4. Conclusions,

Motre propos est d'éablic Mebligation positive des Efats membres de 'Union
Europienne etds I'Union elle méme & militer sur le plan international pour garantir
o personnes protégées par la Directive, la protection effective de leur vie privée.

Lo démonstration suivea le cheminemant swivant:

- A Pinverse des Fims-Unis, la protection de la vie privée mo sens lange est con-
sidénde par |"Union curopéenne non comme une simple prérogative de droit privé
mis comme un edroit ondamentals, protéeé par |'ordre juridigue communuutaire.

- Ce drodt fondamental, consacre tant par la Convenbion européenne des Droily
de I'Homme gue par le Traité de Rome, fait partie d"un wordre public communautai-
res ol M insert dans la Constitution tart des Etats membres qu'a §Cavenir de |"Union,

*  ¥wes Poullet est profisseur ondinngis de Facultes Unrversitzires Notre Damc de kP i Nasisr (Belgi-
djieed depuis |9R2 et de UUniversé de Lage depals T, 1] est présentement Goyen de o Faculis de Dreult des
FLIMOEF ai ol dirige dgalement le Cenare de Mecherches Intomatigue ot Tirait (hitgsfwsow erid acbe) e peéside le
prnEmmme --IJde'I:ntﬂu1|u.|'|.l.l|5'ln;|l11u1uu_i¢s de Minfomuodion el de kb Commusicitions

Il £st membre de In Coenmisstan des Noonmes de Téldmatique Médicale, de la Commissien Iniemet de ln Con-
munaule framaiss, de s Comnimnission belge de ta Proteetion de la Vie Privie.

18 et expert puprés de | Linis Eurspdenne, du Conszil de PErope et de | UNESCO,

Ses dlomeines de recherche privilégies sont [ protection des données. (2 regalation de ' Interoet <1 les coatals

cletliniiiijues
1l o oshteme en 20003, la Chaire Francgun cintemet et le drol: une (levalusions
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Par Vingeription du driet de la pratection de la vie pr_wér: vonre plus largement dy
drudt 4 la protection des donnces dans leur nn.in:_ mnsllluhunlnul, lu.:_s Egn_rs m_cm!:.:.:sl
et |"Union curopéenne souscrivent dis obligations & caractére abjectt, abligationy
de vigilance et de wdue diligences de veiller & leur respect.

- Cetie méme obligation entmine, sur e plan internaticnal cetts fois, une respon-
sahilité imternationale des Elots membres méme lorsgu'ils sant parties & des traitds
internationauk, en cas d°abstention de la part de ses Elats membres alors méme que
des violations des droifts fondamentnuy sont constatées,

1. Laprotection de ka vie privée: Mapproche européenne versus Papproche
americaine

[ Mambre d'auteurs® soulignent Jo convergenee de loutes les nations démocrati-
ques, en parteulier, nord-uméricaines et r."LI[m]'}l.:cnm!:{ autour des mE:l}_I-.; 1_:|r'm|:i1m5 de
huase en malicre de protection des données’ ot lewr adoption dune ll!l.':!ll]ll{:lr: CAmImL-
ne de ta aprivacys comme wdeaitd | ‘autedéterminations’. Les discours officiels tant
nux Flats-Unis gu'en Furope’ soulignent [impottance cntigue d:f la protection des
donndes pour assurer e développement de la seciéed de IMinformation.

L distinetion ne se situe done pas au niveau des prircipes mits du siatul quon
reconndit A ces principes de base®. Carter Manny' résume comime swit celte différen-
ce d'approche: «When European siate thal privacy 'isln fundalincnml right, the effect
among Americans is to frame questions of consumer information privacy in terms of
privacy interests of individuals competing ugainst organisational or socielal inge-

. S Etre exlinistif; relevens anicle 18 di a Constitution espagnole; Pamcte 10 de & Comstiiton des

Pays-bas; ‘nrticle 23 8¢ 1o Copstinution belge; 1"sricle 356 I Constilubes parupuaise
1 A et éjand, patzmyment . REIDENDERGD, sHosniving conflicting lalematonal D Prvaey ules i

Cyberspacen, 52 Starsdfinnd Law Feview (H000), 1322 ot 5. . DENNETT &1 R. GRANT, “Intodiction” , in yixims of
Privacw Palicy chaices for the Digiel Age, 1599, p. 6 ol 4] PM. SCH#aRz, APrivacy amk Demiarney. Cybers-
pnees, 52 Vanil L Review [ 10997, 16611605 C. Masxny, wEuropean snd Ameracan Privocy Commenis, Wikt and
Justicer, to be published m e Procerdings of the Avadenty for Legad Shudies in Husiness Conference, Albugquenue,
Mew Mlexice, Aug, HI01, CF éguloment dis 190 dans Je culre des rmviux de I"OCDE, la déclambion de M. K,
THDF and the aliastc Rules o Dak Peivacys, 16 Sanferd. £ fa Low Review (1954, p. 27: atieprasingly, n al e
majar internationnl eftie 1kt have so far axditressedd ., filata protection); there s heen 3 broad mzasite of agree-
(et o the “hasls ribs” ansd which domestic privacy legasdation sheulbd chustome,

y Accet bpand, €, BESNETT, Hegulating Privicy Para Protectiog aad Practee Policy in Eseope and the Ll
ted Semies, 1992, . WS-10%

!  tlivanl le Gamels armit di Bundesverfnsumggerichihaf allemand (B ver (G, EUIGIRE, 1983, p 558 )

U e, sous Je goovemement Clinten, [limparcmto déctarntion: The White House, A Pramesark fae Glohal
A (digponibie sur le sie Bl weww, coomunerss oy frmmeswnrie k. |

Electmaic Comueres, 17 juilleg 1997, p. 13 etd
clopremenl

pigiant pour Ta reconaaissance de Mogramanes de la peoleetian des dannées commes condition du dév
A" lmternct

v gy pele distinetion d'dpproche, Tme A, CHARLESWORTH, Dt privacy i Cybersgiace. gaf Nagimas] v
Imermtional Inid Commereial 1 Tndividual, Liw s tke Mternet: A Framevork far Electromic Caimnepee (17 =l
Edwanls & Waelde (eid}, Harr fubliching, 2000, 79-122; S.GUTwIRTIL aPrivasy and e Infarmaiion Ages.
Rt aod Linlefizld Publishers, 2001,

d CH, My, arn, cibd, o 52,
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pests. Joel Reidenberg® est plus net encore © a The Background and underlying philoso-
phy of the European Direetive differs Trom Thit of the United States. While there is o
comsensus pmong democratic society that information privacy is » critical element of
givil society, the 18 has, in recent years, left the protection of privacy to markels
rather than law. In contrast, Burope treats privacy as o political imperative anchored
in fundamental heman rightss, Sans doute, §a réflexion devrait ére sur ce point
ppprofondie.

11, Celte reconnaissance en Enrope du droil 4 la vie privée comme adroit fondi-
mentals ne modifie pas le conteny de fa protection. Cue ce soit aux Etats-Unis ou en
Furope, In protection s”entend d'une démarche procédurale plus gue substantielle’.
La Convention europécnne des Droits de "Homnne et lo Directive, 4 Uinstar des wfair
Principles of faformationad Privacys chers & |"opproche amencaine, ne définissent
point Ja avie privées mais mettent en place des standards procédurauy aptes i préve-
nirdes atieintes & cetle vie privée dont la notion loin d’étre univonue, renvoie &u con-
tratire 4 la protection de 'ensemble des libertés: celle de se déplocer, celle d’obienir
wn crédit ouw un cenplod, celle de s exprimer ou de communiguer librement el de ne
point subir de discrimination. Bref, la vie privée n’est pas une liberté supplémentaire
mais elle apparait comme lu condition de toutes los autres.

La reconnaissance de Iy wvie privées comme droat fondamental et non comme
stmple défense d'intéréts donne cependant aux wstandards: mis en place une valeur
juridique autonome @objectivens, cest-d-dire non soumis 4 la pure discrétion, non
senlement, des parties - que leurs volontés s'expriment dans un contral ou une sulo-
réglementation -, mais dgalement, de UEat lui-méme. «L'étude attentive de la juns-
prudence des orpanes de Strashourg montre que [es drodts [ondamentaux gurantis par
lo Convention ne sont pas seulement des droits subjectifs ayvant pour fonction de pro-
teger Mmdivida contre les inpérences des pouvoirs publics (el privés) mais gqu’ils
peavent remplir éoalement une fonetion objective'; ces draits font alors office, selon
le professeur Malinverni” de eprincipes directeurs de toule activied de |"Etabs et wils
daivent erienter "action de l'enscmble deses orpanes et imprégoer de leurs valeurs
tonit son ordre juridigue’ s,

3 1 EmenEEns, oF commesoe and Trans-Atlinte Provicon, 38 Hiostas Low Sevew, 2000, 0730

. Surcetve wibmenibon, lire J. Cae0nT 3 8-V, PEREZ ASART, nRegulaling Datz Prodection in 3 O Cablis-
ral Perspectiven, article en cours de publsealion réalssd dans le cade d'une dtude menée par le CRITY pour le Fends ik
la recherche dela Communzuts frangose do Helgigue.

. Suf |e eamalere |||ﬂ1]f\'.|1l:-|| des Dmits de 'Homme, e pet. J-F. REvLCO, Shoit suropden des Dol e
I"Flomme, 1 Sdition, LEGEM, Pars, 2001, 07 23, p 28 K. Viasak, oVers an drort meernaticnal spécificue des dmatts de
IElansmei, i Les dimensions intemarionmies g driin de |'Homioe, Uneseo, 1978 p. 707 =t 5,

o Manireyiin, ales fonctlons des drodls [osdomentae dans o purisprodenies de b Comisissicn ede ls
Cour eotopdoniss dos ratls de | Hommes, fee Diensd ander Gemeinreiaft, Helbing et Lichicnhohn, 1989, 542

¥ T, Sunke, sBsisie-ti] un andie pallie earopden’ o in ) TaviRuies, Quelle Fumpe powr les Doy de
I'Hrunreee, Bruxelfes-Anuylent, | 9594, 535,
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II. 1 s’agit bien, comme le note I’article 6 du Trai Uni
Q’ assurer «la prééminence des droits fondamentaux en taltli g:cl \glnc;ﬁ:’ls t‘;l:)lggfenne,
I'Etat»™: «L’Union européenne respecte les droits fondamentaux tels qu’ils soes .
rantis par la Convention européenne de sauvegarde des Droits de 1’Homme et cll1 S
bertf:s_ fondamentales, signée 3 Rome le 4 novembre 1950, et tels qu’ils résulte <:s .
u?dltlons cons.titutionnelles communes aux Etats membres, en tant que princi e s
néraux Qu droit communautaire». Cette reconnaissance fondamentale du drg‘?tsﬁg é-
vie privée comme droit de 'Homme induit non seulement des limites constjt:lti 2
pelles 2 I’action de I'Etat ...et, selon la Charte européenne récemment adopté ‘?n-
sur_le texte de laquelle nous reviendrons (infra, n°12), a I’action des pouvoirI; orives
mais en outre fond(? un devoir positif de I’Etat de protéger de telles libertés Unprtwl(iEs
approche différencie fondamentalement 1’ approche européenne de l’approéhe ;nz -
-ca;ne:ommq _le note C. Leben®: «Mais 2 la différence de son homologue (am .
cain) ) dont I'implantation indépendante outre Atlantique remonte a la méme éen-
que, 1 Europ:a, avec des variations selon les pays, n’a jamais renoncé a l’act?gx;
::onfmue del Efat, ie.du gunemeqlent, qui est certes 1’entité contre laquelle la pro-
ection dqs dr.01ts est organisée mais qui est aussi le représentant de la volonté d
peuple qui doit garantir la protection effective des droits et libertés fondamentales:
ggzz:im;rilgz, cot;nume le note la Charte, par la création d’une autorité de controle. «In-
dee 5 ot thirslscon ts‘: go;;emment more than_ the private sector with personal informa-
e p;l.l;lic his cor xt, European democracies approach data protection as an element

y d’g(,. l_Le <.11sc0.111rs américain est différent: le prer.nier amendement consacre la liber-
expression, i est considéré dans le secteur privé comme le fondement méme d
la liberté de circulation de I’information y compris nominative'. Ceci n’empé he
pas, comme le notent nombre d’auteurs américains', la nécessité' dans cenaingizs

3 . P
' Acetégard, les multiples décisions de la Cour de Justice des C qui ont précédé

:, :r;smx;;apt;mlc Traité fi’A_msterdam de cet article 6, P. WACHSMAN, “Les droits de I'Homme”, RTD européen, 1997,
. L p- l;s drzn p:mciuherl arrét Wachauf du 13 juillet 1989, Aff. 5/88, Rec. 2609: «En vertu d’une jurisprudcncc'
o assummllt: S;uvegmde o c?sn‘tir;:me intégrante des principes généraux du droit dont la Cour assure le res-
Pt D mseurany 1 souvegard its, [a C(?ur est tenue de s’inspirer des traditions constitutionnelles commu-
: , de telle sorte que ne sauraient étre ad dans la Cc des i i
avec Lcs drzxels fondamentaux reconnus par les Constitutions de ces Etats» fneompatbies
texte publié in JOCE C 364/1, 18 déc. 2000 i ible i *Uni
eu,op:eu,i(,:,,/com,/jus,_homduni,/chmdpdmex,e % Pdf:;st disponible sur le site de I'Union européenne: (http://
. LEBEN, «Y-a-t-il une approche e enn i ’ i
Drots de U Hommerap. ch. .98, pp! uropéenne des Droits de I’'Homme? », in L'Union européenne et les
'*  C. Leben fait allusion 2 la Dé i i
) claration des droits et devoi !
¢ i 7 irs de 'Homme {amée lors de | i
mdﬁpcndance des Etats-Unis, Fontemporame de la déclaration de la révolution frar\;;'r:;e o déclamton
J. REIDENBERG, art. cité, Houston Law Rev., p. 731. .
i «It was also undestood that in somle ci yhe first A d ion against
i 0: s,??:d o; an{;.,:g(;d «l;);i al;o;v oena.in p}l;i‘\:cy laws that limited publication of | pe;sonal inrfmnanin by ri’\:lr:!:r’;;:t
. 3 r Information tices and the Architecture of Pri )
R 2 . of Privacy», 2001 Stan. Tech. L. Rev.,1,n°29,
Publishers, Vgt Al;;;ﬁ ~]é;RMEIDENBERG, Dafa Privacy Law . «A Study of U.S. data Protection», Michie Lavz
o B,A g mo ; GM. CONNOR,.«anacy Policies under Gramm-Leach», New-Jersey L. Journ., 8 mai
;A , «Our Data, ourselves : Privacy, Propertization and Gender», 34 U.S.E. L. Rev., (2000), 63;

"

e A
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teurs de protéger la personne concernée non en tant que citoyen, bénéficiant de droits
fondamentaux mais en tant que consommatgir individuel, devant &tre protégé contre
les abus potentiels que le rapport inégalitaire de force permet dans certains secteurs.
1l s’agit donc d’admettre dans de tels cas une intervention soit des tribunaux en ter-
mes de responsabilité de ceux qui traitent des informations & propos d’autrui et crée
vis & vis de ces derniers des dommages ( «Harm» approach ), soit exceptionnelle-
ment du législateur dans des secteurs particuliers.

A propos de ’intervention judiciaire, on notera que 1’approche fondée sur les e-
glesdela responsabilité civile, présente quelques inconvénients:elle ne permet pas la
prévention des abus comme une loi définissant de maniére précise les devoirs des
responsablés de traitement et instituant des mécanismes de contrdle peut le faire; elle
oblige la personne concernée 4 faire preuve de son dommage et surtout elle ne justi-
fie que des interventions ponctuelles et a posteriori dans des cas concrets sans preni-
dre en considération les déséquilibres de pouvoirs entre les personnes concernées et
les responsables de traitement.

V. A propos de 1intervention législative, 1’approche «consumers’ privacy» €x-
plique que dans le secteur privé, les initiatives réglementaires aux Etats-Unis n’ont -
visé que des secteurs voire des opérations spécifiques ou les risques d’atteinte a des
intéréts majeurs des consommateurs étaient importants, en particulier celui du cré-
dit?, de la location de vidéo ou des utilisations de services de télécommunication de
base. Pour les mémes raisons de protection des intéréts vitaux du consommateur, cer-
tains*' préconisent demain 1’octroi par la législation de «privacy rights» en matiére
d’Intemnet ou les risques d’atteinte aux intéréts des individus sont 4 craindre au vu
des technologies utilisées pour la collecte et des larges capacités de traitement que
ces technologies autorisent. Ceci dit, en admettant méme cette extension importante,
il n’est point question pour le législateur américain de remettre en cause le para-
digme selon lequel la «privacy» est d’abord un probléme de balance d’intéréts
privés, vis-a-vis de laquelle I’Etat n’a point fondamentalement 2 intervenir sauf cas

exceptionnels.

®  Ainsi, le secteur du crédit depuis le Fair Credit Reporting Act de 1970, le Fair Credit Billing Act de 1974,
1"Equal Credit Opportunity Act de 1974, Le Right to financial Privacy Actde 1978 ... dans & autres secteurs, a noter

celui des télécommunications avec ’Electronic Communications Privacy Act de 1986, le Cable Communications

Policy Act de 1984, le Tel phone C P ion Act de 1991 et plus récemment, le Children’s Online Privacy
Act de 1998 et plus récemment les importants « Standards for Privacy if Individually Identifiable Health Information

Regulation Texts (Medical Privacy Act), OCR HIPAA Privacy, Oct 2002, disponibles sur le site: http://
www.hhs.gov/ocr/combined.regtext .
2 On rappelie que dans son rapport au Congrés sur I’ Online Privacy aprés avoir plaidé dans ses rapports de

1998 et 1999 pour des solutions mises au point par le hé lui-méme recc it dans son rapport du 22 mai
2000, P'intérét d’une 1égislation pour protéger la vie privée des consommateurs dans le cadre des transactions via
Internet (Privacy Online: Fair Information Practices in the Ei ic Marketpl A Federal Trade Commission
report to the Congress disponible sur le site: hitp:/fwww. ﬁc.gov/os/ZOOO/OSlindex.htm#ZZ . Pour étre complet, on
ajoutera que le nouveau président de la F.T.C. Mr T. Murris s¢ prononca contre un mouvement de 1égifération en ce

domaine: «Remarks at the Privacy 2001 Conference, Protecting Consumers' Privacy: 2002 and Beyond», (Oct. 4,

2001), discours disponible sur le site de 1aFTC
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La déclurmtion sous 'ancienne présidence Clinton de la Maison Blanche dy 1=
juillet 1597 i propos du commerce électronigue global™ illustre bien les Hmites sirje.
tes de I'intervention de |'Etat: eAmencans treasure privacy, linking it to our concepy
of persenal freedom and well-beings, wAt the same time, fundamental and cherishe
principles like the First Amendment, which 5 an importam hallmark of Amerieay
democrucy, protect the free flow of information. Commerce on the G (Global In-
formation Infrastructure) will thrive only if the privacy rights of individuals are ha-
lanced with the benelits assoctated with the free Now of information™.

“The Administmtion supports private seetor effints now underway to imple.
ment meaningful, consumer-friendly, seli-repguiatory privacy regimes. These include
mechanisms for factliteting awareness and the existence of choice online, evaluating
private sector adoption of and adherence to fair information pretices, and dispute
resolution.

“The Administration also anticipates that technology will ofTer solutions o
many privacy concems in the online environment, including the appropriate use of
anonymity, 1 privacy concemns are not addressed by industry through selferegula-
tion and technology, the Administrtion will face ingreasing pressure to play a more
direct role in sufeguirding consumer choice reparding privacy onling',

“To ensure that differing privacy policics around the world do not impede the
fTow of data on the Internet, the United states will engage ils key trading pariners in
discussions to huikd support for industry-developed solutions to privacy problems
and [or market doven mechanisms fo assure customer satisfacton about prvate data
is handled".

V1. L'approche eoropéenne fondée sur bes droits de 'Homme conféee 4 1"Elat un
rivle plus proactif. 1 s'agit de le consaerer non seulement & tmvers une solution léges-
lative non point spécilique @ un secteur, mais géndéral mais surmout d'en garantir pu-
bliguement le respect effeetl & travers lu erdation d"antoriids indépendanies de con-
tréfe et des meriminations pénales™. Au-deld, cette approche interdit que la balance
enlre les intéréts de la personne concermet el ceux du responsable du traitement,
pringipe essentiel des privacy standards, puisse étre évalude des seuls poinis de voe
de ces personnes mais doit faire objet d'une réflexion publique démocratique gu
interdit toute népation méme par une personne consentante de sa dignité humaine™.

T framework for Giebei Electmnde Cammenies, The Whits Hoass, 1 July 1597, disponible aur le sie
|sgrdiwanw senmmerce. gov! framework.hlm
L'existence de ces sincrimination pénalese (énioigne de la volontd des autaeiidy E‘.II:D|."#C"E11HI:! e mickice
lenrs serviees do piliee et 1o jastice dn seqvice de ce dron fomdameiial
- " wA properiy-hassd ropime of e tepe Lessig describes locks oy comamitisent 1o instintieaal struchare
[ e hreadly ifemocrntic nstinetions) that coold be estahlihed 1a project an underiying puhl:: Enterest, Py
inlereal thit casupt be eapressed in o marketplace through b exercise pf T3P prefezences simply da not exist, Again
inlerests ol comsan concemn o pusled asude in (e nome of promsaetiag market-hased negotintion, Swel an spproach
implizates nof only public volues hut oo public debates and public mstilolions. A regulatory segime alio allows the
disgign ofun archifeeture thal reilects public vobues as-apposed o simply privale mozket powera
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Y11 En aucune maniére, 'information nominative ne peut élre considénde ex-
clusivement comme ung simple «commaoditys™, mais renvoie & une réflexion sur la
libertd umame™ exeluant toute approche fondée sur la wproprictés par ls persenne
concemnée de ses données nominatives™.

Motre réflexion ne vise pas 4 interdire oute cession ou toule possibilité pour une
personne conseniante de pouveir disposer de ses données nominatives. Le consente-
ment de la personne concemée, qu'il soit simple, indubitable, expresse ou par éorl,
est, dans lo directive, la premiére cawse de légitimité d'un traitement de dennées 4 ca-
ractére personnel mas ce fondement n'exclut pas marginalement Mintervention d'un
juge lorsque la renoneiation 8 exercice du droit & la vie privée™ représente de par

¢ & BorrHEscinnG, areilt, 0 95: 1"uuteur oritigue violesnment du moins en ce gui cosceme 10 prodection des
dugindes persunneiles, Mapproche GHbortamenines e Lesaa {Code and pihes Laws of Cyhempace) qui ploide pawr une
nooimervention de 1"Eiary

Ehans I ménss sens 3 propos du PP et da 'approche de Lessig, lire B3 SEHwaRTZ, “Beyond Lessip's Cods
for Internct Privacy: Cyberspacs Filiers, Privacy Canirol and Falr Information Trectices™, Wiscansia Low Revies,
00k, TAS ct s, en particulicr les conchusions de suboir (p. TET wln ploce of Ledsig"s iden thot privocy pralects a
rght of individual captrel, this orticte has developed 2 cuscopt of constinsdive privocy, Ratls thin simply sesting e
allorwe moe and myere individual conteol of personol datn, we shouwld view the nomutive fusction of isfoomatian giei-
wacy as tnboring i o eelation 10 panbeipalive destocncy and individund selfletermination.s

A pe prapos, voir L Herkamp gud plaide posr eoe approche: de b vie privées sn ames de acamomadipyn
négovinhle (Lucas HEREAMP, «EL Dala Protectiva Policy.. The Privacy Fullacy: Adverss Effects of Eusope’s Data
Prateeiion Palics in on Information-dnven Ecamomys, Covgrater L ok Secwrity epord Vol 16 R 1, 2008, pp, 31
ATy A prapas de Plocorporation du dmoi & In peotection des danmées ibans o Chane sumpéenne des Droits de
I"Hummie, 1 uwieisr derit § s unlormtate consequence of incluiling thas ripght aimoaogg traly fisdanienal nghia, such
24 the prohibition of torture and slovery and the freedom of expression, o4 hat the nolon of Tandomesiol Hgld ssrio-
asly devalimied, with novesse consequences for the respect lar the core dienzn gkl

T A propos, B RCIowWaRTL M Privacy nd Demaomey in Cyberspuce”, 52 ederinr Low Hew [, 1661, 1554 et
phs récermment, DU SOLove, “Caneepiual iang Privacy™, S0 Califrnie Law Mev, WET ( 1115], 202 Sebwar nlso qoes-
tians the assumption thal individuals me abie o evoiee mcaning i chais, with repanb o ibes informmtion, given Espariies
o1 knowledge snd provver when hargzining aver the tmnsler of thetr mibrmation . The toplecathan s e prvaoey tmdshves Dol
onaly tnclivichial comtal, it also thie social regulation ofinfarmwtion, In ather words, privecy is an epect ofsocinl struciurs, an
mrehilecturs alinformatimn fegalation, ol just o mares far e eerise of individial coneml,”. On noterm que cece rélevion en
teryvwes d' Gqualibie e pouvnin snine fes persines concenhes of s responsabbes de riensent e S ndcessind dane inrervin-
thoun il U EEay, et oonniprésente nx Fists-Lhngs lorsqi’il s%ag i de Imitemienls opéns par fes aubarilds pubBques of on comgend
] porue] ez mémes ratsormement n'est pos adogns loregu'il a'agit e mnisoments opénds dare 12 sectour prive

T S cetie distisction foodamentle ded approches, Y. POULLET, @D Protection bepween Propety and Lilier
fies: mcivil Law appmincim, i Amureest Friend in Compmater ol Lon, TL Kasrersss ml AL Csooar (al), 1980, 1 175
55 L ECouiiN, o Cyberspace nnd Privacy ¢ donew legal TPy, 52 Stamford L. e 2000, 1373 ot ss. o Thimgs deemed
propoty arc tiol definad solely or evet puimardy by their eachanpe value but miher ly the anys by which they shape the
suciel refatioes between ond ameng persons. _Equuting “privacy’” with * propery disfavoes streng data privocy prologiion
anby inthe exzent that our sense of whel can be oamed §s lEnaied by oplafome sleal af rectivmbess nmhhi:.ily. hber masihis
ot e wary il @ miee nuaneel undersranding o the sacinl and mstingtiona] mles of thirgsdesmed pmperty. ., o,

CE également Incmitigue sévire te FM Schwarte 4 propos de 1'spprocks: * Propenizmion of Privacy'dé feadise ar de
nambreuy siewrs américaing, Selon Uouter, oin mevasitng Colabied) amd Melanal's work reganding the conparalive
merit af peoperty and linbiisy regimes, a mized regime should be prefemred for Intemet Privacy pver Lessin’s pare property
regune. . The enactmnent of Fasr Infornalson Practices through standory By ard the jisdicie] and adminsimiive inteyprets-
o of theso | liabltty ) ssendirds will have the eoiial bededir olimvilving demoemsic instinmicns e e process of shapimg
tive cole ol Intermet Privacy, " PV, SCETWanRTz?, Seyond Lessip s Cr.u'e_.'llrfrr.'cmerfn'qu;. drbeis, po TET 1

* K esre distinetion e I"sdméssion de la renorciation @ Peverice d'un droit fondamental mais oeo i un
o, fire Pl FRUMER Lo renoictanion aue doig of Tbertds, Coll. Deoic imematicoal, Braylord, Braxelles, Bd
LILE, 2001, en particulier; p: 340 et ln nambrease dectnne v efige, ea pamiculicr Fr Bigau
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les circonstanees, b nomre des données coneédées et'on la puissanee du responsabls dy
trafiement en question” une renonctiation au droit ¢t non simplement 4 Pexervice d'yy
droit’™. En outre, e droit @ la vie privée éunt un droit de I"Homme, «la renonciation gy
bénsfice de e droft serait d'sutant plus difficilement admissible qu'une ohligation pos.
ve pleernit sur I'Eint & 1'eflet d'assurer la jouissance eifectivie du droit en cowsen” | ey,
f-dire de doter Mindividu des moyens qui permetient exercice effectil de ses droitg™,

A cet égard, le rile positil de Etat est mulliple, 11 ne s'agit pas simplemen) de
prescrire les modalitds suivant lesquelles le consentement sera réellement delairg o
spéeifique et cela sous le contrdle des autorités publigues mais en outre 4 posterior,
de ¢ interroger sur la proportionnalité de la renoneiation, le juste équilibre entre | oh.
jectif poursuivi par les ingérences consenties et les restrictions subics™ A Ta libre dé-
termmination de individu,

On notera simplement dans e comexte de la présente contribution que V'indor-
mation nominative ne peut simplement s"assimiler selon le migonnement européen §
une simple valeur économique soumise & la discrétion de eclui qu'elle concerne o
di celui qui Ta trite, La valeur de "information nominative doil £'apprécier en ter-
mes de relations de pouvoir entre la personne concerncée of celui qui tmite la donnée,
Cette relation de pouvoir 2 un impact sur le degré d'autonommie ef de liberté des indi-
vidus et impligue le devoir de |'Erat de définir les conditions de [egitimité minimale
de cette relation de pouveir afin de protéger la dignité des personnes”™ et lewr partici-
pation 4 la sociéhe,

# Enparticulier, il y a lien de cramdne spas des systémes comme ke P oc gendralise I pratijug des s
L deonamigues: la peronoc tandemce s vayant proposds des rdductions substanticlles de prix condre i Imnsms.
sion de dannées perssenetles ou M utilisation de ses données peronielles i des fing marketing quelcangues, cebe pa-
tinue créznt ume bigsrimination sn défiveur de ceus quine pourmantse payer e luse de 1 protection de lewr vie pivee.

B CF dijh WG GAsSiuE VAN DI Mummse, <L Conventivn cuopéenne des drogls de "homaie a-t-olie,
dans bo el du droar mteme, ane vleer d'onlee public? o in Lex dries de L larine en dmil ieterne ef fnematioml,
Bruxelles, Presscs Univessitires, | 968, p. 230

I P FROMER, i, ciL, e B2 of snréfErence au constiticmnaliste nisricin, L. Trehe, § propos des droits que ee
wieur gualifie de systémutiquens < est-d-dire wliés i des relalices stocumelies o powvedr of dont . rison d'2rs o
P empieher ia perpétuntion 4 "une domnative do coratts indavidus surd'ootres. o (définitien perticuliérement npproprice
& propes des sefarions entre les indivadus et certnines extropriscs disposant de Langes ressources informadlonnelles;

T wFinally, effeetive dta privicy legislotions also must incorparate other non coasent-based nejuirements
fue Fair information practices. The pation that i lannesd cossent alone is sufficient f protect indsyvidual mterests o the
uscs of personally identified dat is pecutiory Amercan one. Infemsiienslly agreed principles of Rir mivamation
practices requine @ varsety o oiher substantive and procedira] protoctions. .. Thess principles are designed to enmne
{hat faln processors are held accountaldle w mdividuals.... Accounszhility has collective =s well a3 idividiad dimen-
abarts .t ) B, CORIN, olybempaos anid Prvacy @ o sew legal Pordigme, 52 Sy o Rew,, 2000, p 0373 etss,

" On notera & 2ot fgand que l2 consentement noest gu'uts (heteur d'appriziation cenes impartsnt mus pan
déeizifde ool examon de propostionnalits,

H Surce parnk, nous 1 ouves que seivayer Iz lecteur o temsanqualde articie de 1 E. COmun, sCyberspace
and Privaey: 0 new legal Pamdigm? o, 52 Stenford L Rev, 2000; « First informationnl Autonamy compocts with
irmpartant vahies concerming the fir and just treatment of individuals within sociery, From Kant o Rawls, o cenbrl
strard of Westem phileacphizal tradition emphazises respect for the fundaneninl dignlty of the persons 2nd 2 conch-
mitant tn egaliarinmem m bath principle and practice. . .(This approsch) requires thal we forbid data processing
praciices that freas individials os men conglomenitions of irmmactional datag, or that raak people as prospective coa-
sumers, empliyees o itsured based on their financial or genetie desirbifity. The drafiers of the direcsive agreed wilh
this chamclerization | the directive B explicitly grownded in the fundzmental myhls and freedom of pateral peracnss,
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2, Cedroit Tondamental fait partic Jd®un cordree public communautaires

I.  Uobligation des Etats curoptens et de |"Union éuropéenne de veiller au respect
des droits fondamentaux consacrés par la Convention européenne, en particulicr de ln vie
privie &, nows [Mavons souligné, un coraeténe objectif: «les abligations souscrites par les
Etats contractonts dens la Convention ont essenticllement un caractére objectif, du fhit
gu'clles visent i protéger les droits fondomentaux des panticuliers conire les empicte-
emenls des Eluts conteactants, plutot qu'd eréer des droits subjectifs et réciprogues ¢ntnz
ces dernicrss affimmait, dés 1961, la Commission européenne des Dioits de ' Homme™.

Lrarrét Irtande contre Rovaume Uni™ distingue & cet dgard, la Convention etro-
peenne des Dronts de "Homme des avtres Traités imternationawx ™, «En sus d'un ré-
sean d'engagements synallagmatiques bilatéraux {la Convention) crée des oblige-
dons ebjectives qui, aux lermes de son préambule, bénéficie d'une wparntic
collectivey ... La Convention ne se contente pas d astreindre les autorités suprémes
des Flats controctants & respecter elles-mémes les droits et libertés qu'elle consacre:
.- Elle implique ausst qu'il Teur faut, pour en assurer la jouissance, en empécher i
comger [a violation aux niveaus inférigursy,

Comme I"éerit Yernault™, «ensemble qui réunit ces obligations objectives et e
systeme de pamntic collective qui les protége font de la Convention, «'instrument
constitutionnel™ de "ordre public curopéens, selon 1"expression fore cansacrée dans
"arrél sur les excepbions préliminaires dans Paffaire Loizidou™y,.

L'arrét Loisidou est salué par nombre de commentatenrs" comme la reconnais-
sanee elaire du statut de la Convention et des droits de 'homme y consocrés comme
eléments de 'ordre public européen, au sein des Etets membres de la Convention ct,
de ce fail, des Eiats membres signataires du traité de I"Union Européenne.

" G, Burcl ke, B janv 1965, reg, MY TRRG0, Auwtriche ¢, halie, Ann, COH, PG, pe 11
Arnét Irlande c. Royaume-Uni, 18 oy, 1978, Reo, des arréts e Ta Cour, Srie A, g 25, § 210
A propes de cette distinetion, | ¢rude propusée par LA BYORAEVE, aDvatn Protection Pursunnt o s ght
o Priviey o Human Rights Treaties, & Jar Jowrmal of Law and Seformation Teckaology, 2000, n°3, p.247 et 5.0
Faugeus didie by sipmifeation du Right to Privacy selon articls |7 du pete mtemational des droéta civils et paiiti-
gues =t selon Paricle § de In Convention curopéenne des droits de | Hsmme.

D, YERRAULT, ubde In ficrinn & la edabind: be progromine &' axprinanage Sectranigue plishuky, «Echclinctla
responsabiling intermationale des Etats ow regard de B2 Canvention suropéenne des droits de Mommes, Sev, Heige de
atroni) il 2OHER, [ po 222,

® A prapos de Partiele B § 2 du Troitéd A msserdarm qui o introdust [ asticle & du Trasié de Bease, H. LapayLe
(wEkraits fondamentans et deeit curopdzes, ALDA, Los droits fondemenioae, n® spéeiol, juilles 1998, po 83) parle
wil'npdration de constilutunmllsalion ds existants, Pear une apprachs erifiqee de b oition de droft constifuficnme|
carepien 2 propas de B Chores des drois fendamentaox, Tie H. DusonT e 8 v DECOGENBOEC, o[ canfriba-
tian de la Charte 3 ln canstinninmmaligation du drodt de |'Union européenae, i La clurre der deoier frsdamen e de
tidon cwnspderene, Ounvrage eollectsl, Broelles, Bruyland, 2002

®Amgl Lokeldoo ¢ Torgaie, 23 nizes 1995, Roc, des ormdis, Sdrie A, n® 310, § 75. Ba ce sena les réfexions d=
G COHEM-JOMATHAN et I.F. Fiauss, oDe Voffics de la Comnission cutepéenne des dmits de "hpmme dans o pro-
tection des droies frdamentnee de 8 Union eurcpéenne; Lol Manhowss, B Soder de T Homme, 1990, 253,

" CF ot ESUDRE, “Existe-1-il wn ordre public caropden™ in I TavEENIZN, udlle Eimpe peur fes droie de
{"homne? Bruselles, Bruylnat, 1996, p, 3% JF FLauss, ales droits de ' homme comene éhément ' une consttution e
de opdre etropdens, Lex Petites Affickes, p® 52, 1993, p. 10; G. Karvnis, “L'ordre pebiic dons "ardre juridique
CONPIENEANATE] Wl coneepl i contimi vadalle™, KT etar 2002, 1, p, | ets; JANDANTSMIAZENIVA, oL Habore-
tion progressive d'an ondre public eeropeen des drovs de " Hommes, Ciah, O Surop., 1997, 07 50, p, 655,

Ll
n
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11, Cette approche des «limaits de |"Hommes comme élément constiulif de oy,
public curopéen cst allirmée plus clairement encare par e traité de 1'Union Européen.
[article & § 1 du Traieé de I"Union Enropéenne introduif par le Traité d"Amsterdam, o
affirmant goe «L"Union est fondée sur les principes de L libertd, de Ta démoentie, g
respect des droits de I'Homme et des libertés fondamentales, ainsi que de 1"du g,
droit, principes qui sont communs aux Etats membress souligne en effet Mexisionce
d'un eerlain nombre de prineipes participant ou patrimoine commun de la seciété eurp.
prenne. «L'idée essentielle est bien de sortir les liberés individuelles du domaing rg.
servé des Elats pour en faire Mebjet dun ordre public européen .»",

«la notion d'ordre publics” cherche & traduire «les exipences fondamentales
d'unie vie en sociétés: En ce sens, ln Convention européenne des Droits-de 1" Homme
est un instrument constitutionnel de Pordre public européen. Elle tend & assuror ay
nom des valeurs communes of supéricures aux Etats parties, la protection des indivi-
dus qui vivent sous 'autorité nationalen™.  Le cametére impératifde lo régle & ordre
public s impose wnt en interne quien externe, «Ces effets se déploient &’abaord ay
sein du cercle des seuls Etats contractanis —ce sont la les contraintes winterness de
I"ordre public européen- mas ils débordent ougsi ce cudre el intéressent les Fiaty
tiers empruntant le mécanisme de exception dordre publics®. Cest ce demier
point qui, selon nows, fonde e justifie les arlicles 25 @1 26 de la dircctive curopéenne
miais au-deld Maction émergique de I"Union européenne sur le plan intermalional en
Faveur du respect de Iy vie privie, Nous reviendrons sur cette affirmation plus lein,

1L En elfet, sselon | junsprodence de ln Cour de Tustice des Communautds
Européennes), le droit au respect de la vie privée (... ) constitue 1"un des droits fonda-
mentias protégés par le droil communautaire s qui, ajoutent le Conseil ot la Com-
mission, «mérite une attention particuliére dans notre sociéd de Pinformation, qui

e JF RERUCTL, el europder ey Do de I flomreen, 28mea dd., LGOS, 2001, p 4295 F G5 “I'_xip__'.|||||:||d
s sisdihpdes d'interprétation de L Cour européenne des dmils d= PHamme™, in M, DELVAS-MARTY, Soirmner i
nitizon o "Erar, PLE, 1980, p. 458,

2 Sur les relativms entre ordre public ctdroits Sondamenitae, lire Poxcellent ouvenge collectfpab lid gows I
directian de M.J. REDGR, L ondre prbiic, crder pulic of dsits fondomentare, peblié dans o callection « Dt e Jis-
miews, Hnaylant, 200

= F Supnpe, “Exisie-i-i0 un andie public curopeen”, in 1 TAVERNIER, (uelle Ewrmpe poar lex droitr de
homme? opoal, g, 1%Ly,

. SUDRE, an. citd, p, 5%,

* HWomdbre de consticutions europeennes recomaissant le drit i [ vie privis comme un droit constutsarnel,
almea, ba Constiiaian pergatss (griscle 350, L Conatauation espagnole | urticle 183, I Constamtion belge (artele 21),
|n Conetitnticn des Mays-bas (oriacle 109, =le., On s quen Allemngee, |a Crourconstitutiannefle n ddduit direct=ment
e "eriicle } enmanerant be droit i Dn digning et i oeiedéaermination, le prineipe ds 1a proteetion des donpde.

" CULCE, 5 octabee 1994 % ¢ Comnissicn, afl, C4002 1 Bee,, 14737, poimt 17, ef défd CICE 18 nui
1580, Commissivn o, RFA, off, 24086, Rec, 1263, pninl! | Le respect de la vie Familinle |Iﬁ|.it'|"_'1!‘li:' des deoits fon-
damentaux, gist, selen [ purspoadenes constante de la cour, sent recanns par le drabl conmmnautaises. Sur les pom-
breux jugemmits (18 arréld de o Cour of 19 jugemests du Tribunal dz 1% Ingtance jusqu’en ociobre 1994 qui s¢
sefirent i 1a vie privée, i ), ANDRIANTSIMBARDNTYA, " Le droal s respect de |n vie privie et familiale®, i Rdalind &
perspeciives dis deit cammmnaminine des drvs fomdimentaus, F SUpRE ¢f H Lagayie (aL), Call. Drodl et fustics,
Brumelles, Hruylant, 2006, po 253 els
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dvolue rapidements™. Récemment, la Charte des droits fondamentaux de |'Union
curopéenne™ consacre cxplicitement en ses articles 7 et 8 ce droit fondamental®,
L'analyse du texte des deux aricles méritent une attention particuliére. Alors que
|"article 7 évoque fe droit de chacun au respect de sa vie privée, deson domicile et de
s correspandance, arlicle § évoque distnctement Je droit & la protection des données.
[l énonce ce droil comme suit:

w1, Toute personne a droit & la protection des donnges 4 caractére personnel la
concernant: 2. Ces donadées doivent Bire traitées loyvalement & des fins déterminées ot
qur base du consentement de la personne concernée on en vertu d'un autre fondement
fegitime prévu par la loi. Toute persomne a le drmt dTacedder aux données collectées
[n concernant et d'en obienir o rectification; 3. Le respect de cey régles est sodmis
gu contrile d'une sulorid indépendantes,

1%, On note que ta Charte élargil ainsi considérablement la portée de ["article 8
de la Convention européenne des Droits de ["Homme dont pourtant efle 8 inspire,

- Premiérement, ln Charte ne 42 contente pes d'unc prolection contre les seules
autorités publiques mais étend cette protection & ["énsemble des traltements ¥ com-
pris dans le secteur prive au moment méme ol eftet dit honzentals de o Conven-
ton’” est toujours diseuté et surtout an moment o la Cour de Strasbourg n'a jamais
pontu de décisions qu'a propos de Fautorité publique™. 11 est done elair que 1'Union

W Pl aetion du Consedl et de In Camméssiom cencermant Jed misdaliled dplimnbes di mise e uvre ides dis-
pgitions du Tratd " Amistcrdam refstives & 1'éablissement o 'an espace de liberté de sécunie ct dl‘:j'.IB'Im;. Texrs
schupaé por be Capsedl Justice & AfTaires imténeures, e 3dee. | 998, JOCE, n® C 19 13 fanvier | 990,

® Adopeés conjoiniement par I 1 mstitations eaminsszuianes, b Y décembre 0 (JOCE C 3642000, p. 1)
dispemifile sur lo site: lipYesopren intcommustice_hemeuntchene/pdfese (kpdl. Suefa valeur do cerie charte,
lire la Cromrmunizaticn de la Cammission sur b nanre de s Chorle des drsts (eelamentaug de "Usion earogedenne,
Brnzeles 17 cet. 2000, Cam {Z000) 644 final, poine 10 Enooutre, sifinalement, Lo Charte des dois fondaineniaus, telle
o atdivpatis Tairy hy Somimet de Mice, 0’ e o'effct eoitraipnent il fant rdarunains s'onendre § ce qu'elle exonce una oo~
tuine mflasnie sur In pratioque jurifqies, o O KRoGEs or )i IOUakimwics «Fropositiens pour o création d”en sy
e cuhiéront de proteeiin des deoits e 1'Bomme en Furnpes, Revoe Universelle des Droitedee ' Homme, vol. 13oa” 14
M pp, 14, D maniéze plus gositve, okl est done A& pluas go'une promesse; un nstnumen) Jierdicque (&m0 e k-
it ddpemim de utlistion gue les pladears o Geonts H, Breicds e, de SO0mTER, Lo Charte diy dreit fonda
mentaicr de ' Pidon Faropdenne, 1T, 2000, 1 282 Surcetie char, leve Tz 0 spdeial consners par la mEme Bevae imiver
refle dier Drwitr e Bomme, Vol 12,87 1-2, 2000, p, §-84: «Ln Charte des dnois ooyt de U Union suropéennes,
Actes ks Joumées d'Ehsde sous 1a direstion de FL Brssopr-Ropsn, Strshonrg, 16-E7 jwin 200,

= i fien s In nécessite de reconntissance, o Recomemasdarion 4959 du Groupe de travnsl de Partselo 29, en
date du 7 seplembire 1990, b propes de IMinclizsion di droit fondamertol 4 1 peoteciian des donnes dans le catslogue
européen des droils fondaeentis | reesmamdation srle sie de b Conmnlssin & Padeesse suivanie: hp:)!
v sropaeiLintconmmiinemal | marketo'dyinprotwpdocswp e, im

" A propos de effet Ininmanial de Particls 8 de W Comvenlivn eurepdenne des droits de Homme, parml
Wrtres fire T SPIELMANK, L'effer parearied de fa Convearion eurnpdenne der droity de I"Homme endre periannes
mravdes, Bruxelles, Aruyiant - Nemesis, 1995

B Conane e pors s fine L. Bygraoye: ol [owoves, an inportuid challenge forthe Buropean Court of Hurnam
gty in the figere will be the dot processing poctices of privale sector cntitics: bow be Court ekles these pract-
ceswill determming taa berge extond the ki -term etilisy of An & as on instrument for Dota protections | L, Brinabve,
“Dint Proteczion puesuant t the Right o privacy tn Human Bight Trenties™, ine. doamel of Law and Inf. Teckmalopy,
B, 173, p. 254 5 dans lo mdéme andre d idées, O de SCAUTTER, a¥ie privés et protection de 1 individus, pate sous Parrit
Ratarg, CEDE 4 mal 2004, Sev. Trbn, Deodir de ' omme, 2001, p. LGl s
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curopéennc souhaite un élargissement du droit fondamental 4 la protection des dog.
nées persomnelles & I'ensemble du secteur privé.

-Deuxiémement, la Charte affirme clairement que la protection des données ne
s limite pas 4 la protection de Mintimité ou de la confidentialité, conception négative
<t traditionnelle de la notion de vie privée mais que de maniére positive, elle 5" élarpit
i Tn protection de In personnalité contre les atteintes de toute forme de pouvoir qu'il
soit privé ou public et s"apparente alors au droit-d autodétermination,” exigeant une
cerinine transparcice des tmilements el le respect d'une balance entre les intéréts |4
gitimes des responsables des troitements et ceux des personnes concermnées™, Ce elair
Glargissement de la vie privée i la protection des données conduira sans doute la ju-
risprudence de ln Cour luxembourgeoise i se montrer plus hardie gque la Cour stras-
bourgenise dans la défense de e drait fondimental®,

- Enfin, selon la Charte, un des éléments essentiels de 1o protection du droit fon-
damental ainsi reconnu et la eréation et "action d’une autorité publique indépen-
dante de prolection des donndes™, capable d'assurer sux citovens |'effectiviié de leur
droit fondamental.

3. L'obligation de I'Union européenne de veiller au respect des droits
de Phomme et i la protection des données relatives a ses ciloyens
dans les relations internationales

L 1ls"agit bien d"affirmer haut et elair ln souveminelé européennc, congue non
plus comme la défense d'un territoire physiquement délimité per des fronfidgres mais,
dians un ordre global, comme une obligation mise & charge de I"Ftat de gorantir dans le
cyberespace le respect des libertés individuclles de ses citayens”. L sppartensnce d'un
individu 4 un Etut lui donne le droit de bénéficler d*une protection par cet Fiat des ga-
runities et libertés constitationnellis qui lui sont reconnues. Ces garantics ot libertds ne

" A e propos, lise I Do By, =Fed Exropees Hof v ieehicn srkemt pollizke privacy™, AL W, 200200,
ThE=122 1 murer |mnrhqm|wmnn{wumww}mmmih prasccting
dles durindes a el wa drodl sraditionme | § Tn svie privéens, opdede par la Chante suopéenne des diolis de P Homme.

¥ Surcette distinetion de cea ibals conceptions de b vie privee ot d mwimes grivitant autour e ces dews piides,
fire V1L SoLov, “Concephalising Privacy”, o0 Cof, Laow Seidew, H0Z, TORT-1155, 1 suteur momire que 1oute. Jéfini-
ot e b i pritvde el vaine ef quie cete autlon e peut & approchds qu' & partir de divesses scceptions, omire e
maciies la nofion eecilis suivans les circomsances: » Trying to sohee all privacy probleme with § sniforsn sd cverar-
chinng conception o privacy i akin to wimg & hammer b mien i sl it the: wall bisd alio ko drifl s holes  p | 14T e
& propes de la rédection fréquente do débat & bs sele protection de la condfidennialite: «Secrecy n the coimon deno:
minatie af privacy malkes the conception of privicy foo narmw. s (p. 109

" Apropos de cette contumanee sndne ke demis inat{tition dams ke dumaliie de |n recommasnce @ droit i s
wieprivee, line les rédlensoem de O DE SCHUTTER, irtond,

® Parli, la Charfe ne fait qon renforcer imsponancs des issitories de conpiles dont 14 directiye 9098 con-
ey b compéitnces on som ariche 26

T Surce piid, i les développements de ¥ POULLET ot J-M. DNNANT, ale résn Schelon: Existe 0007 (har
poud-il fcive P Pt et deiivam 1 en postégers, Rappen o cxpertise rédig? 8 U sftention du Comsté do merveillance
des services de mpseignemaents, 7 mars 2000 publié B cxsenac in Comift permunsnt de contrbe des services de fen-
seignernenty, Rappon complémentaines d'ativids, (999, pp. [T eta

YVES POULLET 1765

peuvent étre remises en cause du seul it que les technologies de |Minformation et de la
communication ignorent désormais les fronfitres physiques™. En d'autres termes, la
sotiverninete éatique appamit comme sune manifestation d*indépendances.. Lo sou-
veraineld n'est point en soi un point d"sboutissement; elle est le smoyen, pour les pou-
vioirs établis de pourvorr sux besoins des nationuux et d*assarer & coux-ci et aux étran-
gers vivant sur son ferritoire le libre exercice de leurs droitss™, Notre dernier point est
consacre aux conséquences de cette affirmation en matiére de protection des donndes,

IL. L obligation, mise & charge des Etats, obligation de vigilance ou de diligence
due en matiére de respect dos droits de 1'Homme dans le cadre des relations interna-
tionales qui peuvent se nouer enire les ressortissants de ["Union européenne el de
pays-tiers, a é1¢ historiquement développée dans le cadre de la protection due aux
ressortissants Etrangers sur le territoire d'un état tiers ( protection des diplomates),
Drans |e cadre d'une société de plus en plus corctérisée par les échanges intematio-
naux, 'article 13 de la Convention européenne des droits de ' Homme®, qui consa-
cre le droit des citoyens de I'Europe a un recours effectif devant une instance natio-
nale pour conlester les violations de la Convention, o également été invoqué Bref,
comme le note Yernault™, Particle |3 de la Convention, commme les obligations posi-
tives inlérentes & lu protection des autres droits garantis, a pour conséquence que les
Etats ont le devoir de prévenir les violations quels qu’en soient les autears { organcs
de |"Etat, personnes priviées, personnes internationales tierces) et en cas de violations
drenquéter, de punir celles-ci ainsi que, le cas dchéant, de les réparers, Pour justifier
ceite obligation de vigilance, I"auteur cité se référe en outre 4 une décision de
Cour interaméricaine des droits de I'Homme de 1988: «l1 est clair qu’est imputable 4
I"Etat woute violation des droits reconnus par la Convention (interaméricaine des
droits de I'Homme) résultant d'un dote des pouvoirs qu'ils tirent de leurs fonctions
officielles. Cela n'épuise cependant pas les situations oi un Eiat est obligé de préve-
nir, rechercher et sanctionner les violations des droits de I"Homme, ni les.cas o sa
responsabilité peut se voir engagée pour attcinte & ves mémes droits, En effet, un acte
atientatoire aux droits de I'Homme et qui inttialement, ne serait pas directensent im-
putible 4 un Ftat- par exemple, il est *axuvre d"un particulier ou s son auteur n'est
pas identifié- peut néanmoins engager ln responsabilité de I"Etst, non en raison du
finit lui méme, mais en mison du mangue de diligenee pour prévenir la violation des
droits de I'Homme ou b traiter ditns les termes requis par la Convention.s.

" Ao propos, line §, BasseRs, «Les lens jutidigues ente | Fit o son terrisine peapectives théarigues of
Evolution du droit imemmationly, Anessine frasgais de deoll trtermarioned, 1999, p, 1526

®ORCWHEN, VY Sowverstncid, Dicionnaine de drdr puhiie, Braeles Bruylanl, 1963, Sur ceile pobion
miodeme e soaveraingté e son lien aves ke temitgers, fire P Famis ey M. Tropss, Dt couiedonmel. Marael,
2™ b, LGOS, Patie, p 200w ., an pewt dire qu'il n'y @ pes o Fint sans terrisome , Non pas gque be wriboine soll,
camme an Jo croit parfois, un Sésient canatiuf do ['eeat; mais parce gu'il eat une sondition mifisgensshls pour gue
"autorind politrpas i 'sivercy siflcacsments

™ LF FLaubs, ale dmit @ un rocours effectif, Lanicle 13 de la Convention cupéesioe det droits de
["Heanmes, Rev. Unie ity de 1 Hommee, 19, 5324 GH. Tusec, o The Bight 10 an effective Remedy in domesth
Lawn, in Bnuadaning s frmniers of Heman mphts, Scandinavien Univ. Press, 1592, p TR etm

M I WemNALLT, Lfffeinitd de b Comvenniun esropdenne des drmits de |'Mome poir comtester be ety
Lrhelond, i Comassion mixte Chambire- Sdnaf dh salvl di Comnlié okt o6 jum 2001, Annales Parl, Sénat | sesalon
2003542 = 0012002 { Doo 30 1660002 anngxe & )
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11 Comment ne pas voir dans cetle jurisprudence et dans cetle docirine tree de
la Convention curopéenne des Droits de 1"Homme, la claire justification des articles
25 ¢1 26 de la Directive. La reconnaissance de la protection des données comme un
droit fondamental du citoyen européen ehlige le légiskateur européen 4 prevenir ll::lq
risques daiteinie & ce droit, risques 1iés & la dimension intcn:nah-:ﬁuate d({s réscaux et i
I multiplication des Mux transfrontiéres, Sur ce point, on woutern Ie principe r.!'f.‘l_lr:'i"ﬂ-'
caution™ qui clarement reconnu par fa législation europeennc n muueruq Environ-
nement™, devrait pouvoir également s'appliquer dans le domaine de In défense des
liberiés, de la vie privée en particulicr; «Le principe de précauiion Ii!i':ﬁil'llil._l'a:ﬂ‘lll'l.ld.t
que doit observer une personne qui prend une décision concermant une activité dont
on peut rusonnablement supposer qu'elle comporte un danger grave pour In a:;tnl.ﬁ et
la séourite des génémtions actuelles ou lutures ou pour J'E]‘l\"l]’ﬂnﬂl_‘ml."ril. it s‘::n]:fmu
spécialement aux pouvairs publics gui doivent faire prévaloir lees imperatils de séeu-
rité sur la liberté des échanges entre particuliors et entre Etats. [l commande de pren-
dre toutes les dispositions permettant, pour un cofiit L':uurl:nmliqm:rr_l.l:nt et sociglement
suppartable, de détecter et d*évaluer e risque, de le réduire 3 un nivean scceplable et
si possible de |'éliminer, d"en informer les personnes concemees el de rec uc|!1tr leurs
supgestions sur les mesures envisagées pour le triter. Ce dispositif de [m_:cui:mun
doit élre proportionné & I'ampleur du risgue ef peut &tre & tout moment revisés

IV, Le concept de adéveloppement dursbles™, inserit & Particle 2 du traifé de | Union
Buropéenne est également dvoqué pour justifier les dispositions £n I'IL'!J.[IE:!'I: dlie protection
des donndes Ce concept élaruit [a notion de alommages, notion gui u-.ad.nmnm:lir.mulgl LT
limite aux seuls dommages qui peavent ére détermings de mamére imm:l.‘:f_tisrl:“', &l silue
les développements technologiques dans une perspeetive & moyen voire i long teme

9 Selon | Ukian Bspéenne, e principe de préesation o la valeur d e réglé coutumitre yenérale de droit -
restiiomal ; Sur ce point, les Elats-Uitis ne partagent pas oo point de vue o te vosmil dans oo princips ren L|.I.'.|,'||us qu'u..rc
anpprrchens des protlémes o pan wnc ttple . CLA ce propas, les o du mpport EOWITSEY-WINEY remis ou grismees
Mimistre frangais b 1% octabre 1999 dons |¢ cadns des négnaingions OMU ( La docurseanation friegaise, D999, p 115 clss.)

S L lecteur s reflem sur o2 poind zux divekoppements de N, de SAUDELEKR, Lew prinsipes du polluear-
petyer, dhe prdvention et de priciution, Thése, Bruytant, 1545,

H o Rappor Kowiesk e VINEY, ap.cit

o gureete notion, lire X THUMIS, wle développement dusable, une sczande naturen, Amdragement-Ernvi-
swenereny, 2000, n° special, p. 9 er g et les numbreaises réfErences ¥ eitfes. Lautous soecluf: sle dé"'—j'“PF“mml
churabile; #n g= précisant, pourrail consinuer ce début de vision commune en méme Lomips u'Une extgencs Mspimtnce
de [a pratigue politiqes «1 mstinitiannelie, 11 v Frodra duspuille e de In patience, Meut-an micux Tntre pour s‘n:.r: dom-
ner, que de bire L avertissement prophétique de Bergson; °...qu'on opte pour les gronds meyens ou poir les petils, wne
dipision s impose. L'bumanité pemil, & demi étrasde sous b= poids des progris gu'elle a fits, Ell=ne sl pos assce
quee son avenir dépemnid d'elle. A elle de viair d'ahord 5t clle veut eontinuer & vivie, & el e sa demareler ensuite si elle
veeut vivre seulement, oit fourmie ca satre 1'effan nécessaire poar que s assomplisss, fusque sur natoe plantte réfime-
tnire, la fonction essentiche de 'univers, qus ot ane muichine & faire des diess’.o

A cetépand, cnne peut mivie le risomemont de L. Bikgiase (uE L Duia Protection Poliey - The Privacy
frllngy: adersse Efects of Furope's Dt Pratestion Policy in an Infarmation-driven Econamys, 18 Compater Law arut
Secwrirg Repert , 12002, 31 et 18 qui reproche pebcisément i la directhve de i pas8"et tenir i ln sneeptivn trteliticemelic
du daimmnpe, et dire & L scule répression des shus de ritsment des doanges: o The EU regime regulasss a2 the wimng

level ard fils to halance competing et (roperly, [ segulatcs eollection ond processing of dats upstrtam, while it
shonld reguians epecific hamiul wes downstream s, CF Sgalement dans co sons, B LITa, Balaecimy cost and benefits af
v Privacy Manedies, AE-Hroakings Jnin Resmnh Cemter for Repulsony Sdes, Working Faper, 38-3, April S0,
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en cherchant & prendre cn considération lewrs impacts sur les génémtions futures, 1
convient dés lors d anticiper les conséquentes dangercuses économigues, sociules et
culturelles que peut aviir ce développement, Appliqué aux technologies de la société
de information”, le concept de développement durable exipe que le citoyen garde
une maitrise de son image informationnelle et puisse avoir aceés aux béndlices des
services nés de ce développement techrolopique. Dans ce contexte, les 1€pislations
wvie privées e en particulier les dispositions relatives oux flux transfrontiéres
prennent tout leur sens ot trouvent leur justification | 11 ne £"agit pas de lutler contrne
des sharmful misnses: acuellement subis par les citoyens européens mais de denner &
cewx ol contre les risques de dévelappement d'une société infortnationnelle de con-
trile et liberticide, ceraines garanties minimales de protection de leurs libertés et de
leur dignité™.

V. L' atieinte & la protection des données peut étre perpétrée alors mdme que ln
persomne me quitte pas le lermitoire europdéen mais simplement du it que des don-
nées relatives i cette personne franchissent de maniére instantande, invisible et en
grande quantité el qualité les limites des territoires et gue done des risques d’atteinte
i s vie privée sont encourus du fant de leur circulation au dela des frontitres curo-
péennes,

Cette etreulation peut naitre d'ung transmission volantaire par un responsahle
ou par la personne concemnes de ses données vers un destinatire situé hors Europe,
Dans ce contexte, les articles 25 et 26 de Is Directive sc congoivent comme le com-
plément indispensable des autres dispositions qui visent les tenitements opérds uni-
yuement sur le ferritoire des Etats membres. La sauvegarde des libertés ne pourrait se
conceveir 57 sulfisait de transférer & 1"émnger les donndes initialement protégées
pour gue 'individu perde les garanties qui lui éient gecordées. Le fait que Ia protec-
tion des données constitue un droit fondamental implique que les Etats membres
prefnent des précautions pour que ce droit ne soit point vielé du fait de ce tromslert.
En outre, |'effectivité des droits reconnus dans un systéme juridique donné se mesu-
re, comme 1'affirme anicle 13 de la Convention déja ¢ité®, 4 "étendue des garan-
tes juridictionnelles™. On comprend dés lors 1 importance prise dans la négociation
des wSafe Harbor Principlesy du rile susceptible d'édtre joud par la Federal Trade

Cr. & ce propes, 2 conference organide en fevnes 2000 par ke Commission suropéenne i Helsinki:
alwwards o Sistainabls Information Socist,

® % Dutn Protection is essciinl o eealize the yoals of nsastniable Informaton Society. Dt Protection bws
provide far mechanisms to pvasd st information is processed o usesl stside the contrel or agninet individnnts.
Trassporenay meiirements muoss guaranteee that dot sishjects rentain the tug subjeces of their data; they showld ol
beparme abjeets. Duia protection [aws present datn subjecs to be the victizs tomarmow of unlinited dats collcction
and procesmg today.” (1 DRONT 2 MOV ooz, sBlegulating Data Protection in o Cross-Cultural Peripectives,
Faper rddind dans be cadie du prigel Feads special de Recherche: alfrivacy; Hvman Liberty or Consmmer Rlahe? The
LS-EL Eadgen, FUNDP S CRID (ude & parsiire),

® CE également sur e paint, 1"article 47 de la Charte eempésnse des Droit de 1 Himme,
 Wrefeetivisd du recours s"apprécie i concret. 1 iloit étre accessibbe d ' intéressé lul-méme et adéguat de
[agun & peraiedine de dénoncer ln violaton alégiée. Ceste effechvitd dis droit d’accés suppose L possibillée concnite
pour upindividu de cantzster @ aete constifismal une mgerence dars ses drites { §E RESUCCE ansif sprepden des
Dinpity de Mo, op, ¢it, p. 185

-
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Comunission dans ln résolution des iiges. De méme dans le contrat modéle, an iﬂ!‘?i&:-
1t sur la possibilité en toute hypothése pour la personne concernes de pouvoir saisir
|l juridiction compétente de son Bt L'article 4 ¢) instaure une régle de droit prive
matéricl lorsque lu situation & la base du flux trns-frontiéres présente des indices
clairs de rartachement avee le pays curopéen &’origine de la donnée dans la mesure
oit le responsable du taitement [2il susages de I' équipement sig sur le territoire de
cet Etat membre sans gue le transfert n'ait @1¢ initié par la personne concernée . Par
ailleurs, il prévient, selan un principe pénéral de droitl international, les hypothéses
de contournement intentionnel d'une réglementation,

VI, Lacirculation peut naitre asssi du sinmple fait que les données non destinées
4 une persomne située hors Europe circulent au hasard des réseaux sur le terrtoire
d"autres Etats ou peuvent ére captées par des autorités privées ou publiques de pays
tiers. Cette hypothése est celle révélés par les pratiques du réseau Echelon. 1 s"agis-
sait en ['hypothése d*écoutes, par les agences de renseignements de cerlains puys
{Etals Unis. Royvaume Uni, Nouvelle Zélande et Australic ), de messages ransitant
par les satellites de télécommunication”. Ces écoules sont opéries d partir de stations
situtes sur o lerritoire curopéen mais pnlement, 4 partir de stitions hors Europe.
Dans cette stconde hypothése oi le flux n'est pas & destination d’un pays tiers, Jes ar-
tigles 25 et 26 de Ia Directive sont inapplicables el comment justifer alors I"interven-
tion européenne en faveur du respect des libertés individuelles?

Au-dela de la justification que la clare reconnaissance de |z proflection des don-
nées comme droit fondamental apporte tux articles de la directive relatifs aux flux
trans-{rentiéres, cette reconnuissance légitime, nous semble Cil, Mattitude de 1" Euro-
pe dans les relations internationales en faveur de la reconnaissance par les Etals tiers
de pe droit fondamental, Tareét Matthews ¢, Rovoume-Uni rappelle gue alorsque
des Eials (parties 4 la convention curopéenne) eréent-des organisations internations-
les (... qu'ils transferent des compétences & ceys organisations et feur secordent des
immunités, b protection des droits fondamentaus peut 5'en trouver affectée. Toute-
fais, i1 sernit contraire au but ot & "objet de la convention que les Btats contrictanls
sojent aussi exoncérés de toute responsabilité au regard de la Comvention, dans le do-
miaine d7activité congernées, 11 est piguant de constater gue cet amét de la Cour de
Surusboure concerme précisément | Union curopéenne mais il va de sof que le méme
principe s applique & I'ensemble des relations internationales des pays membres de
la Convention curopéenns’,

LA ]L;Uﬁ!fx. “La boi applicable & Ta pridection des nbvides d egand G traiten=ng antamazisé des donndes 2
caractére persame]l”, Revie crifigue de droit internmttonal grive , Pans 1980, o, 443~ T8 aLa encporie des wlaiy de
paiieda eit précisdment celle qui coniduisent & déserminer 1o domaine temitariol de a lo plutdl gqu'd secheschar o lai
applicahile & e sitnnon fypigues.

T Bur Echelan, e sile de ks Fedemiion of American Scicmises, hrpeiwww. s oopiarpdprogram/prosess/eche
san,ateit 7 In bhass de In révélnticn des pratiques ' Bchelmn, le rappent de D, CaMenELL devanl In STOA, argane con-
silizti et Prrlement curspeen ot éepuis chjctdle plusiowrs publications { O 4 ool pard, 'owvrage: Sarveillance dec
srovitgue plandraine, Bl Allia; 2040 ¢t = mppart Inigrecpdion. Capahilities 2000, dispaibile sur le site hatp:?
wenbsery ] awatrerlon cwhrohinao/etenkusa. iml

T (f CosER-FATIAR, *les mpports entio la Convention eurnpeenne des drois de IPhamme 2t les autres
trtils conslus par bes Elals pastbs”, Mélimees Sciermers, Niphoff, 1594, T 1L po 103- 108,
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VIl La Convention du Conscil de 1'Europe a, de par de par ["article 53 de 1 Con-
vention de YVienne du 23 mai 1960 sur ¢ droit des Traités™, primauté sur ensemble
dis sutres engagements internationaoy §'is s’avérent moins protectewrs des droits et
libvertés quelle parantit™. Auw niveau des Etats membres de I'Union européenne, cotte
attitude exigeant le respect des droits de 1'homme dans les relations extérieures
guelle noue ou que les Etats Membres pourraient conelure se justilie en outre direc-
tement par [“article & du traité de 1'Union curopéenne. Elle s"inserit dang des nom-
brows textes of justifient de nombreuses mitiatives™,

Une eelle affirmation 8" impose & propos de I participation de 'Union europenne
el des autres Fiats curopéens & 'OMC, dont les réglements ne peuvent en aucune
maniére affaiblir la protection des données que Ta convention et la directive enten-
dent recantitre sux citoyvens curopéens”

Elle est o la base de la condamnation extrdémement nette prononcée par le Parle-
ment curopecn i propos du réseau Echelon ol des Etas dont le Royaume-Uni ayant
sousorl aux accords internationaux dits UKUSA ayant présidé 3 In création et orea-
misant le fonctionnement du réseau de surveillance satellitaire communément connu
sous Te nom d'Echelon™. Dang ce cas, le Parlement européen a rappelé e souci de

Lot Solen oot asticle, ascun engagemsn intematienal dun Bt memlbing die conseil de PEurops ne asimin & aver
colmire S ROnnes Eeoniues e iu cogens oo que sorstierit ln Convention surppdenns des droils de " homime

Lirs awatre urpanserst pourralt ére tire de onticle S0 4de In Convertion suropdenne elle-mims qui impliquerzit un eegn-
permend dea e sipnizes de ne pas adopter 8notes ou fritds Bermationaas qid alent pour effet de reveriren dega de la
presection aceeedée par b Convertion elle-pme { JHH. Wilsn, "Fundamenta] nghts ard territarinl besndaries: oo stans
tinnds znid vzlues in the protection of Human nghts”, m NANEUWALH and J. B0gas, The Sarepean Union and Semean
Ripiey, Danlrechi. Mantinas Nigudf hebilshers, 1905, 51-75. De maniére plus prudsnie, lie B, Doomns, Le dralt intema-
tiomal prive & ' preave de la Cormventan europderme des draits de EHonrss, Annifes de fo Fac. de Grirde Lisavain, 1999,
#, pA qui conclut cependant 3 une responsahilitg des Eiats signataines oo ¢as ol un Bl perticiperi i e comvenlion
mizrtialinrle ne respecinnt pas les dmits dablis pas I Convention curopéenna des dmits de Phomme 1

T Acepropas, B DOOQUIE, witeitg, 313 L miteur o feme o um fongs misonnement conchot: « En d&finitive,
il paszit elair que In Corsvention, ef I"interprétation qoen dnane ls Cow, jouem su mains ut mls dans lo @& fnition de
I"oftre puhlic: elles érigent le doole minimum de centning aspess de ondne pubilic of eonpéchent un dangeres remr
en arritre. On pent en effet considdner gu*use jutisprodence nationdle refizant de fire jone "exception O ordre
puhlic dans ke sers vouba par ln Convention, engagesait 2 respanszhilité de 1"Eeat devant ba Cour de $tmshourg, Bnoee
sens, ks dndits of libertds v énoncés suntune norme supénrieurs 4 |'exception d*ardre pultlicn

Lo le nete Mowak (*La conditionnalité selitive aux doils de 1'Homme”™, in £, Usbion erngdenne e
tex druity de I'Homme, op.cit, p, 71T ef la nombretse g ¥ citde): sL'imparcmce des droits de 1" Hamme paur
fex politigues extérizures de FUE dédposse cornement langement b PESC. A cdild @z P artiche 130 s traite CF {qui
st mninlenant son artzzle 1770, gat prévait que I2 politiques commapautnire dans le dotmgine d2 [z coapémtion an
développement dudl contnboer o 13 riadisation de I"objeotit péndral di respect des drnits de "Homime et des liberids
furslumenlales, 1a CE aélabore s le sndee du spresier pilicrm une palitique extéceure dans le domuime des drotls
de I"Homme en précenisant notimiment 1"iedertion de clauses spécifiques relatives & ced drodd dans ous les accords
caneli aver [os pays thes, en ainlligeant des sanclions économiques, cn |iant les deoits de P omme § des prdiErioes
comumereiales unilatémles, et en exéoumat de vases programimes O nsskstanee technique s Getivings comstnsctives
dans le damaine de by démocates ef des deoits de PHomme.n

En o dens, parmd d”autres audewrs, Th, FLOY-N, LIGNEUL, o cisé, p. 18T et 5.5 1. ROSSE, sConstinmionrs-

hisaiiare de I"Uniar curapdenne et des droits fendimentaas, AT0 eer, 2002, 1,5, 0 B BRAKDTHER-A RGSAS, “Pré-
fErences commerciales e deoit de 'honane™, m L Ul curmpdemne of les deolis de Choneae, Fh, ALsTos (6d.),
Hruylant, 2002, p. T2% eta,

*  Suroe néscou et bes probdémes suleves par son extstence, le lectenrae iéfirer mie nomikeed articles i
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voir les Etats tiers v compris les Etats Unis d' adopter des pr_uu'qws_plus respeciueu-
ses des droits de "Homme et de souserire 3 des conventions internationales en fa mi-

titre™,
4,  Conclusions

l. Laglobalisation des marchés de biens et SErVICES ﬂum_lcl contribue de mum&m
importante le développement des technologies de 'information et de fa communica-
tion ne peut remetire en cause les acquis procurés par les législations europeennes en
matiére de protection des données. Elle invite cependant les autorités européennes &
approfondir les justifications des dispositions existanles en maners de flux trans-
fronticres.

Ainsi, il ne suffit pas de maniére négative d'affirmer que les exigences de L vie
privée constifuent une exception légitime aux régles du libre marché, comme le re-
connait te traité de I"'Orgunisation mondiale du commerce™ el que les dispositions de
lu directive en matidte de Qux transfrontiéres respectent les exipences de ce truité
dans |a mesure ol notamment le libre choix des moyens de rencontrer les exigences
curopéennes est effectivement assuré et surtout dans la mesure o la nation de pro-
tection adéquate permet de reconnaitre, loin de tout impérialisme européen, Ieffec-
tivité d'une protection fondée sur des systémes juridiques i I"approche diffiérente.

*  &lpw, on HEdans lrrssolation do Parleemest Buropden o dale da 5 seplembre 2001 )
i Via b it g 1" Limion curaptenne, én perticutior | ariicle & paragraphe 2 de celui-cil g préveil | akligation e
respecter les droits foaylomicndaun. .

\-".1.; 1n Chaste des drovis fonbamentaus de 1° UE dont Partiche 7 garmin ks regpect de 1o vin prives ef famalinlo cf
prvioit e dmit am nepeect o communiestiom of Caticle & protige les données i cnractEne persaomnel,

Crisiliérant les déclurations fladiea par b Canseil. .., selon lesgueles: o le Capsell e peut accepter In création au
| ensisnimee " nyatdme d ' interception des slécommamidcalions qul ne espete s Ses rigies oo idrosit dest Etuts meim-
Iareea ot quai winle les promcipes fandumentans visint d préserver digild hamaime s

E:;nmidérmt‘l qus =3 Ersly memmhres s pewvent se soustraire aux obligatiaps qui lear jecombent m tlire do la
Cistverting relatives s droits de 1 Homme on fsisant micrvenicsur lesr lermiire les servicek de renssignements
"t pays sommis hdes digpoaitions moins rigeareusis cor cela reviondeadl 4 1|r|.v_=rdh:==| effels I rnm:lp-: de ldga-
Tid ot dos e pompaszntes — aceds by dnilt ot prévisibiling de ses effet- et viderit de & sulslance I jrarisprisdence
de la Cowr dés drovtsde I'Homme

nﬂm- tdemssaire la tegoeiatiin of o signature d'une convention entre "Union curopdemne of les I".!.'II‘ITUHIS.
Sihlissm quéchicuns des deid parties respeote 2 Iégard di Miame ke dispesitions e prejtection de In vin_pmn:- thet
citoyens et de’ confidentialite des commmmications  dis ntepriscs applicobles 4 sos propres n.‘]tiw"ms ]
enireprises, (O également |& Warking Paper de I' Europens Partlament lempersny Committee an the Echelon
Interceptin Syatem dud mod 2001 dispotibls s lesite b/ argAmpropTany processeuropard.dmit pd )

W CF Partiele MTV di CEATS dui contipnd use néleretes explicite b b via privic comma sxcoplicn aux néyics
185 1 libie circulation s Bervices. Sim-cete wriscle of s compatibiling des disposirions de 1a Diccctive on sk e
i Irans-Trongien, re M.V, PEREZ. “1a thers o any Koo for Privacy and Datn ProsssGos within the WTO Raes?™,
article i pamiiee in Efecrmnic Cormmunieniions Law Revim, Bluwer Int
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I s’agit de fagon beavcoup plus positive de proclumer gue Uapproche curapéen-
ne est fondée sur une canception radicalement différente de celle gqui peut prévaloir
dang des pays ters, La profection des données se fonde en derniére analyse non surla
pritection d intéréts économigues miais bien sur une conception de la dignité bumame
gui exige la possibilité pour chague personne de pouvoir s'aotodélerminer dans une
sociétd de 'information of la maitrise par chacun de sa propre image informationnelle
est, chague jour, rendue plus difficile par I"opacite des réseaux et la puissance de plus
en plus grande de ceux qui tritent Minformation.

Il L'objecuf des-législations européennes en matiére de vie privés n'est pas la
seule prévention ou réparation de dommages causdés par des abus en matiére dutili-
sation de donndes nominatives. Au- deld, cos [égislations visent & créer les condi-
fions, premiérement, pour que soit systématiquement opérée par les responsables de
traitement une prise en compte des nsques liberticides ou de discimunation des per-
sonnes concemiées cl, secondement, pour gue griice nux mécamsmes de ransparen-
e, un débal 4 propos de ces risques puisse naitre, ¢n un premier temps, entre les per-
sonnes:concernges ef les responsables de traftement ety dans un second lemps, de
maniére plus lnrge sy niveau de la société toute enliére,

5i 12 protection des données est dans ce contexte la condition des autres libertés
(celle d'obtenir du crédit, celle de se déplacer, celle de 8" exprimer, ...), elle exige
une régulation des pouvoirs de ceux qui, tant publics que privés, traitent cette infor-.
mation nominative relative 4 autrul, Lintervention de "Bl y lrouve sa justification.
Son intervention vise en effet & garantir le développement durible d’une socidtd
d'épanonissement de-chacun, ce qui par silleurs implique gu'elle limite sa propre uti-
lisation des Tessources informationnelles.

Ce devoir fondamemntal de ["Etat de garantir les libertés ne s'arréte pas ok limi-
tis de son propre territoire au moment ol le cyberespace ne connait plos de frontié-
res. 11 implique que le respect du droit 4 Ja vie privée reconnu comme fondamental
soil garanti méme lorsque 'information quitte le terntoire. Ce devoir justifie les dis-
postfions relatives sux flux trans-frontiéres contenues dans lesarticles 25 et 26 de la
directive, voire dans des cay exceptionnels, |"application extraterritoriole ded lois
européennes dans la mesure ol la question concerne des matidres d"ordre public. Au-
deli, il conduit les Etats européens a une sttitude plus revendicative en fiveur d'une
reconmaissance universelle de ce wdrails & ta vie privée dans les conventions el irai-
15 inlernationats.

L. Sans doute, cetie atiitude ne peut conduire 3 imposer le modéle réglemen-
tmire europden aux pays tiers. Une telle exigenice irait d encontre des principes de
I"Crrganisation mondiale du Commeree ef au-deld de la lberté de circulation des idées,
des biens el des services. Au contraire, sans exclure un devair de vigilanee" quant 4

" A cerdgand, on se flicie de a mise en place par 2 Commission de mécativmes o dynluation des syseimes
offrant de projocticss déclirtes silsquaies. CC d'ced 2gant, 'Svalation séalnde par le ol ommixsion St Working
Papert in application de b décisfon de ln Commission SH200CE dn 26 jailket 2000 4 propos des w5afe Harbor
Primcipless { Brunellzs 13 fiv, 2000 Jet [ commentaine eritigue & cet agand sde J. REIDENBERD, aFunipean Commiz-
sion avoids Privacy Dispates with the USAs, Privacy Laws & Businessdne. Newslepes Feb, 2002, p. 9,
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I'effectivité d"autres approches visant & garantir de maniére adéquate la profection
des données, nous plaidons pour un devoir de compréhension et de respect de celles-
¢i. Ceci dit, I"Furape ne pourra garantir efficacement la protection de ces données, i
elle ne cherche des alliés dans Ia technologic™ et e «designy de 'infrastructure. La
protection de la dignité humaine exige que le politique pénéire les cereles peu trans-
parents oi se décident |'architecture et les potentiafités du réseau global®,

W i ket que la ddeision du Parkment urmpden 3 propos du systéme Echelin inassie sur ln nécessiis pour
" Eumope de disposer o une polingue propre en matiss de erypiographie de mariéne b eviler les inderceptions de cotm-
rimicatiams Sleetnaniques par des pays fiem et que b récamis directive du Parlement européen et da Consetl relative o
I protection des domnees persmmslies of de 14 vie pride dins Ie sector des communieations flecironques oo
[* éablisseinent de normes sehiviqies au cas od 1a proseciion des dapnées semit mide o danger paria canfigurmtinn oy
1] imqmmdnwmimm[m.pt’mi sutomatigae de denndes i partic de | équipsment de lintemmule §

W yr geg organes de regulation techmigue = lewr imporance fimiamentale dzns led ddeivions relntives o
[ arehitectiore du réseal et & soi mode do foativenemeny, lire 3, Benleum et Y. POULLET, ales mudes dir eégulation
& Intemets, in & ansordgukstiod, BERLEL Loz, CRIECK | ed ), Clkier di Crict n* 22 Bruylant, Boedles, 2002, p.
137 etan., A cet dpnrd, les rifbexions dis 1993 de J. REDENRORD, “Rabesd uf the Hond pn Global Electronic Highways:
Merging il Trade it Technical Pamdigms™, & Hierwmnd fonrmal Lavw & Tech., 2871(199%) qui mettten dyidence fe
divares citre I'approche ieptsiative ot oollo des organss technlques de régulation



