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La loi dite « vie privée »
du 8 décembre 1992 :
la transversalité en évolution

Jean-Marc Van GysecrEM'

Directeur de I'Unité de recherche « Libertés et société de Vinformation » du Cenixe
de Recherche Information, Droit et Société (CRIDS — Université de Namur)
Avocat au barrean de Bruxelles

« Il faut se réserver une arvidre-boutique toute ndtre,
toute franche, en laguelle nous établissons notre vraie
liberté et principale retraite et solitude » (Montaigne)

Introduction

1. La protection des données est considérée comme fondamentale pour
le développement de Pindividu dans une société démocratique et pour ia
construction de son bien-étre. Elle est au service de 'Homme.

L’on doit également relever que cette protection s'étend aussi 4 fa vie profes-
sionnelle de Vindividu, qui mérite d’étre protégé sur son leu de travail. Ainsi,
la Cour européenne des droits de ’homme a, 3 maintes reprises, réaffirmé que
Tarticle 8 de la Convention européenne des droits de 'homme : « peut s’étendre
i des activitds professionnelles ou commerciales ». Cet aspect de surveillance
des travailleurs au travail fait l'objet d’une autre contribution dans le présent
ouvrage’.

Si Iz protection des données est souvent liée 4 la protection de la vie privee, son
champ d’application est beancoup plus vaste que cela. En effet, plusieurs droits
fondamentaux sont concernés. Pensons 4 la liberté d’expression, i la Liberté
d'association.

' Le présent article ne refléze que les opinions personnelies de fauteus. Il remercie cependant les membres du
CRIDS, et tout particulidrement la professeure Cécile de Terwangne et Jean Herveg, assistant-chercheur senior,
pour les discussions fructueuses refatives & [a protection des dennées A caractére personnel,

* Cour eur. DH, 28 Janvier 2003 (affaire Peck ¢ Royaume-Uni, requéte n° 44647/98) ; voy. aussi Cour eur, DH, 16
Février 2000, Amann ¢. Suisse, § 65; Cour eur. D.H, 16 décembre 1992, Niemietz ¢. Allernagne, $ 29; Cour eur, D.H,
25 juin 1997, Halford <. Ropaume-Uni, §§ 4246

> EOMraN, « La vie privée du travailleur : questions choisies, regard critique », cet ouvrage, p. 99,
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DROITS DE LA PERSONNAUTE .

De manidre assez récente, la Charte des droits fondamentaux de 'Union euro-
péenne® a élevé la protection des données 3 caractére personnel au rang de droit
fondarmental, in se méme s'il garde cette particularité de rester lier 4 d’antres.

Par ailleurs, une telle protection permet également d'éviter les discriminations
entre individus fondées, entre autres, sur les croyances religieuses, les apparte-
nances syndicales, le sexe, 1a race et les données relatives 3 la santé.

2. Outre ces considérations basées sur les droits de ’Homme fondamentaux
eux-mémes, 'on doit constater une réelle explosion des technologies de la
communicadon et de Uinformation pouvant porter atteinte i ¢e droit 4 la pro-
tection des données i caractre personnel. Ces technologies sont présentes tant
dans les activités commuerciales que publiques avec I'émergence du concept de
gouvernement électronique (eGov).

Le développement de ces technologies implique la prolifération de bases de
données informatiques servant d’endroit de stockage et de traiterent de nom-
breuses données i caractére personnel Ensuite, I'interconnexdon de ces bases de
données peut dévier vers une tragabilité de l'individu dans ses diverses activités,
qu'elles soient privées ou professionnelles.

3. Nous constatons dés lors que les technologies de la communication et de
Pinformation prennent de plus en plus d'importance dans les prises de décision
concernant des individus. Nombre de décisions reposent ainsi sur des informa-
tions contenues dans ces bases de données.

Il faut donc éviter de voix les avantages de Putilisation des technologies de I'in-
formation et de 13 communication affaiblir la protection des données 4 carac-
tére personnel.

Cela implique que les informations doivent étre non seulement correctes, mais
aussi pertinentes par rapport 3 l'cbjectif dérerminé et déclaré du traitement. 1
faut mettre en ceuvre le principe selon lequel on ne peut collecter et traiter que
les données 3 caractére pezsonnel nécessaires 4 cette finalité. Par conséquent, le
responsable de traitement (¢"est-i-dire l2 personne gui va déterminer le but du
tmitement et les moyens qui vont &tre mis en ceuvre) a une obligation de mise
3 jour des données et de limitation dans la collecte et le traitement.

4. Par ailleurs, i doit veiller 3 ce que ces données ne solent pas divulguées
sans autorisation de la personne concernée ou sans disposition légale. Cela
impose donc la mise en place de mesures organisationnelles et technigues assu-~
rant la sécurité du traitement impliquant, entre autres, la collecte et le stackage
des données 3 caractére personnel.

4 oy article & de la Charte des droits fondamentaux de I'Unicn européenne, www.curaparleuropa.cu/charter/
pdffrext, frpdf
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Cette obligation de sécurité implique une responsabilisation du responsable
(principe d’accountability) renforcée en fonction des données traitées. Il existe, en
effet, des données qui sont moins sensibles que d'autres et qui demandent donc
une protection éventuellement moindre. A titre d’exemple, nous pouvons don-
ner I'hypothése d’'une base de données ne contenant que des noms et prénoms.
Cette base de données contient des données 3 caractére personnel qui ne sont,
norn’lalement, pas sensibles et qui donc générent moins de risques et qui, en
conséquence, requirent une sécurité moins perfectionnée, Par contre, ce sera
le contraire pour une base de données contenant, par exemple, des données i
caractére personnel relatives i la santé.

Nous constatons ainsi gu'il existe deux catégories de données gui peuvent gtre
référencées. L y a, d'une part, les données sensibles qui sont celles qui touchent
Iindividu dans ce qu’il a de plus précieux en termes de sphéres privées et,
d’autre part, les autres données. La premiére catégorie concerne des données 2
caractére personnel révélant, par exercple, 'appartenance religicuse, les origines
eth.njques, ou I'état de santé. Cela peut également éure les données génétigues
qui ont cette particularité de concerner un grand nombre de personnes, étant
celles d'une méme fratrie.

5. Pamallélement i cela, il faut nécessairement donner 2 la personne concernée
les moyens de contrdle sur le responsable via un droit d’zccés duquel découlera,
entre autres, un droit de rectificadon et d'opposition.

Par ailleurs, on est dans I'obligation de mettre en place un régime de sanction
afin de rendre la Ioi pleinement efficace. En effet, 'on constate qu'une loi sans
sanction fait I'objet d'une désobéissance qui la rend parfaitement inefficace.

6. La présente contribution ne se veut pas exhaustive sur le sujet, mais plutdt
un point dentrée dans le monde de la protection des données & caractére per-
sonnel via des mots-clefs ou des principes®.

3 L'au_t'eur reEvoie le Ie;cteur vers [a chronique de jurisprudence couvrant les années 2009 & 2011 : a Libertés et
société de [information », RE.TI, n° 48 - 3-4/2012, pp. 68 et s, 2insi que « Chronique de jurisprudence en droit
des rechnelogles de ['information {2002-2608) », R.LL T, 2009,
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Section 1
La protection des données & caractére personnel en Europe

§ 1 La Convention européenne des droits de 'homme

7. Au sortir de la Deuxiéme Guerre mondiale, la nécessité d’avoir un régime
de protection des libertés fondamentales mises 3 mal est devenue .criante. Au
niveau européen, le Conseil de 'Europe y 2 répondu par la Convendon fie sau-
vegarde des droits de homme et des libertés fondamentales {CEDH, c;_—ap%-es)
dont le champ d'application est & « assurer la reconnaissance et l'application
universelles et effectives des droits qui y sont énoncés »%.

8.  Parmi les divers droits fondamentaux protégés, nous avons larticle 8 qui
concerne la protection de la vie privée et familiale et qui est rédigé comme
suit
« 1. Toute personne a droit au respect de sa vie privée et familiale, de son
domicile et de sa correspondance.
2.1l ne peut y avoir ingérence d'une autorité publique dans l'exercice de
ce droit que pour autant que cette ingérence est prévie par la loi et qu’elle\:
constitue une mesure qui, dans une société démocratique, est nécessaire d
la sécurité nationale, 3 la siireté publique, au bien-étre économique du
pays, i la défense de Pordre et 3 la prévention des inﬁ:a(.:ticns‘ péna%es, i
T protection de la santé ou de Ia morle, ou i la protection des droits et
libertés d'autrui »”.
L'on doit relever que « la notion de “vie privée” est une notion large, non sus-
ceptible d'une définition exhaustive, qui recouvre I'intégrité physique et morale
de la personne {Pretty ¢. Royaume-Uni,n° 2346/02,§ 61, CEDH 2002'—111’, et ¥E
c. Turquie, n° 24209/94,§ 33, CEDH 2003-IX) »%, ce qui permet d_e faire evloluer
le concept de concert avec les évolutions de la société tant au niveau philoso-
phigue que technique.
La Cour a égalemnent rappelé que ce droit & la vie privée est sous:tendu par une
large part laissée 3 autonomie de Iindividu. Aing, dans un arret da 11 juille
2002, elle a rappelé que :
«la dignizé etla liberté de 'homme sont essence méme dela Convcnti.on.
Sur le termin de Particie 8 de la Convention en particulier, ot Ja notion
d’autonomie personnelle refléte un principe iroportant gui sous-tend

4 Convention de suuvegarde des droits de Fhomme et des [ibertés fondamentales wwwr.canventions.coe.int,’
Treaty/Commun/QueVoulezVousasp INT=0058CM=88DF=20/02/2012&CL=FRE, 2* considérant,

? Nous soulignons.

= Cour eur, D:H, S. et Marper ¢, Royaume-Uni {Requétes n™ 30562/04 et 30566/04), 4 décernbre 2008, htep://
hudec.echrcoe.ing/sites/frafpages/search.aspx =001-90052, § 66.
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Pinterprétation des garanties de cette disposidon, la sphére personnelle
de chaque individu est protégée, v compris le droit pour chacun d'établir
les détails de son identité d’étre humain (voir, notamment, Pretty c.
Royaume-Uni, n° 2346/02, § 62, CEDH 2002-T11, et Mikul# ¢, Croatie,
n° 53176/99, § 53, CEDH 2002-1) »°.

Par ailleurs, « la garantie offerte par l'article 8 de la Convention est principa-
lement destinée i assurer le développement, sans ingérences extérieures, de la
personnalité de chaque individu dans les relations avec ses semblables »*. En
d’autres termes, « cette disposiion protége également le droit 4 l'identité et
au développement personnel ainsi que le drofr pour tout individu de nouer et
développer des relations avec ses semblables et le monde extérieur »'%
De plus, ce droit fait partie intégrante de Pindividu et {i en bénéficie égale-
ment dans d’autres sphéres que celle privée. La Cour européenne des droits d
I'homme n’a pas mangqué de le rappeler i maintes reprises. ’
Tl en va ainsi dans un arrée rendu le 28 janvier 2003 qui mppelle que :
« La “vie privée” est une notion large, qui ne se préte pas 4 une définidon
exhaustive. [...]. [ peut s’étendre d des activitds professionnelles ou commerciales.
[l existe donc une zone d’interaction entre 'individu et autrui qui, méme
dans un contexte public, peut relever de la “vie privée” »2
En 2012, elle 2 également rappelé que « la publication d'une photo interfére dés
lors avec la vie privée d'une personne, méme si cette personne est une personne
publigue »™ et que « dans certaines circonstances, une personne, méme connue
du public, peut se prévaloir d'une “espérance légitime” de protection et de res-
pect de sa vie privée »™,

9. Sile principe de l'article 8 consacre le droit i la vie privée et familiale
dans le chef de individu, 1l fixe également des exceptions & ce droit au para-
graphe 2 ; paragraphe 2 qui « appelle une interprétation étroite »**, Cependant,

?  Cour eur, DH, Cristine Goodwin c. Royaume-Uni (Requéte r° 28957/95), 11 juillet 2002, hitps//hudoc.echrcoe.
intfsies/fra/pages/searchaspx 7i=01-65753, § 50,

™ Cour ewur. D.H, von Hannover ¢ Allemagne [Requétes n™ 40650/08 er 60641708}, 7 février 2012, httpy//hudoe.
echrcoe.int/sites/ fra/pages/searchaspx 7i=001-109027, § 95.

" Coureur. D.H, Peck & Royaume-Uni (Requéte n® 44647/98), 28 janvier 2003, http://hudoc.echr.coeint/sites/fra/
pages/searchaspx fi=001-65455 , § 57; nous soulignans.

2 Coureur D.H, Peck ¢ Royatrne-Uni (Requéte n® 44647/98), 28 janvier 2003, http:f/hudocechrcoe.intfsites/fra/
pages/searchaspx 7i=001-65455 , § 57; nous soulignons.

B Cour etr. DH, von Hunnover ¢ Affemagne (Requites n™ 40660/08 et 60641/08), 7 février 2012, http://hudoc.
echr.coe.int/sites/fra/pages/search.aspx 2i=001-109027, $95.

" Cour eur. DH, von Hannover ¢ Allemagne (Requétes n®™ 40650/08 et 60647/08), 7 février 2012, http://hudsc.
echr.coe.int/sites/fra/pages/searchaspx 2i=001-109027, § 97.

¥ Coureur.DH, Rotaru c. Roumanie (Requéte n° 28341/95), 4 mai 2000, http://hudoc.echr.coe.ing/sites/fra/pages/
searchaspx 1i=001-63075, § 47.
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ces exceptions sont entourées par trois notions fondamentales, i savoir celles de
nécessité, de texte de loi et de société démocratique.

Dans le cadre de la présente contribution, nous allons nous attarder sur les deux
premiéres dés lors qu'elles sous-tendent également la législaton applicable en
Belgique en la matiére,

Le principe de nécessité ou de proportionnalité impose i chague état souhai-
tant lmiter le droit 4 ka vie privée de procéder 4 une analyse de proportionna-
lité entre, d'une part, la protection de la vie privée et, d’autre part, les intéréts
publics. & s’agit de la pierre angulaire de tout le principe des exceptions de
l'article & de Ia Convention.

Cette analyse s’efectuera en choisissant la voie Ia moins attentatoire 4 la vie pri-
vée pour atteindre objectif visé. En d’autres termes, il foudra chotsir la mesure
la moins invasive en excluant les autres possibilités.

La Cour européenne des droits de 'homme a ainsi considéré « quil conve-
nait d’accorder aux autorités nationales compétentes une certaine ladtude pour
&tablir un juste équilibre entre les intéréts publics et privés qui se trouvent en
concurrence. Cependant, cette marge d’appréciation va de pair avec un contrdle
européen {Funke c. France, arrét du 25 fevrier 1993, séric A n° 256-A, p. 24, §
55) et son ampleur est fonction de facteurs tels que la nature et I'importance
des intéréts en jeu et la gravité de I'ingérence (Z ¢. Finlande, arrét du 25 févzier
1997, Recueil des arréts et décisions 1997-1, p. 348, § 99) »*S.

Si le principe de nécessite est contrdlé par la Cour eurcpéenne des droits de
I'homme, il en va de méme pour ce qui concerne l'obligaton en vertu de
laquelle I'exception doit étre prévue par la loi. « Les mots “prévue par la loi”
imposent non setlement gue la mesure incriminée ait une base en droit interne,
mais visent aussi la qualité de la loi en cause : ainsi, celle—ci doit &ure accessible
au justiciable et prévisible »'7. Cela « implique ainsi — et cela ressort de I'objet
et du but de 'article 8 — que le droit intezrne doit offtir une certaine protection
contre des atteintes arbitraires de la puissance publique aux droits garants par le
paragraphe 1 [...]. Or le danger d'arbitraire apparaft avec une netteté singuliére
13 ol un pouvoir de 'exécutf s’exerce en secret [...] »2,

Si les concepts de « base en droit interne » et d’accessibilité ne posent pas de
problémes au niveau de leur compréhension, la Cour a estimé nécessaire de
préciser « qu'une norme est “prévisible” lorsqu’elle est rédigée avec assez de

% Cour eur. DM, Peck ¢. Royaume-Uni (Requéte n® 44647/98), 28 janvier 2003, hutp//hudocechrcoeint/sites/fraf
pages/search.aspx 2i=001-65455, § 77; nous soulignons.

V' Cour eur. D.H, Rotary ¢. Roumanie (Requéte n° 28341/95), 4 mai 2000, huepi//hudoc.echreoe.int/sites/fra/pages/
saarch.aspx %i=001-63075, § 52.

W Cour eur. D.H, Amann ¢ Suisse (Requite n® 27798/95), 15 février 2000, hrepsf/hudoc.echrcoeint/sites/fra/pages/
search.aspx =001-62971, § 56,
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précision pour permettre i toute personne, e s’entourant zu besoin de conseils
éclairés, de régler sa conduite »'. La loi deit donc fixer, entre autres, le genre
d'informations pouvant étre traitées, les catégories de personnes auprés des-
quelles les données peuvent &tre collectées et les circonstances précises dans
lesquelles les données peuvent étre collectées. Cela permettra donc i I'individu
de vérifier la compatibilité de la loi avec lz prééminence du dreit ainsi qu’un
contrdle a postericri de ]a bonne mise en wuvre de la lod.
La Cour européenne des droits de 'homme a ensuite opéré un lien entre la
protection de la vie privée et la protection des données  caractire personnel,
entre autres, dans un arrée du 4 décembre 2008 dans lequel elle précise que :
«La protection des données a caractére personnel joue un rdle fondamental
pour Yexercice du droit au respect de Ia vie privée et familiale consacré
par 'article § de la Convention. La législation interne doit donc ménager
des garanties appropriées pour empécher route utilisadon de données 3
caractére personnel qui ne serait pas conforme aux garantes prévues dans
cet article {voir, mutats mutandis, Z c. Finlande, précité, § 95) ».%

La Convention du Conseil de 'Europe pour la protection des
personnes a I'égard du traitement automatisé des données a
caractére personnel

§2

10. En 1981, le Conseil de I'Europe a estimé nécessaire de parvenir & une
convention réglant de maniére claire la question du traitement des données
i caractére personnel méme si cette matiére faisair déji 1'objer de législatons
nationales, comme ¢’était le ¢as en France.

Le Conseil de 'EBurope était arrivé au constat que la protection des données &
caractére personnel devait éme renforcée compte tenu de « J'utilisation croissante
de P'informatique & des fins administratives et de gestion »™ et du fait qu’ « au
cours des années i venir, le traiternent automadsé des informations continuera
4 s'imposer dans le domaine administratif et de gestion et celz notamment en
raison de Pabaissement des cofits du traitement informatique des données, de
Tappariton sur le marché de dispositifs de traitements “intelligents” et de la
mise en place de nouveaux équipements de télécommunications pour la trans-
mission des données »2.

®  Coureur. D.H, Rotaru ¢ Roumanie (Requéte n® 28341/95), 4 mai 2000, http://hudec.echreoeint/sites/fra/pages/
searchaspx 2i=001-63075, § 55.

®  Cour eur. DH, 5. et Marper ¢ Royatme-Uni (Requdtes n® 30562/04 et 30566/04), 4 décembre 2008, hoep://
hudoc.echrcoe.int/sites/fra/pages/searchaspx 1i=001-90052, 2l 103.

 Rapport explicatif de fa Convention pour ia protection des personnes A égard du traitement automatisé des
données A caractére personnel, § 1, 2. 2, httpy/feonventions.coe.int/Treaty/FR/Reports/Html/108.htm.

= Rapport explicatif de la Convention pour la protection des personnes & I¥gard du traitement automnatisé des
données i caractére personnel, § 1. ak 3. hup://cenventions.coeint/Treaty/FR/Reparts/Hrml/108.hrm,
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lace une protection

Tl est intéressant d’observer que cette convention 4 mis en p
rs toujours zctuels

adaptée aux données 4 carzctére personnel et des concep
méme s la convention fair actuellement Pobjet ¢’une révision.

Nous ne nous attarderons guére plus sur cette convention dans le cadre de la
présente contribution, non pas qu'elle soit inintéressante — que du conmaire —,
mais parce que nous analyserons la loi belge qui s'en inspire fortement.

§ 3. La Charte des droits fondamentaux de I'Union européenne

11. Depuis l'entrée en vigueur du Traité de Lisbonne, Ia Charte des droits
fondamentaux de YUnion européenne est juridiquemnent contraipnante.

12. Si larticle 7 de ce texte consacre classiguement la protectior: du droit

au respect de la vie privée, I'article 8 présente Poriginalité de garantir — au
cein d’un catalogue général de droits fondamentaux — ur droit autonome 2 la
protection des données 3 caractire personnel. Cet article éléve ainsi donc la
protection des données i caractérs personnel au rang de droit fondamental in
se, méme s'il garde cette particularité de rester lier 3 dautzes tels que la liberté
@ association, le droit i la vie privée et la liberié d’expression.

Cet article § dispose donc que !
« 1. Touse personne a droitila protection des

la concernant.
2. Ces données doivent étre maitées loyalerent, 3 des fins déterminées et sur
ou en vertu d’un autre

1a base du consentement de la personne concernée
fondement légitime prévu par la loi. Toute personne a le droit daccéder
aux données collectées la concernant et d’en obtenir la rectificadon.

le d'une autorité

données 3 caractére personnel

3. Le respect de ces régles est soumis au contrd

indépendante »”.
Il est intéressant de constater gue la note du Présidium® rattache ce droit tant
3 Vardcle 8 de la CEDH qua la Convention du Conseil de PEurcpe pour
la protection des personnes 3 I’égard du teaiternent automatisé des données &
caractire personnel du 28 janwvier 1981, rarifiée par tous les Etats membres, ou
encore i la directive 95/46/CE du Parlement européen et du Conseil relative
3 Ia protection des personres physiques A I'égard du traitement des domnées &
caractére personnel et 4 la libre circulation de ces données dont il sera question

cl-dessous.

» hctp:,’lwww.europarLeurapa.eu,'charterfpdfl:ext,:’-r.pdf.
» Note du Présidium sur le projer de Charte des droits fondamentaux de [Union européenne, www.europarl.

europa.eu/charter/ wdff04473 _frpds, p. 17,
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Cetre filiad i
n' ‘fﬁlatl()l:l entre ces divers textes de base en matére de protection des don
ées 3 caractére personnel est établie afin d’en renforcer Fancrage dans le droit
euro ! 1 &
dm.tp\etzl d autant plgs que, en vertu de article 52.3 de la Charte®, le sens du
it d la protection des données 3 caract? insi ,
ractére personnel ainsi que é
: ; sa port
les mémes que ceux conférés par la CEDH. ; porstesent

Le Presidium a motivé cela cornme suit :

;le lé:a]x;graphe 3 vise 4 assurer la cohérence nécessaire entre la Charte
o PrésenteHcilf;oza;t le pn;lcipc‘ que, dans la mesure ou les droits de
2 prsente ; rrespondent egaler?lent 4 des droits garants par Iz
CEDH ,que I uni et; ef:ur ‘por_telz, ¥ compris les ]%miracions admises, sont les
e aczll : dpre]z‘c;: _CE]?H. il en‘resulte en particulier que le
g 2 es mtfo%:s 4 ces cllrozts, doit respecter les mémes
g que ceux ﬁxes par le régime détaillé des limitations prévu dans la
etﬁflfa, Sém que ceci porte atteinte i 'autenomie du dreit communautaire
N CcE s ovli;dg {:s:;:; iescizn:n;nautés européennes. La référence i
! venton et ses
portée des droits garantis sont déterminés non iﬁiﬁ:ﬁ;;ﬁiiiﬁ;ﬁt dl:
;: 1§:§t§sm§:t? }z:msm;;silt ppa;-rla1 :uéiipmien?e c.le la Cour européenne
ur ¢
curopée.nnes. La derniére phrase du paragm;hleui?sc:ideesrr(:f;:zl:lumdz?s
de I'Union d’assurer une protection plus étendue, : -

La i . .
I’Z h;te_desddrmts_ qui peuvent, au stade actuel et sans que cela exclue
. O, ut:r.orzlz1 u c\l:cnt, de la législation et des traités, étre considérés comme

orrespondant 3 des droits de Ia CEDH au sens du présent paragraphe est

IEPIOdultE Cl—dCSSGllS. Ne sont pas ¢ I()dlllts lES dIO outent 3
2 ~
) P 1ts qui 5a

Cela doit également &tre 1 & ‘ard ité

O u en paralléle avec article 6 du Traité de 1'Union qui
;(a léT}:’Union recc?nnait les droits, les Hibertés et les principes énoncés dans
B arte des c%rons f?ndamcntaux de I'Union eurcpéenne du 7 décembre
2000, telle qu adaptée le 12 décembre 2007 4 Stasbourg, laguelle a 1
méme valeur juridique que les traités, 5 o

Les dissosit ;
: es iﬂasp?szuons de la Charte n’étendent en aucune maniére les compétences
e 'Union telles que définies dans les traités.

3 Dansla mesure of: [a présen harte con FOILS COTT ndant & des droits garancis par o]
présente Charte contient des d correspondant Al par la Convent

eyropéenne de sauvegarde des draits de 'homme et des libertds fondamentales, leur sens et leur portée sont les
T t des lib fi P
. . les, | !
Im' emi es que ceux que leur cenf}re ladite convention, Cette disposition ne fait pas obstacle a ce que le droic dl e
'Union accarde une protection plus érendue. I l
Note du Présidium sur le projet de Charte des droits f i rl
roj .Y
ur o p e its fondamentaux de Union européenne, WWW.ELIFOpal 1
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Les drois, les libertés et les principes énoncés dans la Charte sont
interprétés conformément zux dispositions générales du dtre VII de I
Charte régissant l'interprétation et l'applicadon de celle-ci et en prenant
dtment en considération les explications visées dans la Charte, qui
indiquent les sources de ces dispositions.
2. D’Union adhére i la Convention européenne de sauvegarde des droits
de 'homme et des libertés fondamentales. Cette adhésion ne modifie pas
les compétences de 'Union telles quelles sont définies dans les traités.
3. Les droits fondamentaux, tels qu'ils sont garantis par la Convention
enropéenne de sauvegarde des droits de I'homme et des libertés
fondamentales et tels qu'ils résultent des traditions constitutionnelles
communes aux Etats membres, font partie du droit de I'Union en tant
que principes généraux. »
Pour ce qui est de Pexercice de ce droit, la note du Presidium renvoie i la direc-
tive 95/46 et 3 Particle 52 de la Charte pour ce qui est des limitatons possibles.

§ 4. La directive 95/46/CE relative 2 la protection des personnes
physiques  I'égard du traitement des données A caractére
personnel et 4 la libre circulation de ces données

13. L'Europe s'est dotée, en 1995, d'un texte relatif 4 la protection des don-
nées 3 caractére personnel sous forme de directive qui est la directive 953/46/
CE relative i la protection des personnes physiques 3 I'égard du traitement des
données i caractére personnel et 3 la libre circulation de ces données (directive
95/46 ci-apres).

Cette directive 2 été transposée en Belgique par la loi du 11 décembre 1998
modifiant la loi du 8 décembre 1992 relative 2 la protection de la vie privée a
I'égard des traitements de données 3 caractére personnel.

Nous ne I'analyserons donc pas plus amplement ici dés lors que nous nous
astarderons plus longuement sur la Jégislation belge, objet de la présente contri-

bution.

§ 5. La directive européenne vie privée et communications
électroniques

14. Afin de donner un rapide panorama des principaux textes européens en
matitre de vie privée et de protection des données 3 caractére personnel sans
pour autant les aborder spécifiquement dans la présente contribution, notons
la directive 2002/58 du 12 juillet 2002 concernant le traiternent des données &
caractére personnel et la protection de la vie privée dans le secteur des commu-
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n.%cations Electroniques™ (directive dite « vie privée et communicatons électro-
nigques ») qui est une directive spécifique venant compléter la directive générale
(95/46/CE) pour réglementer la protection des données dans le secteur spéci-
fique des communications électroniques. Cette directive fair partie du ¢« paquet
télécom ».

Cette directive 2002/58 ne s'applique qu’aux fournisseurs de services de
comumcaﬁons électroniques accessibles au public, ce qui peut, dans certains
doma:fnes, générer des distorsions de concurrence au bénéfice d’opérateurs ne
fournissant pas de tels services de communications électroniques accessibles au
public, mais offrant cependant des services 4 valeur ajourée basés sur la localisa-
don tels que ceux que 'on trouve sur les GPS de voiture.

Ce texte régle aussi le recours aux cookies et 'envoi de communications non
sollicitées (spam).

Cetre directive traite de la séeurité en rappelant, conformeément  la direc-
l:iv-c 95/46, que des mesures d'ordre technique et organisationnel doivent &ure
prises. Mais le texte va plus loin sur le plan de Ia séeurité et impose également
une obligation, 4 charge du fournisseur de services, d'informer les ab;nnés des
risques particuliers de violation de la sécurité du réseau « et, si les mesures que
peut prendre le fournisseur du service ne permettent pas de I’écarter, de tout
moyen éventuel d'y remédier, y compris en en indiquant le cofit probable »%,

15. La grande nouveautd apportée au texte Jors de sa révision fin 2005% tient
dans Pinstauration d’une obligation d’informer 'autorité nationale de contrdle
fles « violations des domnées 3 caractére personnel »¥ : des incidents touchant
i la sécurité suscepdbles d'entrainer des risques graves pour la vie privée de
Pabonné (par exemple, vol ou usurpation d'identité, atteinte i Vinvégrité phy-
sique, humiliation grave ou réputation entachée). Lorsque la violatdon de don-
nées 51 caractére personnel est de nature i affecter négadvement les données i
caractere personnel et la vie privée d'un abonné ou d'un particulier, le four-
nisseur doit aussi avertir de la viclation, sans retard, 'abonné ou le partdeulier
concerné, sauf si le fournisseur 2 prouvé i Pautorité compétente qu’il 2 mis en
of.:uIrrt? Ies mesures de protection technologiques appropriées en réponse i cette
violation.

16. La confidentialité des communications est également prévue de maniére
telle que les Etats membres doivent garantir, « par la législation nationale, la

7 LOAUE, L2071 du 31 juiller 2002, pp, 37-47,
*®  Directive 2002/58/CE, article 4.2, .
*  Directive 2002/58 modifiée par la directive 2009/136/CE d i
u Parlement eurapéen et d |
2009, .0, L 337 du 18 décembre 2009, p. 11, P ki Consell du 35 novembre
*®  Directive 2002/58/CE, article 4.3,
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confidentalité des communications effectaées au moyen d'un réseau public de
commumnications et de services de communications électroniques accessibles
ay public, ainsi que Iz confidentialité des données relatives au tmfic y affé-
rentes »1, Cette confidentialité doit étre garantie 3 Pégard de tout ters 4 une
communication &lectronique : il est interdit 3 toute autre personfle que les ut-
lisateurs parties 3 la communication électronigue « découter, d'intercepter, de
stocker les communications et les données relatives au trafic y afférentes, ou
de les soumettre 3 tout autre moyen d’interception ou de surveillance, sans le
consentement des utilisateurs [parties 4 la communication &lectronique] sauf
lossque cette persoane v est légalement autorisée »2. Bien entendu, le stoe-
kage technique nécessaire 4 l'acheminement d'une communication x'est pas,
Tui, interdit™.

17. Par ailleurs, le stockage des informations ou l'accds 2 des informations
stockées dans Péquipement terminal d’un abonné ou d’un udlisateur « n’est
permis qu’i condition gue I'abonné ou Tutilisateur ait donné son accord, aprés
avoir recu, dans le respect de la directive 95/46/CE, une information claire et
compléte, entre autres sur les finalités du traitement »**, La directive met donc
en exergue le consentement informé de I'abonné ou de 'utlisateur.

De plus et sauf exception, « les données relatives au trafic concernant les abon-
nés et les utilisateurs traitées et stockées par le fournisseur d’un réseau public de
commumications ou d'un service de communications &ectroniques accessibles
au public doivent &tre effacées ou rendues anonymes lorsqu’elles ne sent plus
nécessaires 3 la transmission d’une comnounication » sous réserve d'exceptions
prévues par les Ftats membres ou par la directive elle-méme®. I est 3 noter
que, parmi ces eXceptions, Nous Iefrouvons Tactivité commerciale du fournis-
seur de services qui Iui permet de traiter ces données relatives au trafic « pour
autant que Vabonné ou Iutilisateur gue concernent ces données ait donné son
consentement préalable »%, consentement qui peut &tre retiré 3 tout moment.

18. La directive traite également des données de localisation autres que les
donuées relatives au trafic en prescrivant que leur traitement ne pourra étre
effectué « qu'apzés avoir &é rendues anomymes OU MOyennant le consentement
Ges urilisateurs ou des abonnés, dans la mesure et pour la durée nécessaires i
1 fourniture d'un service 3 valeur ajoutée »”. Le consentement devra, bien

¥ Directive 2002/58/CE, article 5.

2 Directive 2002/58/CE, article 5.1.

3 Directive 2002/58, article 5.1, in fine.
¥ Directive 2002/58, article 5.3

% Directive 2002/58, article 6.1.

% Directive 2002/58, article 63.

¥ Directive 2002/58, 9.1,
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ex}tendu, &we éclairé, ce qui implique une information: quant « au type de do

nées de localisation autres que les donmées relatives au trafic qui sers traité dn_
objectifs et.dc la durée de ce maitement, et du fait que les données seron;: ;j
10N TINSMmises i un tiers en vue de la fourniture du service i valeur ajoutée »*
Par ailleurs et en cas de consentement, les utilisateurs ou les abonnés « doivent-
garde.r la possibilité d’interdire temporairement, par un moyen simple et gratuit
le traitement de ces données pour chaque connexion au réseau ou pour cgl'rla ,
transmission de communication »¥. g e

19_. Pour ce qui concerne les communications électroniques non sollicitées
mieux Conrues sous le vocable de spam, elles sont soumises au consentcment,
prealfzble. Ce consentement est présumé lorsque 1'émetteur d'une telle com-
n}umcation ¢ a, dans le cadre d’une vente d’un produit ou d'un service, cbtenu
t:hrccternent de ses clients leurs coordonnées électroniques en vue d'un ::ourricr
glectronigue »* et « pour autant que lesdits clients se voient donner clairement
et expressément la faculté de s'opposer, sans fTais et de maniére simple, & une
telle exploitation des coordonnées électroniques lorsqu’elles sont recuei'llics et
lors de chaque message, zu cas ol ils n'auraient pas refusé d’emblée une telle
-exploitation »*, Uarticle 13.4 précise également que « dans tous les cas, il est
interdit d’émetrre des messages électroniques 3 des fins de prospection ciirecte
en camox_:ﬂant ou en dissimulant I'identité de I'émetteur au nom duguel la
comumcadon est faite, ou sams indiquer d’adresse valable 3 laquelle le desti-
nataire peut transmettre une demande visant 4 obtenir que ces communications
cessent »,
Fl faut relever que cette directive a été transposée en Belpique par la Ioi du 13
juin 2005 relative avx commmunications électroniques qui n’est pas Uobjet de la
présente contribution,

§ 6. La directive sur la rétention des données (datag retention

20. Nou; devons également mentionner la directive 2006/24/CE sur Ia
conservation de données générées ou traitées dans le cadre de la fourniture de
services de communications électroniques accessibles au public ou de réseaux
publics de communications qui 2 modifi¢ la directive 2002/58/CE analysée ci-
dessus. Cependant, elle fair I'objet d'une procédure de modification suite aux
refus .de plusienzs Erats membres de la transposer ou i des décisions de coul:s
constitutionnelles annulant les lois de transposidon pour inconstituticnnaliré

¥ Directive 2002/58, 9.1.
¥ Directive 2002/58, 9.2.
“  Directive 2002/58, 13.2.
“ Directive 2002/58, 13.2.
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T est 3 noter que la Belgique se trouve dans le premier groupe dés lors qu'elle
n'a jamais voté de loi de transposidon.

21. Le principe de cette directive qui §'inscrit dans la mouvance des textes pris
dans un contexte de lutte contre ie terrorisme et la criminalité organisée est
&'obliger les fournisseurs de services de communications glectroniques acces-
sibles zu public 3 conserver une série de données pour une durée allant de six
mois 3 deux ans.

Ces données sont précisées 2 Particle 5 de cette directive et sont, par exemple,
le numéro d'appel de Tappelant, le auméro IMEI de 'appelé, etc.

Cetre directive continue faire débat par rapport i 52 legalité dans nombre
&'Etats membres et a donné liew 3 des décisions de plusieurs cOuss consgmtion-
nelles tel que cela a &té le cas en Allemagne.

Nous devons bien avouer qué cette directive souléve nombre de questions par
rapport i certains principes ciés en matiére de protection de 1a vie privée tels
que celui de nécessité prévu par article 8 de la CEDH.

Section 2
La protection des données & caractére personnel en Belgique

22, Lz Belgique sest dotée d'une loi relative i 1z protecton de 1a vie privée
3 'égard des traitements de domnées 3 caractére personnel le 8 décembre 1592
{loi « vie privée », ci-aprés). 5 elle 0’ était pas précurseur €n la matiére, elle pré-
cédait cependant la directive 95/46/CE. Ladoption de cette directive par IEu-
rope 2 entrainé une modification de la loi belge par Veffet de la transposition de
la directive. Cela portait, entre autres, sur la modification® ou Iintroduction®
de définidons et de concepts. Les charaps d’application matériel, perserinel et
cerritorial ont également &6 modifiés tout comme Iz notion de contrble des
traitements tant interne® gu'externe par 12 Commission de 12 protection de
la vie privée via la déclaration de traitement et des compétences &largies. La
question des transferts de données Vers des pays tiers reprenant les concepts de
la directive 95/46 a également été visée.

Par 1a suite, la loi a encore fait Tobjet de modifications avec Pintroduction des

comités sectoriels et Uarticle 34 concernant le budget.

P ———

@ o Maitre de fichier» devient « respansable de maitement» et « gestionmaire de fichiers » devient & soUs-
taiant

3 Tiers», qui €5 auwe que le responsable de traitement, le
autorité directe et « destinataire », qui peut faire partie de la strucrure du responsable de wairement ou du solss-
traicant (département, adminiscration). '

“  QObligation de shourité égalernent A charge du sous-traitant et disparition de Vobligation de falre un « érat pour
chague traitement » 2u profit d'une « déclaration » moins précise mais non mains utile.

<ous-traitant oU personnes wravaillant sous feur
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23. 1l est im, I

. portant de souligner que i « vie privé

sans avoir 4 Uesprit les norm:s iutgrnai; 10;1 . VieHPn"ee e e e
; ] onales telles que la i

péenne des droits de "homme et la directive 95/46 : omention exo-

2
Ainst dans son arrgt du 18 mars 2010, L’l Cour Comumuomeue a COHSldEI’C

«[...] La C 1 1 b
in[mrzm;on 5‘:‘: peut cxaminer s le législateur a respecté les obligations
e qui :iecoulent des dispositons invoquées de la direct
préch Eg ;ecmve ?:/ 46/CE du Parlement européen et du Conseil dcn;:r
octe! nrfent d5, zelanv’c i }a protection des personnes physiques i I’ég’arg d
v ;s 1;)nne:c:s 1 caractére personnel et 4 la libre circulation de c::u
domnes] et ¢ la convention 2° 108 [du Conseil de I'Eurepe du 28 janvi i
b opmlér  protection des personnes i 1'égard du traitement info;]matie‘r
doe [rela:; z; c;r]:c;erc pear—songel] auxquelles 1a loi précitée du 8 décemb:
2 rotection de la vie privée 2 1’8 i
1992 el a privée & I’égard des traiteme
exécue;(s) ; cca;:ctebll-f pc_arson?el] et ses modifications ultérieures do?ztrieii
: . obligations forment un ensemble indissoci i
. Cqm sont reproduites i I'article 22 de la Conslirlflilgjﬂ:i?able Ao il
a - - - ’
norm(::r réa}ﬁ?rme d_onc 13 filiatjon de I'artcle 22 de la Constitution et d
- pmteccg.: u; sri)ant .Infér}cflrcs telle que Iz loi du 8 décembre 1992 rel:::} 5
e Wn e1 vie privée 2 I'égard des traitements de donnécs; cara s‘\tm .
pesonne! lacc_ es normes internationales qui sous-tendent le droit 3 1 o
vie privée. Cela donne égal e
et lav . G ement une clef d’anal é
;::glfgirzmtl:fins de article 8 de la CEDH rendue par la Cglszi iisrim:s e
fes drots ¢ ic; eno;:s:::; ;ictStrasbourg sont applicables. Cela a été conﬁr:izezﬁz
\ s termes, par la Cour qui idéré qu’ « 1
Rouvele fo : erme qui 2 considéré qu’ « il
i ;;E: ire?balratmres de _['l‘]artxcle [22] que le Constituant [a]qchc:;chzes"son -
A ég n;m de la proposition en concordance avec article 8 de la Cor?v:;zne
- ]gH) c; ed fz}u_vegarde des droits de I'homme et des lbertés fondam tafl) .
« Consti;_i I:1.111 ewter’tox_.tte contestation sur le contenu respectif de l'art?:l ;S
on et de l'article 8 de la CEDH » {Doc. parl., Chambre, 1993 1;9:

n® 997/5, p. 2} »*8,
§ 1. Notions de base
A 3
Données a caractére personnel et personnes concernées

La ]. 1 i
24, Ol « VIC Prived » définit 1&5 (i()] nees d caractere (~
N
. ; - ACLET perSOIlnel COIIII
ctant toute Hlformanon concernant une personne physique ldentzf;ee
ou

45
C
C {29/2010), 18 mars 2010, www.const-court.be; nous soulignans,

4%

C.C (166/2011), 10 novemnbre ww! -court.be, .6, Voir emen sllet
2011 6.6, & €C 2 7
w.const-court.be, B1 W gal T {122/2011}, let 2071
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identifiable, désignée ci-aprés “personne concernée” ; est réputée identifiable
une personne qui peut &tre identifiée, directement ou indirectement, notam-
ment par référence i un numéro d'identdfication cu 4 un ou plusieurs éléments
spécifiques, propres 3 son identité physique, physiologique, psychique, écono-
mique, cultarelle ou sociale »*,

La perscnne concernée sera cette personne physique concernée par les infor-
mations.

25. Nous attirons Uattendon sur le fait que cette définition ne vise gu'une
personne physique 3 I'exclusion des personnes morales. Cette limitation aux
personnes physiques peut s’expliquer par le fait que Iz loi traite d'un droit fon-
damental qui, par définition, n'est Iattribut que des dites personnes physiques.
Cependant, ¢ guand cependant de telles données reposent sur des données qui
i leur tour concernent une personne physique, Ia [loi “vie privée”] peut s’appli-
quer »*&,

26. Par ailleurs, a définition est extrémement large dés lors qu’elle vise toute
information sans aucune limitation. L'information peut donc 8tre Liée 2 la
sphére privée cornme publique.
L'on doit relever que :
«n’exclut pas 'application de la loi le fait que les données soient relatves 3
un commergant, un indépendant, une profession libérale oul’administrateur
dune société, La loi ne fait pas de distinetion entre le caractére public ou
privé de la donnée. Le fait qu'elles se trouvent dans des registres publics
accessibles au public n’exclut pas non plus son application. »”.

Ces données i caractére personnel peuvent &tre le nor, le prénom, les adresses
IP, un log ainsi que I'a considéré la Cour d'appel de Ligge dans un arrét du
22 octobre 2009%. Des images vidéo peuvent également &me considérées
comme des données i caractére personnel®.

@ Article 1,$ 1, de fa loi « vie privée »,

“ | Ph. MOINY et J-M. VAN GYSEGHEM, « Chronique de jurisprudence en droit des technologies de linfarmation
(2002-2008) », RD.T.L, 2009, p. 83; voy. également Comm, Courtrai (17 ch.), 19 juin 2003, T.G.R-TWMR, 2007,
liv. 2, p. 100, confirmé par Gen, 6 janvier 2005, TG.R-TWVR. liv. 2, 2007, pp. 92-63. La Cour d'appe! de Bruxelles
2 considéré que « le droit au respect de la vie privée bénéficie aussi, dans une certaine mesure, aux personnes
morales. Dis lors, il peut tre adimis que le drait au respect de la vie privée des personnes morales englobe fa
protection de leurs secrets d'affaires », Bruxelles, 30 juin 2010, JLM.B., 25/2011, p. 1184. Il semble cependant que
ta Cour se soit limitée A larticle 8 de la CEDH et ne soit pas allée jusqu’h la lof « vie privée s,

©  ].Ph. MOINY et J.-M. Van GYSEGHEM, « Chronique de jurisprudence en droit des technologies de Vinformation
{2002-2008) », RD.TL, 2009, p. 83,

% Lidge {7 ch.), 22 octobre 2009, R.D.TL, n° 38/2010, pp. 95 ets.

5 Voy. Corr. Bruxelles (51° ch.), 14 janvier 2002, A&M, 2002, p. 198. Voy. aussi Lidge (6 ch.). 27 juin 2003, RD.T1, 2004,
n® 18, p. 105 2t Mons (1™ ch ), 2 mai 2005, précicé, p. 1057.
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Le Conseil d'Etata également estimeé, dans un arrée du 27 octobre 2005, qu’ « un
test I’haleine entraine la collecte d'une donnée i caractére personnel »2,

27. 1 faut, mais i suffit, par ailleurs que la personne physigue soit identifiée ou
idendfiable. Si le premier terme est assez évident 4 comprendre, tel n’est pas le
cas du second qui donne Lieu 4 beaucoup de discussions. Pour en comprendre
Iz portée, nous devons nous reporter au considérant 26 de Ia directive 95/46
qui précise que « pour déterminer si une personne est idendfiable, il convient
de considérer I'ensemble des moyens susceptibles d’étre raisonnablement mis en
ceuvre, soit par le responsable du traitement, soit par une autre personne, pour
identifier ladite personne »®., Pour considérer qu’une personne soit identifiable,
le responsable de traiterment devrz donc vérifier si Iui-méme ou toute autre
personne peut identifier la personne. Cela rend, bien évidemment, également
la définition extrémement laxge dés Jors que, dés instant ot quelqu™un pourra
identifier la personne concernée, il sagira d’une donnée i caractére personnel.
Imaginons, par exemple, qu'une société de stagstique soit chargée par plusieurs
chaines de supermarché de réaliser une enquéte de raux de fréguentaton de
divers établissements et de voir si les clients sont fidéles i une seule chaine ou
s’ils en fréquentent plusieurs. Pour ce faire, la société de statistique enregistre
les plaques d’immatriculation des véhicules entrant dans les parkings des super-
marchés pour ensuite analyser leur fréquentation. Au regard de la définition de
Particle 17, § 1 de la loi « vie privée », 1l s'agit de donnges a caractére personnel
dés lors qu'un ters peut identifier les propriéraires des véhicules, 4 savoir Ia DIV,
Or, la société de statistique n’a pas pour objectif de procéder 3 une telle ident-
fication et, de surcrolt, n'a pas acceés aux registres de la DIV,

11 serait donc utile d’analyser cette définition de maniére contextuelle ¢t en rap-
port avec la finalité du traitement. Cela permettrait de considérer que la société
de statistique ne traite pas de données i caractére personnel et ne tomberait
donc pas dans le champ d’application matériel de la loL.

Nous observons done qu'une analyse contextuelle de la lof « vie privée » est
nécessaire afin d’éviter de la rendre contre-productive par U'imposition d’obli-
gations dont certaines ne pourraient pas &tre rencontrées par le responsable de
traitements.

B. Responsable de traitement

28. Un responsable de traitement est «la personne physique cu morale,
l'association de fait ou administradon publique qui, seule ou conjointement
avec d'autres, détermine les finalités et les moyens du traitement de données 3

T CE, arrér n® 150861 du 27 octobre 2005, hops/fwww.madvst-conserat.be,

% Nous soulignons,
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caractére personnel »°. La loi précise également que ¢ lorsque les finalités et les
moyens du traitement sont déterminés par ou en vertu d’une loi, d’un décret
ou d’une ordonnance, le responsable du traitement est la personne physique,
la personne morale, Iassociation de fait ou 'administration publique désignée
comme responsable du traitement par ou en vertu de cetze loi, de ce décret ou
de cette ordonnance ».

29. Dans le cadre de la présente contribution, seul le premier alinéa nous
intéresse dés lors qu'il donne les trois critdres permettant de déterminer le
responsable de traitement, 3 savoir la détermination des finalités et des moyens.
Le Groupe de larticle 29 a considéré qu’ « étre responsable du traitement
tésulte essentiellement du fait quune entité a choisi de traiter des données
i caractére personmel pour des finalitds qui lui sont propres »*. Il s'agira bien
souvent d’une analyse factuelle qui obligera le juge, par exemple, i vérifier si
le responsable de traitement peut &tre considéré comme tel. Le Groupe de
Tarticle 29 ne dit rien d’autre en considérant que la capacité de déterminer « se
déduira généralement d'une analyse des éléments factuels ou des circonstances
de Despéce :il conviendra d’examiner les opérations de traitemnent en question
et de comprendre qui les détermine, en répondant dans un premier temps aux
questions “pourquoi ce traitement a-t-il lieu?” et “qui I'a entrepris > »%.

30. Outre cette capacité de déterminer, il faut gu'll v ait détermination des

finalités et des moyens.

Selon le Groupe de larticle 29 :
« On peut en outre affirmer que la détermination des finalités et des
moyens revient 3 établir respectivement le “pourquoi” et le “comment” de
certaines activités de traitement. Dans cette optique, et puisque ces deux
éléments sont indissociables, il est nécessaire de donmer des indications
sur le degré d'infuence qu'une entté doit avoir sur le “pourquei” et le
“comment” pour étre qualifiée de responsable du traitement.

[..]

Lorsqu'il s’agit d’évaluer la détermination des finalités et des moyens en
vue d'attribuer le réle de responsable du traitement, la question centrale
qui se pose est donc le degré de précision auquel une personne doit
déterminer les finalités et les moyens afin d’éwre considérée comme un

S Article 1, § 4, 2% 1. de a loi «vie privée »,

% Article 1, § 4, 2l 2 de la loi « vie privée »,

% GROUPE DE L'ARTICLE 29, Avis 172010 sur les notions de « responsable du traitement » et de « sous-traitant », WP
149, http://eceuropa.et/justice/policies/privacy/docs/wrdecs/2010/wp169_frpdf p. 9.

S GROUPE DE L'ARTICLE 29, Avis 1/2010 sur les notions de « responsable du traitement » et de « sous-traitant », WP
169, huep:/fec.eurapa.eufjustice/policies/privacy/docs/wpdocs/2010/wp169_frpdf, p. 9
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responsable du traitement et, en corollaire, la marge de manceuvre que
la directive laisse 4 un sous-traitant. Ces définitions prennent tout leur
sens lorsque divers acteurs interviennent dans le tritement de données 4
caractére personnel et qu’il est nécessaire de déterminer lesquels d’entre
eux sont responsables du traitement (seuls ou conjointernent avec d’autres)
et lesquels sont i considérer comme des sous-traitants, le cas échéant »*.

Par finalité, l'on entend I'objectif poursuivi par le responsable de traitemnent, le
« pourguoi » évoqué par le Groupe de 'article 29.

Les moyens, pour leur part, expriment la fagon par laguelle on atteindra ebjec-
tif, la finalicé et pourront étre techniques, mais aussi organisationnels.

Au terme dune telle analyse, Iz Cour d’appel de Mons a considéré qu’un détec-
tive privé devait étre qualifié de responsable de trzitement au motf qu'il a établi
un rapport contenant des données 3 caractére personnel en utlisant un logiciel
de traitement de texte®. Cette analyse est cependant contestable des lors qu'un
dérective pourrait étre considéré comme agissant pour le compte d’un tiers et
sous ses instructions, ce qui constitue les attributs d'un sous-traitant ainsi que
nous le verrons ci-dessous.

A noter que cette qualité de responsable de traitement peut étre partagée.
C. Sous-traitant

31. Le sous-traitant est défini comme étant « la personne physique ou morzle,
I'association de fait ou I'administration publique qui traite des données 4 carac-
tére personnel pour le compte du responsable du traitement et est autre que
la personne qui, placée sous 'autorité directe du responsable du traiternent, est
habilitée 3 traiter les données »%.

1 ressort de cette définition que, pour &tre considéré comme sous-traitant, I'on
ne peut pas étre dans une relation hiérarchique avec le responsable de trai-
ternent et que I'on doit traiter des données i caractére personnel pour son
compte. Bien souvent, le sous-traitant interviendra sur les moyens mis en ceuvre
pour atteindre les finalités dés lors qu'il sera fait appel 4 lui pour ses compé-
tences particulidres. Ce sera le cas de fournisseurs de service internet tels que les
fournisseurs de cloud computing®.

¥ GROUPE DE UARTICLE 29, Avis 1/2010 sur les notions de « responsable dy traitement » et de « seus-craizant », WP
169, http://eceuropa.eufjustice/policies/privacy/docs/wpdecs/2010/wp169_frpdf, p. 14,

¥ Mons (14* ch.), 2 rmars 2010, RD.T, n° 4142010, pp. 80 ets.

@ Article1,§ 5, de la lol « vie privée ».

% Voy. ) ce propes, J.-M. VAN GYSEGHEM, « Cloud computing et protection des données & caractére persennel ;
mise en ménage possible? », R.D.TL, Issue 42, pp. 35-50. Voy. également GROUPE DE L'ARTICLE 29, « Avis 05/2012
sur informatique en nuage », huep://ec.europa.eu/justice/data-protection/farticle-29/documentation/opinion-
recommendation/files/2012/wp196_Fpdh
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D, Traitement

32. Par traitement, 'on doit entendre « toute opération ou ensemble d’opé-
rations effectuées ou non i l'aide de procédés automatisés et appliquées i des
données & caractdre personnel telles que la collecte, Uenregistrement, I'orgzni-
sation, la conservation, 'adaptation ou la modification, 'extraction, la consul-
tation, ['utilisation, la communication par transmission, diffusion ou toute autre
forme de mise 3 disposition, le rapprochement ou I'interconnexion, ainsi que le
verrouillage, 'effacement ou la destruction de données 4 caractére personnel »%2,

Le traitement est done un ensemble d’opérations extrémement large.

Le fait de collecter ou de consulter des données i caractére personnel est déja

considéré comme un traitement de données 4 caractére personnel. 1l en va de

méme lorsquan logiciel de traitement de texte® est utilisé pour enregistrer des
données a caractére personnel.

La Cour d'appel de Mons, dans arrét déji cité ci-dessus, a ainsi considéré que :
«le rappor: d’un détective privé consttue en effet un traitement de
données 4 caractére personnel au sens de lalof du 8 décembre 1992 lorsque,
comme en I'espéce, il contient [des données i caractére personnel], i savoir
toute information se rapportant 4 une personne physique identfiée ou
identifiable, lorsque ces données ont subi un “traitement automatisé”, i
savoir tout traitement dans lequel le(s) technologie(s) de I'information (ec
de la communication) intervien{nen)t, tel que le trairement de texte utilisé
en informatique »*.

Dans un arrét du 19 novembre 2009, la Cour d’appel de Lidge 2 considérs,

pour sa part, que le fait, pour un gestionnaire de site internet, d’enregistrer et de

conserver des données pour Ini permettre d’envoyer des courriels non sollicités
constitue un traitement de données 3 caractére personnel®,

33. Il est également utile de rappeler que la notion de traitement ne s'applique
pas uniquement lors d’opérations i I'zide de procédés automatisés, mais égale-
ment 4 des traitements manuels. En effet, la loi « vie privée » « s’applique 3 tout
traitemnent de données i caractére personnel auromatisé en tout ou en partie,

@ Article 1, § 2; Voy. également, sur cette notion, Cass, 16 mai 1997, LT, 1997, p. 779: Anvers, 27 septembre
1995, ALT, 1995-86, note ). DUMORTIZR; Th. LEONARD, « La protection des donndes & caractére persannel et
lentreprise », in Guide juridique de fentreprise, 2¢ &, Titre X, Livre 112, Diegem, Kluwer, 1996, p. 15, n° 130;
en France, voy. notamment: Cass, {ch, crim.), 3 novembre 1987, D, 1988, ), pp. 17 €t 5, note H. Maist; T.GL
Créedl, 10 juler 1987, D, 1988, |, pp. 319 et 5, note |, FRAYSSINET; J. FRAYSSINET, « La Cour de cassation et a loi
infarmatique, fichiers et libertés ou comment amputer une loi tout en raffermissant son application », L.CP, 1988,
1. n°3223; Idem, « Contre l'excessive dlstinction entre fichier et dossier : Le pas en avant du tribural correctionne!
de Paris », Expertises, 1990, pp. 16 et s,

& Voy.suprg, p. 26, 0° 0

“ Mons (14° ch.), 2 mars 2010, RD:TL, n® $1/2010, p. 83 avec la note de F. Durmortier,

% Ligge (7" ch.} 19 novembre 2009, DAOR, 2010/96, p. 453,
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zinsi qu’3 tout trzitement non automatisé de données i caractdre personnel
contenues ou appelées & figurer dans un fichier »%. Par fichier, I'on entend
« tout ensemble structuré de données i caractére personnel aceessibles selon des
critéres déterminés, que cet ensemble soit centralisé, décentralisé ou répard de
maniére fonctionnelle ou géographique »%. En clair, pour que la loi s’applique
également i un traitement effectué par des moyens non automatisés, « il faut
des données ordonnées et que celles—ci soient accessibles en fonction de cri-
téres déterminés. A cet égard, I'ordre et la méthode conduisent inévitablement
a l'application de la loi »®. Un classement sur base des noms des personnes, par
ordre alphabétique, constitue ux fichier au sens de la loi « vie privée ».

§ 2. Principes de la loi « vie privée »

A, Transparence

34. L'un des principes fondamentaux de a lol « vie privée » est Iz notion de
transparence de tout traitement 4 'égard de la personne concernée. Cette trans-
parence est, évidemment, tempérée par le devoir de confidentizlité 4 'égard des
tiers.

35. Ce principe se retrouve i divers niveaux dans Iz loi 4 commencer par
I'obligation d'informer la personne concernée tel que cela figure 3 I'article 9.
Ainsi, le responsable de traitement « doit fournir i Ia personne concernée auprés
de laquelle il obdent les données la concernant et au plus tard au moment
ol ces données sont obtenues » ou « si elles n’ont pas été obtenues zuprds de
la personne concernée, le responsable du traitement ou son représentant doit,
dés I'enregistrement des données ou, si une communication de données 3 un
ters est envisagée, au plus tard au moment de la premiére communication des
données » au moins une série d'information étant, entre autres, 'identité du
responsable de traitement, les finalités du traitement, les droits de la personne
concernée, etc.

Pour certaines données telles que celles relatives i la santé ou 4 des litiges sou-
Tois aux cours et tribunaux ainsi qu’aux juridictons administradves, & des sus-
picions, des poursuites ou des condamnations ayant trait 3 des infractions, ou i
des sanctions admimistratives ou des mesures de sireté, des informations com-
plémentaires doivent étre données ainsi que cela est prévu aw chapitre III de
Tarrété royal du 13 février 2001 portant exécution de laloi du 8 décembre 1992

% Article 3,$ 17, de la lof « vie privée ».

Article 1, § 3, de la loi « vie privée »,

. oF TERWANGNE, |, HERVEG, §-M. VAN GYSEGHEM, Le divorce et les technologies de linformation et de la
cemmunication : introduction & fa pretection des dennées dans la preuve des causes de diverce, Kluwer, 2005,

B.

Q
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relative i la protecuon de la vie privée i I'égard des traitements de données 4

caractére personnel (arrété royal, ci-dessous).

Cette obligation d'informadon connaft cependant certaines exceptions :
« a) lorsque, en particulier pour un traitement aux fins de statistigues
ou de recherche historique ou scientifique ou pour le dépistage motivé
par la protection et la promotion de la santé publique, Finformation

de la personne concernée se révéle impossible ou implique des eforts
disproportionnés;

b} lorsque I'enregistrement ou la communication des données i caractére
personnel est effectué en vue de Papplication d’une disposition prévue par
ou en vertu dune loi, d"un décret ou d'une ordonnance »%.

La premiére exception est, en réalité, une obligation d'information différée ds
lors que Parréré royal prévoit que le responsable de traitement « communique
cette information, 4 Ia premiére prise de contact, avec la personne concernée »™,
Cela est justifié par le fait que cette exception se base sur une impossibilité
ou une disproportion de moyens 3 metire en ceuvre pour remplir 'obligation
d’information. Cela implique donc que, dés 'instant ot un tel obstacle disparat,
I'obligation doit &tre respectée.

A cela s'ajoutent des exceptions propres & certaines activités telles que le joura
nalisme7’, la Stireté de I'Etat, Je Service général du renseignement et de la sécu-
rité des forces armées, etc.

36. Un autre aspect de la loi découlant de ce principe de transparence est
I'cbligation de déclarer le traitement 4 Ia Commission de la protection de la vie
privée préalablement 3 sa mise en ceuvre tel que cela est prévu i l'article 17 de
la loi.

Cette déclaration ne conralt que quelques exceptions prévues par I'arrété royal
en ses articles 51 et suivant ainsi que pour ce qui concerne les traitements
manuels et sur microfiches™. A noter que les avocats sont soumis 4 la loi et 3
cette obligaton de déclaration™.

Si cette étape peut paraitre fastidicuse 4 certains, et surtout & certaines ente-
prises, elle n’en demeure pas moins importante pour, au moins, trois raisons :

~ Porter 'existence du traitement i la connaissance du public via le registre
public accessible sur le site internet de la Commission de la protection de

Article 9, § 2, de fa lof « vie privée »,
Article 30, de l'arrécé royal,

Article 3, § 3, de la loi « vie privée ».
Article 17, § 1%, de la loi « vie privée ».

Voy, . DE TERWANGNE, « Les ¢abinets d'avocars et la Jo sur fa protection des données A caractére personnel »,
Cobinet davocats et technologies de linformation : bafises et enjeux, 2005, pp. 149 et s,

a8 o2 oo
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la vie privée. Cela permet également ila personne Concgr%-lée potentiell
d'appréhender ledit traitement i I'instar de ce qu e’:]le f"erar: avec une 1ok
Cela lui permet donc de pouvoir évaluer la portée d'un fraitement, 1?3
mesures de sécurité qui I'entourent, etc. Dattenton est cependanf attirée
sur le fait que la déclaration ne dispense pas le res?onsablc de traiterment
de fournir une information i la personne concernee.

- Obliger le responsable de traitement 3 analys.ew:' son t:raicemt,znt en !:er‘m;;s
de finalités, de qualité des données, de sécuritg, etc_. Czela n’est p’as neg -
geable, et ce, surtoutr pour de petites structures gui n‘ont pas nécessaire-
ment en service juridique ou un délégué i la protection des' rl_onnees en
son sein. Une telle analyse peut donc se révéler utile pour éviter que la
protection des données 3 caractére personuel ne soit négligée par manque
de temps ou de ressources. )

- Permettrs & la Commission de la protection de la vie privée (-i'opercr un
contrdle et le cas échéant dinterroger le responsable de trmtemcnt, sur
certaines ambiguités de sa déclaration. A condition, évidemment, qu’elle
en ait les capacités logistiques et financiéres. .. ‘ ’

11 est utile de rappeler que l'arrété royal prévoit certaines exemptions d-e de_clla—
ration qui sont limitées et 2 interpréter limitauvement tel que prévu aux articles
51 et suivants. . )

A noter également que certains traitements requ‘iért_:nt une autorisaton pdrea—
Iable déliviée par les comités sectoriels. Il en va ainsi pour le tra'nsfert df: or714-
nées & caractére personnel relatives 4 Ia santé, du numérc de registre nadonal”™,

etc.

37. Ce principe de transparence donne égaler_nef]t n\aissance aux droits -des
personnes concernées avec, en premier lieu, celui d'acces. ’ ‘

Le droit d’accés est fondamental pour la pezsonne concernée afin qu c]lf: puisse
procéder 3 diverses vérifications dont, bien évidemment, cfe]le ’de savoir §i dc?s
données i caractére personnel la concernant sont traitfées. SJ: l’a repor,lsc est posi-
tive, elle pourra alors prendre connaissance. d’es données traitées et 5 assurer que
le traitement est conforme & la loi « vie prives ». '

De ce premier droit qui est, en quelque sorte, une porte d’c?trée au m;crg:ogz
pour la personne concernée découle Iexercice d'autres droits tels que le arox

de rectification, d’opposidon, etc. ’

I est intéressant de relever que la Cour de justice de 'Union europeenne 2
considéré, dans un arrét du 7 mai 2009, que :

M Yoy Bruxelles (9° ch.), 9 mai 2012, inédit.
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« 49. Ce droit au respect de la vie privée implique que la personne
concernée puisse s'assurer que ses données 4 caractére personnel sont
traitdées de maniére exacte et licite, c’est-i-dire, en particulier, que les
données de base la concernant sont exactes et qu’elles sont adressées i
des destinataires autorisés. Ainsi qu'il est énoncé au quarante et uniéme
considérant de la directive, afin de pouvoir effectuer les vérifications
nécessaires, la personne concernée doit disposer d'un droit d'accés aux
données la concernant qui font I'objet d'un traitement.

50. A cet égard, 'article 12, s0us 2), de la directive prévoit un droitd’accés
aux données de base ainsi qu'a U'information sur les destinataires ou les
catdgories de destinataires murxquels ces données sont communiquées.

31, Ce droit d’accés est nécessaire pour permettre 3 la personne
concernée d’exercer les droits visés 3 l'article 12, sous b) et ¢), de la
directive, i savoir, dans le cas o le traitement de ses données ne serait
pas conforme 3 cette directive, celui d’obtenir que le responsable du
traitement rectifie, efface ou verrouille ses données [sous b)] ou qu'il
notifie aux ters auxquels les données ont été communiquées ces
rectification, efacemnent ou verrouillage, si cela ne s"avére pas impossible
ou ne présuppose pas un effort disproportionné [sous c)l.

52. Ce droit d’accés est également nécessaire pour permetre d I
personne concernée d'exercer le droit d'opposition au traitement de
ses données 4 caractére personnel visé i l'artcle 14 de la directdve ou
le droit de recours en cas de dommage subi préva aux articles 22 et 23
de celie-ci.

53. S’agissans du droit d’accés i Pinformation sur les destinataires ou
les catégories de destinataires des données de base ainsi que sur le
contenu des données communiquées, la directive ne précise pas si ce
droit concerne le passé ni, le cas échéant, la période visée dans le passé.
54. A cet &gard, il convient de constater que, pour assurer Ueffet utile
des dispositions visées aux points 51 et 52 du présent arrér, ce droit
doit nécessairement concerner le passé. En effer, si tel n’érait pas le cas,
la personne intéressée ne serait pas en mesure d’exercer de maniére
efficace son droit de faire rectifier, effacer ou verrouiller les données
présumées illicites on incorrectes ainsi que d'introduire un recours
juridictionnel et d’obtenir la réparation du préjudice subi.

[.-]
70,70 v a liew, dés lors, de répondre 4 la question posée de la manidre
suivante :
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— Larticle 12, sous a), de la directive impose aux Brats membres de
prévoir un droit d’aceés 3 Dinformation sur les destinataires oun
les catégories de destinatajres des données ainsi qu’au contenu de
I'information communiquée non seulement pour le présent, mais
aussi pour le passé. Il appartient aux Etats membres de fixer un délai
de conservation de cette information ainsi qu’un aceés corrélatif 4
celle-ci qui constitzent un juste équilibre entre, d'une part, Pintérét
de la personne concernée i protéger sa vie privée, notamment au
moyen des voles d'intervention et de recours prévus par la directive
et, d'autre part, la charge que l'obligation de comserver cette
information. représente pour le responsable du traitement.

— Une réglementation limitant la conservation de information sur
les destinataires ou les catégories de destinataires des données et le
contenu des données transmises i une durée d'un an et limitant
corrélativement I'accés 3 cette information, alors que les données de
base sont conservées beaucoup plus longtemps, ne saurait constituer
un juste équilibre des intérét et obligation en cause, i meins qu’il ne
soit démontré qu'une conservation plus longue de cette informarion
constitzerait une charge excessive pour le responsable du traitement.
1l appartient 3 la juridicton nationzle d’effectser les vérifications
nécessaires ».

8i, bien entendu, la Cour a fondé son raisonnement sur la directive 95/46, il est
transposable en droit belge.

A noter que le droit d’aceés peut &ore différé en cas de recherche médico-scien-
tifique dans certaines conditions™. Il s’agit d'un droit différé et non pas d'une
extinction du droit.

B. Détermination des finalités

38. Darticle 4, 2° prescrit que les données & caractére personnel deivent étre
collectées pour des finalités déterminées. Cela permaettra, en effet, aux personnes
concernées de connaitre U'objectif poursuivi par le responsable de traitement.
La détermination de la finalité est fondamentale, car c’est elle qui va détermi-
ner le traitement de données 4 caractére personnel et permetire 4 la personne
concernée de contrdler le sort réservé aux données le concernant.

La finalité doit étre précise afin de permettze 3 la personne concernée d'effec-
tuer cette analyse et d’exercer les droits qui lui sont conférés par ka loi. Cette

% C).CE,Rifkeboer c. Pays-Bas, C-553/07, httpy//curia.europa.eufjuris/document/document_print jsf2doclang=FR
Ltext=Apageindex=0&part="1&mode=Ystiedocid=74028%occ=firstidir=&cid=177376.

% Article 10,§ 2, de la loi « vie privée ».
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précision permettra également au responsable de traitement de déterminer les
données qui devront étre collectées et traitées. 1 sagit donc d'une étape essen-
telle en matiére de protection des données i caractére personnel.

A noter que cette finalité doit &tre reprise dans la déclaration de traitement
afin d'également permertre 2 la Commission de la protection de la vie privée
d’effectuer un contrdle.

39. La finalité doit également &tre explicite, ce qui signifie qu’elle doit étre
annoncée, ne pas &tre tenue « secréte » ou « camouflée »7.
11 est également urile de rappeler que Iz finalité doit &tre légitime, ce qui signifie
que :
¢ la finalité ne peut induire une atteinte disproportionnée aux intéréts de
la personne concernée par les domnées, au nom des intéréts poursuivis
par le responsable du traitement. La notion de légitimité invite donc 2
un examen de proportionnalité. On n’admettra pas comme légitime un
objectif qui causerait une atteinte excessive aUX PEISONIEs CONCErnees »™,

40. La détermination de la finalité permettra également de définir une durée
de conservation des données dés lors que Varticle 4, 5° de la lol « vie privée »
prescrit que les données i caractére personnel doivent étre
« conservées sous une forme permettant I'identfication des personnes
concernées pendant une durée n’excédant pas celle nécessaire i 1a réalisation
des finalités pour lesquelles elles sont obtenues ou pour lesquelles elles
sont traitées ultérieurement. [...] »

Nous constatons que cette conservation dépendra de la finalité sous réserve
de précision apportée par I"arrété royal concernant la conservation de données
«au-deld de la période précitée, 4 des fins historiques, statistiques ou scienti-
fiques »”.

C. Nécessité/proportionnalité

41. La notion de proportionnalité se place i deux niveaux dans la loi « vie
privée », i savoir celul des données i caractére personnel, mais également du
traitement lui-méme.

42. Lartcle 4, 3° prescrit que les données 3 caractére personnel doivent Etre
« non excessives au regard des finalités pour lesquelles elles sont obtenues et

C. DETERWANGNE, « Les cabinets d'avacats et Ia loi sur la protection des donnéesa caractdre personne! », Cabinet
davecats et technologies de lnformation : balises et enjeux, 2005, p. 157.

C‘ OF TERWANGNE. « Les cabinets d'avocats et fa ot sur la protection des données i caractére personnel », Cabinet
daveeats et technologies de 'information : balises et enjeux, 2005, p. 157 avec notes infrapaginales.

" Article 4, 4°, de la loi « vie privée ».
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pour lesquelles elles sont traitées ultérieurement ». Cela signifie que le respon-
sable de traiternent ne pourra pas collecter des données qui ne semient pas
nécessaires pour atteindre la finalité qu’il 2 préalablement déterminée.
Un arrét a été rendu par la Cour constitutionnelle dans le cadre d'une requéte
en annulation déposée contre 1a loi du 21 janvier 2010 modifiant la loi du 25
juin 1992 sur le contrat d'assurance terrestre en ¢e qui concerne les assurances
du solde restant dii pour les personnes présentant un risque de santé accru.
En vertu de cette loi, 2 Commission des assurances devait établir un code de
borne conduite 3 défaut de quoi le Roi était habilité 3 régler la question des
questionnaires médicaux dans le cadre des assurances du solds restant dd pour
les personnes présentant un risque de santé accru.
La Cour a considéré que :
« le législatenr 2 pu estimer que utdlisation de ces questonnaires devait
gore réglementée afin d’éviter que, dans le cadre de la conclusion d'un
contrat d’assurance, des questions solent posées qui ne sont pas pertinentes
ou qui sont excessives et quil soit ainsi porté atteinte de maniére
disproportionnée au droit au respect de lz vie privée des incéressés. Il a
égalemnent pu estimer que le fait que les assureurs exigent un examen
médical complémentaire et demandent les résultats de celui-ci, en plus de
l'utilisation &’un questionnaire médical, pouvait constituer une restriction
disproportionnée du droit au respect de la vie privée de I'intéressé dans les
cas ol Je montant assuré demeure limité »*,

Elle 2 zinsi clairement rappelé que la proportionnalité devait étre analysée au

niveau des données afin d’éviter que des données non nécessaires 2 Iz finalité

ne soient traitées.

La Cour européenne des droits de "homme a également précisé que :
« Le droit interne doit notamment assurer que ces données sont
pertinentes et non excessives par rapport aux finalitds pour lesquelles elles
sont enregistrées, et qu’elles sont conservées sous une forme permettant
I'identification des personnes concernées pendant une durée n’excédant
pas celle nécessaire aux finalités pour lesquelles elles sont enregistrées
(préambule et article 5 de la Conventon sur lz protection des données et
principe 7 de la recommandation R(87)15 du Comité des ministres visant
i réglementer utilisation de données & caractire personnel dans le secteur
de la police) »*.,

B¢ (166/2011), 10 novembre 2077, www.const-court.be, B16T.
B Cour eur, DH, 5. et Marper ¢ Royaume-Uni (requétes n® 30562/04 et 30566/04), 4 décembre 2008, hetpe//
hudoc.echtcoein/sites/fra/pages/search.aspx 21=001-90052, 21, 103.
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Nous constatons donc, et pour rappel, que la détermination de la finalité est
primordiale pour permettre, d’une part, au responsable de tritement de déter-
miner les données  caractére personnel qu'il collectera et traitera ainsi que
la durde de conservation de celleswci et, d’autre part, i la personne concernée
d'extercer son contzble via les droits qui Iui sont offerts par la loi « vie privée ».

43. Par ailleuss, la loi « vie privée » met également la notion de nécessité zu
niveau du traitement lui-méme. Ainsi, les articles 5 et suivants de 1z loi mettent
cormme condition de légitimité du traitement la nécessité de celui-ci pour cer—
taines finaiicés.

Dans un arrét du 10 novembre 2011, la Cour constitutonnelle a eu Poceasion
de rappeler que « toute ingérence des autorités dans le droit au respect de la vie
privée [doit &tre] prévue par une disposition législative suffisamment précise »%
outre qu'elle doit répondre « & un besoin social impérieux » et qu’elle doit étre
« proportionnée au but ligitime qui est poursuivi »®,

La Cour européenne des droits de "homme a également esimé que :

« le caractére général et indifférencié du pouvoir de comservation des
empreintes digitales, échantillons biologiques et profils ADN des personnes
soupgennées d’avoir commis des infractions mais non condamnées, tel
quil a été appliqué aux requérants en I'espice, ne traduit pas un juste
équilibre entre les intéréts publics et privés concurrents en jeu, et que
TEtat défendeur a outrepassé toute marge d’'appréciation acceptable en
fa matdiére. Dés lors, la conservation litigieuse s'analyse en une atteinte
disproportionnée au droit des requérants au respect de leur vie privée et
ne peut passer pour nécessaire dans une société démocratique »*.

Le juge devra dong, s'il est saisi dans le cadre d'une violation de la loi « vie
privée », analyser le traitement afin de déterminer si la condition de nécessité/
proportionnalité a effectivement été rencontrée.

D. Légitimité

44. Lalégitimité est principalement présente aux articles 5,6,7 de la loi « vie
privée » dés lors que ces articles prévoient des situations que le législateur a
considérées comme respectant la balance entre les intérdts du responsable de
traitement et ceux de lz2 personne concernée. Il s'agit, i chaque fois, d'une légi-

CC. (166/2011), 70 novemiire 2011, www.const-courtbe, B35.3. Il faut relever que cette exigence permet au
Justiciable de pouvoir contrdler Ingérence et sa légaliné Voy, également Caur eur. D.H, Rotaru ¢ Roumanie, du
4 i 2000, Rew: trim. dr. h, 2001, pp. 137-183, obs. ©. DE SCHUTTER,

® Nous soulignots.

Cour eur. BH, 5. et Marper ¢ Royaurne-Uni (requétes n® 30562/04 et 30566/04), 4 décembre 2008, heepytf
hudoc.echreoe.int/sites/fra/pages/search.aspx 1i=001-90052, al, 125,
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timité présumée; }egitimité qui doit &tre une caractéristique de la finalité visée
i Tarticle 4 de la loi tel que cela a été mentdonné ci-dessus.

La lecture de Iz loi doir donc &tre la suivente, et ¢’est peut-étre cela qui la rendra
plus aisée 4 Lire :

1. vérifier que les données sont traitées loyalement et licitement;

2. vérifier que les finalités sont déterminées, explicites et légitimes;

3. pour ce dernier point, 2ppliquer les articles 5 et suivants selon le type de
données i caractdre personnel pour vérifier les bases de légitionité présu-
mée;

4. cette étape accomplie, revenir i larticle 4 pour vérifier que les données
sont bien pertinentes, adéquates, ete.

Il s'agit d'un « jeu de piste », mais qui doit &tre « joué » dans cet ordre pour
pouvoir arriver 4 une solution qui soit compatible avec la loi « vie privée ».

E. Catégories de données

45. Laloi ¢ vie privée » distingue plusieurs catégories de données dont le trai-
tement z des bases de légitimation différentes.

46. La premiére catégorie est celle que nous appellerons normales dés lors que
les données y reprises ne sont pas susceptibles in se de porter atteinte aux libez-
tés fondamentzles ou i la vie privée. Il s’agit d’une catégorie « par défaut » des
lors que s’y retrouvent toutes les données qui ne sont pas visées par les articles
6,7 et § de la loi ¢ vie privée ». Nous y retrouvons donc les noms, prénoms,
adzesse, etc.

Nous devons relever que le principe de faitement concerpant cette premiére
catégorie est celui d’autorisation via Particle 5, £, de la loi qui prescrit gue le
traitement de données A caractére personnel peut &tre effectué « lomsqu'il est
nécessaire i Ia réalisation de I'intérét légitime poursuivi par le responsable du
traitement ou par le tiers auguel les données sont communiquées, i condition
que ne prévalent pas 'intérét ou les droits et libertés fondamentaux de la per-
sonne congernée qui peut prétendre i une protection au titre de la présente
loi ». Cela revient & dire que le traitement est autorisé apres que le respon-
sable de traitement ait effectué une mise en balance entre ses intérérs 3 traiter
les données et I'intérét ou les droits et libertés fondamentaux de la personne
concernée.

En cas de lige porté devant lui par une personne concernée qui estimerait
avoir été victime d’un traitement basé sur cet article, le juge devra procéder
luj-méme i cette 2nalyse de balance. Il s'agira alors d'un concrble a posteriori.
C’est 3 cette analyse a posterior! que la Cour d'appel de Liége a procédé, dans le
cadre d'un dossier de prometion ¢t de prospection commerciale, pour consi-
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dérer que « s'il peut &tre admis que les finalités de promotion et de prospection
commerciale sont légitimes, elles sont néanmoins pzimées par les droits fon-
damentaux de la personne concernée, dont le droit 4 la protection de sa vie
privée »*. 31 cette amalyse @ posteriori n'est pas confortable pour le responsable
de traitement, il s'agit de la seule protection possible des intéréts et droits fon-
damentaux de la personne concernée.

47. Le deuxiéme type de catégories concerne les données que l'on qua-
lifiera de sensibles et dont le traitement est préva aux articles 6, 7 et 8 de
la loi « vie privée ». Ces articles mettent en place un régime dinterdicdon
de tmitement compte temu du fait que les données visées sont susceptibles
in se de porter atteinte aux libertés fondamentales ou i la vie privée. La loi
« vie privée » préveit des exceptons 3 l'interdiction qui sont principalement
fondées sur une base contractuelle, une loi, un intérét public ou un intérét
vital ou encore sur le consentement de la personne concernée. A noter que le
consentement n'est pas prévu par 'article 8 8,

Il est utile d'attirer Pattention du lecteur sur le fzit que, si le consenterent dela
personne concernée est un refiet du principe d’autodétermination de Vindividu
tel que nous 'avons &vogué plus haut, il consttue cependant la base de 1égisi-
mation du traiternent la phus faible dés lors que la personne concernée peut le
retirer sans devoir motver sa décision.

Dartide 6 concerne les données 3 caractére personnel « qui révélent I'origine
raciale ou ethrique, les opinions politiques, les convictions religieuses ou philo-
sophiques, 'appartenance syndicale, ainsi que le traitement des données relatives
3 Ia vie sexcuelle » et dont le traitement est interdit sauf 4 s¢ rouver dans une des
situations prévues par I'article.

L'article 7 concerne, quant & lui, les données 4 caractére personnel relatives 3 la
canté dont le traitement est également, et par prindpe, interdit. La loi prévoit
cependant des exceptions qui y sont reprises.

La troisiéme catégorie de données i caractére personnel sensibles concerne
celles « relatives 3 des litiges soumis aux cours et tribunaux ainsi qu’aux juri-
dictions administratives, & des suspicions, des poursuites ou des condammnations
ayant trait i des infracions, ou 3 des sanctions administratives ou des mesures
de stireté » tel que cela est visé 4 V'article 8 de 1z loi « vie privée ». Le nombre
d'exceptions prévues pour traiter ces données est tres faible par rapport i celles
prévues aux articles 6 et 7. En effer, Ton passe de dix — douze exceptions i
seulement cing. Cela démontre I'extréme sensibilité de ces données & caractére

% Ljdge (7 ch2), 19 novembre 2009, DACR, p. 455.

% (onnées 3 caractére personnel relatives 3 des litiges soumis aux cours et tribunaux ainsi quiaus juridictions
adrninistratives, 4 des suspicions, des poursites ou des condamnations ayant trait 3 des infractions, o desg
sanctions administratives ou des mesures de slreté,
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personnel gui doivent étre protégées de maniére encore plus forte. A noter que
1z noton de nécessité est omniprésente 3 'instar des deux précédentes catégo-
ries de données sensibles.

48. A ce stade-ci de la réflexion, il nous parait utile de relever 'ambiguité des
articles 6 et 7 par rapport 3 leur qualification méme. En effet, ces deux articles
sont applicables dés instant ol un traitement porte sur les donngées visées,
méme si le traitement nte vise pas les données & caractére personnel pour ce
qu’elles sont.

Par exemple, le site internet d’une société comprend un annuaire des personnes
travaillant en son sein; cet annuaire est accompagné de leurs photos. Si un
des employés apparait sur la photo en portant des signes religieux, le traite-
ment de cette photo, étant une donnée i caractére personnel, devrzit tomber
dans le champ d'application de l'article 6 dés lors que la donnée est reladve
i Pappartenance religieuse de la personne concernée alors qu'il importe pen
au responsable de traitement que cette personne soit d'une religion ou d'une
aucre. Cela implique cependant que le tmaitement devra répondre 3 une des
causes de légitimation prévues i larticle & qui pourrait éure le consentement
de la personne concernéde, avec la faiblesse que cela comporte tel que cela a &8
mentonné plus haut.

Il eut été plus opportur: de rédiger ces articles afin de viser le contenu des
données de maniére 3 ce que Vinterdiction de traitement soit le principe pour
les données & caractére personnel relatives 4 la santé si elles sont traitées pour ce
quelles révilent ou contiennent. Cela enlévernir Pambiguité relevée ci-dessus
et que nous retrouvons également dans la directive 95/46.

Le juge devra dong, i nouveau, analyser la question de maniére contextuelle
afin d’&chapper & cette ambiguité que nous venons d’examiner.

49, A noter également que l'arrété royal précise certains éléments de ces
articles consacrés aux données i caractére personnel sensibles.

F. Sécurité et confidentialité

50. La confidendalité peut étre définie soit comme « la séeurité visant  inter-
dire laccés 3 un systéme informatique »*
information confidentielle »%.

soit comme « le caractére d'une

En réalité, Partcle 16 de la loi « vie privée » vise tant la confidentialité que la
sécurité du traitement 3 deux niveaw, i savoir aux niveaux organisatdonnel et

technique.

5 | grousse, www.larousse.fr/dictionnaires/ francais/confidentialit%C3 %AS.

B | prousse, www.laroussefr/dictionnaires/francais/confidentalit®6C3 %A9.
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A noter que la Cour européenne des droits de 'homme considére que la confi-

dentialité et la sécurité sont des éléments essentels.

Elle 2 ainsi considéré que :
« La législaton interne doit ménager des garanties appropriées pour
empécher toute comununication ou divulgaton de domnées  caractére
personnel relatves 3 Ia santé qui me serait pas conforme aux garanties
prévues & I'article 8 de la Convention (arrét Z c. Finlande du 25 février
1997, Recueil des arréts et décisions 1997-L, p. 347, § 95) »®,

51. D’un peint de vue organisationnel, le responsable de traitement doit sas-
surer que les personnes agissant sous son autorité soient informées des dis-
posidons de la loi « vie privée », de son arrété royal et de toutes dispositions
pertinentes™.

Il doit également veiller 3 mettre en place une structure ou une organisation
pour éviter la perte de données, des destructions ou des modifications de don-
nées non autorisées, des accés non autorisés, etc.

En d'autres termes, il devra prendre des dispositions en termes d’organisation
qui garantira [a personne concernée contre de tels faits. Par exemple, le respon-
sable de traitement devra s"assurer que seules les personnes devant effectivement
avoir accés 4 des données i caractére personnel v aient effectivement accés 3
Texclusion des autres. Il lui appartiendra donc de prévoir une organisation adé-
quate et efficace.

Cette notion de sécurité/confidendalité organisationnelle peut également &tre
expliquée i travers 'exemple de I'utilisation des mots de passe pour accéder 3
un réseau protégé. Il 2 été constaté que certaines entreprises imposent 4 leurs
employés de changer de mot de passe tous les mois sans pouvoir choisir un
mot de passe qu'ils auraient déji utilisé durant les six derniers mois. $i le prin-
cipe peut paraitre intéressant pour éviter l'usurpation d’identité sur le réseau
informatique de la société, cela s’avére, en réalité, une catastrophe. En effet, 'on
constate que les employés écrivent leur mot de passe sur un papier collé 4 leur
ordinateur pour &tre certains de ne pas 'oublier, compte tenu du rythme de
changement de mot de passe imposé. Cette organisation au niveau des mots de
passe est donc totalement contre-productive dés lors que le syseeme d'infor-
mation n’est plus protégé de maniére efficace, et le responsable de traitement
contreviendrait donc i son obligation de sécurité/confidentialité sans s'en
rendre compte.

¥ Coureur. BH, M. S, ¢ Sudde (74/1996/653/885), 27 20Ge 1997, hetpi/fhudoc.echrcoeint/sites/fra/pages/search.
aspx?i=001-62738, § 41.
® Article 16,6 2, 3°, de la loi « vie privée »,
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Ce niveau organisationnel se retrouve également au stade de la formation des
personnes & m'accéder qu'aux données i caractére personnel dont elles ont
réellement besoin. Par exemple, en matiére de données relatives 2 la santé, le
responsable de traitement devra s'assurer que son personnel médical n’accédera
que, d'une part, aux données des patients dont ils assurent le suivi thérapentique
et, d’autre part, aux seules données de ces patients dont ils ont besoin dans le
cadre du suivi thérapeutique.

Le responsable de traitemnent devra également « faire voute diligence pour tenir
les données 3 jour, pour rectifier ou supprimer les données inexactes, incom-
plétes, ou non pertinentes, ainsi que celles obtenues ou traitées en méconnais-
sance des articles 4 2 8 »*. Il ¢’agit également de mesures organisationnelles.

52. Au niveau technique, le responsable de traitement devra sassurer qu’il 2
mis en place des mesures adéquates de protection de ses traitements d'un point
de vue technique.
Alnsi, il devra s’assurer que son systéme informatique réunit les mesures néces-
saires 4 éviter toute intrusion non autorisée via une bonne gestion d’accés, toute
perte, destruction ou modification de données, etc.
A noter que la notion de sécurité s'entend aussi des accés physiques au réseau
informatique du responsable de traitement. Tl faudra donc étre attentif 4 ce que
laccés au sexveur, par exemple, soit réglementé et qu'il ne soit ouvert qu'aux
seules personnes qui ont la nécessité dy accéder. I serait bien inutile de prévoir
des régles daccés strictes aux données si le serveur les contenant wétait pas
suffisasnment protégé et pouvait étre subtilisé. ..
Ces mesures technigues ¢ doivent assurer un niveau de protection adéquat
compte tenu, d’une part, de I'état de la technique en la matiére et des frais
qu’entraine 'application de ces mesures et, d'autre part, de la nature des don-
nées 4 protéger et des risques potentiels »™. Le juge qui serait donc amené a
analyser cette problématque devra tenir compte de ces différents paraméires en
se plagant au jour de la bréche dans la séouzicé.
A noter qu'il s'agit d'une obligation de moyen dans le chef du responsable de
traitement, mais dont il est difficile de se départr.
En effet, Ia loi « vie privée », prescrit que :
« Le responsable du traitement est responsable du dommage causé par un
acte contraire aux dispositions déterminées par ou en vertu de la présente
loi.

" Article 16, § 2, 1° de la loi « vie privée s,
7 Article 16, § 4, al. 2, de |2 lot « vie privée ».

ANTHEMIS 41



DROITS BE LA PERSONNALITE

11 est exonéré de cette responsabilité s'i} prouve que le fait qui a provoqué
le dommage ne lui est pas imputable »™.

53. Afin de suivre Ja logique de la loi « vie privée », nous reparlerons bridve-
ment de la sous-traitance et, plus particuliérernent, de sa reladon avec le respon-
sable de traitement.

Pour rappel, le responsable de traitement peut faire appel 3 un sous-traitant en
raison de ses compétences particulidres dans la mise en ceuvre du traitement,
entre autres. La loi « vie privée » Iui impose cependant de faire choix d’un sous-
traitant qui « apporte des garanties suffisantes au regard des mesures de sécurité
technique et d’organisation relatives aux traitements »™. Cette responsabilird
dans le choix du sous-traitant se trouve donc dans le chef du responsable de
traitement qui doit en répondre i Iz personne concernée.

Par ailleurs, 1a relation entre ces deux acteurs doit faire 'objet d'un contrat pré-
voyant, au moins, la responsabilité du sous-traitant et de convenir avec hui qu'il
« n'agit que sur Ja seule instructon du responsable du traitement et est tenu
par les mémes obligations que celles auxquelles le responsable du traitement est
tenu en application du paragraphe 3 [de Particle 18] »%.

Le tout doit &tre « consigné par &crit ou sur un support &lectronique »%.

G. Sanctions

54. Lelégislateur 2 prévu des sanctions pénales en cas d'infracden 4 Ia loi « vie
privée ». Ces sanctions y sont reprises au chapitre VIII et vont de 'amende 3 1a
« confiscation des supports matériels des données i caractére personnel formant
I'objet de l'infraction, tels que les fichiers manuels, disques et bandes magné-
tques, i P'exclusion des ordinateurs ou de tout autre matériel, ou ordonner
l'effacement de ces données » en passant par lz publicaton du jugement soit
dans son intégralité soit en extraits dans un ou plusieurs journaux.

Cette derniére peine paralt, en réalité, la plus efficace dans le chef d’entreprises
qui n'auraient aucune peine i payer I'amende dont le colit aurait éventuelle-
ment &té intégré dans leurs analyses de colts/bénéfices. En effet, une entre-
prise pourrait faire une balance entre le bénéfice que rapporterait un traitement
méme illégal par rapport au cofit que générerait le respect de L loi. On deit
entendre le terme coiit au sens large du terme et non uniguement financier.
Nous nous rendons alors compte que I'amende leur importe peu. Par contre,
la publicadon du jugement pourrait impacter les responsables de traitements

Article 15bis, al. 2 et 3, de 1z loi « vie privée »,
* Aricle 16, § 1%, 17° de la loi « vie privée ».
¥ Article 16, § 1%, 4° de [ loi « vie privée ».
* Article 16, § 1%, 5% de I loi « vie privée ».
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indélicats de manidre beaucoup plus significative. L¢ juge ne devrait donc pas™
hésiter 3 utiliser cette sanction.

Une autre critique que nous pouvons formuler 4 I'égard du régime belge est
la rédcence des personnes concernées de porter plainte au regard du colit en
temps et en argent qu’une telle procédure engendrerait.

55. Ce probléme est également rencontré au niveau des actions civiles qu'une
personne concernée pourrait porter devant les juridictons civiles et, plus parti-
culidrernent, devant le président du tribunal de premiére instance de son domi-
cile siégeant comme en référé” pour « toute demande relative au droit accordé
par ou en vertu de la loi, d’obtenir communication de données 3 caractére
personnel, et de toute demande tendant i faire rectifier, supprimer ou interdire
Jd'utiliser toute donnée i caractére personnel inexacte ou, compte tenu du but
du traitement, incompléte ou non pertinente, dont Uenregistrement, la commu-
npication ou la conservation sont interdits, au traiternent de laquelie la personne
concernée Sest opposée ou encore qui a été conservée au-deld de la période
antorisée =@ ou devant le tribunal compétent pour toute autre demande.

Lon doit cependant bien constater que le coft d'une procédure est un frein
indéniable dans le chef de la personne concernée & porter l¢ débat devant le
juge. Il serait donc utile que le droit belge se dote d'un systéme de class action
afin de pallier ce probléme.

Une autre solution serait de voir la Commission. de la protection de la vie pri-
vée faire usage des pouvoirs qui sont donnés au président de ladite Commission
par Varticle 32, § 3. En effet, cette disposition permet au président de soumettre
au tribunal de premidre instance tout litige concernant I'application de |z pré-
sente loi et de ses mesures d’exéeation, La Commission remplirait ainsi son réle
de garant du respect de la protection des données 4 caractére personnel au profit
des personnes concernées. Il est, bien entendu, regrettable qu'il ne soit pas fait
plus souvent appel 4 cette compétence,

A noter gu'an pénal, la loi impose & la Commission de dénoncer au procureur
du Reoi les infracdons dont elle a connaissance, ce qu’elle ne fait malheureuse-
ment pas non plus, contrevenant ainsi 4 1a loi « vie privée ».

Pourtant la Commission permettrait ainsi une meilleure protection des per-
sonnes concernées. La peur du gendarme a des limites et  faut, 4 un certain

moment, passer AX Sanctions.

¥ Article 14 deTa loi « vie privée ».

= Article 14 de la loi « vie privée ». Les pouvairs du président devant écre analysés de manidre stricte, il nous parait
difficite d'utiliser cecte vole pour demander réparation d'un dommage découlant d'une infraction & la loi « vie
privée » & moins de considérer certe demande comme un accessoire de 2 demande principale qui entrerait dang
la compétence du présidenc telle que définie par J2 1ok Voy. A ce sujet ). HERVEG, « La procédure "comme en référe”
appliquée aux traiterments de données », Les actions en cessation, Sruxelles, Larcier, 2006, pp. 215-246.
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56. A ce stade-ci de notre discussion, il parait utile de consacrer quelgues
lignes i 1a question de Putilisadon d’une preuve recueillie en viclation de la loi
« vie privée ».
Nous ne reviendrons pas sur la jurisprudence dite Antgone qui 2 d&ji faic
Vobjet de nombreux écrits”, mais souhaitons cependant attirer J'attendon sur
certaines décisions.
En matiére de vidéosurveillance,la Cour de cassation 2 ainsi considéré que ¢ de
la seule circonstance qu’une caméra de surveillance, installée visiblement sar la
voie publigue, permet de réunir des éléments de preuve des infractions qui s’y
commettent, il ne saurait se déduire une ingérence dans Pexercice du droit au
respect 3 la vie privée »™.
Un arzét de la Cour constitutionnelle du 22 décembre 2010 a &t rendu sur
questions préjudicielies relatives Particle 34, §17, alinéa 2, de lz loi du 5 aofit
1992 sur la fonction de police posées par le Tribunal correctionnel de Gand.Le
Tribunal se posait la question d’une éventuelle viclation du droit au respect de
la vie privée tel que consacré par Particle 22 de la Constirution par l'article 34,
§ 17, alinéa 2, de 12 loi du 5 aoiit 1992 sur la fonction de police « dans Vinterpré-
tation selon laguelle la méconnaissance de celui-ci, lers d'un contrdle d’iden~
tité illégal, ne conduit pas nécessairement & la nullité de la preuve cobtenue ».
Par ailleurs, le Tribunal correctionnel se posait la question d’une éventuelle
inégalité non sutorisée entre cet article 34, § 1, alinéa 2, dans linterprétation
mentionnée ci-dessus, dés lors que Iz loi ne prévoyait aucune sanction de nallite,
tel que c’était le cas dans d'autres textes Jégislatifs, alors qu'il agit toujours de
la garantie de droits fondamentaux, ce quest le droit au respect de la vie pri-
vée, Aprés avoir énuméré plusieurs arréts de la Cour curopéenne des droits de
'homme de Strasbourg relatfs 3 la question des éléments de preuve obtenus
en méconnaissance de l'article § de Ia CEDH, la Coux considére qu'ils faisaient
apparaitre « d'une part, que la Cour européenne des droits de Vhomme 2 jugé
que les articles 6 et 8 de la Convention européenne ne comportent pas de
régles concernant 'admissibilité d'une preuve dans une affaire et, d’autre patt,
que lutilisation d’une preuve obtenue en méconnaissance de Iasticle 8 de cefte
Cenvention ne conduit pas nécessairement i une violation du droit 3 un procés
&quitable garant par Varticle 6.1 .de la Convention européenne » .
Elle poursuit en considérant qu’ « il s’ensuit que Ja circonstance qu'une preuve
obtenue en méconnaissance dune disposition légale visant 3 garantir le droit
au respect de la vie privée n'est pas automatiquement nalle, ne viole pas en
soi le droit 2u respect de la vie privée garant par l'article 8 de la Convention

% oy, entre autres B, Devos et C BLERET, « La jurisprudence Antigone en matidre de roulage », Circulation routiére
et respansabiiité, coll, Recyclage en droit, Limal, Aathemis, 2072, pp. 9-46,
00 Cace. 57 mars 2010, RW, 201112 n® 30, 24 mars 2072 pp- 1332ets.
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eufopéerme des droits de 'homme » et que « 'article 22 de la Constitution
qui garantt également le droit au respect de la vie privée, ne comporte pas plus,
que l'article 8 de la Convention européenne des droits de 'homme une régle
explicite relative i I’admissibilité de la preuve obtenue en méconnaissance du
droit garantt pour celui-ci ».

I_,a quesdon préjudicielle a donc regu une réponse négative dés lors que l'ar-
mc‘le 22 de la Constitution « n’exige pas en soi qu'une preuve obtenue en
meconr'laissance du dreit qu'il garantt doit étre considérée comme nulle en
toute circonstance »,

, -
Lon cons.mte donc que la fin justifie les moyens ayant pour conséquence gue
la protection de la vie privée et des données i caractére personnel ’efface bien
souvent face i ce principe’®.

Conclusions

57. Eu égard au fait que tant la définiion de données 3 caractére personnel
que celle de traitemnent soient extrémement larges, la loi « vie privée » trouve 4
s’appliquer dans de nombreuses matiéres. II s"agit réellement d'une loi transver-
sale venant s'appliquer parallélernent 3 d’autres dispositions.

Elle offre également des possibilités aux plaideurs par rapport 3 I'exercice de
certains droits et 4 I'aceés 4 certaines données concernant leurs clients.

Par ailleurs, ce droit est en mutation constante par le travail de la jurisprudence
tant nationale qu’internationale.

58. Nous rappelons également que la loi « vie privée » doit faire 'objet d'une
analys.c contextuelle, ainsi que nous I'avons relevé ci-dessus, afin d'éviter qu’elle
ne soit contre-productive.

A cela s'ajoute Iz nécessité de voir la Commission de la vie privée user — mais
pas abuser — de ses pouvoirs afin de porter devant les autorités judiciaires les cas
d.c violation de laloi « vie privée » afin que les contrevenants n'zient pas un sen-
timent d’impunité qui porte préjudice i la protection des données i caractére
personnel, protection qui est pourtant un droit fondamental.

59. Nous ne pouvons pas terniner cette contribution sans évoquer une éven-
tuellc.: mutation majeure de la loi « vie privée ». En effet, 'Union européenne
trav.:u]le sur une réforme majeure de la directuve 93/46, réforme qui devrait
avoir, si elle se réalise, un impact important sur le droit belge. En effer, la loi

ot H
f\:to};’fgalegnent, ic? sujet, C. 0& TERWANGNE ). HERVEG, |-M. Van GYSECHEM, Le divaree et les technologies de
information et de fa comemuriication ; introduction 2 la protection des données d
i ans la
diverce, Kluwer, 2005. preve descauses de
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serait remplacée par un réglement européen' censé harmoniser totalerment le
droit européen en la matiére.

Dinstrument utilisé montre que I'Union européenne, et singuliérement sa
Commission, veut avoir la mainmise sur la matiére via tant le réglement que les
actes délégués qui y sont prévus. Ces derniers posent cependant probléme au
miveau de la prévisibilité 3 laquelle tout citoyen est en droit de satcendre et qui
est requise par V'article § de Ja CEDH.

A Pheure actuelle, nous ne pouvons pas en dire beaucoup plus dés lors que ce
projet suit son parcours parlementaire au sein du Padement européen. L'on
peut cependant dire que Ia Comrmission européenne a la volonté de faire adop-
ter ce texte, qui est bien imparfait 3 plusieurs &gards mais qui tend vers une pro-
tection harmonisée des données & canactére personnel en Europe, pour 2014,
¢est-i-dire demain.

—_——

w2 http:l.’eceuropa.eufjus:ice,fnewsmom;’dn:a—protecdon,’ncws,’ 120125_en.htm.
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