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Nouvelles technologies

Un hacking entre colle-
gues condamné au pénal

Une fois n'est pas coutume. Un arrét de la Cour
d’appel de Bruxelles condamne une ancienne tra-
vailleuse du chef de hacking pour s’étre procuré des
e-mails dont elle n'était ni l'expéditrice, ni la desti-
nataire en accédant sans autorisation a la boite mail
d’une collégue’.

Ladite travailleuse avait produit, dans le cadre
d'un litige 'opposant a son ancien employeur, des
e-mails auxquels elle n’était pas partie, mais dont
le contenu la concernait. Ils tendaient a prouver
quelle avait été amenée a restituer a son em-
ployeur une partie de sa rémunération a la suite
d’un arrangement dont elle entendait contester la
légalité. L'employeur avait porté plainte au pénal,
estimant que c'était de manieére illégale que la tra-
vailleuse s'était procuré ces courriers électroniques
et les avait utilisés en justice. Linfraction concer-
née est celle prévue a l'article 550bis, § 2, du Code
pénal, mieux connue sous les termes de « hacking
interne ». Il était reproché a la prévenue d’avoir a
plusieurs reprises, d’une part, outrepassé, avec une
intention frauduleuse ou dans le but de nuire, son
pouvoir d’accés a un systéme informatique, avec la
circonstance aggravante d’avoir repris les données
stockées, traitées ou transmises par le systéme
informatique et, d’autre part, détenu ces données,
les avoir révélées a une autre personne ou les avoir
divulguées, ou en avoir fait un usage quelconque,
sachant que ces données avaient été obtenues par
la commission d’une infraction?.

La cour a consideré que I'élément matériel était
démontré dés lors que les faits, tels qu'elle les es-
time établis, révélaient que ladite travailleuse avait
accédé a la boite mail de l'ordinateur personnel de
sa collégue qui laissait sa messagerie ouverte en
permanence, méme lorsqu’elle quittait la piéce, de
sorte que ses e-mails regus et stockés étaient faci-
lement consultables par une tierce personne sans
autorisation. La cour souligne le fait qu’en l'espéce,
il ne s'agit pas d’une prise de connaissance acciden-
telle mais que, du fait de l'objet précis des six mails
isolés et imprimés par la prévenue, on doit déduire
qu’il y a eu une démarche active pour accéder a la
messagerie, rechercher et imprimer des e-mails
ciblés. La cour estimera, quant a l'élément moral,
que s'il n’était pas démontré que la prévenue avait
agi dans le but de nuire, il était en revanche établi
a suffisance qu’elle avait agi avec une « intention
frauduleuse », a savoir se procurer un instrument de
preuve auquel elle n"avait pas droit afin d’obtenir la
reconnaissance de ses droits, fussent-ils veritables,
et conclura que « Le fait qu'elle ait, notamment,
imprimé des e-mails auxquels elle n'avait pas un
acces autorisé et qu’elle les ait remis ultérieurement
a son conseil suffit & démontrer que son but était
bien de se constituer frauduleusement un moyen
de preuve. »

Signalons une autre condamnation commentée
au sein du Bulletin qui s'inscrivait également dans
le contexte de la relation de travail. Dans cette af-
faire, l'employeur avait accédé illégalem
d’un travailleur protégé par un mot de pa
poursuites de ce chef d'infraction
rares par rapport aux cas de pri
de communications électroniqu
droits d’accés a une message
juridictions civiles.
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