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TITRE 2
Notre vie privée est-elle réellement
mise en danger par les robots ?
Ftude des risques et analyse des solutions
apportées par le GDPR

Antoine DeLForGE” et Loick GERaRD™

Introduction

Alors que les divergences sont nombreuses en ce qui concerne la défini-
tion méme de ce qu’est un robot, il est au moins un point qui ne semble
guére faire controverse : les robots — quels que soient leurs fonctions et
leurs formes — disposent de la capacité de percevoir et d'enregistrer leur
environnement et ont par conséquent la capacité de collecter des données
en grand nombre, ce qui peut porter atteinte 4 la vie privee de leurs utili-
sateurs et des tiers™.

Avant de procéder a l'analyse de la réglementation applicable a la
protection des données a caractére personnel, il nous semble opportun
d’effectuer une analyse des atteintes que ces objets encore largement
méconnus peuvent causer au droit a la vie privée.

En tout état de cause, les robots, aussi bien physiques que virtuels,
représentent un nouveau défi pour les législateurs et les outils de pro-
tection de la vie privée que ceux-ci ont progressivement mis en place. En
effet, I’émergence des robots léve le voile sur de nouvelles problématiques
ou, A tout le moins, vient amplifier des inquiétudes préexistantes quant a la

* Chercheur a I'Université de Namur (CRIDS).
* Assistant & I'Université de Namur (CRIDS). Les auteurs tiennent a remercier Karen
Rosier pour sa relecture attentive et ses précieux conseils.
1 C. HoLper, V. KHUraNA, F. HARRISON et L. Jacoss, « Robotics and law: Key legal and regu-
latory implications of the robotics age (Part | of Il) », Computer Law & Security review, n° 32,
2016, p. 391.
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protection de la vie privée et des données & caractére personnel générées par SECTION 1. - Une surveillance accrue

les utilisateurs. '

En prenant le recul nécessaire, il apparait cependant que la question des
atteintes a la vie privée causées par les robots renvoie i celle, plus large,
de la maniére dont ies technologies émergentes viennent repousser les:
limites du raisonnement juridique et de U'interprétation des textes de lof,
Les exemples de ce type de phénomeéne sont }égim}s : {e secret} d?s l'ettres-__
reconnu par larticle 29 de la Constitution peut-il étre invoque s aglss;ilr%t._'
de courriers électroniques? ? Le 4° Amendement de la anstltutlon améri-
caine exige-t-il qu'un mandat de perquisition soit délivré pour [zr(_)c'eder a
une écoute téléphonique? ? Bien souvent imprévues — car imprévisibles -
au moment de P'édiction des normes, ces questionnements sont alors -
destinés & €tre résolus par l'intermédiaire de l'interprétation des cours e
tribunaux.

2. Surveillance directe — L’atteinte potentielle 4 Ja vie privée qui vient
sans doute en premier & I'esprit lorsque l'on pense aux robots est liée a
leur utilisation en tant que moyens de surveitlance. Comme le souligne
R. Calo, la surveillance directe — c'est-d-dire la surveillance exercée de
maniére délibérée et volontaire — est grandement facilitée par les déve-
-Joppements de la robotique®. Sans rentrer dans de grandes explications
techniques, il apparait évident que les robots renforcent la capacité de
I'homme A surveiller son environnement - les robots ont accés a des
“endroits et points de vue inaccessibles aux humains$ et les performances
“de leurs capteurs en font de bien meilleurs observateurs que nous ne le
sommes. Fn outre, la variété des formes qu'ils peuvent prendre, la diver-
‘sité des lieux et environnements dans lesquels ils peuvent opérer, ainsi
que leur potentielle petite taille - 3 méme de les rendre quasi invisibles
& I'eeil d'une personne non-avertie — en font des moyens de surveillance
bien plus polyvalents et moins ostensibles que le sont de « simples »
caméras de surveillance fixes ou des agents de surveillance.

Le probléme posé par cette augmentation des capacités de surveillance
semble relativement évident : Plus les personnes sont surveillées, moins
la sphére de leur vie privée est importante. il est toutefois un risque plus
insidieux lié aux capacités de surveillance rendues disponibles par les
robots. Ce risque tient a la perception et a la réalité de la surveillance dont
les personnes font V'objet.

CHAPITRE 1. Les robots : source de risques
pour la vie privee ?

1. Structure du chapitre - Au moins six risques potentiels liés aux
robots et a leur développement peuvent étre identifiés : le risque (_ie sur-
veillance accrue (section 1), d’accés aux endroits « protégés » (SE’Ct‘lOI] 2?_,
de collecte invisible et permanente (section 3), de cybersécurité 11.15uf_f1'-
sante {section 4), de transfert émotionnel au profit du robot (sec}:on 5)
et de manque de connaissance des utilisateurs (section 6). Il est i noFe
que ces risques ne sont pas exclusifs 'un de l'autre et ont au contraire

tendance a se renforcer mutuellement.

3. Sentiment de sarveillance - Comme le met en évidence D. J. Solove,
incertitude quant a {’existence ou non d'une surveillance de nos actes et

comportements peut &tre comprise en faisant référence au roman 1984
de George Orwell et a la surveillance mise en place par le gouvernement
dutoritaire Big Brother®. Dans le monde décrit dans V'eceuvre, le gouverne-
ment assoit son pouvoir en utilisant tous les moyens disponibles pour éra-
diquer la vie privée de ses citoyens. L'outil principal utilisé par Big Brother

? Doc. porl, Sén., sess. ord. 2014-2015, n°® 6-129/1 ; Cass.,, 21 octobre 2009, R

¢ P. 09.0766.F . S
" 2 gzlle était la question posée en 1928 & la Cour Supréme dans’ I'af‘falre Olrt?steaq. :
United States. Le raisonnement de la Cour fut le suivant : étant donné qu'aucune fntrusion
dans le domicile (physical trespass) ou saisie de documents (seizure ?f materiel tangible ef_fet.:t_:s)
navait eu lieu, la protection du 4° Amendement n'était pas applicable. Dans une opinion
dissidente, le juge Brandeis considéra toutefois que le 4¢ ‘Amendement_ .protegealt Ia_ vie
privée au sens large, Loin de se limiter aux intrusions physiques et fa. saisie de documej_nts_.
dans le domicile de Faccusé, la portée du 4¢ Amendement devalt &tre interprété de man|§re
extensive (N. M. RicHarps et W, 0. SMarT, « How should the law think about robots 7 », Robat
Law (R. CaLo, A. M. FroomkiN et 1. Kerr dir.), Cheltenham, Edward Elgar, 2016, pp. 13-15)

* R. Calo, « Robots and Privacy », Robot fthics: The Ethical and Social Implications of
obotics (P. Lin, G. A, Bexey et K, ApNey dir.), Cambridge, MIT Press, 2012, p. 187.

5 On pense, évidemment, aux drones mais également aux micro- et nanorobots tels fas
sectes robotiques » développés par le DARPA {Defense Advanced Research Profects Agency,
gence étatique sous f'autorité du département de la Défense des Etats-Unis) dont les
echerches se focalisent désormais sur la création de « robots-mouche » capables d’atteindre
ur lieu de surveillance via des espaces €troits (G. SHEFTICK, Army developing robotic insects ?,
' décembre 2014, dispo. sur : https://www.armymil/artic!eﬂ40097).

¢ D. . SoLove, The Digitat Person : Technology and Privacy ini the Information Age, New.-
rk, New York University Press, 2004, pp. 29-35.
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est le télécran, dont l'installation est obligatbire dans chaque habitation.
Le télécran est inspiré des écrans de télévision ordinaires dont il reprend
I'aspect et la fonctionnalité principale. Toutefois, il a pour particularité de
fonctionner sur le principe du miroir sans tain. De la sorte, il permet a Big
Brother d’observer les personnes qui se trouvent en face du télécran sans
que celles-ci soient en mesure de déterminer si elles sont ou non observées
a un moment précis.

Partant de cette métaphore, la démonstration peut étre faite qu’au-deld
d’une surveillance réelle, la simple impression — voire la simple suspicion —
quant a la possibilité de faire I'objet d'une écoute ou d'un enregistrement
peut suffire & provoquer une forme de retenue de la part des personnes.
Cette retenue peut s'interpréter comme une renonciation ténue mais bien
réelle au plein et entier exercice de son droit a la vie privée’. 1l en va par
exemple ainsi de la personne qui, de peur d’étre enregistrée, se contraint a
une forme d’autocensure en restreignant sa prise de parole et l'expression
de ses convictions®. Il en va de méme pour la personne qui, ne sachant
pas si ses gestes sont observés, renonce a adopter un comportement consi-
déré comme excentrique, marginal ou jugé tabou par son entourage”.

Ces risques ne sont pas inhérents aux robots et préexistent au dévelop-
pement de ceux-ci. Toutefois, la prolifération des robots, leurs capacités
d’enregistrement et leur aptitude a la discrétion constitue un risque réel.
Ce risque est que le sentiment de surveillance — que celle-ci soit réelle,
supposée ou tout simplement imaginée — se trouve encore renforcé. Pour

le formuler autrement, le risque est que la surveillance devienne « perma-
nente dans ses effets, méme si discontinue dans son action » 10 et entraine

un réel recul dans 'exercice des droits.

7 Cour eur, D.H., arrét Pretty c. Royaume-Uni, 29 juillet 2002, req. n°® 2346/02, § 61 ;
C. LUtz et A. TAMO, « RoboCode-Ethicists — Privacy-friendly robots, an ethical responsibility
of engineers ? », Proceedings of the 2015 ACM Websience Conference, New-York, ACM, 2015,
p. 3.
& Sur ce sujet, voy. E. STovcHerr, « Under Surveillance : Examining Facebook’s Spiral of
Silence Effects in the Wake of NSA Internet Monitoring », fournalism & Mass Communication

Quarterly, vol. 93, 2016, pp. 296-311.
9 |, E. CoHeN, « Examined Lives : Informational Privacy and the Subject as Object »,

Stanford Law Review, vol. 52, 2000, p. 1426 cité par D. |. SoLove, The Digital Person :

Technology and Privacy in the Information Age, op. cit., p. 176.
10 M. FoucauLt, Surveiller et punir, Paris, Gallimard, 1975.
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SECTION 2. - Un acces a des endroits jusqu’alors
« protégés »

.4. Présence c'm’lsentie — Comme cela a été précisé, la variété dans les
g?une.s‘, les Fapamtes et les tailles des robots fait que ceux-ci sont susceptibles

aw.)u’a(’:ces —avecou sans consentement préalable — 4 des espaces jusqu’ici
considérés comme relativement étanches a toute forme de surveillange

. El_l oqtre, 'acces a des lieux fondamentalement privés peut également
étre Iptl'lnséquement li¢ aux fonctions pour lesquelles le robot a §té cor?n
eF mis sur le marché. Tel est par exemple le cas de la robotique de sgﬁl
vice et des robots compagnons destinés a devenir les « assistants d -
tiques » de leur propriétaire, e
‘Contrauement a la problématique précédente relative a la surveillance
ac{we par le biais de robots imaginés et congus dans cette optique, la
présence de robots de service auprés de leurs utilisateurs ne parait : a
soulever de grandes questions relatives au droit 4 la vie privée. En ef? ts
on se trouve ici face a un robot dont la présence a été souhaité;e ar o
utilisateur et dont l'intrusion dans la vie privée de celui-ci ¥ fsasteity
blement été consentie!l, et viisembla-

5. Presencg constante - C’est toutefois dans la vocation méme des
robots de service que se trouve le risque pour la vie privée de leurs utili
sateurs. L'essence méme du robot de service est d’assister son uti]isat1 .
daf1§ l'accomplissement des taches quotidiennes de celui-ci. Comi 8111r
precise O. Guilhem, directeur juridique d’Aldebaran Robotic;, ces 1‘(1;113e te
« son‘t polyvalents et offrent une multitude de services rép(;ndre a : :
(‘.]UE’.SUOHS, raconter une histoire a vos enfants, rappeler ies médicarnen(:z
a p}endre aux personnes agées, [...] faciliter 'échange avec des enfants
autistes, assurer la surveillance de la maison, tenir compagnie, etc. »12
dral;itilsst;;t(;o;z Hlla Iect;u’re du d,éroulement d’'une journée-type du robot
s X h:g- ;1 Tvelcype par Softbank Robotics/Aldebaran — laisse
Loy cf)us ! e la présence du robot auprés de la personne assis-

; ¥ pprenons que le robot est par défaut en mode « écoute

n
- o5 s g
. pa?ei:;;]c;ns;ntﬁn;en.t ait etg’donne au moment de [‘achat du robot par un particulier

, , de admission d’une personne au sein d’un établi

> in d'un établ i
recours aux services de robots. plisement de soin ayant
12 0.G
. Gu i i

e il;-HI-EMé E Pour une‘rob‘othue humanoide responsable », Expertises, 2015, p. 294
" Projet komeo » vise a concevoir un robot capable d’assister une personn '
S e dautonon"ure. Une phase d'évaluation sera organisée dans un appartementpd‘ E ten
L _ : d'év, r un centre
" ucatlonl et consistera « a laisser un robot a la disposition d'une personne dgée pen
une semaine » (https://projetromeo.com/). Iee e
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et service » ce qui lui permet d’attendre et d’écouter les demandes de 'utili-
sateur afin de lui porter assistance. En outre, le robot est capable de déclen-
cher certaines actions en fonction de son environnement et des moments
de la journée. Ainsi, Romeo peut détecter que son utilisateur est éveillé et
déclencher une « routine du matin ». Romeo peut également détecter le
sommeil de son utilisateur ; le robot passe alors en mode veille — un mode
dans lequel il ne peut pas se déplacer ni faire de bruit — jusqu’au réveil de
son utilisateur ou, si celui-ci dort plus longtemps qu'il n’a I’habitude de le
faire, jusqu’au moment ot le robot prend la décision de venir le réveiller.

On le voit, le robot de service est appelé a étre constamment présent
aux cotés de son utilisateur, a tout le moins lorsque celui-ci se trouve a

N

son domicile. C’est en cela que le robot de service peut porter atteinte a
la vie privée !4,

La présence du robot et - rappelons-le — de ses capteurs au sein du
domicile représente un risque pour la vie privée en ce que le robot obtient
ainsi accés a des pans de vie qui €taient jusqu’ici considérés comme invio-
lables car se déroulant dans la stricte intimité du domicile!s. Ainsi, que
penser du robot qui, parce que cela fait partie de ses missions, pénétre
dans la chambre de son utilisateur endormi atin d’acquérir des données
sur celui-ci et son environnement!® ?

SECTION 3. — Une collecte invisible et permanente

6. Présence invisible — Etant des objets sociaux — en ce que leur exis-
tence implique des activités relationnelles avec leurs utilisateurs — les
robots et en particulier les robots d’assistance sont appelés a se fondre

14 Dans un tel contexte, il convient de s'interroger sur la persistance de I'effectivité du
droit d'étre laissé seul (« the right to be let alone »), considéré comme socle fondamen-
tal de la notion de vie privée (S. WARREN et L. BranDEls, « The Right to Privacy », Harvard
Law Review, vol. 4, 1890, pp. 193-220, dispo. sur : http:,"lgroups.csail.mit.eduimac]
dasses/é.805larticles/privacy,fPrivacy_brand_warr2.html). Voy. égal. dans la jurisprudence
de la Cour européenne des droits de 'homme : Cour eur. D.H., arrét Dudgeon c. Royaume-
Uni, 22 octobre 1981, req. n® 7525/76, opinion partiellement dissidente du juge Walsh,
§§ 8-9 ; Cour eur. D.H., arrét Malone ¢. Royaume-Uni, 2 ao(it 1984, req. n° 8691/79, opinion
concordante du juge Pettiti ; Cour eur. D.H., arrét Von Hannover c. Allemagne, 24 juin 2004,
reg. n° 59320/00, opinion concordante du juge Zupancic ; Cour eur. D.H., arrét Delfi AS c.
Estonie, 16 juin 2015, req. n°® 64569/09, opinion concordante du juge Zupancic.

15 R. CaLo, « Robots and Privacy », op. cit., p. 192.

16 C. Lurz et A. TaMd, « RoboCode-Ethicists — Privacy-friendly robots, an ethical responsibi-
lity of engineers ? », op. cit., p. 4 ; C. Hotper, V. KHurana, F. HARRISON et L. Jacoss, « Robotics and
law: Key legal and regulatory implications of the robotics age (Part [ of II) », op. cit., p. 393.
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dan§ notre’ gnvironnement. Par accoutumance, le robot fera petit a petit
pa1t1e‘des éléments habituels du quotidien auxquels on ne porte plus une
attention particuliére.

Qette capacité qu'ont les robots a devenir des éléments banals de notre
e1:1v11‘onnement est de nature a les rendre plus dangereux pour la vie pri-
vée des utilisateurs car ceux-ci ne les percoivent plus comme un outil de
collecte de données a caractére personnel. Il y a donc une différence entre
la collecte réelle de données qui est faite par le robot et la perception de
celle-ci par les utilisateurs. La méme remarque peut, de maniére plus géné-
rale, &tre formulée a l'encontre des objets connectés, des sites Internet
ou des applications mobiles. Le fait que ces technologies sont désormais
incorporées a nos vies quotidiennes a pour conséquence de rendre la col-
lecte de données quasi invisible & nos yeux. Comme I'a écrit Weiser : « The
most profound fechnologies are those that disappear. They weave then.flselves
into the fabric of everyday life until they are indistinguishable from it »17,

7. Activité permanente - Toutefois, il est une caractéristique des
robots — et de la robotique de service en particulier — qui les différencie
des moyens de collecte de données auxquels nous sommes actuellement
accoutumés. Contrairement a l'ordinateur ou au téléphone qui nous per-
met d"accéder a Internet ou a nos applications, le robot de service n’a pas
vocattl(.m a étre éteint. Reprenons 'exemple de Romeo. Nous l'avons vu
celui-ci se met en mode veille lorsqu’il détecte que son utilisateur dort’
i s’agi.t bien d’'un mode veille, non d'une extinction totale. Une partié
au moins des senseurs de Romeo restent donc actifs en permanence. En
outre, le fait d’éteindre Romeo serait contre-productif : quelle serai‘t la
plus-value apportée par un robot d’assistance qui doit étre éteint et rallumé
« manuellement » ? Cette permanence dans l'activité — méme réduite — du
robot va de pair avec une permanence dans la collecte de données et le
différencie fondamentalement des outils évoqués précédemment.

En outre, le simple fait qu'un consentement a été obtenu avant toute
collecte de données a caractére personnel ne suffit pas a s’assurer que l'au-
teur c}u consentement est pleinement conscient du fait que ses données
vont étre collectées et stockées '8, Comme le soulignent C. Lutz et A. Tamo
les (futurs) utilisateurs de robots ont d’ores et déja 1’habitude de co.nsentirr
au t’raitemeﬂt de leurs données que ce soit en acceptant des conditions
generales d'utilisation, en acceptant les cookies sur une page internet, en

17 ion i ;
M Tr;aductlon libre « Les techrllo.fogles les plus envahissantes sont celles qui disparaissent.
. se fondent dans notre quotidien jusqu’a en faire partie intégrante ». M. WeiSer, « The
omputer for the 21st Century », Scientific American, september 1991, p. 94.

18 S i
ur les conditions pour qu‘un it 1€
consentement soit Iégalement considéré
] ré
valable, voy. infra, n® 46. J comme
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téléchargeant un logiciel, ou encore en autorisant une application mobile
4 accéder a leur localisation, leurs photos et leur carnet d’adresses, ...17
Notre habitude au consentement rend celui-ci automatique et invite a se
poser la question de la réelle utilité du consentement en tant que moyen
de renoncement partiel au droit a la vie privée?’,

SECTION 4. — Une collecte accrue

8. Données sensibles — Comme cela a été mentionné dans les sections
précédentes, les robots — en particuliers les robots de service — ont pour
vocation de suivre et d’accompagner les activités de leurs utilisateurs. En
outre, ils ont accés aux mémes lieux que les utilisateurs ce qui revient a
dire qu’ils ont potentiellement acces a 'ensemble du domicile. Cet acces
global au lieu de vie de l'utilisateur permet au robot de collecter une
grande quantité mais également une grande variété de données, dont des
données dites sensibles.

On pense en particulier aux données relatives a la santé?! mais égale-
ment aux pratiques et préférences sexuelles de 'utilisateur?2. Il n’est pas
non plus exclu qu'un robot d’assistance soit amené a collecter d’autres
catégories de données sensibles au cours d'une interaction avec son utili-
sateur??. Prenons a nouveau l'exemple de Romeo. La fiche de présenta-
tion du projet précise que le robot peut, sur demande ou d’initiative, poser
des questions a son utilisateur. Bien que les exemples donnés (« Quel a été
ton plus beau voyage ? », « Quel métier as-tu exercé ? », « Quel est ton
plus beau souvenir avec ta meilleure copine ? », ...2%) semblent relative-
ment anodins, on ne peut exclure que l'utilisateur en vienne — comme
lors d’une discussion d’humain a humain - a se laisser emporter par la
conversation et a aborder des sujets tels que la politique, la religion, ...
Autant de données personnelles sensibles qui pourraient étre collectées

19 C. Lutz et A. TAMO, « RoboCode-Ethicists — Privacy-friendly robots, an ethical responsi-
bility of engineers ? », op. cit,, p. 3.

20 Sur ce point, voy. D. |. SoLovE, « Privacy Self-Management and the Consent Dilemma »,
Harvard Law Review, vol. 126, 2013, pp. 1880-1903, spéc. pp. 1894-1895.

21 Cour eur, D.H., arrét L.L. c. France, 10 octobre 2006, req. n° 7508/02 ; Cour eur. D.H.,
arrét / c. Finlande, 17 octobre 2008, req. n® 20511/03.

22 Cour eur. D.H., arrét Pretty c. Royaume-Uni, 29 juillet 2002, req. n° 2346/02, § 61 ;
Cour eur. D.H., arrét S. et Marper c. Royaume-Uni, 4 décembre 2008, req. n® 30562/04 et
30566/04, § 66 et les références citées.

23 Pour traiter pareilles données, il est en principe nécessaire de demander le consente-
ment explicite de la personne concernée, voy. infra, n° 45,

24 Voy. https://projetromeo.com/scenario/
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par Romeo alors méme que ce n’est pas le robot qui a initié ou orienté la
conversation sur ces sujets.

9. Capteurs — Qui plus est, les robots sont équipés d’outils de collecte
de données d'une grande variété.

Ainsi, une voiture autonome est équipée de caméras, de radars, de
sonars, de lidars, de scanners et également d’émetteurs-récepteurs GPS.
Ces outils servent évidemment a collecter les informations nécessaires
a I'analyse de l'environnement dans lequel le véhicule se déplace mais
servent également a collecter des données relatives aux occupants du véhi-
cule : niveau d'attention du « conducteur », rythme cardiaque, émotions,
habitudes de conduite, destinations fréquentes, nombre de passagers dans
le véhicule, ... Il en va a fortiori de méme pour le robot d’assistance qui,
pour assumer ses fonctions, est amené a collecter des données variées sur
la personne assistée.

.10. Volume de données - La combinaison de ces deux facteurs — le
suivi quasi-constant de l'utilisateur et la variété des données qui peuvent
étre collectées distinguent les robots des autres moyens de traitement de
données et expliquent la grande quantité de données collectées et traitées,
A ce titre, I'éditorial publié par le PDG d’Intel le 15 novembre 2016 donne
une idée de I'ampleur de la collecte effectuée par un véhicule autonome.
On y apprend qu’en 2016, une personne générait approximativement
650 mégabytes de données par jour via l'utilisation de son ordinateur, de
son teléphone portable, et d’objets connectés, Par comparaison, une voi-
ture connectée entierement fonctionnelle est amenée 3 générer 4000 giga-
bytes de données par jour, soit environ 6000 fois plus2.

SECTION 5. — Une sécurité défaillante

11. Cybersécurité - La vie privée des utilisateurs peut également étre
mise a mal en raison de défaillances dans la cybersécurité des robots?6,
Ainsi, il n'est pas & exclure qu‘un tiers puisse prendre le controle direct du
robot ou intercepter les données que celui-ci envoie et recoit?’.

. 25 B, KrzanicH, Data is the new oil in the future of automated driving, 15 novembre 2016,
dispo. sur https://newsroom.intel.com/editorfais/krzanich-the-future-of-automated-driving/
26 Voy. Cour eur. D.H., arrét Z, c. Finlande, 25 février 1997, req. n® 22009/93, §§ 95-96 ;
Cogr eur. D.H., arrét / c. Finlande, 17 octobre 2008, req. n° 20511/03. ’
7 Sur les différents types de cyberattaques pouvant étre dirigées contre les robots
voy. I PrivaparsHini, « Cyber Security Risks in Robotics », Detecting and Mitigating Robolr’é
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_plus apput sur les possibilités offertes par ie cloud computing. De la sorte,
.les données collectées par les senseurs du robot ne sont pus directement
~ou intégralement stockées ou traitées par ses capacités « internes » mais
‘sont envoyées dans le cloud afin de bénéficier des avantages en termes
‘d’espace de stockage et de puissance de calcul offerts par ce service. En
outre, l'utilisation du cloud par le robot lui permet de bénéficier des don-
‘nées traitées ou créées par d’autres robots.

Dés 2009, une étude de I'Université de Washington mettait en avan
les failles de sécurité présentée par trots modéles populaires de robots28,
Aprés avoir testé la sécurité des trois modeles, les chercheurs arrivérent:
a la conclusion qu’aucun des robots n'était parfaitement sécurisé. Ainsi;:
plusieurs failles majeures avaient pu étre exploitées : '
= premi¢rement, les robots étaient facilement détectables en ce qu'ils uti

lisaient un SSID2? ou une adresse MAC3U aisément reconnaissable ;

» deuxitmement, les robots se montraient particuli¢rement sensible
aux risques de mise sur écoute. Faute de cryptage suffisant, les cher.
cheurs ont pu récupérer les identifiants utilisés par les utilisateurs pour:
se connecter au robot et intercepter les flux audio et vidéo transmis a
Iutilisateur ; o

e enfin, les chercheurs sont parvenus a prendre le contrdle direct de
robots étudiés. Bien que la prise de contrdle des robots était soumise
l'introduction d’un identifiant et d’un mot de passe, ceux-ci avaient é(
obtenus grace a une « mise sur écoute préalabie ». Une fois les données
d’identifications obtenues, les robots étaient - selon leurs spécificité's
techniques - contrdlables via Internet ou via connexion sur le réseau
sans fil auquel ils étaient connectés?!,

12. Risques - Les risques pour la vie privée et familiale et pour la sécu-
tité des données que présentent un robot victime d'une cyberattaque sont
légions. On pense dans un premier temps aux dommages physiques et
‘matériels qui peuvent étre causés par un robot de service contrdlé par
un tiers malintentionné. Il en va ainsi du robot qui place un objet dan-
gereux a portée d'un enfant, qui lance ou dépose les clefs du domicile a
:I:’extérieur de celui-ci, ou encore du robot qui s’en prend directement aux
personnies. On pense dans un second temps a la collecte non-consentie de
données et a la diffusion de celles-ci. Tl en est ainsi du robot dont les don-
nées sont interceptées par un tiers ou du robot qui, directement controlé
par un tiers, capte des conversations ou des images censément privées32,

Une fois encore, le risque de prise de contr6le d’'un objet connecté ne
constitue pas une nouveauté ou un phénomeéne exclusif aux robots. On
pense, entre autres, aux questionnements guant a la sécurité des webcams
et des caméras de surveillance connectées installées 3 Vintérieur du domi-
clle. Cependant, 'ampleur de l'atteinte a la vie privée rendue possible par
la corruption d'un robot est renforcée par le fait que celui-ci est capable
de se mouvoir et d'interagir physiquement avec son environnement.
Disposant de telles capacités, le robot est capable d’enregistrer une plus
grande variété de données et fait peser une menace plus grande sur la vie
nivée et la séeurité du domicile32,

Au terme de cette étude, il apparait clairement que les vulnérabilités des
robots proviennent de la faible sécurité de leur connexion avec le réseau et
les utilisateurs. Un tel constat attire d’autant plus I'attention que, depuis
2009, 1a connexion des robots vers I'extérieur s'est fortement développée,
En effet, le traitement des informations pour ies robots prend de plus en

Cyber Security Risks (R. Kumar, P. K. Pattnai et P. Panpey dir), Hershey, IGl Global, 2017,
Pp. 333-348 ; T. Bowagy, |. Herron, T. YUsuF, |. Yan, T. Kosno et H. |, CHizeck, « To Make A
Rebot Secure : An Experimental Analysis of Cyber Security Threats Against Teteoperated
Surgical Robotics », 2015, dispo. sur : http://brl.ee.washington.edu/ftelecperationz/
teleoperation-security/. b
28 T, Dennnes, C. Matuszk, K. KOsCHER, |. R. SMITH et T. KoHng, « A Spotlight on Secur
and Privacy Risks with Future Household Robots : Attacks and Lessons », Proceedings of the
11th international Conference on Ubiquitous Computing (UbiComp 09), New-York, ACM;
2009,
2% Le SSID ou Service Set Identifier est le nom donné 3 un réseau sans fil. Les robots expé-
rimentés dans I'étude généraient par défaut Jeur propre réseau sans fil auquel les utilisateurs
pouvaient connecter leurs autres abjets, e
30 'adresse MAC, pour Media Access Control, est un identifiant physique unique propre
& chaque carte réseau. Ainsi, chaque robot connecté dispose d'une adresse MAC unique;
L'adresse MAC a été utilisée par les chercheurs pour détecter les robots qui ne généralerit
pas leur propre réseau mais se connectalent a un réseau préexistant {par exemple le routeur
installé dans le domicile). '
3T, DenmiNGs, C. Matuszk, K, Koscher, J. R. SMITH et T. KoHNO, « A Spotfight on Securi
and Privacy Risks with Future Household Robots : Attacks and Lessons », op. cit,, pp. 2-4

SECTION 6. — L'aspect social des robots

- 13. Robotique émotionnelle - Une autre dimension de la robotique
st également de nature A venir rendre plus ténue la protection de la vie
rivée des utilisateurs. Cette dimension est liée a la relation que l'étre
umain peut tisser avec un robot, a fortiori si celui-ci tend 4 ressembler

.
32 Ihid,, p. 6.
# R. CALo, « Robots and Privacy », op. cit., p. 193.
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Eprouvant pour le robot des sentiments identiques & ceux éprouvés
envers une véritable personne, l'utilisateur risque de ne plus considérer
celui-ci comme une machine capable de collecter des données sur sa vie
privée. Considérés comme des personnes et non plus comme des moyens
de collecte de données, les utilisateurs se montrent alors moins vigilants
envers les robots qu'ils ne le sont envers un formulaire administratif
ou une €tude de marché et sont plus enclins a révéler des informations
intimes?3?.

4 V'étre humain. 1l ne parait pas inopportun de parler de réel « aspect:
social » de la robotique3* ou encore, de robotique émotionneile3s.

La tobotique émotionnelle peut étre définie comme l'ensemble des
techniques utilisées par les roboticiens pour créer chez 'homme une
empathie envers le robot. Des exemples simples permettent de com-
prendre comment les roboticiens peuvent s’y prendre pour créer ce lien
émotionnel ; le robot ressemble 3 un &tre humain (on parle alors de robot
anthropoide), le robot fait usage d’attitudes humaines (il se penche pour.
parfer a un utilisateur triste, il pose sa main sur 'épaule d’une personneen
colére...), son visage recrée des mimiques humaines, il emploie un voca-
bulaire adapté A la personne avec laquelle il communique...*. La robo-
tique émotionnelle nest pas, en tant que telle, une technique utilisée
avec une intention malicieuse. Au contraire, elle est utilisée pour faciliter
les interactions entre ’homme et le robot. En effet, un robot qui adopte
des comportements « humains » sera plus facilement accepté par ses uti-
lisateurs et sera, par conséquent, plus apte a remplir les fonctions pou _
lesquelles il a été programmé?’,

15. Risques — En outre, le robot se révéle &tre un bien meilleur collec-
teur d'informations que ne l'est un humain. Nous I'avons vu, le robot peut
faire usage de comportements humains qui vont créer de Pempathie chez
l'utilisateur. Cependant alors méme qu'il peut faire usage de comporte-
ments propres a I'Homme, le robot ne présente pas les « défauts » inhé-
rents a la personne humaine. Ainsi, il jouit d’'une mémoire parfaite, n'est
potentieflement jamais atteint par la « fatigue » ou la « lassitude »4°, et
dispose de senseurs capables d'analyser nos réactions bien plus finement
qu'un ceil humain. La conjonction de ces facteurs fait du robot un outil
de collecte de données théoriquement trés performant?!,

Ces capacités dans la collecte de données peuvent susciter une certaine
forme d’inquiétude. Ainsi, il n'est pas impossible que Faspect social du
robot et sa « ressemblance » avec PHomme soient expressément utilisés
pour faciliter la collecte de données ou 4 des fins de marketing cibié par
les compagnies qui mettent les robots sur le marché*2,

14, Transfert émotionnel — L/utilisation de la robotique émotionnelle
présente toutefois un danger. Celui-ci réside dans le transfert émotionnel
qui s’effectue en faveur du robot. Ainsi, un utilisateur peut étre amené =
parce que son robot a une forme et adopte des attitudes qui ressemblent
3 celle de 'homme ou encore d’un animal familier — & éprouver pour la
machine les sentiments qu’il éprouverait pour un autre humain ou pour
un animal3, 1l sagit 12 d’'une forme d’anthropomorphisme.

M bid., p. 195.
35 N, Neveans, Etude pour fa Commission JURE sur les régles europeennes de droit CMJ' en
robotique, Commission des affaires juridiques du Parlement européen, 2016, PE 571.379, '
p. 27. :
36 R, Geun et O, GuitHem, Le robot est-il Favenir de 'homme ?, Paris, La Documentation’
francaise, 2016, pp. 9-10. .
37 K. DaauNG, « Extending legal protection to social robots: The effect of anthropo-
morphism, empathy and violent behavior towards robotic objects », Robot Law (R, CALU,_
A. M. FroomKiN et |. Kerr dir.), Cheltenham, Edward Elgar, 2016, p. 218 ; N. NevEJANs, Etude:
pour fa Cornmission JURI sur les régles européennes de droit civil en robot:que, op. cit., p. 27.:
38 Kate Darling donne plusieurs exemples de transferts émotionnels en faveur du;
robot. Ainsi, les possesseurs du robot-chien Aibo déclarent éprouver des remords lorsqu'ils:
remettent le robot dans sa boite. Dans le méme sens, les participants a une étude sur
I'empathie envers les robots refusent de détruire Je robot-dinosaure Pleo aprés avoir interagi
avec lui, certains participants allant méme jusqu‘a physiquement empécher que le robot so
frappé. L'exemple le pius connu est sans doute celui de 'interruption des tests opération-:
nels d’un robot-démineur par I'armée américaine. le robot, qui avait approximativement
la forme d'un phasme, perdait un de ses membres aprés chaque explosion de mine.;

.- Aprés cing explosions, le colonel qui supervisait 'exercice demanda l'arrét des tests car Il
ne pouvait supporter la vie du robot peinant & se déplacer sur le membre dont il disposait
encore (K. Dagting, « Extending legal protection to social robats: The effect of anthropomor-
phism, empathy and viclent behavior towards robotic objects », op. cit., pp. 216-225 et fes
références citées).

¥ ibid., p. 221,

0 R. CaLo, « Robots and Privacy », op. cit,, pp. 196-197.

# D. M. Coorer, « The application of a “sufficiently and selectively open license” to
- limit liability and ethical concerns associated with open robotics », Robot Law (R. CALO,
A. M. Froomiin et |, Keng dir.), Cheltenham, Edward Flgar, 2016, pp. 177-178.

2 R. Cato, « Rebots and Privacy », op. dit., p. 197 ; R. GEun et O, GUiLHEM, Le robot est-il
< 'avenir de I'homme 7, op. cit., p. 10 ; K. DaRUNG, « Extending legal protection to social robots:
The effect of anthropomorph;sm empathy and violent behavior towards robotic objects »,
‘op. ¢it., p. 221 ; C. Luiz et A, Tam0, « RoboCode-Ethicists — Privacy-friendly robots, an ethical
: tesponsibility of engineers 7 », op. dt.,, p. 3.
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dpnnees privées, ou données a caractére personnel*s pour utiliser lexpres-
sion consacree. Le robot traite en effet constamment des données i caractére
personnel, que ce soit celles de son propriétaire ou de tiers.

SECTION 7. — Un manque
de connaissance des utilisateurs

18. L'adoption du GDPR - Cette matiére a récemment subit une
plrof(')nde refonte puisqu'en 2016, le Parlement européen et Conseil de
iEjn’lon européenne adoptérent un nouveau Réglement (le Réglement
général sur la protection des données, ci-aprés « GDPR »} venant rempla-
cer 'ancienne directive*S qui datait d'il y a plus de vingt ans. P

Ce nouveau texte ne révolutionne pas fondamentalement la mati¢re de
la p1‘0tect1c3n des données mais 'adapte aux réalités actuelles en introdui-
: sa'ant une série de nouveautés censées d'une part, renforcer les droits des
citoyens dont les données sont traitées (ci-apiés « personnes concernées »)
et, d'autre part, faciliter la vie des responsables de ces traitements® en
supprimant certaines démarches administratives.

16. Black box — Le droit 2 la vie privée des utilisateurs de robots peut
également — de manidre plus transversale - étre mis a mal par le manque.-
de connaissances ou d'informations concernant le fonctionnement des :
robots et 1a maniére dont les données des utilisateurs sont collectées, stoc-.
kées et traitées.

Cette absence de connaissance dans le chef des utilisateurs est connue :
sous le nom de « black box problem ». Appliquée au robot, la métaphore
de 1a boite noire peut étre décrite de la maniére suivante : l'utilisateur-
donne une information au robot (input), le robot traife cette information.’
au moyen d'algorithmes dont le fonctionnement échappe a l'utilisateur
(black box), le robot adopte un comportement - observable par l'utilisa
teur — sur base de l'information qu'il a traitée (output). :

’analphabétisme technologique dans lequel se trouvent les utilisateuis:
vis-a-vis de la robotique est prévisible. La compréhension des algorithmes et
de la programmation informatique en général restent aujourd’hui des com-
pétences pointues accessibles uniquemnent a un public spécialement formé3.

Cette absence de connaissances relatives au fonctionnement du robo
a pour conséquence de placer l'utilisateur dans une situation de vulnéra
hilité. Son ignorance quant 3 la maniére dont les données sont collectées
et traitées 'empéche de contrdler la pertinence de ces opérations et aug
mente Ie risque d’utilisation abusive de ces informations*%. '

1?. Une étude complexe - Ce texte récent — qui ne sera d’ailleurs
a.pphcable qu‘a partir du 25 mai 2018 - fait actuellement I'objet de ques-
Taonnflzments sur bon nombre de points. Il demeure donc une certaine
. incertitude sur l'interprétation & donner & plusieurs dispositions de ce nou-
. veau Reglement. Dés lors, l'étude de application du GDPR au monde des
rqbots est un exercice périlleux tant qu’aucun document du Comité euro-
- peen de la protection des données - remplagant le Groupe de travail de
_ larticle 29 (ci-apres G29) - ne précise comment il faut interpréter certains
_passages du GDPR et comment appliquer les concepts du GDPR aux robots.

,20. Structure d}x chapitre — Malgré ces incertitudes, nous tenterons
d_arialyser en quoi le GDPR permettrait d’empécher la survenance des
différents risques soulevés précédemment®® et en quoi celui-ci pourrait

CHAPITRE 2. Le GDPR, source de solutions
ou de blocages 7 Une question de point de vue

* Donnée a caractére personnel : « toute information se ra &

; stque; identifiée ou identifiable (ci-aprés dénommée “personne Egr{:gear:t’ez:)”-‘eeg:err;;ﬁ?éeeF:":gi;
- Une “personne physique identifiable” une personne physique qui peut étre i::lentifiée directe-
n:fent ou Indirectement, notamment par référence a un identifiant, tel qu’un nom unl numeéro
l’dentlhcati?i?,.des données de localisation, un identifiant en ligne, ou & un ’ou lusieurs
Iement§ spécifiques propres & son identité physique, physiologique, génétique spchi e
conomique, culturelle ou sociale », définition donnée & Varticle 4,'?), du Régie;r)n:nt ((:IUES
-.-_2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif 3 la protection des
___p.ersom?es physiques a 'égard du traitement des données & caractére personnel et & la libre
wc:?atl?n d.e ces données, et abrogeant la directive 95/46/CE, LOLE, L1119, 4 mai 2016
s [Darectwe .95/46/CE du Parlemnent européen et du Conseil, du 24 octobre 1995 reia-
© 4 la protection des personnes physiques a 'égard du traitement des données 3 car;ctére
er:;)nnel etala !ibrsa circulation de ces données, J.0,.C.F, L 281, 23 novembre 1995
e Kc:tﬁjrglssd(:]bgét;f&du Reglement voy. considérants 4 et s. du GDPR.
© % Voy. Chapitre 1.

17. Pertinence de V'étude — Aprés avoir mis en exergue de quelles:
maniéres les robots pouvaient porter atteinte a Ia vie privée des individus qui.
seront amensés a étre en contact, pius ou moins volontairement, avec ceux-c
nous allons tacher d'étudier le cadre juridique applicable aux traiternents d

43 1. BuRreLL, « How the machine “thinks” : Understanding opacity in machine learnin

algorithms », Big Data Saciety, 2016, p. 4. &

44 . CasTeTs-Renarp, « Traiternent algorithmigque des activités humaines : e sempiternil
face 3 face hamme / machine », Cahiers Droit, Sclences & Technologie, 6{/2016, p. 242
C. LuTz et A, TaMo, « RoboCode-Ethicists — Privacy-friendly robots, an ethical responsibili

of engineers 7 », op. cit., p. 3.
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également représenter un frein au développement des robots dans la mesure
ot le GDPR fixe un cadre juridique relativement strict pour le traitement
de données a caractére personnel (Section 2). Pour ce faire, nous tenterons,
avant tout de chose, d’identifier correctement, au sens du GDPR, les diffé-
rentes personnes qui pourraient étre considérées comme responsable des

traitements effectués par un robot (Section 1).

21. Champ d’étude — Précisons que nous concentrons notre propos sur
les robots utilisés sous la responsabilité de particuliers ou d’entreprises et
non pas d’organismes publics. Le GDPR prévoit pour ces responsables de
traitement d’un genre un peu particulier une série de spécificités et d’ex-
ceptions que nous n'aborderons pas dans le cadre de cette contribution.

SECTION 1. — Qui est responsable des traitements
de données a caractére personnel opérés par un robot ?

22. Une étape préalable nécessaire — Avant d'étudier les nombreuses
régles imposées aux responsables de traitement et les droits des personnes
concernées, il est nécessaire d'identifier qui est le responsable du traite-
ment quand un robot traite une donnée a caractere personnel.

Cette étape préalable est primordiale puisqu'elle permet, premiére-
ment, de savoir si le traitement entre ou non dans le champ d’application
matériel du GDPR et ensuite, 2 qui incombe le respect des différentes obli-
gations prévues dans le GDPR>'.

Nous commencerons donc par briévement rappeler le champ d'appli-
cation du GDPR et comment identifier correctement un responsable de

traitement et un sous-traitant.

§ 1. Champ d'application du GDPR

23. Principe — Tout traitement de données personnelles réalisé sur le ter-
ritoire européen doit en principe respecter le GDPR!. Cependant, larticle 2,

50 Voy. Chapitre 2, Section 2.
$1 pour plus de détails voy. art. 2 et 3 du GDPR. Larticle 3 prévoit également que le

GDPR s'applique « en cas de traitement de données personnel relatives a des personnes
concernées qui se trouvent sur le territoire de I'Union par un responsable du traitement ou
un sous-traitant qui n’est pas établi dans I'Union, lorsque les activités de traitement sont
liées soit a) & I'offre de biens ou de services a ces personnes concernées dans I'Union, qu’un
paiement soit exigé ou non desdites personnes ; ou b) au suivi du comportement de ces
personnes, dans la mesure o il s'agit d'un comportement qui a lieu au sein de I'Union ».
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paragraphe 2, du GDPR prévoit notamment que le réglement ne s’applique
pas au traitement de données a caractére personnel effectué : « [...]

€) par une personne physique dans le cadre d’une activité strictement
personnelle ou domestique [...] ».

Par traitement de données a caractére personnel, il faut comprendre
« toute c’:p(?ration ou tout ensemble d’opérations effectuées ou non a 'aide
de procefles \automatisés et appliquées & des données ou des ensembles
(%e don.neels a caractére personnel, telles que la collecte, I'enregistrement
'organisation, la structuration, la conservation, I'adaptation ou la modi:
fication, l'extraction, la consultation, I'utilisation, la communication par
transmission, la diffusion ou toute autre forme de mise 3 dispositionple
rapprochement ou l'interconnexion, la limitation, I'effacement ou la d,es-
truction »32, Sans rentrer dans les détails de cette notion, il est évident
qu‘un robot traite des données a caractére personnel, ou 'pour étre plus
exact méme, le robot est un moyen technique (comme un ordinateur)
permettant a quelqu’un (son utilisateur, ou le fabricant du robot) de trai-
ter des données personnelles dans un but spécifiqueS3,

24.- Etendue de I'exception pour usage personnel ou domestique —
Le 'pomt ¢) de larticle 3 précise donc que le GDPR ne s'applique pas au
tra}tement effectué par une personne physique dans le cadre d’une activité
Stl‘lCtEI{‘lEHt personnelle ou domestique. A 'occasion de 'affaire Frantisek
t.ranchee ‘par.Ia CJUE et que nous évoquerons plus en détails dans les
lignes qui suivent, l'avocat général précisait que, selon lui, les activités
pe'rsE)nnelles sont « les activités étroitement et objectivement liées a la vie
privée d'une personne qui ne touchent pas de maniére sensible a la spheére
Personnelle d’autrui » et les activités domestiques sont les activités « liées
a la vie familiale [qui] ont normalement lieu au sein du domicile » 54,

Si l'exception est libellée dans des termes quasiment identiques a
ceux de de la directive®, le considérant 18 du GDPRS® pourrait modi-
fier }’étendue de cette exception et rendre éventuellement caduque une
partie de la jurisprudence de la Cour de Justice relative a cette question.

52 Art. 4, 2), du GDPR.
:: (Iiz?]rcfavoir c]ui, juridiquement, traite les données voy. infra, § 3.

s Cz.?;/?;n N. JAASKINEN, pt 5T a I'occasion de l'arrét C.J.U.E., 11 décembre 2014,
55 Art. 3, § 2, second tiret, de la directive 95/46 : « é i
PUl;l I'exercice d'activités exclusivement personr{elles ouefc;iiﬁt?qatzeliqf persenne physique
Caract/éﬂ\r:a[;r;r;'o;;n[glee;f)freesteqt réglement ne s'applique‘ pas aux traitements de données a
e ranpel e ctues par une personne physique au cours d’activités strictement
gy ersolguelsl, et donc sanslllen avec une activité professionnelle ou commer-
s pr nelles czu domestiques pourraient inclure I'échange de correspon-

et la tenue d'un carnet d'adresses, ou I'utilisation de réseaux sociaux et les activités
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Le considérant 18 inclut explicitement dans cette exception « l'utilisation
de réseaux sociaux et les activités en ligne » a titre non professionnel ou
commercial, alors que la Cour avait — dans un arrét Lindqvist>” — estimé
que « cette exception doit étre interprétée comme visant uniquement les
activités qui s’insérent dans le cadre de la vie privée ou familiale des par-
ticuliers, ce qui n’est pas manifestement pas le cas du traitement de don-
nées & caractére personnel consistant dans leur publication sur Internet
de sorte que ces données sont rendues accessibles & un nombre indéfini
de personnes »°8. Une autre maniére de voir les choses serait d’envisager
que ce considérant 18 ne modifie pas en réalité la portée de I'exception et
qu’il faut donc toujours appliquer la jurisprudence de la Cour et faire la
distinction entre les publications rendant accessibles certaines données a un
nombre indéfini de personnes et les autres.

Le GDPR ne semble a priori pas remettre en cause le second arrét de la
Cour® en la matiére. La Cour était en I'espéce amenée a trancher la ques-
tion de savoir si 'utilisation d'une caméra filmant une partie de la rue
pouvait encore étre considérée comme une « activité qui s'insere [exclusi-
vement] dans le cadre de la vie privée ou familiale des particuliers »%. La
Cour avait alors répondu, que « dans la mesure ot une vidéosurveillance
telle que celle en cause au principal s'étend, méme partiellement, a I'es-
pace public et, de ce fait, est dirigée vers I'extérieur de la sphére privée de
celui qui procéde au traitement des données par ce moyen, elle ne saurait
étre considérée comme une activité exclusivement personnelle ou domes-
tique »61, Cet arrét, et particuliérement les conclusions de I'avocat genéral,
demeurent éclairants mais cette jurisprudence est-elle encore d’actualité
dans la mesure ot le considérant 18 nous semble élargir la portée de cette

en ligne qui ont lieu dans le cadre de ces activités. Toutefois, le présent réglement s"applique
aux responsables du traitement ou aux sous-traitants qui fournissent les moyens de traiter
des données a caractére personnel pour de telles activités personnelles ou domestiques ».

57 C,).C.E., 6 novembre 2003, Lindgvist, C-101/01. Pour un commentaire de I'arrét voy.
C. e TERWANGNE, « Arrét Lindqvist ou quand la Cour de Justice des Communautés euro-
péennes prend position en matiére de protection des données personnelles », note sous
C.J.C.E., 6 novembre 2003, R.D.T.I., 2004, n° 19, pp. 67 a 99.

58 CJ.C.E., lindgvist, précité, § 47. La Cour rappela sa position dans l'arrét CJUE,
16 décembre 2008, Satamedia, C-73/07.

59 C.).U.E., Frantisek, précité.

60 Notion utilisée par la Cour dans son arrét Lindgvist (§ 47) pour apprécier la portée de
I'exception domestique. Le terme « exclusivemnent » a été rajouté par nos soins puisque dans
son arrét Frantisek (§ 31) la Cour reprend cette formulation et rajoute ce terme, en rappelant
que celui-ci était présent dans le libellé de la directive 95/46. Pour une étude plus détaillée
voy. C. DE TERWANGNE, « L'exception concernant les traitements de données a des fins per-
sonnelles et domestiques de la directive 95/46 relative a la protection des données », note
d’observations sous C.J.U.E., 11 décembre 2014, R.D.T.I.,, 2015, pp. 39-51.

61 CJ.U.E., Frantisek, § 33, précité.
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exception®? ? Il ne nous semble cependant pas que ’enseignement de cet
arrét soit remis en question par l'entrée en vigueur du GDPR mais rien
n’est certain et nous nous interrogeons encore sur la maniére d’interpréter
précisément ce considérant 18, Vient-il profondément modifier la notion
d’'exception pour usage personnel ou domestique, ou ne fait-il qu'effacer
ce qu’avait décidé la Cour dans son arrét Lindgvist ?

Concernant cette exception, il reste deux autres points a régler, points
particulierement importants pour le cas de traitements effectués par des
robots. Le premier concerne la question de savoir comment régler la situa-
tion ot en cas de responsabilité conjointe entre plusieurs responsables de
traitement, un responsable bénéficie de cette exception et 'autre pas. Le
second porte sur la maniére d’interpréter le final de ce fameux considérant
18 précisant que « toutefois, le présent réglement s'applique aux respon-
sables du traitement ou aux sous-traitants qui fournissent les moyens de
traiter des données & caractére personnel pour de telles activités person-
nelles ou domestiques ». Une maniere de l'interpréter serait de dire qu’en
cas de responsabilité conjointe ot un des responsables bénéficie de 1'excep-
tion pour usage personnel ou domestique, 'autre responsable reste tenu de
respecter le GDPR, ce qui répond alors partiellement la premiére question.
Cependant, la référence au sous-traitant n’est dans ce cas pas pertinente,
sauf & considérer que le sous-traitant d'un responsable de traitement bénéfi-
ciant de I'exception pour usage personnel ou domestique — n’étant donc pas
soumis aux régles imposées par le GDPR, doit lui respecter les obligations qui
incombent aux sous-traitants en vertu du GDPR, ce qui nous parait aberrant.

Nous reviendrons sur ces questions une fois que nous étudierons les cas
spécifiques aux robots.

§ 2. Notion de « responsable de traitement »
et « sous-traitant »

25, Définition - Le Réglement définit le responsable de traitement
comme « la personne physique ou morale, 'autorité publique, le service
ou un autre organisme qui, seul ou conjointement avec d’autres, déte-
mine les finalités et les moyens du traitement [...%3] »%4,

62 Dans le méme sens voy. B. VAN ALSENOY, « | tweet therefore | am... subject to data
protection law », dispo. sur www.law.kuleuven.be/citip/blog.

53 « [...], lorsque les finalités et les moyens de ce traitement sont déterminés par le droit
de I'Union ou le droit d'un Etat membre, le responsable du traitement peut étre désigné
ou les critéres spécifiques applicables a sa désignation peuvent étre prévus par le droit de
I'Union ou par le droit d'un Etat membre ».

 Art. 4, 7), du GDPR.
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26. Seul ou Conjointement — La définition prévoit explicitm.ne].lt qu?
cette responsabilité peut étre partagée et ainsi reposer sur plus1e1.}15/pe1-.
sonnes différentes. Précisons que le GDPR consacre son article 26 a régler
les questions soulevées par cette situation.

27. « Détermine les finalités et les moyens du tfait’eglenys' .
Concrétement, déterminer les finalités d'un traig:em_en? ggmﬁe dﬁSlgr;?l
les objectifs de celui-ci, et déterminer les mo;ﬁféans S signifie la maniere d'y
parvenir : le « pourquoi » et « le comment »®°.

Dans le cas ol plusieurs personnes distinctes s’entenden}t pour eff-ec--
tuer un traitement, celui qui décide dans quel but les données spnt trai-
tées doit étre qualifié systématiquement de responsable de tralte‘m?nt.
Celui qui ne détermine que les « moyens » ne pourra par cqnfne étre
considéré comme responsable de ce traitement que si ce dernier a plus
de marge de manceuvre que n’aurait un simple sous-tr'au_tant. Tel seri li
cas lorsqu’il décide « d’aspects essentiels qui sont tl‘adltlonnelllelmen i
intrinséquement réservés a l'appréciation du responsable dg t1aC11te::nen ]
tels que “quelles sont les données a traiter ?7, ”peqdﬁnt con1£1en e temps
doivent-elles &tre traitées ?”, “qui doit y avoir acces”, etc. »°'.

28. Sous-traitant — A l'inverse, une personne — méme si elle n'a reg}l
que des instructions vagues — ne disposant que cll‘u’ne marge de manoeux‘rl‘e
sur des éléments peu importants®® sera considérée ::omm.e,un squs—tlall-
tant, & savoir « une personne physique ou moral?, 1 \autorlte: pubh‘que, e
service ou un autre organisme qui traite des données a caractere personnel
pour le compte du responsable du traitement » as

29. Appréciation factuelle — L'appréciation de ces diff.érents 1'6_1(?5 s'ef-
fectue sur base des circonstances de fait. Pour cela, il y a l,le_u fje voir, flan‘s
chaque cas, qui a l'autorité pour détermi’ner les caracteristiques princi-
pales d'un traitement : son objectif, ses méthodes... . :

Les éléments contenus dans un contrat entre plusieurs parties (attr’ﬂ:?u-.
tion des tiches de chacun...) doivent étre pris en compte’pour apprécie
sur qui repose la responsabilité du traitemenlt mais ces éléments dmvte‘n:
cependant refléter la situation réelle. La désignation dans un contra

65 Cela comprend aussi bien les moyens techniquef (quel logiciel) qt{'orgaglrs(a}tlonr;j:
(qui peut avoir accés aux données, ol elles sont stoclfees‘..) voy. G29, Awg 1/2 i gur
nations de « responsable du traitement » et de « sous-traitant », WP 169, 16 février :

66 Jbid., p. 14.

57 Ibid.

68 fbid.

59 Art. 4, 8), du GDPR.
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d'une partie comme responsable de traitement ne suffit donc pas pour
qualifier celle-ci de responsable du traitement au sens du droit relatif a
la protection des données. Et a l'inverse, se faire désigner comme sous-

traitant ne permet pas d’échapper aux différentes obligations attribuées
au responsable de traitement.

30. Une réalité complexe - La définition de responsable de traitement
et de sous-traitant paraissent relativement claires, mais les traitements de
données sont devenus d’une complexité (nombreuses données, nom-
breux acteurs) qui rend difficile I'indentification du ou des responsable(s)
de traitement, et le cas des traitements effectués au moyen de robots en
est un parfait exemple.

§ 3. Les différentes situations possibles concernant
la responsabilité des traitements effectués au moyen d’un robot

31. Des pistes de réflexion - Dans la mesure og la qualification des
différentes parties prenant part a un traitement de données personnelles
doit se faire sur une base factuelle, il existe une multitude de configura-
tions possibles. Nous allons donc dégager certains critéres spécifiques aux
robots qui permettront d’effectuer, dans chaque cas, cette identification
des responsables de traitement(s).

Nos propos sont avant tout la pour tracer des pistes de réflexion sur la
facon de réfléchir a la qualification des différents acteurs en présence et
non pour affirmer que telle personne doit étre considérée comme respon-
sable. Cela restera toujours en définitive une appreciation au cas par cas.

32. Le terme « utilisateur » — Avant toute chose, précisons que nous
recourrons au sein de cette section au terme ufilisateur pour qualifier la
personne qui a un pouvoir de contrdle effectif sur le robot. Si cette per-
sonne n'est pas un particulier mais un employé agissant au nom et pour
compte d'une entreprise, le terme utilisateur fera alors référence i Pentre-
prise, et non la personne physique qui a autorité sur le robot. De fait,
les employés d'une entreprise agissant pour celle-ci ne sont, en principe,
pas considérés comme responsables de traitement, seule I'entreprise peut
I'étre”1. De plus, si plusieurs utilisateurs ont autorité sur le robot, les deux
parents dans une famille par exemple, ceux-ci seront alors responsables
conjoints des traitements effectués par leur robot. Nous ne rentrerons
pas plus dans les questions qui pourraient survenir si un enfant demande

70 Voy. supra, n® 29.
1 Pour plus de précision sur ce point voy. G29, Avis 1/2010 sur les notions de « respon-
sable du traitement » et de « sous-traitant », op. cit., pp. 15 et s.
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quelque chose & un robot ou le cas de désaccord entre plusieurs personnes
qui auraient autorité sur un robot et donc en partie sur les traitements
que celui-ci effectue. Cette question s’appréciera de maniére casuistique,

A. En fonction des lieux et des usages

33. Au sein du domicile — Pour rendre les choses concrétes, prenons
Vexemple d’'un robot (téléguidé par son propuiétaire, répondant aux:
consignes données par celui-ci ou respectant un schéma d’actions choisi.
par celui-ci) qui filme et enregistre ce que les gens font et disent a l'inté-’
rieur de la maison de son propriétaire, pour s'assurer que tout va bien chez.

lui, pour surveiller ses enfants ou garder des souvenirs (films, photos...) des

moments importants de sa vie.

Dans ce cas-ci, I'utilisateur du robot va pouvoir bénéficier, sans difficulté,
de I'exception pour usage strictement personnel ou domestique vu que ce

traitement est effectué excliusivement dans sa sphere personnielle ou domestique”.

34. A la limite du domicile — Imaginons maintenant que ce robot sur
veille également dans le jardin et, & l'occasion de ses déplacements — en:
tournant par exemple -, filme parfois €galement la rue’3, sans toutefois qu
cela soit volontaire de la part du robot ou de son utilisateur. Dans ce cas, est

on encore, dans le champ d’application de cette exception personnelle ou:
domestique ? Sauf a suivre aveuglément la réponse de la Cour dans l'arét.

Frantisek7, & nos yeux, si Vextérieur du domicile n’est filmé que de maniér
trés accessoire et involontairement, on resterait dans le champ de 'excep

tion. Méme si les exceptions doivent toujours étre interprétées strictement &5

il nous semble qu’elle continue de sappliquer dans la mesure ou cette situa
tion « ne touche pas de maniére sensible  la sphére personnelle d’autrui » 76

35. A Vextérieur du domicile — Cependant, si ce robot ne se content

plus de filmer a l'intérieur du domicile de son propriétaire, et filme dans la
rue’’, comme les drones, alors V'utilisateur de ce robot ne bénéficiera plus .

de cette exception vu que ce type de traitement n'est plus effectué exch_i
sivement au sein d'un domicile et porte sensiblerment atteinte & la sphei

personnelle d’autrui (des passants...).

72 Voy. supra, n° 24.

73 Cela peut aussi étre le cas lorsqu‘un robot mobile filme a Vintérieur d'une maiso
présentant des fenétres donnant sur fa rue.

74 Yoy, supra, n® 24,

7S C.J.\L.E., Frantisek, § 29. :

76 Conel. av. gén. N, Jiksnen, & 57 & Yoccasion de Farrét CLULE, Frantisek, précité,

77 ftant entendu que nous partons du principe qu'il effectue un traitement de donné
a caractére personnel,
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. Ainsi, toute personne utifisant un robot qui traite des données 3
It\c;:re personnel! en dehors de son domicile, se devra de respecter le é;?;i—
;uli mnt \lf)oyons en etfet que peu d’hypothéses ol un traitement effectué
P : nro 0?, .h,ors du domicile du responsable de ce traitement ourrait
etle\ une activite personnelle qui ne porterait pas sensiblement atf’egfzt’ ‘ral1
sphere personnelle d'autrui, Les pouvoirs de récolte d’informations sor:t {;elz

]

B. En fonction de la complexité du robot

36. Les robots simples — Reprenons V'exemple du robot qui filme et

: eangls’tre ce que les. gens font et disent, sans que ces données ne soient
; axja YSTES, ou .transmlses ailleurs. Cette situation est simple dans la mesure
ot s‘euH l'utilisateur du robot décide quelles données sont traitées, pout-
ggzir ;‘; ire]se 1; sont... iliest meme le seul & traiter ces données L’util’isateur
: onc seul les finalités et les mo i )
! - yens du traitement, ce qui fai
de 1ui 'unique responsable de ce traitement. (o quia

37. Les robots sophistiqués - Dans ie premier exemple nous prenions

~le cas de 'utilisateur du robot ét i dé
: ant le seul a déterminer ités
noyens dy traitement de données. o s ectes

Qu'en est-il quand plusieurs acteurs rentrent en ligne de compte ?
Cela arrive pour ainsi dire tout le temps avec des robots dotés d'une

intelligence artificielle plus développée, capables de récolter via leurs dif-

Jans que cette réaction soit toujours prévisible par I'utilisateur du robot78

P .
utilisateur ne sait pas forcement a chaque fois ce que va faire le robot, ni
£

_pourquoi il le fait et encore moins comment.

- En effet, afin de fonctionner et effectuer des taches un eu compi

es I‘(_)bots « intelligents » doivent &tre connectés 3 internetp our ac P’CEIXE‘?S\,
?rtan?es ressources externes hebergées dans le cloud (infofmationce f o
ces ailleurs, capacité supplémentaire de calcul ou de stockage...) est St ot
ela souvent sans méme que l'utilisateur du robot ne s'en Iengf;lEWCOInp?(:l t

- Dés lor idé
lors, comment peut-on encore considérer que, dans ces hypothéses

[y

u 1'utili y X i
sateur ne comprend pas ce qui se passe concrétement, Putilisateur

du rob i idéré
effecmgst 301.t c0n51‘dere Commfe seul responsable des différents traitements
éa'it - ;slali son robot dont il n’a méme pas conscience ? De fait, il ne
ra PPrs !
1 ne décide exactement et précisément quelies données sont récoltées

"8« Black box problem » voy. supra, n® 16.
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par son robot, I'utilisation qui en est faite concrétement (transfert, classe-
ment, analyse...). La seule chose qu’il contréle plus ou moins, ce sont les
demandes qu'il fait au robot. Et méme dans ce cas, il nest véritablement
conscient que de ce qu'il a demandé et pas toujours de ce que sa demande
va nécessiter comme traitement de données personnelles d’autrui. Nous
n’irons toutefois pas jusqu’a dire que l'utilisateur du robot ne doit pas étre
considéré comme responsable de traitement. En effet, en pouvant généra-
lement paramétrer largement ce que peut et doit faire son robot, il déter-
mine, la plupart du temps, en partie suffisante, les modalités principales du
fonctionnement de son robot et des traitements de données nécessaires a
son fonctionnement pour étre considéré comme responsable de traitement.

’entreprise, qui a congu et mis sur le marché ce robot, qui gere toutes
les ressources extérieures au robot — mais indispensables a son fonction-
nement —, est-elle encore un simple sous-traitant de 1'utilisateur du robot
ou responsable conjoint des traitements avec ce dernier ? La différence
est parfois difficile & faire mais, selon nous, bien souvent cette entreprise
est la seule qui détermine concrétement quel type de données sera récolté
par le robot, comment elles seront analysées, comment et ol les données
seront transférées. Ces choix dépassent, dans certains cas, largement la
marge de manceuvre d’'un simple sous-traitant et ressemble plus aux pré-
rogatives d'un responsable de traitement.

Nous n’avons n’envisagé ici que le cas de robots concus de A a Z par
une seule entreprise et ne fonctionnant que grice a des ressources sous
le contrdle de cette seule entreprise, ce qui est relativement rare actuelle-
ment. Il est donc fort probable que plusieurs sociétés soient en réalité, en
fonction des cas, sous-traitants de cette entreprise ou méme responsables
conjoints avec celle-ci et I'utilisateur du robot.

38. Résumé — En conséquence, nous pensons que dans de nombreux
cas, les traitements effectués au moyen de robots relévent, selon nous,
aussi bien de la responsabilité de 'utilisateur du robot que de l'entreprise
qui gére concrétement les processus internes et externes du robot.

C. En fonction des finalités

39. Pour l'utilisateur ou le fabricant ? - Les robots sont des machines
traitant une série impressionnante de données pour une série de raisons
différentes. Nous n’avons parlé pour le moment que de traitements de
données, sans préciser les différentes raisons pour lesquelles celles-ci
étaient traitées.

Il faut pourtant faire la distinction entre les données qui sont traitées
pour permettre au robot d’offrir certaines fonctionnalités et les données
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récoltées par ce robot & destination uniquement du fabricant du robot 72,
D'un coté, les données sont traitées au profit de 'utilisateur du robot et
de l'autre les données sont traitées au profit de I'entreprise (finalité propre
a 'entreprise) et non de l'utilisateur.

« D\ans certains cas, différents acteurs traitent les mémes données i
caractere personnel les uns a la suite des autres. Dans ce cas, il est pro-
bable qu’au niveau individuel, les différentes opérations de traitement de
la chaine semblent déconnectées, chacune d’elles pouvant avoir une fina-
lité différente. Il sera néanmoins nécessaire de vérifier si, d'un point de
vue global, les opérations de traitement ne doivent pas étre considérées
comme un “ensemble d'opérations” poursuivant une finalité commune
ou utilisant des moyens déterminés conjointement » 80,

Pour la premiére catégorie de traitements, la responsabilité des trai-
tements peut reposer sur l'utilisateur du robot et/ou de son fabricant
en fonction des cas8! puisqu'ils utilisent d’un point de vue global, des
moyens déterminés conjointement®2, Pour la seconde, la 1‘e5p0nsal;ilité
repose uniquement sur l'entreprise. Ainsi, certaines finalités seront consi-
dérées comme commune a tous les responsables et d’autres non.

Cette distinction est également importante pour savoir, pour chaque
traitement, si l'utilisateur du robot est une personne concernée (qui a des
droits) ou un responsable de ce traitement. Il est donc possible d’étre tan-
tot responsable des traitements effectués par son robot et tantot personne
concernée pour les traitements de données réalisés par ce robot,

§ 4. Comment assurer une protection efficace des données
personnelles dans ces différentes situations ?

40. Les cas de responsabilité conjointe — Ces situations sont relative-
ment rassurantes puisqu’elles permettent de faire peser la responsabilité du
respect du GDPR sur au moins un professionnel qui aura normalement les
Tessources et les connaissances nécessaires pour assurer la conformité des
d;ffé’rents traitements dont il est responsable selon le GDPR, ce que n’a pas
forcément un particulier lambda. De plus, il est plus facile pour le fabricant
du robot d’effectuer, & chaque nouveau modeéle de robot produit, le travail

79 z ~
; gas’donr.]ees‘peuvent par exemple étre revendue ensuite par I'entreprise 4 des tiers ou
étre L'ltllnsees afin d'enrichir des bases de données du fabricant pour parfaire et améliorer le
fonctionnement de ces robots...

80 . .
‘ G29, Avis 1/2010 sur les notions de « responsabie du traitement » et de « sous-traitant »
op. cit., p. 29. ’
:‘ Voy. supra, A et B,
2 . fee 2
Sur la question de la responsabilité conjointe voy. supra, n° 27.
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nécessaire pour s’assurer que les traitements de données effectués par ce
nouveau modele respectent le GDPR. Ce travail consisterait notamment a
intégrer ces considérations relatives au GDPR dés la conception du robot
(privacy by design)® et & monter un dossier GDPR®, 11 suffirait ensuite au
fabricant d’expliquer — éventuellement sous la forme de formation, ou en
proposant un service de DPO-as-a-service®S — i chaque acheteur du robot
comment utiliser les facultés du robot tout en respectant le GDPR.

Comme pour tout cas de responsabilité conjointe, les responsables
conjoints doivent se répartir — de maniere transparente et respectueuse du
16le réel de chacun - les obligations respectives®, Il est prévu que le droit
communautaire ou d'un Etat membre puisse également déterminer les
responsabilités de chacun®. Il serait judicieux d’user de cette possibilité
afin d’éviter que certaines sociétés fassent finalement reposer injustement
I'ensemble des obligations sur la partie plus faible qu’est le futur acquéreur
du robot ayant face a lui un contrat-type rédigé a I'avance par la société.

Demeure toutefois la question de savoir comment régler les situations
ol un des responsables conjoints bénéficie de l'exception pour usage
personnel ou domestique, comme cela sera généralement le cas pour les
robots-compagnons. Selon nous, le considérant 18 du GDPR®® précise que,
dans ce cas, les autres responsables doivent respecter le GDPR, Dés lors,
concretement, ils doivent pour ainsi dire assurer seuls le respect du GDPR,
en contrélant eux-mémes ce que pourrta faire l'utilisateur du robot comme
traitement de données avec celui-ci. Cela pourrait notamment passer par
des mesures techniques de blocage incorporées dans le robot (forme avan-
cée de privacy by design®) ou des interdictions rappelées dans une notice
d’utilisation, par exemple.

41. L'utilisateur comme unique responsable de traitement - Dans
les cas ou l'utilisateur du robot, simple particulier, est seul responsable
du traitement de données, ne bénéficiant pas de l'exception pour usage
personnel ou domestique, il semble illusoire de croire que le GDPR sera

83 Voy. chapitre 2, Section 2, § 3.
84 Ce dossier reprendrait en détails toutes les spécificités des traitements de données

personnelles effectués par le robot et préciserait en quoi ceux-ci sont conformes au GDPR.

85 Service consistant & assurer les fonctions normalement attribuées & un DPO. Le DPO
(data protection officer) est chargé de veiller, au sein d'une entreprise généralement, au res-
pect du GDPR. Pour plus de détails sur la fonction, voy. G29, Guidelines on data protection
officers, WP 243, 13 december 2016.

86 Art. 25 du GDPR.

87 Ibid,

88 Voy. supra, n® 24.

8% Voy. chapitre 2, Section 2, § 3.

168 LARCIER

NOTRE VIE PRIVEE EST-ELLE REELLEMENT MISE EN DANGER PAR LES ROBOTS 7

respecter par celui-ci. Le GDPR risque alors de vite connaitre le méme
sort que la directive 95/46 : devenir un texte inconnu et peu respecté. Les
particuliers qui vont utiliser des robots ne sont de fait, contrairement aux
entreprises (et encore), pas conscients du cadre reglementaire applicable
aux traitements de données i caractére personnel, et ne sont méme par-
fois pas conscients qu'ils effectuent pareils traitements.

42. Des solutions au manque de connaissances des utilisateurs-res-
ponsables de traitement — Pour éviter cela, plusieurs solutions sont envi-
sageables. La premiére consiste & considérer qu'un consommateur désireux
d’acquérir un robot doit étre informé par le vendeur que le robot effec-
tuera plus que probablement des traitements de données i caractére per-
sonnel, et que dés lors, il faudra respecter le cadre légal existant, a savoir
le GDPR. Le traitement de données personnelles nous semble en effet étre
une caractéristique principale du robot? et donc une information 4 com-
muniquer obligatoirement avant toute vente d’un robot i un consomma-
teur. Cela ne permettra pas de faire respecter en tant que tel le GDPR mais
au moins  faire prendre conscience de son existence, charge au consom-
mateur d'ensuite faire le nécessaire pour se conformer 3 cette législation,

Ceci nous laisse, avouons-le, relativement perplexe. C’est pourquoi a
nos yeux, il faut tant que possible que, lors de la conception des robots,
les différents éléments du GDPR soient au maximum intégrés dans le code
méme du robot, de sorte qu’un utilisateur lambda qui « malgré lui » est
responsable de traitement n’ait pas trop a faire pour que les traitements
effectués par son robot respectent dans une large mesure les prescrits du
GDPR. Ce principe est imposé au responsable de traitement, mais dans
notre hypothese, le fabricant du robot n’est justement pas responsable
du traitement, il n’a donc pas formellement I'obligation de respecter le
principe de privacy by design®!.

Pour obliger les fabricants a intégrer ce principe, une solution pour-
ra}t etre d'imposer a certains types de robots amenés i traiter des don-
nées a caractére personnel une certification « GDPR compliant » et donc
privacy by design, que leur fabricant soit responsable conjoint des traite-
ments ou non, que l'utilisateur du robot bénéficie ou pas de l'exception
pour usage personnel ou domestique. Le GDPR ne permet pas d'imposer
cela, mais pourquoi ne pas alors imposer pour certains types de robot,

% Art. 5, § 1, a), de la directive 201 1/83/UE du Parlement européen et du Conseil du
25 octobrle 2011 relative aux droits des consommateurs, modifiant la directive 93/13/CEE
du §onsell et la directive 1999/44/CE du Parlement européen et du Conseil et abrogeant
la directive 85/577/CEE du Conseil et la directive 97/7/CE du Parlement européen et du
Conseil, .O.U.E, L 304, 22 novembre 2011.

1 Voy. infra, n° 57,
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~ 3 0 o z une
particulierement susceptible de mettre a mal la vie privee ’de cha;:’uxrll,e e
autorisation préalable de mise en circulation sur le marché dont I'u
[«

conditions serait cette certification ?

SECTION 2. — Les réponses, pas toujours adaptées,
du GDPR

43. Préambule — Dans cette sectiox}, nous ter}t(irOI’ls de YOH C(ézréglee;f
le GDPR pourrait éviter les atteintes a la vie privée evo%ute.esnpr e
ment?2, Si le GDPR apporte éventuellement certaines solu l‘obi;ts e
sont parfois difficiles @ mettre en place dans le mon’de des 10t Co,n sk
nombreux traitements de données personnelles s effectuerfl S
ment, et ol la machine au moyen de laquelle sont} e_ffgctues ; sy
ments est capable de se mouvoir et prend‘re des delcmons sans q
responsable de celle-ci soit forcément conscient de ce; a. e o il

Vu qu'il nous était impossible de passer en rev.ue I'ensemb _e ec;senti g
sitions du GDPR dans le cadre de cette contn‘butlc‘m (des’opv(Liag v
étant consacrés a ce sujet), nous avons sélectionnée une senet etp::)n o
GDPR qui permettraient d’empécher que les robots ne mettent,

légalité, en danger notre vie privée.
§ 1. Licéité du traitement

44, Principe de licéité du traitement — Un robot effectut? un grtartljd
nombre de traitements de données personnelles et tout traitement de
données & caractére personnel doit étre licite. ' i )

Pour étre licite, un traitement doit répondre a au moins une de
conditions : - N

a) « la personne concernée a consenti au traltement- (?e ses donneées a
caractére personnel pour une ou plusieurs finalités spécifiques ;

b) le traitement est nécessaire a l'exécution d'un contrat) auqu‘el la ];;fels
sonne concernée est partie ou a I'exécution de mesures precontractue

ises & de de celle-ci ;
prises a la deman o ’ :

¢) le traitement est nécessaire au respect d'une obligation légale a
laquelle le responsable du traitement est soumis ; - -

d) le traitement est nécessaire a la sauvegarde dgs intéréts vitaux de
personne concernée ou d’'une autre personne physique ;

92 Voy. supra, chapitre 1.
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e) le traitement est nécessaire i I'exécution d’une mission d’intérét
public ou relevant de I'exercice de l'autorité publique dont est investi le
responsable du traitement ;

f) le traitement est nécessaire aux fins des intéréts légitimes poursuivis
par le responsable du traitement ou par un tiers, a moins que ne prévalent
les intéréts ou les libertés et droits fondamentaux de la personne concer-
née qui exigent une protection des données a caractére personnel, notam-
ment lorsque la personne concernée est un enfant »9%3.

En ce qui concerne les robots, plusieurs sources de licéité sont envisa-
geables (le consentement, I'intérét 1égitime ou la nécessité pour un contrat) 94,
Celles-ci varieront en fonction du type de traitement, des circonstances...

45. Données sensibles — Pour les données considérées comme sen-
sibles®, le traitement de celles-ci n’est possible que dans un nombre limité
de cas”, 'un des plus fréquents étant le consentement explicite de la per-
sonne concernée.

Ce type de données étant soumis a un régime spécifique, les robots
devraient étre capables techniquement d’identifier automatiquement ce
type particulier de données pour les traiter de maniére particuliére, voire
ne pas les traiter du tout s'il n’a pas de raison spécifique de le faire. Cette
capacité d’identification est particuliérement nécessaire dans les cas ou,
par exemple, lors d’une conversation avec son utilisateur, le robot serait
ameneé par celui-ci A traiter certaines données révélant ses orientations
politiques, données que le robot devrait éventuellement analyser pour
adapter son discours. Dans ce cas, le robot traitera des données sensibles
et devra donc avoir notamment recueilli un consentement explicite de la
personne pour le traitement de ce type de données. Une autre solution
serait de solliciter systématiquement ce consentement spécifique pour pré-
voir ce genre de situations ot l'utilisateur demande au robot - sans forcé-
ment s’en rendre compte — de traiter des données sensibles le concernant.

46. Un consentement valable de la personne concernée ~ Quand le
traitement est fondé sur le consentement de la personne concernée, ce
consentement doit étre libre, spécifique 4 une finalité précise, éclairé et

-

3 Art. 6, § 1, du GDPR.

' D'autres sont envisageables dans des situations particulieres. Pour les robots capables
de sauver des vies comme certaines robots compagnons, nous pourrions invoquer comme
base de licéité Ia sauvegarde d'un intérét vital (art. 6, point d), du GDPR).

% A savoir les données révélant « I'origine raciale ou ethnique, les opinions politiques,
les convictions religieuses ou philosophiques ou I'appartenance syndicale, ainsi que le traite-
ment des données génétiques, des données biométriques aux fins d'identifier une personne
physique de maniére unique », art. 9 du GDPR.

% Voy. art. 9 du GDPR.
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univoque?’. Ce consentement peut étre exprimé par écrit ou par un acte
positif claire (forme de consentement tacite) .

47. Comment initier légalement le contact robot-humain ? Pour
rentrer en contact avec quelqu’un et réagir de maniére la plus humaine
possible®?, un robot a besoin d’effectuer des traitements de données per-
sonnelles, 11 a par exemple besoin de filmer la personne ou d’enregistrer
ces propos pour vérifier s'il connait déja cette personne, d’analyser son
ton de voix pour adapter ses propos & I’humeur de la personne'%... et tout
ca avant méme d’avoir commencé a véritablement discuter avec cette per-
sonne. Simplement pour vérifier que la personne a éventuellement déja
donné son consentement pour traiter des données la concernant, le robot
va étre amené i traiter des données personnelles (acquisition d'une photo
de la personne, reconnaissance faciale, confrontation avec la liste des per-
sonnes enregistrées, vérification d'un éventuel consentement) 101,

Cette problématique n’est pas neuve et existe depuis I'apparition des
systémes biométriques et de reconnaissance faciale. Deés lors, pour les opé-
rations de traitements préalables a la demande et a I'obtention du consen-
tement, il a été considéré acceptable de fonder le traitement sur I'intérét
légitime du responsable du traitement’%% Passer par l'intérét légitime
nécessite de prendre des mesures afin de limiter l'atteinte aux droits de la
personne concernée. Pour ce faire, il suffit simplement que le robot efface
les informations qu'il a utilisées aprés ce laps de temps si finalement la
personne ne consent pas aux traitements effectués par le robot 1%,

48. Pour les utilisateurs « réguliers » — Pour les utilisateurs réguliers
du robot, le plus simple consiste a passer par un consentement éclairé de
ces personnes. Ainsi pour les robots domestiques'%4, il suffirait la premiere

97 Voy. définition du consentement donnée a I'article 4, 11) du GDPR. Pour plus de
détails, voy. art. 8 et consid. 32 du GDPR ; G29, Avis 15/2011 concernant la définition du
consentement, WP 187, 13 juillet 2011.

%8 Ibid.

99 Sur cette tendance au mimétisme et les risques que cela peut engendrer au regard de
la vie privée voy. chapitre 1, section 6.

100 Certaines de ces opérations peuvent ne pas constituer des traitements de données a
caractére personnel si le robot ne procéde pas & une identification de la personne mais analyse
par exemple simplement le ton de sa voix, de manigre totalement anonyme. Cette minimisa-
tion des traitements de données personnelles est en principe obligatoire, voy. infra, § 2.

101 G29, Avis 02/2012 sur la reconnaissance faciale dans le cadre des services en ligne et
mobiles, W192, 22 mars 2012, p. 6.

102 fbid,

103 Jbid.
104 Rappelons que, dans ce genre de cas de figure, le propriétaire du robot ne doit pas

respecter le GDPR (exception pour usage personnel ou domestique, voy. supra, n% 33 et s.)
mais le fabricant pourrait trés bien lui le devoir (voy. supra, n® 39).
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foi§ que le robot « entre en contact » avec une personne présente dans la
maison qu'il lui explique quelles données il va collecter et pourquoi il le
fait!%® et demande ensuite le consentement de la personne. Cette solution
reste relativement facile & mettre en place et peu contraignante,

Une’autre possibilité consiste a dire que les traitements de données
effectugs par ce robot sont nécessaires pour le faire fonctionner et donc
nécessaires a I'exécution du contrat conclu entre le fabricant du robot
et le prqpriétaire de celui-ci. Cette solution permet d’éviter de deman-
der. explicitement le consentement mais il reste difficile de déterminer
qui eslit partie au contrat : seul 'acheteur ou les membres de sa famille
restreinte également ?

49. Les personnes qui sont volontairement rentrées en contact avec
le robot — Pour ces personnes, il est envisageable de considérer qu’elles
ont consenti de maniere tacite (en posant un acte positif pour reprendre
les tern}es du GDPR!%) & certains traitements, 3 savoir ceux notam-
ment necessaires pour que le robot puisse tenir une conversation avec
la personne (reconnaissance faciale, analyse du langage, éventuellement
création d’'un profil, mémorisation de la discussion en cas de nouvelle
rencontre,...) ou faire ce que cette personne lui demande. En effet ces
personnes ont fait volontairement la démarche de venir se présentér au
robot pour interagir avec ce dernier et sont en principe conscientes de ce
que, pour fonctionner, le robot a besoin de traiter certaines données per-
sonnelles les concernant. Peut se poser la question de savoir si la persogne
a véritablement consenti de maniére éclairée puisque, le robot, dans un
spuci de convivialité, n’a pas forcément donné I'ensemble des'informa-
tions nécessaires ' pour que la personne puisse valablement donner son
consentement. Toutefois, dans quelques années, il est probable que la plu-
part des individus soient davantage conscients de ce qui se passe techni-
quement quand on discute avec un robot.

En principe, le robot devra effacer I'ensemble de ces données si aucune

raison ne justifie qu'il les conserve inci
‘ plus longtemps (principe de minimi-
sation des données) 198, ps (princlp e

9 S(I):\Les tiers involontaires - Si pour les personnes « fréquentant »
gul 1e1ement’ un robot, il est préférable de prendre le temps, une fois
pour toutes, d’obtenir un consentement de la personne, cette option n’est

105 fria ot ; : it A &

éclaipé,L\J;;; sji?;ldniust;es informations doit étre donnée avant d’obtenir un consentement
:“5 Voy. supra, n° 44,
%7 Voy. art. 7 et consid. 42 du GDPR.
198 Voy. infra, § 2.
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pas envisageable quand le robot circule en rue et traite des données sur
une série de personnes qu'il a croisées, avec qui il a discuté... On envisage
mal demander le consentement de chaque passant. Ce genre de robots va
cependant probablement créer des profils pour chaque personne avec qui
il a interagi pour permettre d’assurer éventuellement une continuité dans
la relation avec ces personnes... Si on souhaite qu'un robot ressemble le
plus possible & un humain, il faut que celui-ci ait au moins cette capacité
de mémoire relationnelle avec des tiers occasionnels.

Pour les personnes qui ne font pas cette démarche active vers le robot,
le consentement tacite n’est pas possible. Il faudra dés lors que le robot
demande le consentement de ces personnes s'il souhaite traiter des don-
nées les concernant.

1l est également possible de passer dans certains cas par l'interét l1égi-
time du responsable de traitement, si cela n’est pas disproportionné par
rapport aux atteintes portées aux droits de la personne concernée. Par
exemple, pour pouvoir interagir avec les personnes qu'il connait, le robot
a besoin au préalable d’effectuer une reconnaissance faciale de toutes les
personnes qu'il croise pour ensuite identifier celle qu'il connait. Il va donc
traiter des données biométriques d’'une multitude de gens. Il peut le faire
légitimement s'il efface au fur et & mesure les données non pertinentes'”.

51. Privacy by design - Rappelons que bien souvent, le robot qui cir-
cule en rue, ne traitera pas forcément de données personnelles des pas-

sants s'il est suffisamment privacy by design!!0.

§ 2. Limitation des traitements de données
(principe de finalité et de minimisation)

52. Une tendance a la collecte de toutes données utiles — Un robot,
s'il n'est pas privacy by design'l!, aura tendance a récolter un maximum
de données, en enregistrant souvent plus de données que nécessaire,
au cas ot... D'une certaine maniére, du point de vue d’un fabricant de
robot, cela peut se comprendre puisqu’en récoltant ces données, le fabri-
cant peut d’'une part essayer d’améliorer le fonctionnement du robot et
d’autre part essayer de tirer un maximum d’informations pour tenter d’en
déduire lui-méme certaines choses ou tout simplement les revendre a une

109 Mame idée que celle développée précédemment au point 47.

110 précisons qu’un robot n’est pas censé traiter plus de données personnelles que celles
nécessaires. Voy. infra, § 2 et § 3 et note de bas de page 100.

" Voy. jnfra, § 3.
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autre entreprise intéressée!'2, Tout le contraire des principes contenus
dans le GDPR.

53. Deux principes clés — Pour éviter justement qu’on ne traite des
données personnelles sans raison et de maniére disproportionnée, ce qui
porterait atteinte a la vie privée de chacun, il existe deux grands principes
en protection des données a caractére personnel : le principe de finalité et
le principe de minimisation.

54. Principe de finalité - Toute donnée personnelle doit étre traitée
dans un but précis, limité, et déterminé & l'avance et, en principe, unique-
ment dans ce but-1a!!3, Si le traitement n’est pas fondé sur le consentement
de la personne, il n'est possible de réutiliser ces données que si elles ne
sont pas traitées ultérieurement de maniére incompatible ' avec les fina-
lités initiales justifiant la collecte des données. Pour apprécier cette compa-
tibilité, il faudra notamment tenir compte : de 'existence éventuelle d’un
lien entre les finalités pour lesquelles les données a caractére personnel ont
éte collectées et les finalités du traitement ultérieur envisagé, du contexte,
de la nature, des consequences possibles du traitement ultérieur envisagé
pour les personnes concernées et de I'existence de garanties appropriées!1s,
Si le traitement est fondé sur le consentement de la personne concernée,
la réutilisation est impossible si cela n’a pas été indiqué i la personne au
moment de I'obtention de son consentement. Il faudra donc redemander
un consentement pour cette nouvelle réutilisation des données.

Précisons que dans tous les cas, il est interdit de revendre 3 un tiers des
données personnelles sans en informer clairement la personne concernée 116,

Rappelons que la réutilisation de données anonymisées peut étre effec-
tué librement, celles-ci ne sont en effet, par définition, plus des données
personnelles puisqu’elles ne peuvent étre rattachées a une personne iden-
tifiee''”, le GDPR ne s’applique donc plus.

Pour des traitements trés précis et ciblés, identifier a I'avance les fina-
lités s’avere assez facile. Tel est par exemple le cas d’un numéro de télé-
phone qui est généralement récolté uniquement pour pouvoir contacter
la personne.

"2 Voy. par exemple la polémique & propos d'un robot aspirateur qui enregistrerait
le p_Ian des maisons pour ensuite les revendre a d'autres entreprises : http://www.lesnu-
meriques.com/aspirateur-robot/doit-on-craindre-qu-irobot-revende-cartographies-roomba-
n65181.html

3 Art. 5, b), du GDPR.

"4 Art. 6, § 4, du GDPR.

S Ibid.,

16 Art, 13, § 3, du GDPR.

"7 Voy. définition de données a caractére personnel, art. 4, 1), du GDPR.

LARCIER 175



LINTELLIGENCE ARTIFICIFLLE ET LE DROIT NOTRE VIE PRIVEE EST-ELLE REELLEMENT MISE EN DANGER PAR LES ROBOTS 2

fz};;nme, a m’zmma, a cet'te obligation de minimisation des données. Si
\ cement n fest pas toujours faisable, il reste alots possible de procéder
4 une anonymisation des données. Ainsi pour reprendre I’exemple d’

passant en rue qui a discuté avec un robot et que cela ait automati . nt
. E;?:tf_oqtff’!z créaltion d'un profil dans sa base de données {pour as;llj;zﬁfgé
. tinuite dans les discussions avec la personne...), ¢ i etr <
. apres quelques semaines (comme un Eumain ou)t;liELg;? fclégzuc:iiifssifiﬁe
alorsl que pour une personne croisée tous les jours par le robot (un voisi ;
ce délai avant effacement pourrait étre de plusieurs mois ou années Sle)l
;_ pe’i'me?trait de transposer d’une certaine maniére le fonctionnemenst‘d ela
;memmre’ humaine au robot en classant les différents types de pers s
rencontrees et en adaptant la durée de conservation en fonctionp e

Quand il est question de données personnelles récoltées au moyen de:
robots de plus en plus polyvalents, il devient difficile de définir préci-
sément, a l'avance, pour quelles raisons telle donnée est récoltée si ce
n'est pour assurer le bon fonctionnement du robot et des trés nombreuses,
actions qu'il peut réaliser. '

Les robots étant amenés & devenir de véritables couteaux-suisses qui
pourront effectuer des taches trés variées en fonction de 'environnement:
dans lequel ils vivront, déterminer précisément a I'avance la liste proba=
blement trés longue des différentes finalités, pour chaque donnée récoltée,’
risque de poser certaines difficultés pratiques quand on voit le niveau de
détails exigé pour identification des finalités des traitements. « Assurer
le bon fonctionnement du robot » n'est en effet pas suffisant. Tous les
traitements de donnés opérés par le robot se coupent et recoupent, ils;
interagissent les uns avec les autres, de maniére trés dynamique. Lister
alors toutes les finalités des traitements que peut effectuer un robot reste
envisageable — méme si fastidieux ~ au moment de sa mise en marche.
Cela s'avere toutefois quasi impossible de tenir cette liste a jour, surtout
si les fonctionnalités (donc traitements) de ce robot évoluent en fonc:
tion du temps, comme c’est le cas pour les robots auto-apprentisants qui
pourraient eux-mémes créer de nouvelles fonctionnalités, de leur propre
initiative ou lorsque quelqu’un leur a enseignées (sans que cette personne
ne se rende forcément compte qu’elle lui apprend et lui demande d’effe
tuer un nouveau traitement de données personnelles). Tous ces nouveau'x
traiternents ne sont, en principe, possibles que s'ils sont compatibles avec
la(les) finalité(s) initiale(s). Une certaine partie le seront probablement
mais pas tous, il faudra alors demander un consentement aux personnes
concernées pour ces nouvelles fonctions (traitements), ce qui reste diffi-
cile, voire impossible, & réaliser en pratique. :

§ 3. Privacy by design

§6. Le principe - Le GDPR impose maintenant a tout responsable
traitement de prendre en compte le droit de la protection des donné :
moment de la conception, et non  la fin de ce processus, et ainsinneleesttiu
en pla‘ce des mesures techniques et organisationnelles af) ropriées :
:ga.rantlr le respect des exigences du réglement!1?, « Ces I1)1'1e§)u pou‘r
_a1ent’ cox;sister, entre autres, a réduire 4 un minimum le 1t1'ai’cerrlfzn[:'iocllI "
données a CfiraCtél‘e personnel, & pseudonymiser les données i cara t‘e'S
=.personne'l deés que possible, 4 garantir la fransparence en ce qui co X 'ﬂe
les fonc\tlons et le traitement des données i caractére persgnnel S n‘e
{_nettre a la personne concernée de contrdler le traitement des dé) Inées,
a permettre au responsable du traitement de mettre en place de Iclil'lees'
tifs de sécurité ou de les améliorer » 120, Appliqué au robot celass' lst(')-
Efnsra EXEI(;lplE que les robots circulant en rue floutent automat’iqueméi?lléi
visages des passants, les plaques de voiture.., gqu’il n’ i
d’identifier 21, Cela évité) aigsi de traiterucliis d?)ljlﬁé:;sapiiz’()?ﬁlgllus"besc')m
ent (minimisation des données)122, e tnuttle

55, Principe de minimisation des données - Le second principe pré-
voit qu’on ne peut traiter des données personnelles que si celles-ci sont
nécessaires & l'accomplissement de la finalité pour lesquelles elles ont
6té collectées (principe de minimisation)!!®, Ce principe vaut aussi biet
pour la durée de conservation que le volume de données, Comme ind
qué précédemment, il est déja difficile d'identifier clairement les diffé-
rentes finalités mais alors déterminer quelle donnée est (encore) nécessaire
pour atteindre la(les) finalité(s) pour la(les)quelle(es) a été récoltée, et pa
simplement potentiellernent utile pour un éventuel futur nouveau traite:
ment, peut vite devenir ardu. Un systéme d’effacement des données inir
tilisées pendant un certain temps nous parait donc un moyen simple de

:‘9 Art. 25 du GDPR,
2 idé
’ sz?:nsgﬁ;aﬂlt 7_8 du GDPS. Sur fe sujet voy. les travaux de Ann Cavoukian, Information
Opernd ;’naljzi rgsgqner, (?jntago, Canada qui est  [origine de ce concept, particulierement
rivacy by Design: A Guide to implementing § i i
o i : g Strong Privacy Pract .
e PeRENEZE?Li,d c{j;si%N;l:drO:aP./)/wwa .ontla.on.ca/iibrary/repository/mon/Zé)(/ﬂ 2/3";8252%
ol ; B. Preny . ir.}, Privacy Technologies and Policy : Fi f .
PF 2012, Limassol, Cyprus, October 10 oo ers, B S o™
, l 3 -11, 2012, Revised Sele i j i
o ’ cted Papers, Berlin, S
Concernant les drones, vo i e b e
! , voy. Futur of privacy forum, « D i i
mbedding Privacy i 4 , « Drones and Privacy by Design :
[ g Technology in Unmanned Aircraft », Au i
‘ . ust 2016, .
h%tps.!/fpf.org/wp~conten{/uploadsfzt)1 6/08/Dr0nes_and_Privacymby_?)esign FPF clfr':tzti)

18 Art. 5, C), et consid. 39 du GDPR,
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Ce principe est capital pour assurer une efficacité maximale des régles
contenues dans le GDPR. Les véritables choix sont en effet posés bien
souvent par les concepteurs de logiciels, d’applications, de robots et pas
forcément par ceux qui les utilisent pour traiter des données personnelles
de tiers. La maniére dont les données sont traitées a été fixée en majeure
partie par le concepteur et non par le responsable de traitement ignorant
bien souvent les détails techniques du logiciel, de 'application... qu’il uti-
lise. De plus, si le concepteur respect ce principe, il réduit les possibili-
tés de traitements de données contraires aux prescrits du GDPR et limite
donc techniquement les possibles abus.

57. Une obligation pour le concepteur ? Méme si dans la plupart
des travaux concernant la robotéthique!?® et I'éthique dans le dévelop-
pement de l'intelligence artificielle, tout le monde s’accorde 4 dire que
les concepteurs doivent respecter ce principe de privacy by design, il n'en
demeure pas moins que juridiquement, le respect du principe de privacy
by design repose sur le responsable de traitement et non sur les concep-
teurs, qui eux ne traitent pas de données personnelles. Ainsi, le fabricant
d’un drone n’est pas tenu de respecter l'article 25 du GDPR imposant le
privacy by design, seul 'utilisateur de ce drone — en tant que responsable
des traitements effectués par le drone!?* — devra prouver qu’il a choisi un
drone qui permet de respecter le GDPR, c’est-a-dire un drone « privacy by
design ». Rien n’empéche donc actuellement la vente de robots qui effec-
tueront des traitements de données ne respectant pas le GDPR.

Dés lors, comment s’assurer qu’un particulier intéressé par 'achat d'un
drone choisisse un drone « privacy by design » qui sera probablement plus
cher que ceux n’intégrant pas ces technologies de protection de la vie
privée ? Soit en conscientisant 'acheteur soit en controlant la mise sur le
marché des robots.

Face A des consommateurs, le vendeur a un devoir d'information sur les
caractéristiques principales du robot!2’ et donc du fait que ce robot effec-
tuera, plus que probablement, des traitements de données personnelles,
traitements dont 'acheteur devra assurer la conformité avec le GDPR.

123 Vay, par exemple le rapport d'IEEE, Ethically aligned design: A Vision for Prioritizing
Human Wellbeing with Artificial intelligence and Autonomous Systems, dispo. sur http://
standards.ieee.org/develop/indconn/ec/ead_v1.pdf ; Rapport de Mady Delvaux pour le
Parlement européen contenant des recommandations & la Commission concernant des
régles de droit civil sur la robotique (201 5/2103(INL)), A8-0005/2017, 27 janvier 2017.

124 Syr la question de la responsabilité conjointe éventuelle entre le fabricant du robot
et son utilisateur, et les conséquences juridiques de ce partage, voy. supra, Chapitre 2,
Section 1 (point 40).

125 \loy. supra, n°® 42.
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Sinon, il serait possible de conditionner la mise sur le marché de
robots traitant des données personnelles a une certification « GDPR com-
pliant »'%6, Cela permettrait de s'assurer que tous les robots présents en
Europe sont « privacy by design ».

§ 4. Droits des personnes concernées

Le GDPR accorde une série de droits aux personnes concernées. Ces
droits permettent a la personne concernée de pouvoir d'une part étre
informée de I'utilisation qui est faite des données la concernant, et d’autre
part avoir un certain contréle sur celles-ci.

58. Modalité d’exercices des droits de la personne concernée — Avant
d'évoquer ces différents droits'?7, attardons-nous sur les modalités d’exer-
cice de ceux-ci. Le responsable doit ~ dans la mesure du possible — faciliter
I'exercice des droits de la personne concernée et répondre aux demandes
de celle-ci dans les meilleurs délais 128,

Si pour un utilisateur quotidien du robot, I’exercice ne pose pas vérita-
blement de probléeme et est facile & mettre en place vu la relation étroite
qu'il a avec ce robot et donc souvent avec le(s) responsable(s) de celui-ci.
Pour les tiers qui, & un moment, ont été, ou pensent étre I'objet d'un
traitement de données de la part de ce robot qui circulait en rue, il peut
s'averer compliqué de pouvoir contacter le responsable de ce traitement.
Deux solutions sont possibles selon nous : soit le robot peut lui-méme étre
capable de répondre directement aux demandes de ces personnes, soit il
est indiqué physiquement sur le robot le nom du responsable!?? et ses
foordonnées, comme l'impose l'article 13, a), du GDPR. Cependant, pour
eviter également de trop porter atteinte a la vie privée du propriétaire du
robot!%9, il nous parait préférable d’opter pour un systéme de numéro
d'immatriculation, comme pour les voitures. Certes, cette solution pour-
rait étre — dans une certaine mesure — contraire a I'article 13 mais elle
permet de concilier la vie privée du propriétaire du robot et les droits
accordés aux personnes concernées par un traitement de données. Cette
so}ution semble relativement facile & mettre en place mais il faudra alors
creer un service chargé de faire I'intermédiaire entre le responsable de trai-
tement et la personne concernée. L'identité du responsable de traitement

126 Sur les certifications voy. infra, n°® 72.
:;Z Pour plus de détails sur ces droits nous renvoyons aux articles 12 & 22 du GDPR,
G Pour plus de précision voy. art. 12, § 2, et considérant 58 du GDPR.
= Le robot pourrait également indiquer, sur demande, qui contacter.
On pourrait en effet apprendre beaucoup de choses sur la vie privée de ceux-ci en
pouvant facilement savoir & qui appartient tel robot et en sachant ce que ce robot fait.
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ne serait alors révélée que dans certains cas bien spécifiques. Ce service
pourrait parfaitement étre géré par les fabricants de robots, ce qui per-
mettrait ainsi 2 ces derniers de répondre directement eux-mémes aux
demandes, d’autant plus qu'ils sont selon nous, dans de nombreux cas,
responsables conjoints des traitements et qu'ils pourraient donc étre dési-
gnés13! comme personne a contacter si une personne concernce souhaite
exercer l'un de ses droits. De plus, les fabricants sont mieux a méme de
répondre efficacement aux différentes demandes que les simples parti-
culiers ayant acheté un de leurs robots. Ils connaissent de fait mieux la
législation relative a la protection des données, peuvent mobiliser plus de
moyens pour un suivi efficace des demandes et ont probablement déja la
possibilité d’accéder aux données stockées par le robot.

59, Droit d’information — Toute personne a le droit de savoir si des
données la concernant sont traitées et dans ce cas d’obtenir une série
d’'informations 32 :

« a) les finalités du traitement ;

b) les catégories de données a caractére personnel concernées ;

¢) les destinataires ou catégories de destinataires auxquels les données a
caractére personnel ont été ou seront communiquées ;

d) lorsque cela est possible, la durée de conservation des données a
caractére personnel envisagée ou, lorsque ce n’est pas possible, les critéres
utilisés pour déterminer cette durée

[..]

g) lorsque les données & caractére personnel ne sont pas collectées
auprés de la personne concernée, toute information disponible quant a
leur source ;

h) 'existence d’une prise de décision automatisée, y compris un profilage,
visée & 'article 22, paragraphes 1 et 4, et, au moins en pareils cas, des infor-
mations utiles concernant la logique sous-jacente, ainsi que I'importance et
les conséquences prévues de ce traitement pour la personne concernée ».

Cette derniére information revét une importance particuliére quand la
décision est prise par un robot et non un étre humain'®. En effet, la
personne concernée peut avoir du mal a comprendre pourquoi un robot
réagit de telle maniere face a elle. Ces informations concernant la logique

131 Comme cela peut étre prévu en vertu de I'article 26 du GDPR.

132 poyr une liste complete voy. art. 15 du GDPR.

133 Rappelons que les robots prennent des décisions en fonction d'algorithmes congus
2 'origine par des humains. Pour une étude plus détaillée des questions lices a I'éventuelle
généralisation des décisions automatisées voy. la contribution d’Antoinette Rouvroy intitulée
« La robotisation de la vie ou la tentation de l'inséparation ».
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sous-jacente du traitement permettent ainsi de lutter contre ce qu’on
appelle le « black box problem » 134,

. En pI\us de ces informations, le responsable du traitement doit commu-
niquer a la personne concernée, au moment de la collecte des données
certaines informations le concernant et l'informer du fait, qu’en tant qué
personne concernée, elle a une série de droits3S,

60. Droit d’opposition — La personne concernée a le droit de s’oppo-
ser, « pour des raisons tenant a sa situation particuliére » 136, ay traitement
de ses données si le traitement se base sur 'intérét légitime du responsable
de It{aitement. Concernant les robots, ce droit revét une importance parti-
culierelz vu que le consentement des personnes est relativement difficile a
obtenir et que les traitements sont donc bien souvent effectués sur base de
l’i’ntérét légitime du responsable de traitement. Si une personne concer-
née fait usage de ce droit, le responsable du traitement sera alors contraint
d’effacer les données la concernant, « @ moins qu'il ne démontre qu'il
existe des motifs légitimes et impérieux pour le traitement qui prévalent
sur les intéréts et les droits et libertés de la personne concernée » 137,

61. Droit a I'effacement - Le responsable de traitement devra égale-
ment supprimer les données se rapportant a quelqu’un si cette personne
ne consent plus a ce que celles-ci soient conservées dans la mémoire du
robot %8, si la finalité pour laquelle elles ont été récoltées a été remplie13?
ou encore si ces données ne sont plus nécessaires au regard des finalités
pour lesquelles elles sont traitées 140141,

62. Droit a ne pas faire 'objet d’une décision automatisée — La per-
sonne a €galement « le droit de ne pas faire 'objet d'une décision fon-
dée e&ciusivement sur un traitement automatisé, y compris le profilage
Erodmsant des effets juridiques la concernant ou l'affectant de maniére
significative de fagon similaire » 142, Cette disposition est fondée sur l'idée
que la dignité de 'homme impose le droit de ne pas &tre complétement
soumis a la décision d’une machine.

13% Voy. supra, n° 16.

135 Voy. art. 13, 14 et 15 du GDPR.

136 Art. 21, § 1, du GDPR.

37 Ibid.

::: Art. 17, b), du GDPR.

o Z;[g.ape de minimisation des données, vay. supra, n® 55,

:l 2'autres motifs peuvent justifier cette demande d'effacement, voy. art. 17 du GDPR.
! rt. 22 du GDPR. Url1 rejet automatique d'une demande de crédit en ligne ou des pra-
Iques de recrutement en ligne sans aucune intervention humaine constitue des traitements
affectant de maniére significative a personne concernée, voy. consid. 71 du GDPR.

LA
RCIER 181



L'INTELLIGENCE ARTIFICIELLE ET LE DROIT

Les robots, par définition, seront amenés & prendre des décisions fondées
exclusivement sur un traitement automatisé, y compris le profilage produisant
des effets juridiques la concernant ou laffectant de maniére significative de
fagon similaire'*3. Une forme de consentement de la personne est cepen-
dant nécessaire pour effectuer pareil traitement. Comment alors les robots
peuvent-ils fonctionner en cas de refus de consentement ? A 1'heure
actuelle, aucune exception prévue a ce droit!** ne permettrait juridique-
ment a un robot de prendre, par lui-méme, certaines décisions affectant
significativement des humains, sans une forme de consentement de la
part de ces personnes. Aucun intérét légitime du responsable de traite-
ment ne peut venir palier cette absence de consentement. Dés lors, dans
le cas de traitements opérés par les robots, ol ceux-ci prennent constam-
ment des décisions de maniére automatique, ce droit ne viendrait-il pas
d’une certaine maniére limiter la portée de l'article 6, paragraphe f) qui
permet de fonder un traitement sur l'intérét légitime du responsable de
traitement ? Ce droit permettrait donc, dans une certaine mesure, a la per-
sonne concernée de s'opposer a ce qu'un robot prenne certaines décisions
I'affectant significativement et donc concrétement, de bloquer certaines
capacités du robot nécessitant la prise d’'une décision automatique basée
sur un traitement des données de cette personne.

63. Droit de rectification — La personne concernée peut exiger que les
données inexactes qui la concernent soient corrigées 5.

64. Droit a la portabilité des données — Enfin, le GDPR introduit un
nouveau droit particuliérement intéressant quand il s’agira de changer de
robot et de passer a un autre modele de la marque ou a un modéle venant
d’un concurrent : le droit a la portabilité des données 46,

143 pour prendre un exemple assez caricatural mais aisément compréhensible, imaginons
un robot-vigile qui refuse I'accés & un magasin a certaines personnes au motif que — sur base
de leur apparence physique — ces personnes sont catégorisées par le robot comme « per-
sonnes a risque ». Prendre pour exemple un robot-vigile n’est pas anodin. De fait, & I'heure
actuelle, les législations réglementant certaines professions sont pensées pour des humains.
Or, certaines de celles-ci risquent d'&tre exercées a I'avenir par des robots, ce qui pourrait
nécessiter de revoir ces législations. Ainsi, il n'y aurait aucun sens d'imposer, comme c’est
le cas pour les agents de sécurité par exemple, certaines conditions quant a leurs casiers
judiciaires...

144 | es exceptions listées a I'article 22, 2 c), du GDPR sont la nécessité pour la conclusion
ou l'exécution d'un contrat entre la personne concernée et un responsable du traitement,
|"autorisation par le droit de I'Union ou d’'un Etat membre, ou le consentement explicite de
la personne concernée.

145 Art. 16 du GDPR.

146 Art. 20 du GDPR.
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SaI’lS rentrer dans les détails de cette disposition aux contours encore
imprécis'¥7, ce droit permettra par exemple a la personne concernée de solli-
citer de son fournisseur 'extraction d’une partie de ses données personnelles
stockées dans la mémoire d'un robot pour les mettre dans celle d’un autre,

§ 5. Sécurité

. 65. Reéalité actuelle - Les robots ont vocation 3 prendre une place tou-
jours Iplus\grande dans nos vies et vont progressivement traiter des données
parfois trés intimes et personnelles!8, Si tout le monde s‘accorde a dire
que la sécurité est quelque chose de vital'¥?, il n'en demeure pas moins
qu’a?‘tuellement les robots mis sur le marché ne traitent pas ces données de
maniere parfaitement sécurisée et utilisent parfois des canaux de commu-

. . - Fd I . \
]l’llcathIl peu protégés'>0, ce qui permet a des personnes mal intentionnées
d'intercepter ces données.

66.‘ Une obligation pourtant — Le GDPR impose pourtant que toutes les
do_i’mees personnelles « soient traitées de facon a garantir une sécurité appro-
priée [de celles-ci], y compris la protection contre le traitement non autorisé
ou illicite et contre la perte, la destruction ou les dégits d’origine acciden-
telle, a I'aide de mesures techniques ou organisationnelles appropriées » 151,

Le }'esponsable de traitement doit donc adopter un niveau de sécurité
adapté « compte tenu de I'état des connaissances, des coiits de mise en
ceuvre ?t de la nature, de 1a portee, du contexte et des finalités du traite-
ment ainsi que des risques, dont le degré de probabilité et de gravité varie
pour les droits et libertés des personnes physiques » 152, ’

Fjette sécurité passera notamment par « la pseudonymisation et le
chiffrement des données a4 caractére personnel ; des moyens permet-
tfmt de garantir la confidentialité, l'intégrité, la disponibilité et la rési-
lience constantes des systémes et des services de traitement ; des moyens

7 Pour une étude détaillée de I'arti idelli i
s, S s décembrs ; ;{tél.cle 20 voy. G29, Guidelines on the right to « data
:93 Données de sant.é, données relatives 3 des enfants...
S V?y. supra, chapltr-e 1,lsection 5.
. uel:ece(:mmtent certains jouets con[lectés ont dfailleurs fait I'objet de nombreuses
i qL notamment sur Ig manqué de sécurité de ceux-ci, voy. https://www.que-
015|r.org/actlon—ufc»que-chonsar—’ouets-connectes—a|erte-sur-Ia-securite-et-les~donnees-
gersonnelles-n23355,f ; sur le sujet de la sécurité des robots domestiques voy., T. DENNINGS
: Matuszk, K. KosCHER, J. R. SMITH et T. KoHNO, « A Spotlight on Security andl Privacy Ri k’
with Future Household Robots : Attacks and Lessons », op. cit. PR
151 Art. 5, ), du GDPR. T
12 Art. 32 du GDPR.
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permettant de rétablir la disponibilité des données & caractere personnel et
l'accés a celles-ci dans des délais appropriés en cas d’incident physique ou
technique ; une procédure visant a tester, a analyser et & évaluer régulicre-
ment lefficacité des mesures techniques et organisationnelles pour assurer
la sécurité du traitement » 153,

67. Analyse d'impact — Pour apprécier ce niveau de r?sque, le G-DPB
impose, dans certains cas '3, la réalisation d'une analyse d’impact r‘elc?tnfe a
la protection des données qui a pour but d'identifier les risques ’poten’nels et
ainsi pouvoir mettre en place des mesures de protection adéquates pour
éviter la survenance de ceux-ci.

En ce qui concerne les robots, il faudra obligatoirement passer par cette
étape puisqu’elle est obligatoire en cas « d'évaluation systemahque et
approfondie d’aspects personnels concernant des personnes phquues,
qui est fondée sur un traitement automatisé, y compris le profﬂag?, e.t
sur la base de laquelle sont prises des décisions produisant des :?ffets juri-
diques a 1’égard d’une personne physique ou l'affectant de maniere signi-
ficative de facon similaire » 155, ce que font constamment les robots'5°.

68. Un produit siir — Encore une fois, cette obligation de séclurité
repose sur le responsable de traitement et pas forcément sur lfz fabucant
du robot. Cependant, a nos yeux, un robot ne peut étre considéré coﬁmme
sfir, s’il ne garantit pas un niveau de sécutité suffisant pour emgecher
quiconque de pouvoir intercepter les données personnelles qu'il tra.1teA0u
de prendre le contrdle du robot!s7. Il ne devrait, des lors, pas pouvoir étre
mis sur le marché en vertu notamment de la directive Machines '8,

§ 6. Flux transfrontiéres

69. Une multitude de flux — La plupart du temps, pour fonctionner les
robots ont besoin d’&tre connectés & un réseau, et ainsi accéder a certaines
ressources hébergées dans le cloud. Ceux-ci ne disposent notamment pas
d’assez de puissance pour traiter localement toutes les données. Ces don-
nées (personnelles bien souvent) sont donc envoyées sur des serveurs pour

153 |bid.

154 Voy. art. 35 du GDPR.

155 Art. 35, § 3, a), du GDPR.

136 Voy. supra, n°® 62.

157 Voy. supra, n° 11 et 12 et références citées. » ‘
158 Sur |application de la directive Machines au robot, voy. N. Nevejans, Traité de droit et

d’éthique de la robotique civile, Bordeaux, LEH édition, 2017, pp. 284-304.
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étre analysées de maniére plus efficace, ce qui peut constituer un flux
transfrontiere si ces serveurs ne sont pas localisés en Europe.

70. Limites légales — Ces flux transfrontiéres de données personnelles
ne sont, en principe, autorisés que vers des pays tiers ayant un niveau de
protection adéquat!®®. Dans la mesure ot actuellement la Commission
européenne n'a reconnu comme pays assurant un niveau de protection adé-
quat que quelques pays!'® dont les principaux sont la Suisse, ’Argentine,
le Canada'®!, et les Etats-Unis!62, les données personnelles ne pourront
pas quitter 'espace européen, sauf si le responsable de traitement prévoit
« des garanties appropriées et a la condition que les personnes concernées
disposent de droits opposables et de voies de droit effectives »163, Ces
garanties peuvent consister, notamment!%, en des clauses contractuelles
entre les différentes parties aux transferts, des régles d’entreprises contrai-
gnantes, un engagement contraignant a suivre un code de conduite, ou
une certification 165,

Il est également possible d’effectuer le transfert si la personne concer-
née, informée des risques d'un pareil transfert, a explicitement consenti
a celui-ci166,

Il est donc loin d'étre impossible d’effectuer des flux transfrontiéres
mais, encore une fois, cette localisation des serveurs est prévue par le
fabricant du robot qui n’est pas forcément le responsable des traitements
de données, ce qui pose probléme!67,

139 Art. 45 du GDPR.

160 Les pays — ol des sociétés spécialisées dans la fabrication de robots sont implan-
tées - seraient d'ailleurs bien inspirés de tenter de se faire reconnaitre comme pays assurant
un niveau de protection adéquat, pour faciliter ces transferts de données.

181 Pour les transferts & destination de sociétés devant respecter la loi canadienne du
13 avril 2000 sur la protection des renseignements personnels et les documents électroniques.

162 Pour les transferts a destination de sociétés respectant les principes du « Privacy
Shield ». Rappelons cependant que ce « Privacy shield » est I'objet de trés nombreuses
critiques. Il n"apporterait, selon ses détracteurs, toujours pas suffisamment de garanties et
risquerait donc de connaitre le méme sort que son prédécesseur, le « Safe Harbor », annulé
par la C.J.U.E. Sur ce sujet voy. M. BERNAERTS, « Les transferts de données & caractere person-
nel entre I'Union européenne et les Etats-Unis : une valse a mille temps ? », R.D.C,-T.B.H.,
2017/2, pp. 161-184.

163 Art. 46, § 1, du GDPR.

164 Pour une liste compléte et détaillée voy. art. 46, §§ 2 et s., du GDPR

185 Sur ces deux derniers points, voy. infra, § 7.

166 Art. 49 du GDPR. Cet article prévoit d'autres dérogations a I'interdiction de transfert
dans certaines situations particuliéres.

67 Voy. supra, n% 40 a 42,
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§ 7. Code de conduite et certification

71. Code de conduite — Compte tenu de la spécificité des c}iifférents
secteurs auxquels le GDPR s’appliquera, il est prévu que les 1'ep1'es’entar?ts_
de catégories particuliéres de responsables de traitement peuvgn’t elflbmgl
des codes de conduite qui auront vocation a préciser les modalités d apph:
cation du GDPR sur a ce secteur d’activité. Ces codes seront alloljs soumis a
approbation d’une autorité de contrdle flational_e ou du Comite européen
de protection des données, si des activités de traltel?ent sc’mt menees} qa'ns
plusieurs ftats membres '8, Un contrdle doit alors \etre p_1‘§vu' pour ve11f1er
que chaque responsable de traitement respecte ce a quoi il s'est fangage.

Il est fort & parier que pareils codes de conduite Ve,rront le jour pour
les traitements effectués par les robots. Cela aura le mérite de clarifier les
choses et fixer un cadre spécifique aux robots.

72. Certification — Un responsable de traitement a également la pos-
sibilité d’obtenir une certification de conformité de ses tl'a}iFem.ent?GE;ccor-
dée par des organismes habilités a délivrer ce type de certification®.

Ces mécanismes permettraient aux fabricants et explpitants de robo'gs
de démontrer que leurs robots sont conformes aux prescrits du QDPR mais
pas forcément que le GDPR est respecté puisqu’il n'est pas possible a priori
de controler 'usage qui en sera fait par chaque utilisat.etllr de ce rnodgle de
robot. Cependant, nous pourrions envisager de cond1t1onne}' la mise sur
le marché de ces robots a 'obtention d’une certification ou l'engagement

a suivre un code de conduite.

Conclusion

73. Cadre juridique dépassé — Nous I'avons vu, les réglementations
protectrices de la vie privée et des données a Cara\cte}'e personnel ac:t.uelle-
ment en vigueur semblent parfois peu adaptées a I'émergence des robots
dans nos quotidiens.

Ce constat n’est pas neuf. La régulation légale des nouve‘lles tEChIl('JIO'-
gies est une discipline complexe. Deux raisons peuvent‘ expliquer le's .dlffl-
cultés que présentent I'adoption d’'une législation pertinente et efficiente
dans ce domaine.

168 Art, 40 du GDPR.
167 Voy. art. 42 et 43 du GDPR.
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74. Loi et technologie — Premiérement, la loi et les technologies ont
une perception du temps diamétralement opposée. La oul l'acte législatif
inscrit — ou devrait inscrire — son adoption dans le temps long nécessaire 4
la réflexion, les technologies apparaissent, évoluent et changent constam-
ment. La loi parait donc condamnée a étre dépassée par l'avénement des
technologies. De ce fait, l'action législative dans ce domaine semble devoir
se confiner a une approche réactive, Une technologie surgit, le législateur
évalue les conséquences de celle-ci sur 'environnement juridique, une loi
est éventuellement adoptée pour encadrer la technologie nouvelle.

Cette chronologie n’est toutefois pas une fatalité. Ainsi, une norme
adoptée a un temps donné et présentant un degré d’indétermination
relativement €levé peut présenter la flexibilité nécessaire pour étre appli-
quée a des situations qui n'était peu ou pas prévisibles au moment de
son adoption!?®. Toutefois, 'adoption d’une norme présentant un degré
d’indétermination élevé n’est pas sans risques et, bien que linterprétation
qui pourra en étre faite par les autorités administratives et les juges pourra
permettre son application a une grande variété de situations, il est des cas
de figure dans lesquels la complexité ou la spécifité rendront 'application
d’une telle norme inefficace.

Le GDPR appartient a cette seconde catégorie de textes normatifs, en ce
qu'il a vocation & étre appliqué  une variété indéterminée de situations
de traitement de données a caractére personnel. Pour ce faire, le législa-
teur européen s’est appuyé sur le principe de neutralité technologique 71,
Ainsi, le GDPR s’appliquera a tout traitement de données 3 caractére per-
sonnel sans qu’il soit nécessaire de prendre en compte le ou les moyens
techniques utilisés. De la sorte, les auteurs du GDPR ont souhaité créer
une réglementation qui ne s’applique pas i « un outil technologique spé-
cifique » afin d’éviter les risques « de désuétude des principes dés que la
technologie sera dépassée ou abandonnée » et « d’inadaptabilité des régles
eénoncées aux nouvelles technologies » 172,

Bien que présentant certains avantages, le principe de neutralité tech-
nologique nous parait toutefois dépassé lorsque la réglementation qui en

170 E. PAMERINL, « The interplay between law and technology, or the Robolaw project
in context », Law and Technology, the Challenge of Regulating Technological Development
(E. PaLMeRing et E. STRADELLA dir.), Pisa, Pisa University Press, 2013, pp. 16-17.

71 Voy. GDPR, consid. 13 : « La protection des personnes devrait étre neutre sur le plan
technologique et ne pas dépendre des techniques utilisées, sous peine de créer de graves
risques de contournement ».

772 C. DE TERWANGNE, « La modernisation de la Convention 108 du Conseil de I'Europe »,
Le développement du droit européen en matiére de protection des données, Bale, Schulthess,
2012, p. 27.
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est inspirée se trouve confrontée 3 une technologie de rupture!’3. Nous
Javons vu, de par leurs capacités inédites a la collecte constante et « invi-
sible » de grandes quantités de données a caractére personnel, leur capa-
cité de mouvement..., les robots mettent parfois a mal les réglementations
existantes ou en tout cas leur efficacité (limite du champ d’application
du GDPR, obligations reposant potentiellement sur I'utilisateur du robot
et mon sur le fabricant, modalités d’exercice des droits des personnes
concernées...).

75. Rationalités divergentes — Deuxiémement, la régulation d'une
technologie émergente doit se trouver au carrefour entre deux rationalités
différentes. Ces deux rationalités sont, d'une part, celle de voir la tech-
nologie fonctionner et, d'autre part, celle de protéger la société face aux
éventuels dangers présentés par cette technologie.

Cette différence de rationalité est la source de postures différentes rela-
tives aux données collectées par les robots. Quand le concepteur voit le
traitement de données personnelles comme un moyen d’assurer un fonc-
tionnement correct et satisfaisant pour les utilisateurs, le régulateur voit
ce traitement comme une potentielle atteinte a la vie privée des citoyens!74,

Pour le législateur, trouver le point de rencontre entre ces deux ratio-
nalités consiste 2 veiller a la protection de la vie privée des utilisateurs
tout en prenant en considération les bienfaits pour la société que peuvent
amener la conception et la mise sur le marché de robots.

76. Perspectives — Le Comité européen de protection des données
pourrait, dans un avis qui concernerait la maniére d’appliquer le GDPR
aux robots, tenter de trouver cet équilibre.

Toutefois, cet avis ne pourra probablement pas répondre a certains pro-
blemes posés spécifiquement par les robots, c’est pourquoi nous serions
plus favorables a une législation particuliére pour ces derniers.

Parmi les autres solutions envisageables pour concilier ces deux visions
opposées, I'on pourrait également imaginer la mise en place de codes de
conduite (incluant notamment le respect du principe de privacy by design)
auxquels les producteurs de robots devraient sousctire afin de pouvoir étre
autorisés 2 commercialiser leurs produits sur le territoire européen.

173 [ Kear et K. SzILAGYI, « Asleep at the switch 7 How killer robots become a force multi-
plier of military necessity », Robot Law (R. CaLO, A. M. FrooMKIN et 1. Kerr dir.), Cheltenham,
Edward Elgar, 2016, pp. 348-349.

174 C. Lutz et A. Tamd, « RoboCode-Ethicists — Privacy-friendly robots, an ethical
responsibility of engineers ? », op. cit., pp. 6-7.
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