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- @me si le fichage des personnes 3 des

/¥ fins. de contréle ne date pas d'hier, les
~ nouvelles technologies facilitent la pos-
{ sibilité de traiter davantage de données
- d'un.plus grand nombre de personnes;
au grand dam des droits fondamentaux. A titre illus-
tratif, le Parlement européen estime la surveillance
de masse’ disproportionnée; cju’importent_ les ga-
ranties mi_ses en ceuvre par les Etats. Selor ce der-
nier, «/e respect de la vie privée n'est pas un droit
. de luxe, mais constitue la pierre angulaire de toute
. société Ifbke_-' et démocratique; il souligne par ailleurs
que la surveilfance de masse a des répercussions
potentieﬂeméntj graves sur la liberté de Ia presse,
L fa liberté de pensée et la liberté. d'expression, ain-
" si que sur la liberté de réunion et d'association, et
qu'elle entraine un risque élevé d'utilisation abusive
des informations coﬂectees a !encontre dadver—
_ sa.rres polmques Bl

Le terme surveillance de masse est particuliére-
.ment flou eu égard au nombre de dispositifs sus-
ceptibles d'atre concernés: banque de données
policieres, caméras de surveillance, rétention de
données... Ce dossier a donc pour objectif de pas-
ser en revue les derniéres mesures adoptées ou en
voie de l'étre, afin de faire un tour d'horizon de cer-
taines techniques mises en place par les Ltats de
I'Union européenne et plus partncuherernent Ia Bel-

g:que

Tout. d'abord, la Banque. de données Nationale -
Générale fait réguliérement une sortie médiatique,

les' jounalistes. pointant- le: nombre important de
personnes «fichées». En effet,” cette’ banque de

données alimentée par les services de police, com-
prend toute information pertinente, soit potentielle-
ment toute information. M&me si e fichage d'un fait .
anodin «ni'a pas & faire craindre qui-n'a rien & ca- -
cher», le risque d'abus et d'accés illicite voire ar- -
bitraire & ces données’ est bien présent (p.10-11)."

Outre «I'Ogil de Sauron» pour reprendre les termes

de ['auteur, nos rues sont garnies de caméras intel-

ligentes susceptibles de détecter des mouvements
«suspects»: Or, Ieur efficacité est foin d'étre dernon o
trée (p 12—13) : i

Ensuite, dans Eenwronnement numenque, e pa-___-_
nel de mesures. ne cesse de s'intensifi er (Passager:
(p14-15)).
Tandis: que nous crions au loup, certames entre-.

Name Record;: rétention. de: donnees

prises fournissant des services gratuits type Face-
book ou Google, traitent nos données, les croisent

st les transforment en. véritable- source. de profits..
Ces donnees constituent également une mine d' in-.

formations pour les autorités répressives; les ac-

teurs privés étant tributaires d'une obligation de col-

laboration envers les enquéteurs. La surveillance de

masse n'est donc pas que répressive, elle est aussi.’
et tout d'abord commerciale (p.15-16). Néanmoins,.
si le sentiment d'impuissance est bien présent face”
a des technologies que nous ne maitrisons pas ou'

pedy, ia résistance s'organise venant mettre 8 mal ce
présupposé transfert consenti de donnees acarac-
tere personneE surla tOIIe (p 16—17)

Enfm de mariére transversa!e I' ensemble de ces

dlsp05|t1fs revétent un caractére « numerlque» etin-
- cluent de nouvelles fonctions: détection, tracking,
_:dentlf ication,” géolocalisation. ..

la surveillance
n'est plus que m_a.ter_lelle, elle est.aussi‘v'irtuelle.
Entre adoucissement et intensification du contrdle,
la surveillance technologique n'en est pas mioins

) tomours plus invasive (p 18-19). -

Les nouvelies technolognes representent egale-

L ment de reels enjeux socnetaux Si certanns sontaia
: recherche de leur for |nteneur d autres sont surtout
_'a Ia recherche de lennern; intérieur. Surfant sur un
3.:d|scours de lutte contre le terronsme et :nvoquant

cleie probleme» del’ |mm;grat|on un Etat «uitra pré-

2 -'ventlf» se developpe au bonheur des soc;e’tes et du
_Iobby secuntarres

' '_ '.__Dps_si_er; cqprdonné par catherine_Fc}rg_ét:-_ L

. (1) Happortdu 21 fevrler 2014 sur le programme de surveillance de la

.- NSA; les erganismes de surveillance dans divers Etats membres et
. les incidences sur les droits fondamentaux des citoyens européens
-+ et sur la coopération transatiantique en matiére de justice et
d'affaires intérieures (2013/2188(IN1Y), point 10, disponible sur -
hittp:/fwww.eurcparl.europa.eu/sides/getDoc.do?pubRet=-//

- EPUTEXT=REPORT+AT-2014-0139+0-+ DOC+XMLVO/FR.
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DOSSIER / SURVEILLANCE ET VIE PRIVEE:

_ Longme des ‘informations dont: dlSpOS it les
: forces de Pordre s'explique, blen entendu, par le fait

" -que celles-ci ‘ont, & tout moment; la- possibilité de
"7 consulter une nébuleuse de bases de donnees dont v
- . ‘la gestion est articulée autour de 1a Banque de don-'_"_-__'
- ‘nées Nationale Générale {ci- apres «BNG») quelies
+ ont Fobligation d’alimenter au risque de poursuites
i pénales. D'aprés les chiffres’ dlspombles = extree-_'-__ :';
somement opagques, pursque nof. pubhes offlmeiie- _*
.;ment in extenso. depuis 2008' - e’ SUCCES - du sys- s
:‘téme est tel qir'il sémble qu’ une personne sur six en-
Belgique soit actuellement fachee AU 31 'décembre:

/2012,'1769439 persorines y figuraient. Afin de fa

-ciliter |a collecte de donnees alu sein de ia’ BNG U
flux electronlque a été mis en place af:n que celle <617

“tine.:. Mais oli placer Ja limite’

L 717 __ .
KRBT

SEWGIT RN

.

 LAPOLICEAVOS

_ '."'que la BNGfut créée ans e but
lation de l'mformataon D
: “lors, Ia BNG rassemb!

'_pouvant mclur'e vos oplnlons poh’uques ouvos ten- e
‘dances rellgleuses = peuvent poten’tlellement etre

prases en compte !ors d’une :-ump!e wsﬁe de ' agen

: 'smt dlimentée par Jes données isslies dés proces- e
el_'baux enreglstres dans des bangues dé donndes;
«de base»: FEEDIS {(Feeding _informatlon System)

lustratian; #risqllia Beceari - o




 SURVEILLANGE ET VIE PRIVEE: A LA RECHERCHE DE L'ENNEMI INTERIEUR/ DOSSIER

- cons;deraﬂ comme « extrémistes - des organtsa— - biais des réseaux sociaux — peuvent tout  fait étre _constater ehcore dans son rapport annuel 2009 que
tions comme Gala; la ngue Humanlste Indymiedia; - éncodées dans 1a BNG ‘des lors quelles sont ju- - « certains membres de fa police semblent continuer -
Forganisation pacuflste Vaka, & Bond Beter Leefrn|~_' _'-_'-'gees intéressantes parle fonctionnaire en question. .= & abuser de leur accés & des données confiden- -~

. lieu, le Davidsfonds, le Parti du Travail de Belgique, . Dans sori rapport annuel 2003, le Comité P (organe * tiefles & des fins personnelles ». Par exemple, selon
. Médecine Pour le Peuple e Front Anta-Fascnste, et de contrdle’ dé:s' services de police) indique aveir'| "le quotidien De Morgen, au lendemain du suicide
“méme Hare Knshna Etant donne Ees perqurs 0S| constaté dans’ pEusmurs dossiers que Imformatlon de la chanteu‘se flamande Yasmine en septembre .

1 ‘dan :._-'obtenue est utilisée: un’ peu trop 2 Ia Iegere « Dans__'.__- 2009, pius e’ 900 policiers auraient consulté ses . .

: “précis, :! -agrssart d'une- personne qur au- ‘données; Efant donne ia recurrence du phenomene L
rait été porteuse dur'virus du sida et aurait eu Pinten= " le Comité P a été amend une nouvelle fois 2 se pen-.. .
on de contammer fes forictionnaires de police fors cher sur cette questnon en 2013 et a drllgenter une b

e dune ntervent:on pohc:ere évantuelfe, If gst ressor- 'enquete surle su;et Sur cette seule année, 1200 ©

tidef enquete menée par fe Comn‘e Permanent P et ‘dossiers relatifs a des problemes quant au respect S

ar I'Organe de controfe que anormatron enreg:s- - déla vie pnvee etanent ouverts au.comité P dont126.

trée_reposart_ mquementsurdes rufneurs verbales, :_'comportant specn“ quement des aliegat:ons d’utlh---i"
ar” aucune just.'fcatfon Judrc:faare ou ad— " sation ‘abusive de bases de donnees Dans seule~

3 ment 20,11% des cas; I'examen du'dossier permit

' '_f__*d_e conclure au caractére non établi de Taliégation.

e Dans 7778% des cas Ies falts se- sﬁuent dans un -

" Outre le degré de qualité hasardeux des don- " I
: f."nees m’cegrees dans Ta BNG, une autre’ preoccupa— ::.:'_;
nptron en'BNG des mineurs gés de 14 a 18 ans se":_ - tion majeure découle des deFals de conservation ex-:
_falt ans Imterventnon d'un’ quelconque magtstrat : "-'-tremement longs prevus par & loi. Globalement et'
‘Aucune lirmite minimurm n'est fixée: pour linscription - sauf except;ons les données. relatwes alx missions
en’ BNG, en ‘cortradiction aved les Regles de’ Bet-:. ; de polrce admmastratlve sont accesssbles aux fonc-
g '_[jmg et avecla Convention mternatlonale des droits t;onnalres durant5dnsa partnr duj }our 'de leur enre-
<. de Penfant des Nations Unies. Dés iors ‘un ‘enfant o .'g!strement et celies relatwes aux missions de pohce' fAel mpinques Les autres categor s’ |m
den importe quel sge peut &tré fiche en BNG: les judlclarre jusqu 15 ans s il s agzt drun fait qualifié _-vuc’tames sont par ordre decrorssant
‘érrements de 3eunesse sont 1mpardonnab!es CIat»_ ) - de délit,:30 en ‘cas de crime.; ‘Passé ces délais, ou: i
“rement, le projét de- Iancsen président frangals N. Iorsqu elles ne sont plus consnderees comme étant
' ;Sarkozy de fichage: des la creche est darnic d'actuas’ " «adéquates pertrnentes ef non excessrves» Ies- g
Iité.. Pourtant 1a Cour europeenne des’ Dronts de = f-donnees traitées en BNG ne sont pas effacées mals
o | Homme a estlme que Ia conservataon de donnees ey 1 contralre, «archwees» pendant 30 ans tant pour
. -relatives’a des” personnes non condamnées: pou- ies personnes condamnées’ que pour celles smpie-'
vait étre partlcuherement pre;udlcrable dans le cas ment suspectees Certes; durant 13 période « d'ar-
- de mineurs en raison de leur situation spéciale ét "'ch:vage », les données sont Iegalementconsultablee :
de Fimportance que revétent Ieur developpement “oh desing pius hmntatwes il Tesie néanmoing que 153
© et leur intégration dans 1a société. Découle de tout ' Gitoyen est en droit de se demander si cette durée
- -ceci d'importants’ rlsques d' atte:nte a'la présomp-"- “ode rétention ri'est pas contraire au pre cnt selo_
“tion d'innocerice de personnes pourtant reconnues'_: : quel Ies donnees dorvent etre conservees « pendant.
‘coupables d* aucune mfractlo : rtu de Ia june-ﬁ - ' ' :

" nés doivent pourtant necessa:rement : ; dece) éenne des Droits ' plainte encore fau il 'que le citoyen ache
d un tra:tement dn‘ferencre En effet 1a.Co : ' S -f|che et que ses donnees ont ete consuftees de ma-

' nées privées méquivaut pas a I expressron de sou,
-gons, encore faut-il que les conditions de ce
conservation ne leur donne pas lrmpress:on de ne
pas étre considérés comme innocents ».

Lobjectif de la BNG est évidemment de per;'
“mettre [identification - des - personnes susmen- _ensuite_

tionnées, mais également de croiser ces données
avec d’ autres. mformat:ons policiéres firi de vérifier

service oncerne et «tous Ies elements pertrnents» :
epcnse le demandeur n’ aura ‘e plus souvent, &
re: :nformatlon qu un awe loi sagna!an’t que o
ns n cessaires ont ete effectuees », i!

e apas moyen datre plus opaque. '

dé leurs: fonetlons Neanmotns en 20[}5 le Comi-+.-
1P evoqualt déja«an’ céftain estompement de la
“lever que des’ mformatuons fourmes par des irdica- '-_fnorme [qui] régnerait au sein des services de | po- o
“teurs ou par des c:toyens deposant p|a|nte voire ' lice’ concerniant | utmsatran des app!rcatrons infor-
: de sm’rples rumeurs dont celles veh:culees par Ie'}-._'_mat:ques mises ‘a leur dfsposrtron . Pour devoir

- Kairos— Avril/Mai 2016~




|llustration: Teresa Arroyo Corcobado
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CAMERAS
INTELLIGENTES:

PREVENTION,
STRATEGIE POLITIQUE
OU SURVEILLANCE
GENERALISEE

DE LESPACE PUBLIC?
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SURVEILLANCE ET VIE PRIVEE: A LA RECHERCHE DE L'ENNEMI INTERIEUR/ DOSSIER

Depuis une vingtaine d’années, les caméras de surveillance
fleurissent dans nos villes. Pourtant, peu d’informations circulent
sur les raisons de leur installation a tel ou tel endroit, sur leur
efficacité réelle, sur leur nombre, sur leurs emplacements, sur

le traitement des images, sur nos droits en tant que citoyens.

Néanmoins, nos politiques publiques financent la vidéosurveillance,
et nos ingénieurs travaillent a rendre les caméras de plus en plus
intelligentes, plus autonomes, c’est-a-dire capables d’identifier sans
l'aide de ’humain des comportements considérés comme 'suspects".
Si ces développements peuvent représenter un défi technique
stimulant, ils posent néanmoins de nombreuses questions

éthiques et juridiques.

13
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UNE ETUDE QUALITATWE DE

o L’UTILITE DES CAMERAS m _EN "

WALLONIE‘

Les caméras PTZ (présente dans:no eépaces

potentlelles qui en decoulent (typlquement-
. critéres devenaient, demain, la couleur de pe
. '__P_Qf‘.f-de la barbe _O_.U d;e.fa burqa):- ' '

~- Notre recherche a porté sur I'analyse approfon
die de l'utilité intrinséque de la vidéosurveillance en

équipées de caméras, et parmi elles, 1 5% _
ti dans la technologie PTZ. Nous avons enstiite re

contré des acteurs clés (chefs de corps, 'p'orteursde'

projets de vidéosurveillance?, utilisateurs du_dlspo_

sitif dans [eur travail quotidien) de vingt communes_.-
wallonnes équipées de caméras PTZ, pour _qqm---’-'
prendre les tenants et aboutissants de 'implémen- . -

tation de la vidéosurveiliance. Enfin, nous avons or-

ganisé des débats avec des citoyens aux’profils
variés, afin. de confronter les dlSGOUFS du terraln a'-

ceux de Ia socnete cwﬁe

Lanaiyse croisée de ces résultats nous permetf’
de montrer; en contexte urbain, le manqgue d'adé- .-
quation des cameras intelligentes avec les attentes ;
concrétes du terrain- et les priorités des. citoyens, 3
ainsi que Ieur cout élevé (coit flnanc:er‘ et humam)
on attnbue aux caméras un pouvo:r qui s'avére plu-::;

tot symbohque et pohthue que democrathue

A la question «Pour quelles raisons des caméras -
ont—eﬂes 18 installées dans votre. commune ?x, fes
".acteurs rencontrés parlent avant tout d'un. objectrf_'
. de prévention et de maintien de i’ordr_e publiczvo-—.
* lonté de rassurer les citoyens, créer un sentimentde’ .

- séourité. et de tranquillité, dissuader les. cnmmels
- Peu de communes réalisent cependant une analyse
.des besoins pour cibler les endrorls a surveiller par
_ fcameras. . Derrigre cet. objectif « preventrf » S8 ma-
_'mfeste en falt une volonté politique. de poser des

“actes symbohques forts en faveur d une tranqunlh--

- te_ urbaine

:En outre, nos entretiens ont révélé une volonté de -
“lutter, grace. aux caméras, contre-les petites ingi-

ilités: bagar_r_e_:_s,: _g_raffiti 3 _dé:pé’;s d_'ordures,.déje_é__—_

- Il est primordial pour nos politiques d'envisager -

. dautres options, en paralidgle. Dans cette optique, .
© pous nous sommes penchés en profondeur sur l'ar--

gument du sentiment d’insécurité empioyé pour jus-

' tifier ia wdeosurvez!lance dans nos wiles it ressort

pas ete adaptees a I arrwee _es cameras

iations locales prese_nte_s sur Ie terrasn, dansla
présence policiére, dans la vidéosurveillance? Au

vu de la multiplication des politiques d’austérité qui
nous touchent, nous sommes en dreit, comme ¢i--
- toyens, de npous demander si la v:deosurvelliance'

vaut Ia pelne

- Perrine Vanmeerbeek,

Z_ Umte Technoiogle et Socnete, GR%DS

Un autre argument employe pour ;us‘ufler E’lmple- o

: mentatnon de caméras est la récolte d’un matériel
de preuve objectn‘ Lesi lImages sont supposées ap-_

porterun élément <neutre» pour mieux comprendre ge

parce que. les controverses. juradiques sont. nom-

- breuses quant % la loi applicable en. matiere de col- T
lecte d'images a des fins de preuves?, D’ autre part,’
parce quil nexiste pas de chiffres permettant d ‘éta- et
blir un lien probant entre Finstallation de caméras: -,

et la diminution du taux de cnmmahte ou P’ ‘augmen- i
~tation: du- sentlment de sécurité,” E_es communes: :

'.'_ne realisent pas de. rapports pour. evaluer I’:mpact :
___des_ caméras. Par contre,_.quelqu_es co_mr_nunes.c_:ai

dans Ie cadre o’ enquetes judlmalres Par “U
_faut entendre que | Ees images ont apporte

- une scéne/un comportement.’ Mais_cette’ utilisa-
;. tion de la caméra doit &tre. nuancée. D'une part,

- appliguée financé par les fonds

*. - Le projetrassemblait un consoriium co

- @informaticiens, et de-membres du Ce
. Information; I}rort et Sotiété {CRI

stre. Or, ce suntles polimers
ont les seuls. autonsés a’

taméra PTZ (comprenant le codt de - T
lent des |mages par fibre optique): entre 12000€ - -
000 € selon les villes, selon Pendroit oil 'on mstalle v

] s d’entretien et rIe malntenance duréseaude -
eosuwelltance {exempie pour une grande ville:: 100 goo €/an)

s Nos informateurs considirent souvent «les j jeunes»
* comme source d'insécurité, Ce constat west pas fe propos -
- de cet arucle, ma|s il nterait (S'étre approfondi. -

A ce sujet, voir I’anzcle dé Franck Dumaortier (2013), Franck
-7 Dumortier (2013}, «La surveillance par caméras: de la supervision de
. lieux vers 'observation systématique de persenness, in: Discipfine

L et surveiliance dans la felation de iravai, 333-342, Anthemis.

- Kairos — Avril / Mai 2016




: .const|tue
o de masse n ‘est dcnc pas qu une. s:mpie affatre de

‘éventail. ‘' de " mesures:de traltement__ de
donnees a caractere personnel a.grande
; echelle est multiple et ne cesse d 3. se de-

g .--Q'frequemment appel aux ectetjr_ .pnves pour obt

' ‘nir certaines |nfcrmat|ons En effet; 4 1 heure. du b:g : _'

© data, 1a quantité de données traitées par des soci
:--tes commerc1ales est exponentzeiie d' autant qu elie
er_u'eu ﬁnanc:er:notab_l_e La s.urveilian_.ce

-+ «nouvelles mesures» censées apporter.du. grain

o moudre aux enqueteursl une survelllance basée s ur

ry

;.'-_Ia coilaboratlon entre autorz

donnees a granc{e echelle fut ahmente par I 1mpEe-

y mentatlon d'une dlrectlve europeenne relatave ala:
v retentlcn de donnees Gette mesure lmpose aux s

de’ stccker IensembEe des metadcnnees adresse_‘_'
= IP, pseudonymes utshses, hstes de contacts .dates .
et heures: d'envoi et'de réception” des: courriers
“dates et':
heures de connexion, etc Les metadonnees, qui ne :

electromques, s:tes lnternets consulte

- prennent pas en consnderatacn le conteriu des com-

. munications ou des courriers électroniques; dotvent
g e’tre stcckees durant une certaine période pour étre-:

©.matique et indifférenciée, |ndependamment de l'ou-

g verture d'une enquete penaie I acces aux données
i g collectées par les autorités. represswes suppose par

Sl contre___i exa_s_tence d _une teIIe _en_que_t_e.

La dlrectlve «retent:on de donnees»

. une- fous' N
'-.transposee en dront helge fut d:rectement portee : :'_
devant la Cour constitutionnelle. Ses détracteursin-
: voquanent le caractére dnspropomonne d'une telle
- mesure vu Ia gra\nte de ['atteinte au droit & ia vie prl—? U
- vee Iis souhgnalent egalement [e nsque de st;gma—

ttsation de personnes presumees innocentes mats
potent:e]lement suspectes les . donnees de len=:”
semb!e des utilisateurs: etant collectees sans au- 3
“cun fien avec: Iouverture d'une enquete penale Le =
- 8 avril 2014 ~au.niveau: europeen = le 2 juin 2015 - :
: au. nweau belge -1a Cour de Justlce de | Umcn eu-. -
o rOpeenne etla Cour constltutlonnelie ont mvahde et
annulé les dlspos:tlons en cause. Les juges pointent: "
“-l'absence: de: garantaes suffisantes. prévues. par la: . pré
. mesure au regard del etendue des données collec-.
“ tées. La Cour consﬂtutuonnelle reprenant les termes.
o de Ia Cour.de Justice, reléve en outre «la c.'rcons—" :
: tance que.la conservatfon des donnees et Iut.rhs
iy tfon u!teneure de ceh’es~cr sont effectudes sans que :

Iabonne ou f'utilisateur inscrit en sorent mformes est
susceplible de générer. dans [ esprrt des perscnnes

concernées. L. lle sentiment que Ieur we pnvee fait

e ‘objet d'une surveillance constante» 2 Enyeffet, Ia 1e-

v lention de dcnnees, meéme si elle ne concerne' pas

i le contenu de nos commumcatlons, reste trés intn
- accessibles: (sur demande): aux: autorités répres-"- g

i sives. La.rétention. de. donnees et le stockage de'-'_'j .

- celles-ci s'opérent donc a priori, de maniére systé-. - 'de trrer des conclusmns tres prec:ses concernant la

vig pnvee des personnes dont Ies donnees ont ete

tions. af‘ in de Ilmlter r attemte a' la v;
nécessaire; par exemple en: prevoya-
de conservation e_ dcnnees plus .c_ ur

: pravee au stnct :

ERIEUR/DOSSIER

_ '_eurcpeen n' a fait |ObJEt d aucu'ne etude suff sam e
: _-ment concrete permettant d aff_r_mer qu eI[e est ef_

. oir Ie rapport annuel du Comlte R dlspcmble ' -
i adresse suwante : hitp:/Awww.comiteri, hehmages/
d?/Jaarverslagen,fActw:teltenverslag_20t4 pdf--

. 1 J JE8 avnl 2014, Digital Fﬁghts Ireland Ltd & Mlchael '
Seitlinger e.a.,. affaires jointes C-293/12 & C-594/12. 8 a\ml
SE 2014. Point 37 &1 65 C.C., %1 Juir 2015, n°84!2015 S

Pmn é 26-27 et 37 del a:ret ﬂlgltal nghts




_' :.: d mformat:ons Ee nsque de detoumement
- nahte |n|t|ale est allechante ': .

_ Lestechmquesdetraltementdedonneesagrande
- échelle mises en piace p

“8u nternet par exempie nornbres de se wces gra—':
its type kype Facebook, Google,: Tw&tter, You-_'
_ - fraitent nos données: nurnenques i

: «en masse» afin_d'établir des profi s de consom-..-
' _"-'.-'_'_matzon Le: flux de donnees entre les acteurs privés.

- et'les autorités répressives: est fréquent. En’ effet':

Amazon

cen Belglque Ies acteurs prives sont expressément

* tributaires d'une obllgatuon de collaboration envers '
Cocles autorstes judiciaires; ils pretent dés Iors reguhe--

rement Ieur concours dansle cadre d'enquétes pé-

inales, Un procureyr peut soi[lczter aupres de four-
VOO,
“Proximus, Teienet certalnes données de commu-.-
. nications & savoir I |dent|te de¥ abonne d'une I;gne :

- nisseurs’ d'accés’ a. internet semblables &

_teiephon[que ‘d'une’ _adresse’ de courrser électro-

nique; d'une connexson mternet d’une adresse P
e }etc Un juge d' instructnon pourra croiser ce' 'don- .
L nées pour, par exempie geolocahser une personne
|dent|ﬁer ses deplacements, intercepter ses com~'.

mumcatlons ol intercepter ses courriers electro-

: naques Dans certains cas, ce dernier pourra éga-

Iement forcer les personnes presumees dlsposer

' d'une connanssance particuliére d'un systéme infor- .

matigue, & c:on_a_borer en bloguant l'accés aux'don-

- nées ou en'fournissant la clé de chiffrement si les .

- données sont cryptées' La personne sollicitée a la
- pOSSIbmte de se refugler derriére le droit au silence;

a condatlon d‘etre directement lmphquee dansl'en-. .
“ quéte. Enfin, certains |ntermed|aares et notamment :
les hébergeurs. de sites :nternet sont tenus'de dé- -
.honcer au procureur du Roi les actlwtes ou mfor- :

- _mations illicites dont ils auraient conna:ssance lls: -
! dowent egalement bloguer sur dernande ou de Ieur-

: propre initiative les sites «incitant a fa hame» par

exempEe ou fansant «f' apologre du terronsme '

Si la plupar_t des so_ciét_és s'e “ prétent_ a'u jeu .5_»,_ 'c'e:r_-_.
- taines refusent parfois de collaborer. Ainsi; Yahoo!a'

les autorités, sont donc _

LA RECHERCHE DE LENNEMI INTERIEU

miner 1‘|deht;tg de plusieurs .uti'f'.
électroniques utilisées dans le’

: 2 e soum se au dront amencasn De pius -
- elle contestaat etre tenue d'une obllgation de colia—
R bora’non puusque la demande emanait d‘un procu- .
. reur et non.d'un juge d! mstructlon En effet le juge -
d' mstructlon peut falre intervenir ' ensemble desac-
teurs prwes ou presque alors que |e Parquet de— o
“vait se !umlter en pranmpe aux fourmsseurs d'accés.
o a Internet c est—a-dlre par exemple YOO ou Proxl—'

: mus La Cour de cassat:on & finalement tranché la -
controverse E!Ia considére en premier lieu que la

- loi est appl;cable a toute entreprise «qui fournit des

mails en Belgrque part:c;pe & la vie économique (du .

pays)» En second liev, selon:{a Cour, l'obligation de
fourmr certames donnees et de collaborer ala de-

~-mande: du progureur ne se limite pas aux fournis-

'seurs d'accés & Internet tels que linvoquait "Yahoo!!
'-"mats s'étend & tout acteur offrant des services de

communications é[ectroniques-' La nuance est im- .
: portante puisgue: par cette: mterpretatnon le juge
. permet au procureur d'obtenir des données auprés-
‘dela plupart des services disponibles. sur internet
tels Skype ou Facebook, sans devoir faire appel au
-_jugefd'instmction. Or, l'ouverture d'une instruction
. est censée offrir & la personne‘inculpée 'apport de

certaines garanties contre le nsque d acces :Ehmtes

et arbltraares aux donnees

E 'D_ans'la méme’ logique,” récemment, la société

Apple arefusé d‘q_btempérer a une injonction du FBI
. lui ordonnant de déchifirer le téléphone portable

d'un des auteurs de la tuerie de San Bernardino.

- Outre le déblocage du téléphone; le FBI souhaitait
_qu’Apple élabore une nouvelle version du- systéme

- facilitant acces _'

loin que la «simple N obligation de 'collabdratE:bh ex-

posée ci-avant. Les enquéteurs souhaitaient en ef-

(ustration: Aurore Vegas ' '_ _' :

fet forcer.un acteur pnve & concevoir des pories : S

ux. données contenues En Be

i systerne lnformatique «a i ‘aide ou non de moyens __
_ techn.rques, de faux signaux, de fausses clés ou de:
fausses qualités ». Ces derniers sont donc en me?-
sure: de s'immiscer dans un ordinateur en insérant:’

un-virus' informatique par exemple et de collecter

les informations souhaitées: Celles-ci. pourront &tre.:
transferees aux serwces de pollce si cela. savere

HECBSSHH'E

En: consequence si le traﬂement de donnees a i
grande échelle & travers des mesures telles lobh--' i

gation de rétention’ de données’ ou Faccord: PNR: '
fait couler beaucoup d'encre pour des raisons. de..-

proportionnalité; force est de constater que, outre .

l'absence d'efficacité: démontrée in  concreto; le.

caractére  «nécessaire»  de tels dispositifs pour-

rait également susciter un large- débat. Les don-
- nées des voyageurs collectées par les agences de
voyage par exempie, sont déja accessibles sur de-
mande du procureur du-Roi. De méme, le Parquet -

a la possibilité d'accéder aux données de commu- .
nications déja conservées par les opérateurs'a des

fins commerciales indépendamment donc de I'éxis~
fence d'une obligation de rétention. Sans parler du
codt de telles mesures; le débat relatif 2 1a surveil-
lance de masse devrait dong &tre élargi. En effet,

_ la frontiére entre survealiance «de’ masse» com-
merciale et surveillance «de masse».secuntaxre est

loin d'étre étanche. Dés lors, un cryptage généra-

lisé reste'la reponse la ptus efﬂcace pour proteger :
: "notre we prwee '

.~ Catherine Forget '

d'exploitation.’ Cette assistance technique aurait: - o

" permis aux services répressifs américains de facili-

terle deverrou:tlage de n'importe quel smartphone.

O, selon Apple, un tel logiciel facilitant I'accés aux
téléphones met & mal la séeurité et la confidentia-
lité des données stockées. En bout de course, le.
. FBI finit par trouver une faille lui permettant dfac-
. céder aux données contenues sur le téléphone. /n

casu, les services d'enquétes américains vont plus

) Hid., paint10.

16

Kairos — Avril / Mai 2016




o a leurs extremes deux conceptioné totaiement-_
~ contradictoires du pouvoir de Tindividu a l'ére de.
la nouveile « gouvernementa_[:te_ algonthm_gqu_e_ ot ils

: -'.'_t:nes & dejouer ces rnecamsmes a retourner i arme.’ '_
i de Iennemz contre Iua -méme et &4 «traquer !es tra- nfo :
: : : - i utllisateurs et de mettre aleur dlsposltlon diversi lns--- :

- Ces projets visent a4 concevoir et diffuse'r sur In-"
a la fois
- dlinformer les utilisateurs et de.leur donner | oppor—f
~ tunité de résister aux mécanismes de profilage et

“ de surveillance gréce a d:fferents subterfuges D'un .
: pomt de vue technique, ces projets se manifestert: :
généralement par leur grande simplicité: lisne ¢’ ap- -
‘puient pas, ou que trés rarement, sur le dévelop- -
'pement d’architectures techn:ques Iourdes et com-.-'-
'[exes comme les procédés de. cryptographle En .-
outre; iis mettent 2 disposition des utilisateurs des”

; ternet. des outils techniques permettant a

_gereuses C est ce que Ies diﬁerents pro ag

de ces pro;ets s eﬁorcent de compenser e'

: __:forme d une «pedagogle de la ruse»
o boates n01res des mecamsrnes de trat;

promouvo:r une ethique du-Do it Yourse.ff en reve

lant aux utlllsateurs ordmalres trucs: et flcelles afrn :
. de rendre Ieur expenence dans les envsronnements
: numenques p[us sensee

_'Eoglclels ou des applications non seulement faciles -
d’Usage, mais qui en pius ne nuasent pas.au bon
onctaonnement de leur machine. Ensunte les.outils -

‘mis & la disposition des utilisateurs par ces projets
rent dans leurs effets: d’autres tactiques’ bien- -
onnues visant: & garantir le secret oy Ianonymat o
On_pens_ par exemple art usage de plates-formes.-
anonymes comme-Tor?: Pour les. protagonistes. de'
1spant10n le secret, l'anonymat oulere- -

ont pas vralment des optlons A celles~ L

rent mte]llgence prathue et Iart de Ia'. S

ingéniosité,

rinventivité et la

: (mauvans) tour il faut
-'.cherches amsn que

:_-_fet plu31eurs artifices/artéfacts peuvent. étre ut:hses o
: pour dlfferents types de mystlficatlons

.'.'de Ia ruse Or si celle-cn a pour objéctnf c{e_Jouér un_-' :
ir._é i’e_.S_P_rit qu IeS'effets- re-

oyens peuvent varier: En ef:

: utshsateurs dobserve c:omment
; i : a:t varler les entrees{. :

haradoxalement sur la str
) -_-Iobfuscatton Avec TMN

'.ter d contenu sur Ies reseaux soc:aux et: mterag; :
o asa piace avec les autres personnes Ces actnons :
peuvent étre preselectlonnees par I’ utlhsateur par~
. miune liste de différentes tactiques, _censees per-
: truments (te!s que des bases de donnees de.coo-
‘kies; des cartographles de traces des: systemes-.'.
devaluatnon des: entrepnses etc) permettant. defﬁ_--
-.mieux comprendre Uutilisation qui est falte de ieurs-_.. g
: donnees par’les réseaux pubhcntalre Lrnis de i
- seurs de données comportementales, les ednteursi__ (inp

de 3|tes web et autres.sociétés. qui s |nteressent &

leur actlwtes en: Iigne lt s'agit en. quelque sorte de'.i

mettre: d’aitérer les :dentttes dlgltales qu sont Ia-'
proie des algonthmes de surven!!ance D autres pro
jets, comme Vortex?, proposent notamment aux
_s.. algorathmes

Par exemple',' certains de ces projets ont recouks aris

 ce que Brunton et lesenbaum appeiEent 1 '«obfus-" =
S cation» et qu'on peut définir comme la productson et
g0 ‘la’ communlcatlon de donnees tromp SES -ambi-.

et perspectives o’ emaﬁcspatlon Le d:sparate
'comme'cun&atmn @individuation: par; la: relation?»,
2013/'1 (ﬂ 177) P:163-196,::

‘BT Marx <A Tack mthe Shoe Neutmllzmg and
Resmmg e New Surveillance, Joumal of Sacral
._.'ssues Vol 59 No 2 2003,  PP. 369-399

ttps !.’www %Drpruject.urg

SR Pasteur.«Lafallle etiexplmt Iactswsme
E mformatrque» Cftes, n°17, 2004, PP 55-?2

i Bruntnn &H, lesenbaum. Obmscatmn AUser’s Gu:a'e faranacy s
: 3_andetest MiT Press; 2015, Voir aussi leur article disponible sur:
“*." Internet en fbre accés; <Vernacular resistance to data collection and
~ analysis: A political theory of obfuscation,; First Monday, Vol. 16, No.
LBy 2  May 2011 ittp: llflrstmonday nrglnjs!mdex php!fmlrtlprmter

Fnendly/3493/2955
s ttp !chentdubms fr/undef_ ined. php
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teurs-joueurs de. gérer.leurs.identités digitales en

les invitant & échanger les cockies et 4 observer en

temps réel les comportements. de leur navigateur: D
en fonction des cookies utilisés. Sur cette base, il -
devient alors.possible de brouiller ses traces et. de_

rendre le profilage moins aisé.

Obfuscation,- simulation, diversion, blocage, ca__—-.'

mouflage... une réelle diversité de tours et de tac-

tiques sont- progressivement développés” pour
tromper les algorithmes traqueurs. Le registre sé-
mantique utilisé par les protagonistes de ces projets.
lui, par contre, ne trompe pas: il reléve de Vart dela '
- Guerre ou du combat®, La ruse, & travers les strata— -'
gémes qu’ elle met en ueuvre ‘slimpose: comme une'- 8
arme servant & déjouer les plans de I'ennemi. Eile .
est.une pratique de résistance qui se situe dans un :
rapport de force et tente.de faire un bon usage des .
circonstances. La ruse se nourrit donc du.conflit et -
de la rivalité par rapport z_‘i_une rationalité qui pré- =
tend s'imposer sans discussion; fit-elle politique,’

économique oy techno-scientifique. Dans ceite op-
tique, I'engagement tactique.et militant des acteurs

développant ces différents’ projets les améne . a-

concevoir.des «contre-artéfacts »° destinés & com-

penser les situations d’asymétrie ou de déséquilibre’

structurel- auxquelles-les. utilisateurs de dispositifs
numériques {y. compris eux-mémes) sont confron-
tés en matiére de:collecte et de traitement de don-
nées. Les pratigues rusées qu'ils développent sont
des formes. de résistance visant & [utter contre la
«tyrannie des données» engendrant des situations
de faiblesse et de vulnérabilité qu s agnt de com-
penser autant que fajre 58 peut

Les pratiques rusées .déve!oppéés- au: sein: de
ces projets revétent donc-un: caractére éminem-

‘ment politique: En révélant les rouages des disposi-

tifs techniques de profilage; ces projets mettent en
évidence les formes spécifiques. de: subordination
qui passent par les choses et qui _éujourd’hui dé-
sarment particuliérement la critique. En particuiier,
ces projets mettent en évidence le fait que, dans les

environnements numérigues,’ les: citoyens ﬁé_-dis-- .
posent pas de réelles prises qui leur permettraient.
d’exercer une éventuelle maitrise sur leurs données.
Alors méme qu'on attend de la part du sujet qu'il:
{re}prenne le contrdle sur ses données,. I’en\(ironn'e-'- o
ment dans lequel un tel contrdle est censé s'effec-
tuer mast absolument pas fagonné en ce sens. Les'

seules prises qu'il. offre &. l'individu: se révélent étre

in fine les meilleurs moyens d’assurer son emprise.

_ Ainsi en est-il notamment de’la fameuse user-frien-

. dliness des dlsposmfs et des interfaces constltuant

B le web 2.0, censée facullter la particnpatlon Ee par- - .
: tage Tinteractivité et Pautonomie: Les promesses

d'aisance ‘et dinteractivité- ont .inéluctablement -

. comme contrepartie la cession: consenhe oU’ invo--.

: ionta:re d’mformat[ons ctetalllees a des systemes i

tou;ours pEus performants de coliecte et d anaiyse
de donnees‘"

_Cq_mpté_' tenu des.situation_s de déséquilibre pro-
fond: dans -lesquelles sont’ engagés-: les utilisa-

. teurs, les pratiques rusées; & travers leur «créativi-
- 1é tactique»; visent prioritairemnent & «travailler» les
- choses afin de se les approprier et de les rendre ha-

bitables. Les réflexions de M. de Certeau sont & cet
égard précieuses”; En effet, pour cet auteur, la tac-
tique, entendug comme la ruse du subalterne, est
une fagon ongmale de traiter avec le pouvoir et d'ac-

~.céder & des ressources. Cela renvoie 4. une fagon

de se MOLIVOIr. dans un espace qui n'est pas pos-
y _ropre Lesi« arts de faare » (JUS Nous avons
exammes s'apparentent alors & des tentatives pour
mieux «faire. avec»; des arrangements temporaires
et provisoires, tirant parti des failles au sein d’un es-

: pace strié par des forces indéterminées ot démesu-

rées. Dans un: tel espace, la ruse ne prémunit pas
contre l'incertitude; ni ne garantit la révolution. Tout
au plus offre-t-elle une variété d’options pour y na-
viguer, pour s’en arranger a travers des moyens per-

mettant de rétablir une certaine forme de contrdie, .,

«Arme: du: faible»" visant & s'accommoder au
rieux de 'ordre social et de la violence des choses,
la ruse aborde la problématique de la vie privée
sur 'un mode agonistique et, ce faisant, contribue
3 relativiser grandement les fantasmes contempo-
rains sur le contrble individuel des données. Dans
un monde o il. devient toujours plus difficile d'ef-
facer ses traces, la ruse est-elle alors la seule solu-
tion qu'il nous reste 7 ’arme de dernier ressort ? Ac-
cepter une telle issue nous semble dangereux car
cela reviendrait & réduire trop rapidement Ffhomme
a son animalité, a faire seulement de lui, comme di-
sait Deleuze dans son: celebre abecedarre un «éfre

.. aux aguets P

: .Christophe Lazaro

{8} Voy. aussi G. Deleuze, Pourpariers 1971-1990, Les Editions
- de Mirait, {1999) 2003, pp. 229-239. Lorsgu'it forge le -
.concept de =s0¢iété de contrdle», G. Deleuze & Bvoque

Ea necessﬁe de « chercher de nouvelles armes»...

.{9} B: Pfaﬁenberger Technological drama, Sci. Technol )

- Human Values, Yol. 17, No. 3, 1992, pp. 282-312."

. {1Uj' M.Andrejevic,«Privacy, exploitation, and the digital

- enclosures, Amsterdam Law Forum, Vol 1, No 4, 2009, p. - -
. B, http:/famsterdamiawforum. org/article.’viewlgzlﬁsa. .

(1) M. de Certeau, Linvention.dy quﬂﬂdfﬁﬂ, turne‘l
Arts de faire, Gallimard, Paris, 1290

' (12} J. C. Scott, Weapons of the weak: Everyday forms of peasant -

’ resistance, Yale University Press, New Haven CT, 1985 p 29.’-" B

: (13} htth/www unnesurve:llance COm."
i (14) https Ilcvdazzle com ; :
: ﬁs) http://interventionsiournal net/2014/03/13/

aﬂ_st project- _faclal-weapomzatlon-smte

. AdNauseam

LISTE DES PRO{JETS =

- TrackivieNot
http:/cs. nyu edu/trackmenot/fr/

http://dhowe. glthub |0/AdNauseam/

- Privacy badger " S
https:/www.eff, org/pnvacybacfger S

- Undefined
http: //vmcentdubons fr/undef ned php

- Are we private yet° i
httpa/Awww. arewepnvateyet com/

- Adchoices R : ST
http:/fwww, ycuronllnecho:ces.com/ne/ G
- your-ad-choices - SRR :

- FaceCloak
https:/crysp.uwaterloo. ca/software/facecioak/

- Disconnect Bl
https://disconnect,me_/_ KRS

- Vortex
hitp: //www.mllkred net/vortex

Cryptagram SRS Lo ."\\.

hitp //cryptograrn prgiab org/ R

Terms of Ser\nce, Dldn't Read _
https.{/tosdr.c_a_rg_/_dqwnloaqs_._himl FEREE

Certains._projets i'ev:éten_t"ﬁné.' n_é&ufé plutdt artis-

tique. Les tactiques de résistance se déploient, par
exemple; & travers I'élaboration des masques pro-
thétiques ou des pracédés de maquillage-camou-
flage visant & _I_u__tter: contre les systémes de-recon-

naissance faciale (le projet URME Surveillance's, CV -

Dazzle, ou le projet Facial Weaponization Suite®).

Hllustration; Fablenne Lcodts

Dans ces différents projets, les.visages sont défigu- -

rés, rec_onﬁgu_ré_s; voire effacés; les vertus subver-

sives du masque sont réhabilitées dans unrejet car-

navalesque de la surveillance et de Pidentification.
D’autres initiatives, davantagé consacrées aux envi- -
ronnements numenques demontrent plutot un.ca-. .
. ractere techno mllltant L
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: ture «numertque» Cette nature procede- i
: de processus partlcuhers dont les algo-
N, ¥ .. rithmesg]. lis forment le cuaur de«brsques»:'
techno[og:ques comme les: technoiogies biomé-:
' triques?, dont le but est de reconnaitre et dlidenti- "
2 fier les md:v:dus les technotogles de visualisation
~intelligente (s.__rnal_‘_t CCTV, PTZ, etc) capables de.dé~ . -
tecter _cies_.co pdrtements anormaux, |es technolo-‘

cookies; les services de messagerie et moteurs de

recherche graturts {comme Google) qui traceni' et

ue surveaﬂance exercee n'est pas toljours maté-

:ei[ement paipable ou ressentie _phyanuement La-'._'_f:

; orted : mur invisible", qui per- .
) er Pa rol de capturera terme'___.

'des délimitations. de Fespace &
- d'une’ technoiogse relat:vement rudlmentalre e
_3_'_: fit barbelé. Il n’est dong pas nécessaire. de mob|
_'-'.ser les technologles numériques et de: ] :
_- : comme causes déterminantes pour comprendre ce
phenornene de «v;rtuai:satlon» Au contraire, cle
plutot ie sens du rle de ces technotogles qu: sin-
: _surve;llance constitue. au-_'_ii. : '
extensaon et d’mtensmcatlon-_____.1

QUE FAUT-IL ENTENDRE
PAR. « VIRTUAUSATIUN' »

‘ Dans son ouvrage portant sur VHistoire: politig

: _du l:tar.!:uelsz6 Qlivier Razac met_en avant cing cara
_tensthues fondamenta[es de la wrtuallsatl

p_!acé etse dé;:il_'a_cé'

- colitimportant..

tron de I’agress:on de teﬂe ma i
en s'affaiblissant progressivem

: 4. Razac souligne également la discrétion que

o rend possibie une délimitation virtuelle: Loin' d’étre::
Findice' d'une- faiblesse, cetté

.__Ea punssance de cette dellmltatlon
B _tances et opposmons frontales

o exphqué :

e ._5.'-_Enfin,'- Ies dé_l_imitat_iqns' virtue_il_e_s_:se .c}éf_aéfe-
_' . risent. par leur réactivité. Les murs defil barbelé” '
i permetient de ralentir Iagressnon et de gagner du Ll g

temps pour reagir

OIWler Razac deflmt Ie concept de vnrtual[sataon.g L
& partir. de: 'étude




. c'est le déplacement Iui-méme qw de\nent'i’
- jet du contrdle et de la survetllance Des dlspo_
L tifs technologlques dits «intell ;
v tecter automatiquement des comportements Juges
o anormaux (ou potentleliement anorma" : :
poss:b!e d’analyser des _omportements jugés su
- pects dans. des ljisux ouverts ou pubhcs arréts fré-
L quents, c:rculatron a contrés_ 1S, wtesse excessrve

- différents cnteres cho:srs »’4 S

DOSSIER / SURVEILLANGE

. Plus encore que le passage u

tsn _peuvent dé-

ou insuffisante, taille du grodpe, abandon d objets,
efc. avec tous les cro.usements poss:bles entre les

LA BIOMETRIE :
UN MARQUAGE \IIRTUEL'_ o
DES CORPS

Outre Ea mise en place d’une veritabié gestion po--

- litique de iespace ces- technofog|es numériques’ -
de surveillance.ont- egalement pour. effet: de: reah--- '

- ser.un «marquage virtuel » des’ corps: Elies nous--
-~ font rentrer dans un régime de biométrie mtegraie,_-_- :
dans la mesure: ol les données captées: ot agré- -
gées peuvent toujours &trerelides & un ou des iﬂdi-’ v

vidus. Nos existences sont’ contmueﬁement mesu-
rees comparees prof lees et/ou evaluees

. Remontons brlevement Ie cours, geneaiogtque de
fa biométrie. Agamben y a apporte une: des’ lntu‘" :
- tions premeeres : compara:les prat:ques blome-
' triques au paradigme pohthue du. .camp de. concen-.g o
iration, mettant en avantle marquage des corps_-*;

comme mocfe d ldentnf catnon

«Ainsi,' _en appliquant au citoyen' ou plutété !’é't're ‘
. humain comme fel, les techmques et les. d.'spo—_f
: -_s.'t:fs qu fls avarent--.mventes pour les classes : dan—'

: pohtrque de !’Occrdent netart p!us Ia c.vte ma:s le:
camp . de: ‘concentration, et que nous étions: pas- :
. sés d'Athénes a Auschwitz. Il s ag:ssart évidemment -
- d'une: these phrlosoph.vque et non pas.d’un: réc:t_
historique, car on ne sauraft confondre des phéno- .
- ménes qu'if conwent au’.contraire de d:stmguer Je
voudrais suggeérer que fe: tatouage éta:t sans.dolte’ :
_apparu.a Auschw:tz comme Ja maniére fa plus nor- .
male et fa p.fus economrque de régler 'inscription et ..
Fenregistrement des: deportes dans Ies camps de_-:_ .

concentratron »15
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La biometne reactsve Iafigure du camp de concen-_. '
tration en identifiant ngoureusement carps vivant ef:
‘dentité de la personne; en faisant d'un détail-phy- -
sique un passeport. Mais en méme temps, elle pro-:
céded cette_reactlvatlon dans un.esprit entierement

IE PRIVEE: A LA RECHERCHE DE LENNEMI INTERIEUR

recnts s sont SOUMIS A une s ieg de tests tests 08

rant mlneure maas aussi tests ADN en vue d’etabhr

ifi ef | 1déhttte reellé d'tn lﬁdlv:du

' UNE EXTENSION ET UNE
_ INTENSIFICATION DU POUVOIR
* DE SURVEILLANCE:

Tout d’abord, parce que son objet nest plus seu

lement-le. franch:ssement de la: frontiere ou d’ une_-
- limite, mais: le’ depiacemen dans un: espace De: "
plus, Pextension de ce. pouvow n'est pas que spa-. |
tiale; elle est également’ temporeile le-but de-ces : |
dispositifs. «mteihge_ s étant de détecter des com- " | -
'.._portements illicites: ou anormaux voire. des mten--*'r '
'-_.'tions supposees de omportements repressnbies_-_ .
;."_Cornme Pécrit: Btlhaj Ajana «le: futur; en-tant que:’.
" tel;-esten train progressrvement de devenir objet: |-
'-'_de techno!ogfe de. cafcul et.de probabilité algorith- RN I
_"m:que spéculative »'S. Deuxiémement; - les proces- - | .
sus.de wrtuallsatlon ne signifient.en rien «dé-réa- . .|" .
_Ilsahon» des murs et des frontiéres. Au contraire, Al

s'agit plutdt d’une densmcatlon deces dermers De_ .
plus il est pas rare de constater que foin. de rem—-" _
placerles murs et les frontaeres phys;ques les fron-- g
- tidres et murs virtuels se. surajoutent aux dispositifs’ -
_ materiels plus class:ques Enfin, Ea survelllance s'in-- -

Nathalie _Gfandjééh‘ et Alain Loute

- Respectivernent chercheuse senior, responsable .

de - F'Unité Technologies- et - Sociétés . du” CRIDS,

nouveau: en rendant neutre et objectii.re'cette'natu-- S

ralisation de l'identité personnelle, et en le conce- .
vant simplement comme.un moyen pratique; utile,
. efficace, rapide,-elle suppnme toute destmatzon in- '_ '
© . famante ou dégradante du ‘marquage. ‘Ce qui était
L un ‘marquage infamant. dewent un mode discret de - -
-~ reconnaissance, auquel il est difficile de sopposer'-_.-_' s
. de maniére consciente ou consentante. Les technor .
" logies biométriques se présentent dans la neutralité - "

que l'on confére a ¥ objectmte du ch:ffre Par le biais.

Toutela force des techmques bnometnques resnde
- dans cette «discrétion», ce marquage Virtuel quasi-. ..
- Invisible, quasi- |mpermanent comparé a 1a Ioglque' 3
" .du camp et du tatouage. En plus. d’une gestlon poli-
tique de I'espace et de la perméabilité;. e est egale~_ R
- ment dans une gestion politique des corps q
' '.co_mprendre ce phe_nomene_de.v;rtuaitsatuon

Mfaut:
I (17)_ «Une societé sous conirdle?», in Methodos [En figne),. ... .. . .-

. de critéres d'identification’ stables (informatisés et
- encodés dans un langage universel) et permanents. -
- {inscrits dans la permanence: du- corps); elles ap- =
. paraissent efficaces, dénuées de toute dérive arbi-
.- traire ou de t_oute considératibh di'scrimih_a'nt'e;' G

: (14) Razac B lbtd p. 220.

(15): Agamben, &., «Non au tatouage biométrique», in Le. TR
. Monde,10-Janvier 2004 (voir http://www.lemondefrl ... ..
 archives/article/2004/01/10/ron-au-tatouage- biopalitique-
;:ar-glurgno-agamben 348677_1819218.htmi}. ;

(18) Ajana B., «Augmented borders: Big Data and the ethics of
immigration contral », in Joumal of Information, Communication and
. Ethics in Soclety, Vot 13 1s5: 1, 2015, pp. 58-78. Nous traduisons.. . -
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B Ry BEAT 1_ i, atia, Paris, Seud 2007, p. 198, cite
i_es mlgrants eties refuglesreveientventabiement--. : ( ) Lussau M. Lhomme sp aris, Seul, . 8 o

o le sens de cette gestion polmque des corps c est Ia_ :

cin Razac, 0, «k.a matérialité de la surveiliance electromque »
- Déviance ef société, 2013/3, ol. 37, pp. 389-403. - -

blOl’ﬂEtrEe qdl _ermet de verlﬂer Ia veracﬁe de Ieurs_""'

seux de pslosﬁe de dentltaon teéts gemtaux envile .
de deterrnmer Fage réef d’une personne se décla- |-

Enconclusnon ni estessentleldereahserquecette-i'ﬂ- R
o virtualisation ne. s:gnn‘te en‘rien U é'attenuatlon du
.. pouvoir de survetl!ance mais qu ‘it slagit de Iexer-.-'-
- cice d'une nouvelle’ matérialité de ce pouvmr de-
- survelllance qui Iun confere une forme o’ extens:on :

© LANPIRE
e RESTE A VENIR

B :@_elmm:s:_ !

1ps), des: «limites mtenonsees» (Philippe

Saho‘c)17 Razac CIte Mlchel Lussault & ce sujet: «Les :

- limites sont souvent mentales et fmmateneﬂes intés:
gréesdansle c_ap.u_ta_l spatial de chaque opérateur, et -
c’est pourquoi !ek.rré effets sont puissants, car elfes..

- demeurent,” s'imposent méme: lorsqu’aucune bars
riére physique n’exis_té: et organisent I_é spatialité »'%:.-

s cr1t1que, et donc de la citoyenneté. .

7 IBAN BE81 5230 80621324 1
- — BIC TRIOBEEB, et d'indiquer’

* vendeurs de presse et libraires en Belgique

© airos souhaite’ montrer qu'un ;ouiual-'peut E
étre indépendant, et engagé, offrir au lecteur

enjeux actuels, en ‘faisant sortir le lecteur de

SR -3 roIe que les médias dominants fui ont donné avant.
‘tout autre: celui d’un client lecteur d’une p:esse dont S
; l’mformanon étaitun pretexte =

~:Un média est ce qui nous offre 1a possibilité de com-.
“-prendre ce qui sort de notre rayon direct d'analyse,. = -

it est- donc essentiel dans 1a formation de la pensee

I faut OSer dire et montrer que Ia diversité n'existe

- pas- actuellement dans des médias qui sont peu. ou
Université de Narmur et chercheur dans le Centre | - |-

_ - prou’les. mémes: et pxopagent un modéle de pensce _
_ ._d_’éthique_ médi_c_:ale,-_..Uni_ver.s_i_té Catholique de Lille.:: : L : :

umque SR

IV faut. pommer les limites, celles. qui dépassées -
“ reléguent une partie de humanité au ban du monde. -
©+ et aménent 3 considérer la terre: comme- un vaste:
- réservoir inépuisable, réceptacle. de: nos déchets. La -
.citoyenneté est.a ce prix... elle ne s'achéte pas. '
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