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Principes applicables a tous les services
de confiance et au document électronique

Hervé JAcQUEMIN'

Introduction

1.- Des services de confiances pour lever les obstacles formels.
Les technologies de l'information et de la communication constituent
désormais une réalité quotidienne, notamment en matiére contrac-
tuelle. On constate néanmoins que les exigences de forine sont 1égions,
qu'elles soient requises a des fins probatoires ou constituent des condi-
tions de validité du contrat. Les contrats imprimés sur le papier, au bas
desquels chaque partie appose sa signature manuscrite, sont ainsi rem-
places, de pius en plus souvent, par des documents électroniques, trans-
mis par courriels et munis — mais trés rarement - d'une signature élec-
tronique. Par ailleurs, on observe une volonté certaine des entreprises
ou des autorités publiques d'aller vers davantage de dématérialisation,
pour simplifier les procédures et diminuer les codits de traitement et de
conservation,

Encore faut-il s'assurer qu'il est légalement permis de recourir a des pro-
cédés électroniques pour accomplir 'exigence de I'écrit, de la signature,
des mentions manuscrites, voire pour envoyer un recommandé ou archi-
ver les documents, de sorte que ces formalités auront les mémes effets,
sur le plan juridique, que les exigences correspondantes dans Fenvironne-
ment papier.

Dans un environnement ouvert (oil les parties ne se connaissent pas
nécessairement), l'intervention d’un tiers de confiance a paru requise
pour lever certains obstacles formels. Aussi le législateur est-il intervenu
pour encadrer les activités de ces prestataires et les services fournis par
ceux-ci : c’est le cas pour la signature électronique (depuis 1999 en droit
de I'UE) et, désormais, pour le cachet, le recommandé et I'horodatage
électroniques, ainsi que I'authentification de sites internet. Pour les autres
formalités (document &lectronique, écrit ou mentions manuscrites),

' Chargé d’enseignement & I'Université de Namur (CRIDS), chargé de cours invité a FUCL
et a I'lCHEC, avocat au barreau de Bruxelles.
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la sécutité juridique peut étre garantie sans l'intervention d'un tiers de
confiance, mais moyennant la consécration de principes directeurs, appli-
cables par ailleurs aux autres services de confiance.

2.- Cadre normatif limité a la signature électronique. Le législateur

est intervenu trés — sans doute méme trop - t6t en matiére de signature
électronique. Au niveau international, on se rappelle ainsi des lois-types
de la CNUDC! sur le commerce électronique (1996) et sur la signature
&lectronique! (2001), ainsi que des directives européennes sur la signature
électronique? (1999) et sur le commerce électronique3 (2000}.

En droit belge, les principales dispositions 1égales sont en vigueur depuis
le début des années 2000, Pour la signature, il faut principalement avoir

égard a V'article 1322, alinéa 2, du Code civil? et & la loi du @ juillet 2001
fixant certaines régles relatives au cadre juridique pout les signatures élec- .

tronique et les services de certification® (qui transposent la directive sur la
signature électronique). Ii faut également mentionner les articles 16 et 17
de 1a loi du 11 mars 2003 sur certains aspects juridiques des services de la
société de information® (LSSI), désormais intégrés dans le livre XII du Code
de droit économique (art. XI1.15 et XI1.16), qui consacrent la théorie des

équivalents fonctionnels et Iappliquent a V'écrit, la signature et la mention

manuscrite.
Parmi les services de confiance, seule la signature électronique fait ainsi
l'objet d'un régime spécifique.

3.- Quid des autres services de confiance 7 Des initiatives avaient

toutefois été prises, par le 1égislateur belge, pour réguler d'autres services -

de confiance.

Une loi du 15 mai 2007 fixant un cadre juridique pour certains pres- -
tataires de services de confiance” a ainsi été adoptée mais, en l'absence .

1 On peut également ajouter la Convention des Nations Unies sur lutilisation de commu-
nications électroniques dans les contrats internationaux (2005, Ces textes sont dispanibles sur
e site web de la CNUDC] (www.uncitral.org).

2 Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999, sur
un cadre communautaire pour les signatures électroniques, 1O, L. 13 du 19 jarwier 2000.

3 Directive 2000/31/CE du Parterment eurepéen et du Consell du 8 juin 2000 relative

A certains aspects juridiques des services de la société de I'information, et notamment du

commerce dlectrenique, dans le marché intérieur (« directive sur le commerce électro-
nique »), .0., L. 178 du 17 juillet 2000.

4 Cet alinéa 2 a été ajouté par Vart. 2 de la loi du 20 octobre 2000 introduisant Iutili-
sation de moyens de télécommunication et de la signature électronique dans la procédure
judiciaire et extrajudiciaire, M.8,, 22 décembre 2000,

5 M.B., 29 septembre 2001,

& M.B., 17 mars 2003,

7 M.B., 17 juiliet 2007.
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d’arrété royal complétant le dispositif, le régime est inutilisable. Cette
loi encadre les activités des prestataires de service d’archivage électro-
nique, d’horodatage électronique, de recommandé électronique et de
blocage transitoire des sommes versées. Diverses obligations, assez géné-
1'aE/es_, sont imposées & ces prestataires. Elles portent sur leur impartia-
lite {art. 4), leur attitude vis-a-vis des données qui leur sont transmises
{art. 5), les mesures de sécurité & mettre en ceuvre (art. 6), les informa-
tig)ns a communiquer aux destinataires de leurs services (art. 7), la com-
pet’ence de leur personnel (art. 8), la confidentialité (art. 9) et leur capa-
cité firlfil’lciél‘e (art. 10), Pour le surplus, la loi donne délégation au Roi
pour detferminer, par arrété délibéré en conseil des ministres, les obliga-
tions spécifiques auxquelles est soumis chacun des prestataires visés par
la loi}(art. 16, al. 1#, 1°). L'article 16 impose au Roi d’intervenir jusqu’au
1°r decembre 2007 au plus tard. Il apparait cependant qu'il n’est jamais
intervenu,

P1u§ récemment, les services d’archivage, d’horodatage et de recom-
mandé électroniques ont égalernent fait 'objet d’une proposition de loi8.
Elle visait a introduire dans le livre XII du Code de droit économique
(intitulé « droit de I'économie électronique ») un titre 2 reprenant les
dispositions de la loi du 9 juillet 2001 et de nouvelles dispositions sur ces
trois services de confiance. Dans le cadre de la procédure instaurée par la
directive « transparence »?, le texte avait été bloqué par la Commission
jusqu’en octobre 2014 (tenant compte de I'adoption prévue du réglement
eIDAS), soit apres les élections législatives de mai 2014. Aussi la proposi-
tion est-elle devenue caduque.,

) On note encore que I'envoi recommandé est déja défini a V'article 131,
9° de la ol du 21 mars 1991 portant réforme de certaines entreprises

8 Proposition de loi du 15 avril 2013 modifiant la #gislation en ce gui concerne Yins-
tauration du droit de 'dconomie électronique, Doc. parl, Ch, repr, sess. ord. 2012-2013
n.o. 2745/001. Voy. aussi amendement du Gouvernement visant & compléter la propni
sition de loi portant insertion d’un titre 2, ‘Certaines rdgles relatives au cadre juridique
pour les signatures électroniques, I'archivage électronique, le recommandé électronigue
f”horada.tage électronique et les services de certification’, dans le livre Xil du Code de d!'O‘IE
gconornique, et portant Insertion des définitions propres au titre 2 précité et des disposi-
t’IOHS d‘application de la loi propres au méme titre, dans les fivres | el XV du Code de droit
econamique, Doc. par., Ch, vepr.,, sess. ord. 20122013, n® 2745/004.

? Directive 98/34/CE du Parlement européen et du Conseil du 22 juin 1998 prévoyant
une procédure d'information dans le domaine des normes et réglementations techniques et
des ré.gles relatives aux services de la société de {'information, 1.0,, L. 204 du 21 juillet 1998,
Depuis lars, cette directive a été abrogée et remplacée par la directive (UE) 2015/1535 du
Partgment eurcpéen et du Conseil du 9 septembre 2015 prévoyant une procédure d'infor-
mation dans fe domaine des réglementations techniques et des régles relatives aux services
de la société de Vinformation, .0, L. 241 du 17 septembre 2015,
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publiques économiques!®, comme « un service garantissant forfaitaire-
ment contre les risques de perte, vol ou détérioration et fournissant a l'ex- .
péditeur, le cas échéant a sa demande, une preuve de la date du dépdt de
Penvoi postal et/ou de sa remise au destinataire ». Nonobstant son impor-
tance pratique considérable, l'incertitude restait cependant de mise quant
a la valeur légale des procédés de recominandé électronique. Conformeé-
ment & Varticle 135, § 2, de 1a loi du 21 mars 1991, « toutes les obligations -:
reprises dans la présente Joi et dans toutes les autres lois relatives aux-
matidres visées 2 l'article 78 de la Constitution et leurs arrétés d'exécu- -
tion qui, concernant les envois recommandés, contiennent les mots “a la
poste”, “par la poste” ou toute autre référence du méme type sont rem-
plies lorsgu’est utilisé un envoi recommandé tel que défini & V'article 131,
9° de la présente loi ou un envoi recommandé électronique conformé-
ment 3 la loi du 9 juillet 2001 fixant certaines régles relatives au cadre
juridique pour les signatures électroniques, le recommandé électronique
et les services de certification ». Le renvoi 3 la lot du 9 juillet 2001 est’
cependant erroné, toute référence au recommandé ayant été supprimée!l,.

services de confiance pour les transactions électroniques au sein du mar-
che intérieur et abrogeant la directive 1999/93/CE!3 (ci-aprés, « réglement
efDAS ») 14,

On aura aussi égard, de maniére ponctuelle, a I'avant-projet de loi belge
~ qui met en ceuvre le reglement e[DAS et compléte le titre 2 du livre XII du
- Code de droit économique (« certaines régles relatives au cadre juridique

pout les services de confiance »)15,

5.- Objet et plan de la contribution. L'encadrement, dans un méme
instrument juridique (le réglement eIDAS), de plusieurs services de
confiance, n'a de sens que si ces services sont soumis, dans la mesure du
possible, & un régime cohérent et harmonisé, A I'analyse, tel est effecti-
vemerlt le cas, en ce sens que l'on peut dégager des principes communs 3
tous les services de confiance visés par le réglement.

L'objectif de la présente contribution est d’examiner ceux-ci, étant
entendu que chaque service de confiance - signature, cachet, horodatage
et recommandé électroniques - sera ensuite analysé de maniére détaillée
dans d'autres titres de 1'ouvrage®. Seule l'authentification de site inter-
net ne fera pas 'objet d’une contribution a part entiére, compte tenu du
régime trés limité dont elle fait 'objet.

Nous nous pencherons aussi sur le document électronique. Il ne consti-
tue pas un service de confiance en tant que tel mais est soumis au principe
de non-discrimination (3 l'instar des autres services de confiance), Nous
I'étudierons donc dans ce contexie,

Apres avoir rappeté l'acception des principales notions, tout en poin-
tant les éléments permettant de cerner le domaine d’application du
réglement (Chapitre 1), nous voyons dans quelle mesure il consacre, de

4.- Réglement eIDAS. Aprés 15 ans, constatant que le cadre normatif.
applicable a la signature électronique demeurait tres perfectible (eu égard, -
notamment, aux différences constatées entre les Etats membres) et qu'il
restait de nombreuses incertitudes pour diverses formalités, sans doute
accessoires, mais néanmoins cruciales en pratique (en matiére d’horoda- -
tage ou de recommandé électroniques, par exemple), le législateur euro- -
péen a remis Vouvrage sur le métier. .

Aussi la Commission a-t-elle pris I'initiative et déposé une proposition |
de réglement en juin 201212 Le texte a été adopté prés de deux ans plus
tard : il s'agit du réglement (UE) n® 910/2014 du Parlement européen
et du Conseil du 23 juillet 2014 sur l'identification électronique et les ——

13 1.0, .. 257 du 28 ao(t 2014,

1 Pour une premiére analyse du réglement, voy. D, Goeear, « Le raglement européen du
23 juillet 2614 sur I'identification &lectronique et les services de confiance (elDAS) @ évolu-
tion ou révalution », R.D.T.L, 2014/56, pp. 27 et s. ; H. Jacquenin, « Preuve et services de
confiance dans I'environnement nurmérique », in Pas de droit sans technologie, CUP, vol. 158,
Bruxalfes, Larcier, 2015, pp. 41 et s.

1% Avant-projet de loi mettant en ceuvre et complétant le réglement (UE) n° 910/2014
du Parlement européen et du Conseil du 23 juillet 2014 sur Iidentification électronique et
les services de conftance pour les transactions dlectroniques au sein du marché intérieur et
abrageant la directive 1999/93/CE, portant insertion du titre 2 dans le livre Xil « Droit de
Péconomie électronique » du Code de droit économique et portant insertion des définitions
propres au titre 2 du tivre XII et des dispositions d"application de la loi propres au titre 2 du
livre X1, dans les livres |, XV et XVH du Code de droit économique.

' Nous renvoyons  la contribution de B. Losdyck pour la signature électronique, a celle

de ).-B. Hubin pour le cachet électronique et  celle de Ch. Verdure pour 'horodatage et le
recommandé électroniques.

10 w8, 27 mars 1991,

" La loi du 13 décembre 2010 modifiant la loi du 21 mars 1991 portant réforme de -
certaines entreprises publiques économiques, la loi du 17 janvier 2003 relative au statut
du régulateur des secteurs des postes et des t#lécommunications belges et modifiant la
fol du @ juillet 2001 fixant certaines régles relatives au cadre juridique pour les signatures
électroniques et les services de certification (M.8., 31 décembre 2010} encadrait les services .
de recommandé électronique et déterminait les conditions dans lesquelles le procédé mis :
en place pouvait &tre jugé équivalent au procédé traditionnel de la lettre recommandée
a La Poste, en introduisant diverses dispositions dans fa loi du 9 juillet 2001. Cette loi du.
13 décembre 2010 a cependant été abrogée avec effet immédiat par une loi du 31 mai 2011
portant des dispositions diverses en matigre de télécommunication (M.8., 21 juin 2011},

12 Propesition de réglement du Parlernent ewropéen et du Conseil sur lidentification
électronique et les services de confiance pour les transactions électroniques au sein du
marché intérieur, 4 juin 2012, COM (2012) 238 final.
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maniére expresse ou implicite, certains principes directeurs (Chapitre 2).
avant de distinguer les régles en matiére de services qualifiés et de sew;ces
non-qualifiés (Chapitre 3).

- Le service de confiance est quant a lul « un service électronique norma-
ement fourni contre rémunération qui consiste :

a) en la création, en la vérification et en la validation de signatures
lectroniques, de cachets électroniques ou d’horodatages électroniques,
e services d’envoi recommandé électronique et de certificats relatifs a ces
ervices ; ou

b) en la création, en la vérification et en la validation de certificats
our 'authentification de site internet ; ou

¢} en la conservation de signatures elecuomques de cachets electlo-
'n1ques ou des certificats relatifs & ces services »'

CHAPITRE 1. Notions et domaine d'application

6.- Objet du réglement eIDAS et domaine d’application. L'objet du
reglement eIDAS est énoncé en son article 197 : il « a) fixe les conditions
dans lesquelles un Etat membre reconnait les moyens d'identification élec-
tronique des personnes physiques et morales qui refévent d'un schéma
d’identification électronique notifié ¢'un autre Erat membre ; b) établit des
regles applicables aux services de confiance, en particulier pour les transac:
tions électroniques ; et ¢) instaure un cadre juridique pour les services de.
signatures électroniques, de cachets électroniques, d’horodatages électro:
niques, de documents électroniques, d’envoli recommandé électronique et
les services de certificats pour I'authentification de site internet ».

En V'occurrence, seuls les points b) et ¢) retiennent notre attention, Ces
éléments sont principalement visés par le chapitre 11l du réglement elDAS
sur les services de confiance, On ajoutera le chapitre 1V sur le document
électronique.

Le champ d’application de ces dispositions doit &tre circonscrit a la’
lumiere des notions utilisées, telles que définies a l'article 3 (infra, n° 7),
tout en tenant compte des limites posées, notamment, a 'article 2 (infia,
n° 8) du réglement elDAS.

A Vinstar des « services » (au sens de la directive 2006/123/CE ou des
‘articles 56 et 57 du Traité sur le fonctionnement de PUnion européenne),
‘des « services de la société de linformation » (au sens de la directive
2000/31/CE) ou des « setrvices de médias audiovisuels (au sens de la direc-
tive 2010/13/EU), le service de confiance doit étre « normalement fournt
contre rémunération ». Suivant la jurisprudence de la Cour de justice de
'Union européenne a ce sujet, I'exigence d'une rémunération signifie
qu‘une contrepartie économique doit exister. On note que la poursuite
d’un but de lucre n'est pas une condition de I'existence d'un service au
sens du Traité ; le prestataire de services peut donc étre une ASBL. En
outre, il n'est pas requis que la contrepartie soit payée directement au
prestataire par le destinataire?0. Répond ainsi & la définition du service
une prestation fournie gratuitement a ce dernier mais dont le financement
est assuré par des tiers, moyennant des recettes publicitaires, par exemple.
La précision est importante @ sur linternet, il s'agit en effet du modéle
économique retenu par de nombreux sites web et rien n‘empéche que les
prestataires de service de confiance recourent également a ce modéle?l,
Les activités financées par les pouvoirs publics ou fournies par une entité
publique n’échappent pas nécessairement a la notion, pour autant que la
contrepartie économique demeure et qu’elles ne s'inscrivent pas dans la
mission de service public de 'autorité??,

7.- Notions de « services de confiance (qualifié) » et de « prestataire
de service de confiance (qualifié) ». Au sens du réglement elDAS, le pres-
tataire de confiance est « une personne physique ou morale qui fournit -
un ou plusieurs services de confiance, en tant que prestataire de services
de confiance qualifié ou non qualifié »17. Le prestataire de service de
confiance qualifié est également défini : le réglement désigne ainsi « un
prestataire de service de confiance qui fournit un ou plusieurs services de -
confiance qualifiés et a obtenu de 'organe de contrdle le statut de guali-
fié » 18 Deux conditions, tenant & la nature du service fourni et a auto-
risation administrative dont le prestataire a fait I'objet, se dégagent ainsi
de cette définition. Nous les examinerons par la suite (jnfra, n® 25 et s.).

2 Art. 3, 16°, du réglement.

2 C|.C.E, 12 juiliet 2001, C-157/99, Smits et Peerbooms.

21 Dans Varrét Papasavvas du 11 septembre 2014, la Cour de justice de "'Union euro-
péenne a confirmé que cette notion « englobe des services fournissant des informations
en ligne pour lesquels le prestataire est rémunéré non pas par ke destinataire, mais par des
revenus générés par des publicités diffusées sur un site internet » (CJ.U.E., 11 septemnbre
2014, aff. C-291/13, Papasavvas, pt 30).

22 En ce sens, voy. le considérant n® 34 de la directive 2006/123/CE sur les services. On
peut y lire que « La Cour de justice a estimé que la caractéristique essentielle de la rémuné-
ration réside dans le fait que celle-ci constitue la contrepartie éconornique des services en
cause et que cette caractéristique est absente dans le cas des activités qui sont accomplies,

17 Art. 3, 19°, du réglement,
8 At 3, 20°, du réglement.
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On aura noté que l'archivage électronique ne figurait pas parmi les
services de confiance encadrés par le réglement, ce qui est regrettable23,
Tout au plus est-il visé & la marge, au point ¢) de la définition du ser-

vice de confiance, pour la conservation des signatures électroniques, des.

cachets électroniques ou des certificats relatifs a ces services (voy. aussi les
articles 34 et 40 du réglement elDAS),

Le service de confiance qualifié » est également défini par le réglement,”

mais de maniére curieuse et, en tout état de cause, peu utile dans une
perspective de qualification : il s'agit en effet du « service de confiance qui
satisfait aux exigences du présent réglement »2%,

Pour une analyse détaillée de chaque service de conflance, nous ren-

voyons aux autres contributions de cet ouvrage.

8.- Domaine d’application du réglement ¢IDAS. L’article 2 du régle-

ment pose deux limites & son domaine d’application.

Le réglement ne « s'applique pas a la fourniture de services de confiance
utilisés exclusivement dans des systémes fermés résuttant du droit natio-

nal ou d'accords au sein d'un ensemble défini de participants »2°, Le

considérant n® 21 du réglement donne Fexemple des « systémes institués

par des entreprises ou des administrations publiques pour gérer les pro--

cédures internes et utilisant des services de confiance [qui] ne devraient
pas &tre sourmnis aux exigences du présent réglement », tout en précisant
que « seuls les services de confiance fournis au public ayant des effets sur
les tiers devraient remplir les exigences du présent réglement ». Dans ces
hypothéses, les prestataires ne sont pas tenus de recourir i des services
de confiance. Sur le plan des principes, cette exclusion parait logique :
dans un systéme fermé oi, normalement, les parties se connaissent (et
ont encadré leur relation par l'adoption de dispositions contractuelles),
il n'est pas requis de recourir & un tiers de conflance, Conformément au
principe de la liberté contractuelle, les parties pourraient donc décider,

sanhs cantrepartie économique, par P'Etat ou pour le compte de FEtat, dans le cadre de ses
misstons dans les dormaines social, culturel, éducatif et judiciaire, tels que les cours dispensés
au sein du systéme d'éducation nationale cu encore la gestion des régimes de sécurité
sociale qui n"ent aucune activité de nature éconornique. Les montants versés par les destina-
taires & titre de participation aux frais de fonctionnement d'un systéme, par exemnple les frais
d'inscription ou de scolarité payés par les étudiants, ne constituent pas en eux-mémes une

rémunération dans la mesure ofl le service est toujours essentielement financé par des fonds |

publics. Ces activités ne sont donc pas couvertes par la définition de « service » a 'article 50
du traité et n"entrent donc pas dans le champ d’application de fa présente directive ».

33 Sur ce paint, voy. la contribution d'0. Vanreck dans fe présent ouvrage.

M Art. 3, 17°, du réglement.

25 Am. 2, § 2, du réglement.
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conventionnellement, de reconnaitre des effets juridiques & un procédé
de signature électronique ou d’horodatage électronique qui ne satisfait
pas aux conditions du réglement. La pratique est courante dans les régle-
ments des opérations établis par les banques® ou, de maniére générale,
pour ce qui est des formalités probatoires telles que régies par le Code
civil (dont le régime n'est ni impératif, ni d’ordre public). Cette maniere
de faire est parfaitement licite ~ et sort du domaine d’application du régle-
ment — pour autant que cette convention ne méconnaisse aucune autre
disposition 1égale ou réglementaire applicable par ailleurs. Ainsi, dans un
contrat entre une entreprise et un consommateuyrs, la clause devrait étre
jugée abusive si elle a pour objet de « limiter de maniére non autorisée
tes moyens de preuve que le consommateur peut utiliser ou lui imposer
une charge de la preuve qui incombe normalement 4 une autte partie au
contrat »27, De méme, si la loi impose une signature manuscrite ou élec-
tronique qualifiée et qu'il s'agit d’une condition de validité du contrat?®,
les parties ne pourraient normalement pas s'entendre pour recourir 4 un
procédé de signature électronique simple ; en fout état de cause, l'exi-
gence n'échappe pas au champ d‘application du réglement sur le fonde-
ment de Varticle 2, § 2.

S'agissant spécialement des services de confiance, le réglement ne
limite pas son application aux hypothéses dans lesquetles les formalités
seraient requises dans une perspective probatoire ou pour d'autres finali-
tés, telles les exigences requises ad validitatem. Peu importe également que
les services de confiance soient utilisés dans le secteur privé ou dans le
secteur public, de maniére transfrontaliére ou purement nationate?®. Par

26 Dans le Réglement général des opérations d’une banque, on peut ainsi lire que « le
Client accepte que les données informatiques/électroniques enregistrées par la Banque font
preuve des opérations ainsi que des ardres, avis ou information échangés par voie électro-
nique, quel que soit le support sur lequel ces données sont enregistrées, Pour ces opérations
électroniques, la signature électronique du Client remplace la signature manuscrite ». Il est
ensuite précisé les procédés qui peuvent étre considérés comme une signature électronique. Il
s'agit notamment de l'introduction d’un code pin, d'un code secret, d’un code d'accés, voire
de la combinaison de intraduction d’une catte bancaire ou de crédit avec un code personnel.

27 Art. VL83, 21°, CDE.

28 Comme en matiere de crédit A la consommation, par exemple {voy. en ce sens 'art
VIi.78 du Code de droit économique). Sur ce point, vey. la contribution de H. Jacquemin et
de C.R. Joly, dans fe présent ouvrage.

2% pour V'identification électronigue, le réglement va moins loin puisqu’il se focalise sur
les hypothses d’e-gouvemnement (le secteur privé étant par ailleurs encourager a utiliser les
moyens d'identification, sur une base volontaire - ¢f. le cansidérant n® 17) et l'utilisation des
moyens d'identification électronique dans une perspective transfrontalidre. Pour une compa-
raisan entre les dispositions du chapitre Il et du chapitre Il du réglernent, voy. D. GoBerT,
« Le raglement européen du 23 juillet 2014 sur Fidentification électronique et les services de
confiance (elDAS) : évolution ou révolution », op. cit,, pp. 31 et s.
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contre, le réglement elDAS « n'affecte pas le droit national ou de I'Union
relatif a la conclusion et a la validité des contrats ou d’autres obligations
juridiques ou procédurales d'ordre formel »3° (art. 2, § 3). Deux éléments
doivent étre distingués : I'exigence formelle en tant que telle, prescrite
par un texte 1égal ou réglementaire (la signature requise en matiére proba-
toire, conformément a l'article 1341 du Code civil), d'une part, I'effet juri-
dique reconnu au procédé susceptible d’étre mis en ceuvre dans l'environ-
nement numerique, d'autre part. Le réglement ne s'applique qu‘au second
aspect, laissant aux Etats membres le soin de déterminer quelles exigences
formelles sont requises, leurs finalités et les sanctions susceptibles d’étre
prononcées en cas de non-respect.

CHAPITRE I1. Principes directeurs

9.- Trois principes directeurs. Au moment de lever les obstacles for-
mels, trois principes directeurs sont généralement consacrés — ou, a tout
le moins, mis en ceuvre - par le législateur : le principe de non-discrimi-
nation, le principe d’'équivalence fonctionnelle et la neutralité technolo-
gique.

Nous revenons sur chacun d’eux et examinons de quelle maniére ils
sont traités dans le réglement elDAS.

SECTION 1. — Principe de non-discrimination

10.- Directives antérieures & eIDAS et droit belge. Conformément
l'article 9, § 1%, de la directive sur le commerce électronique, « les Etats
membres veillent a ce que leur systéme juridique rende possible la conclu-
sion des contrats par voie électronique. Les Etats membres veillent notam-
ment a ce que le régime juridique applicable au processus contractuel ne
fasse pas obstacle a I'utilisation des contrats électroniques ni ne conduise

30 On trouvait une exigence comparable a Farticle Ter de la directive 1999/93/CE sur la
signature électronique : « Elle ne couvre pas les aspects liés & la conclusion et 2 la validité des
contrats ou d'autres obligations légales lorsque des exigences d'ordre formel sont prescrites
par la législation nationale ou communautaire ; elle ne porte pas non plus atteinte aux regles
et limites régissant I'utilisation de documents qui figurent dans la législation nationale ou
communautaire »,

110 LARCIER

PRINCIPES APPLICABLES A TOUS LES SERVICES DE CONFIANCE ET AU DOCUMENT ELECTRONIQUE

a priver d’effet et de validité juridiques de tels contrats pour le motif qu'ils
sont passés par voie électronique »,

On ne trouve pas, en droit belge, de consécration générale de ce prin-
cipe de non-discrimination, applicable a toutes les formalités. On trouve
certes un énoncé du principe d’équivalence fonctionnelle3! et des clauses
transversales d’assimilation pour les formalités les plus fréquentes (écrit,
signature et mention manuscrite)** mais leur champ d'flpplication est
limité par l'article XII.16 et exclut notamment les sfiretés (on ne p'euit
donc pas I'invoquer pour les actes de cession de rémunération, vises a
trarticle 27 de la loi du 12 avril 1965, par exemple3?). Cela dit, les formali-
tés couvertes par les clauses d’assimilation bénéficient a tout le moins du
principe de non-discrimination. Qui peut le plus peut le moins.

Pour transposer la directive sur la signature électronique, le principe
a toutefois été consacré a l'article 4, § 5, de la loi du 9 juillet 2001 sur la
signature électronique et les PSC, qui stipule qu’ « une signature éle.ctrcl)-
nique ne peut étre privée de son efficacité juridique et ne peut étre r?l'usee
comme preuve en justice au seul motif [...] que la signature se presepte
sous forme électronique [...] »3*. A ce principe est par ailleurs associé le
principe d’assimilation, étroitement lié a I'application de la théorie des
équivalents fonctionnels™.

11.- Réglement elDAS. Dans le réglement eIDAS, le principe de non-
discrimination est appliqué aux services de confiance (§ 1) et au docu-
ment électronique (§ 2).

§ 1. Services de confiance

12.- Consécration du principe de non-discrimination pour les
services de confiance. Le réglement applique expressément le principe

31 Art. XIL15, § 1, CDE.

32 Art. XII.15, § 2, CDE. )

3 A ce sujet, voy. la contribution de H. Jacquemin et de C.-R. Joly, dans le présent
ouvrage. o

3 On note que cette disposition transpose littéralement l'article 5, § 2, de la directive
sur la signature électronique. ‘ .

35 Sur ces deux principes, voy. not. E. MONTERo, « Définition et effets juridiques de la signa-
ture électronique en droit belge : appréciation critique », D.A.O.R., 2002, pp. 13 et . D. GoBerT
et E. MonTeRo, « l'ouverture de la preuve littérale aux écrits sous forme électromq.ue’», T
2001, pp. 116-117 ; P. Lecocq et B. VANBRABANT, « La preuve du cont-r:at conclu par voie électro-
nique », Le commerce électronique : un nouveau mode de contracter, Liege, £d. d_u Jeune Bf:neall,
2001, pp. 106 et s. ; M. ANTOINE et D. Goeerr, « La directive européenne sur la signature électro-
nique. Vers la sécurisation des transactions sur I'Internet ? », J.T.D.E., 2000, pp. 74-75, n® 5-8.

LARCIER 111



L'IDENTIFICATION ELECTRONIQUE ET LES SERVICES DE CONFIANCE DEPUIS LE REGLEMENT EIDAS

de non-discrimination a la signature électronique®, au cachet électro-
nique?, a I'horodatage électronique?® et au service d’envoi recommandé
électronique®, en interdisant notamment que l'effet juridique et la rece-
vabilité comme preuve en justice leur soient refusés au seul motif qu’ils
se présentent sous forme électronique ou que le service n'est pas qualifig,

Linterdiction de toute discrimination s’applique ainsi au bénéfice d’un
service de confiance qualifié (par rapport a un service non qualifié) et
au bénéfice d'un service de confiance — par définition de nature électro-
nique - par rapport a un procédé correspondant dans l'environnement
papier (une signature manuscrite, par exemple). Cette double déclinaison
du principe de non-discrimination ne repose pas sur le méme objectif.

Dans le premier cas, le législateur intervient sur le marché des services
de confiance qui, comme on le sait, peuvent étre qualifiés et non quali-
fiés. Les services de confiances qualifiés sont soumis a des conditions trés
lourdes mais, en contrepartie, les effets qui leur sont attachés offrent un
niveau de sécurité juridique plus élevé (infra, n° 26 et s.). Le législateur
est néanmoins conscient que, suivant 'hypothése concernée, il ne faut
pas nécessairement disposer d'un service qualifié. Autrement dit, il existe
un marché pour les services qualifiés et un marché pour les services non
qualifiés. Aussi interdit-il que tout effet juridique leur soit refusé au seul
motif que le service de confiance n'est pas qualifié. La liberté des parties
de recourir a un service plutét qu’a l'autre est ainsi préservée.

Dans le second cas, c’est la dématérialisation des échanges, et le recours
aux technologies de l'information et de la communication dans les tran-
sactions électroniques, que le législateur entend défendre. Le réglement
elDAS perdrait tout effet utile si, en cas de litige, la juridiction pouvait
tout simplement refuser d’examiner le procédé (un procédé de signature
electronique appliqué a un courriel, par exemple) au seul motif qu'il est
électronique.

13.- Portée du principe de non-discrimination. Plusieurs précisons
peuvent étre apportées pour cerner correctement la portée du principe de
non-discrimination.

Elles concernent d’abord I'articulation (et la différence) entre le prin-
cipe de non-discrimination et les clauses d’assimilation ou les présomp-
tions d'équivalence (infra, n° 14) ainsi que l'application du principe a
d'autres domaines que la preuve (infia, n° 15),

36 Art. 25, § 1%, du réglement.
37 Art. 35, § 1%, du réglement.
38 Art. 41, § 1¢, du réglement.
3 Art. 43, § 1%, du réglement.
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Nous traiterons aussi de la question de savoir si ce principe empéche
le législateur national d'imposer une signature électronique qualifiée, ou
tout autre service de confiance qualifi¢, a I'exclusion d’une signature non
qualifiée ou d'un autre service de confiance non qualifié (infra, n° 16).

14.- Distinction entre la non-discrimination et I'assimilation (ou la
reconnaissance d’effets équivalents). On note d'abord que l'interdiction
de priver d’effet juridique un service de confiance au seul motif qu'il est
accompli par voie électronique ne signifie pas qu'il est, ipso facto, jugé
équivalent au procédé correspondant dans l'environnement papier (avec
les mémes effets juridiques). Pour tirer cette conclusion, il faut poursuivre
I'analyse et démontrer que les fonctions de la formalité, telles qu'énon-
cées par le législateur, ou identifiées par I'interpréte, ont été atteintes (le
cas échéant, en se basant sur une clause d’assimilation ou une présomp-
tion établie 1également, comme le fait le réglement elDAS avec les services
de confiance qualifiés).

Un raisonnement en deux temps doit ainsi étre accompli : non-discri-
mination certaine dans un premier temps avec, dans un second temps, la
possible reconnaissance d'une équivalence avec le procédé traditionnel ou
du respect des fonctions attendues du procédé.

Cette maniere de faire n’est pas sans poser de question ou, en tout cas,
elle peut paraitre trés artificielle, tenant compte de l'examen auquel doit
se livrer le magistrat saisi d'un litige.

l/affirmation du principe de non-discrimination peut se comprendre si
on envisage la formalité — par exemple la signature — dans une perspective
probatoire. On sait en effet que la méconnaissance des régles de preuve se
traduit, sur le terrain de la sanction, en termes de recevabilité et de valeur
(ou de force) probante. On peut concevoir qu'un moyen de preuve soit
recevable (principe de non-discrimination) mais ne possede pas de force
probante et qu'aucune valeur probante ne lui soit reconnue (inapplication
en 'espéce de la présomption d'équivalence ou de la clause d’assimilation).

Par contre, s'agissant des formalités qui ne sont pas requises (uni-
quement) dans une perspective probatoire (des formalités requises
ad validitatem, par exemple), il n'y a pas de sanction intermédiaire. Par
exemple, en 'absence de signature valable, I'acte juridique est nul ou
converti. Le principe de non-discrimination n’a pas vraiment d'intérét :
ce qui importe, c’est de savoir si la signature électronique est assimilée
A une signature manuscrite. A défaut, la sanction doit en principe étre
appliquée. Le raisonnement en deux temps présente cependant ['avantage
d’obliger le magistrat a examiner le procédé litigieux et, sur le plan péda-
gogique, il conserve un intérét certain.
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15.- L'application du principe de non-discrimination n’est pas
limitée aux formalités probatoires. Les termes utilisés dans les clauses
de non-discrimination du réglement elDAS applicables aux services de
confiance pourraient étre de nature a instiller le doute : s'agissant de la
signature, par exemple,  est stipulé que « Peffet juridique et la recevabi-
lité d'une signature électronique comme preuve en justice ne peuvent pas
étre refusés au seul motif que... » (nous soulignons). Sans doute la dispo-
sition aurait-elle été plus claire si elle avait prévu -~ comme dans fes autres
versions linguistiques, que « t'effet juridique et la recevabilité comme
preuve en justice d’une signature électronique... »,

Il n’en reste pas moins, que, comme sous 'empire de la directive sur la
signature électronique, la recevabilité comme preuve en justice doit &tre
vue comune une hypothése, parmi d'autres, de 'effet juridique de la signa-
ture électronique (ou du service de confiance),

L'article 4, § 5, de la loi du 9 juillet 2001 prévoit gu’ « une signature *

électronique ne peut &tre privée de son efficacité juridique et ne peut étre
refusée comme preuve en justice au seul motif [...] que la signature se
présente sous forme électronique |...} »%9, A ce propos, la doctrine avait
considéré, avec raison, que le refus de la signature comme preuve en jus-
tice, devait &tre considéré comime une application particuli¢re de l'ineffi-

cacité juridique, qui recouvre également d’autres sanctions (la nullité de

P'acte juridique pour défaut de signature, par exemple) 4.

16.- La clause de non-discrimination s'impose-t-elle au tégislateur ?

On peut se demander si la clause de non-discrimination s'impose uni-
quement aux juridictions chargées d'apprécier les effets juridiques des
procédés qui lui sont soumis ou si elle s'tmpose ausst au législateur, lui
interdisant de prescrire I'accomplissernent de formalités qui ne peuvent
étre exécutées que dans l'environnement papier ou fe recours 4 un service
de confiance qualifié (a I'exclusion d’un service non qualifié).

S'agissant de ia discrimination électronique/papier, la réponse est nor-
malement assez claire : I'objectif du législateur est de permettre et encou-
rager le recours aux technologies de 'information pour accomplir les exi-
gences formelles, avec des services présentant un niveau plus ou moins
éleve de sécurité technique et juridique, pas d’imposer le tout électronique.
Dans de nombreuses hypotheéses, il reste en effet justifié de recourir 4 des

49 0On note que cette disposition transpose littéralement Varticle 5, § 2, de la directive
sur {a signature électronique.

41 Considérant que, nonobstant ta formulation de fa loi, irrecevahilité est une hypo-
thése, parmi d'autres, de Vinefficacité juridique, voy. P. Licocq et B, VANBRABANT, « La preuve
du contrat conclu par voie électronique », op. cit, pp. 109-111 ; L. GUINOTTE, « La signature
électronique apras les lois du 20 octobre 2000 et du 9 juillet 2001 », 1.7, 2002, p. 559.
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formalités « papier », spécialement lorsqu'elies requiérent l'intervention
d’un tiers {un notaire, par exemple). Tel était d’ailleurs le sens de l'ar-
ticle 9 de la directive sur te commerce électronique, qui excluait diverses
matiéres de I'obligation de lever les obstacles formels.

Mutatis mutandis, on devrait normalement tenir le méme raisonnerment
pout la discrimination services qualifiés/services non-qualifiés, puisqu'ils
se trouvent dans une seule et méme clause. On se rappellera néanmoins
que les objectifs poursuivis ne sont pas les mémes (supra, n® 12). Aussi
sommes-nous tenté de penser que, pour ce cas de figure, le législateur
doit en tout cas s'efforcer de respecter 'esprit de la régle. En ce sens, nous
croyons que le choix d’imposer uniquement un service de confiance qua-
lifié doit se faire 4 'aune des critéres généralement mis en ceuvre pour
considérer qu’une restriction a une libre prestation de service, au sens de
Varticte 56 du Traité sur le fonctionnement de 'Union eurcpéenne, est
légalement permise. Autrement dit, il faut s'assurer que l'exigence d'une
signature électronique qualifiée (3 1'exclusion d'une signature électro-
nique non-qualifiée), par exemple, est justifiée par une raison impérieuse
d'intérét général (la protection des consommateurs, par exemple), qu'elle
est propre a garantir la réalisation du ou des objectifs avancés par le légis-
lateur et qu'elle ne va pas au-deld de ce qui est nécessaire pour l'atteindre.
En tout état de cause, ces restrictions doivent étre appliquées de maniére
non disctiminatoire.

Aussi s'étonne-t-on des dispositions générales figurant dans 'avant-pro-
jet de loi, et qui semblent exiger un envoi recommandé électronique quali-
fié, un service d'archivage électronique qualifié ou un service d’horodatage
électronique qualifié lorsque le destinataire du service opte pour la voie
électronique et qu'un envel recommandé, une obligation de conservation
ou une obligation de datation est imposé de maniére expresse par un texte
légal ou réglementaire (futur art. XIL.25, §§8 5, 7 et 8, du CDE). Une analyse
au cas par cas devrait étre réalisée, pour s'assurer que, dans le cas d’espéce
visé, la séeurité juridique et technique offerte par le procédé est indispen-
sable (sauf & considérer que, par ailteurs, le 1égislateur reverra le cadre nor-
matif dans son ensemble, pour préciser, au cas par cas, s'il faut un service
de confiance qualifié ou pas - ces dispositions valent en effet « sous réserve
de I'application d'exigences légales ou réglementaires particuliéres).

De méme, pour la conclusion d'un contrat de crédit a la consommation
par voie électronique, 'article VIL.78, § 1%, du Code de droit économique
impose une signature étectronique qualifiée ou une signature électro-
nique qui répond 2 certains critéres fixés par le Roi. Imaginons qu'aucun
arrété royal ne soit jamais adopté ou qu'il impose des exigences parti-
culidrement lourdes (et finalement trés proches de celiles de la signature
électronique qualifiée), 11 s'agit assurément d’'une restriction a fa liberté
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des consommateurs de recevoir les services ¢’un prestataire de service de § 2. Document électronique
confiance non-qualifié (susceptible de lui offrir un service de signature
€lectronique). En I'occurrence, le 1égislateur Ia justifiera probablement par
'objectif de protection des consommateurs (avec le risque de surendette-
ment de comporte la conclusion d’un contrat de crédit). On comprend
que, st la signature €lectronique n'est pas qualifide, le risque existe que le
consommateur qui signe le contrat de crédit ne soit pas celui qu'il prétend
€tre (puisque le procédé présente a priori moins de garanties sur le plan de
l'authenticité de V'origine). Dans ce cas cependant, sans doute le procédg
aurait-il également été rejeté par le juge conformément a Varticle 1322,
alinéa 2, du Code civil {qui n’est toutefois pas applicable en matiére de
crédit 4 la consommation dés lors qu'il existe des dispositions spécifiques
en matiére de signature électronique). En outre, il s'agit ici de trouver un:
équivalent fonctionnel a la signature manuscrite du consommateur {dont
les garanties offertes en termes d’authenticité de 'origine sont trés faibles
— et ne parlons méme pas de l'identification du signataire, la plupart des:
signatures manuscrites étant tout simplement illisibles). D'ailleurs, pour
s'assurer de l'identité du consommateur (qui est effectivement cruciale
ent matiére de crédit, en lien avec la consultation de la centrale de crédits:’
aux particuliers), l'article VIL76 du Code de droit économique exige du
préteur qu'il vérifie les données d'identification du consommateur sur la
base, notamment, de sa carte d’identité. La carte d'identité ¢lectronique
belge permet de procéder a cette vérification (3 condition de recourir au
setvice d'authentification — et pas de signature - qu’elle contient). Si le -
préteur est une institution bancaire qui a par ailleurs vérifié l'identité de
son client, et a pris I'habitude de I'authentifier au moment d’un digipass,
par exemple, nous ne voyons pas d’objection a ce que la vérification soit
réalisée de cette maniére?2. En réalité, c'est sur le préteur que repose le
risque : le consommateur pourrait en effet prétendre que le contrat de
crédit n'a pas été valablement signé, en méconnaissance de 'article VI 78
et de l'article VIL.90 du Code de droit économique (si des paiements ont
été effectués), et demander Papplication de la sanction établie 3 'article :
VIL.198 du Code de droit économique. Aussi est-il dans l'intérét du pré-
teur de privilégier une forme de signature €lectronique pour laquelle les
contestations seront trés difficiles, voire impossibles. Dans ces conditions,
d’aucuns pourraient considérer qu’une signature électronique qualifide,
plutdt que non-qualifiée, n’'était pas nécessalrement indispensable en -
I'espece.

17.- Consécration du principe de non-discrimination. .Le reglement
SelDAS applique également le principe de non-discrimination au dqgtl:
“ment électronique, en énoncant que « l'effet juridique et la recevabahte
d'un document électronique coimme preuve en justice ne peuvept étre
“refusés au seul motif que ce document se présente sous une forme électro-

nique » (art. 46).

18.- Notion de document électronique. Le document électronique est
défini de maniére large par le réglement elDAS comme « tout con.tenu
" conservé sous forme électronique, notamment un texte ou un erlreg}§t1'§-
ment sonore, visuel ou audiovisuel »*3, La notion est plus 1arg‘e que 1'écrit
puisque le contenu peut également &tre sonore, visuel ou audiovisuel,
 Par contre, aucune indication n'est donnée relativement aux foncti.oxlis
~attendues de la formalité, La proposition de la Commission du 4 juin
. 2012 était nettement plus ambitieuse puisquelle indiquaJit}les.fonctlons
¥ respecter pour que le document électronique soit jugé équivalent au
document imprimé.

19.- Articulation du principe de non-discrimination avec la clause
d’assimilation de V'article XII.15 du Code de droit éconoxqigue. Oon
peut se demander comment articuler, en droit belge, cette dis\posmon avec
la clause transversale particuliére refative & U'écrit (figurant a Part. XIL15,
§ 2, du CDE).

Lorsque 'hypothése entre dans le champ d'application de l‘art’icle f}6
du réglement (clause de non-discrimination pour le doc'ument elegno-
nique) et de Varticle XIL.15, § 2, du Code de droit ecqno}mx.que (fonctlol?s
a respecter pour que le procédé soit jugé équivalent a l'ec.rit), aucune Q1f-
ficulté ne se pose. La clause de non-discrimination est d'ailleurs implicite-
ment visée 3 Varticle XIL 15, § 2, du Code de droit économique.

Par contre, si la formalité constitue un document électronique spumis a
la clause de non-discrimination de Varticle 46 du réglement mais ec.ha,ppe
au domaine d’application de Varticle XI1.15, § 2, du Code de droit £co-
nomique (parce qu'il ne s'agit pas d'un « ¢crit » ou que -l‘h)ypothes.e est
expressément exctue par l'article X116 du Code de dl‘(?lt économique,
pour tes s(iretés, par exemple), des discussions sont permises,

Conformément au principe de non-discrimination, le juge ne peut pas
écarter Ie procédé. Sur ce point, le réglement eIDAS doit assurement etre

42 Telle est dailleurs Fhypotiise visée par le législateur, lorsqu'il admet une signature -
électronique qui n'est pas qualifiée (Doc. parl., Ch, repr, sess, ord. 2014-2015, n° 1300/0071,

p.13). Ace sujet, voy. la contribution de H. Jacquemin et C.R, Jely, dans le présent ouvrage. 43 Art, 3, 35°, du réglement.
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approuvé, dés lors qu’il n'existait pas, en droit belge, de consécration
large du principe pour d’autres formalités que la signature. Le magistrat
n'est toutefois pas tenu, nécessairement, de le juger équivalent au pro-
ceédé « papier » correspondant. La difficulté tient au fait qu'il ne peut
pas se fonder sur l'article X11.15, § 2, du Code de droit économique, et
tes conditions établies par celui-ci. A défaut de disposition légale réglant
expressément la question en droit interne, il incomberait i la personne
qui entend se prévaloir du procédé de démontrer que les fonctions tra-
ditionnellement reconnues 4 la formalité ont été préservées (tout en sug-
gérant d‘appliquer, par analogie, les conditions de article X1L15, § 2, du
Code de droit économique). g

SECTION 2. - Principe d'équivalence fonctionnelle

20.- Signification et raison d’étre. Dans le courant des années quatre-
vingt, parallélement aux progrés techniques, des auteurs ont rapidement-

cemné les enjeux juridiques posés par le développement de l'informa

tique et des technologies de I'information. Ils ont esquissé les premiéres
solutions en la matidre, essentiellement sous l'angle du droit de la
preuve®®. Si d’autres solutions ont également été proposées®, la théorie

* Voy. en ce sens les réflexions de B. Amory et Y. PouiLer, « Le droit de la preuve face a

Vinformatique et a la télématique : approche de droit comparé », D.1.7, 1985/5, pp. 11 ets, ; .

M. FonTame, « La preuve des actes juridiques et Jes techniques nouvelles », La preuve, Actes

du colloque organisé fes 12 et 13 mars 1987 MACL, pp. 1ets. ; |. Larkiy, « Les nauveaux -
moyens de preuve : pour ou contre Fidentification des documents informatiques & des écrits
sous seing privé 7 Contribution & I'étude juridique des notions d’écriture et de signature »,

Cahier Lamy droit de linformatique, 1988, H, Pp- 8 et s. ; N. VERHEYDEN-JEANMART, L prewve,

Bruxelles, Larcier, pp. 233.234, n® 492493 . v, POULLET, « Les transactions commerciales et -

industrielles par vaie électronique. De quelques réflexions autour du droit de la preuve », Le droit
des affaires en évolution. Le juriste face & Vinvasion informatique, Bruxelles, Bruylant, 1996, pp. 39

ets.; E. Davio, « Preuve et certification sur Internet » RD.C, 1997, pp. 660 et s. ; R. STEENNCT,

« Juridische problemen in het kader van de elektronische handet », R.D.C, 1999, pp. 671 et s,
15 Plusieurs alternatives ont été proposées en dactrine pour résoudre les difficultés posées

par I'accomplissernent des formes dans Fenvironnement numérique. Sur ces arguments,

voy. B. Amory et Y. PoutLeT, « Le droit de fa preuve face a I'informatique et 3 fa télématique :
approche de droit comparé », op. cit., pp. 16-17 ; M. FonTaNE, « La preuve des actes juri-
diques et Jes techniques nouvelles », op. <it, pp. 16-20 ; |. LAsRIEY, « Les nouveaux mayens
de preuve : pour ou contre l'identification des docurnents informatiques & des &crits sous
seing privé ? Contribution 3 "étude juridique des notions d'écriture et de signature », op.
cit., pp. 8-9 ; Fr. LABARTHE, La notion de document contractuel, Paris, LGDYJ, 1994, pp.- 73 et s,
N 95 et s.; Y. POULLET, « Les transactions commerciales et industrielles par voie électronique,
De quelques réflexions autour du droit de I preuve », op. cit., pp. 42-44, n° 5 ; R. STEENNOT,
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i 7 a A4
des équivalents fonctionnels a progressivement pris corps, avgnt d ene‘
consacrée, au niveau international, par la CNUDCI, dans sa loi-type sus

commerce électroniqueds (1996). Les travaux de celle~ci ont inspiré le

iégislateur européern, puis belge,

g s ) —
Ce principe part du constat que les procédés mis en ceuvre dans | 6[3V1
;onnement papier pour accomplir les formes prescrites ne peuvent etre

reproduits comme tels lorsque le contrat est conc{u par \i\oi‘e élect}romq‘ueé
Si 'on souhaite que des rapports contractue1§ ;lmlxssent étre noues. peclg C

biais, il doit étre possible d'identifier les pr(’)ce.des a n;'1ett.re en ceuvre .ans
Venvironnement numérique. Suivant la théorie des,ec’luwale{lts fonicn?cr;}-
nels, on ne définit pas une exigence de forme paﬂ;i re.ferenceba un proce ?
technique particulier (le support papier pour I'écrit, le glfapln.sme peIL-
sonnel et manuscrit apposé directement sur le support pour Eg ‘s,1gne%tu.1?,‘
“etc.) mais & la lumiére des fonctions qu'elle pe}'met de }'emphl (gai?nfu
‘1a lisibilité, la pérennité, voire l'intégrité de I'information, pour Vécrit,

e

H H ! it "
par exemple). Deux procédés accomplis respectivement dans 'environ

_nement traditionnel (le support papier pour I'écrit, par exempie).etfiansl
- Penvironnement numeérique (un document au format PDF eqreglstle ?UL
- un CD-ROM pour Uécrit, par exemple) sont alors jugés equwalents 3}1?
:- permettent de remplir les fonctions minimales reconnues a l'a f(.)r.mallte
- (I'écrit, en l'occurrence). Cette équivalence entre les procledes signifie que,
Csur le plan juridique, ils ont les mémes effets et sont mte:‘changeables.

Autrement dit, la formalité prescrite est valablement accomplie dans

« Juridische problemen in het kader van de elektronische handel », op. ¢it,, }Tp.tt.’ﬂz‘-éu?:; ,
D. GoerT et E. MONTERD, « La signature dans les contrats e,t les p?xements f:e; ron.lc.; . dé
Fapproche fonctionnelle », D.A.O.R., 2000, p. 18, Voy.lausm l. exposé des mot(; s li]]'t?ro;teizons
loi visant & modifier certaines dispositions du Code civil refatives & la preuve des obliga ’
Doc. parl.,, Ch. repr,, sess, ard. 1998-1999, n® 214}/001, pp 1345 opose L]

4 Comme indiqué dans le Guide peur son |r1c0|‘pqi‘at|?11, « la Loi type plopi’é u];;a.l_
une nouvelle approche, parfois désignée sous I'appel!atlc?n approche fcfndeedsml"' ‘qen‘Ce
lent fonctionnel’, qui repose sur une analyse des ob!ectlfs et des fonctmn; g[ exlgf e
traditionnelle de documents papier et vise & déterminer comment ces objecti s ou o(r;- ,‘
tions pourraient &tre assurés au meyen des techniqu.es du commerce élect'roquue »YDFE
type de fa CNUDC! sur le commerce électronique et Guide pour son incorporation, e\S'\.u EUL,
Publ, des Nations Unies, 1999, p. 21, n® 16). A ce propos, voy. de\E. CA-PRIfJL-I et &, -om ,
« Le commerce international électronique : vers !'émn:“:rgen’ce de régles jurldtques.tt?g‘sna-
tionales », LD.L, 2, 1997, p. 382 : « Dans leur tentative fjapporter une solutmr; juri lqiiz
a certains obstacles rencontrés par fe commerce électronique, les auteurs de la optypet
sont constamment référés aux situations juridiques connues dal:ns le monde des d.or;lfrr(;elz]?t;;
papier pour imaginer comment de telles situations pourraient eFre .transposées, u;plo ies
ou imitées dans un environnement dématénalisé ». Sur ce pl:mcupe, on’ cc‘msu‘ t‘era "
M. DeMoulin, Droit du commerce lectronique et équivalents fonctionnels. Théerie critigue, coll.
CRIDS, Bruxelles, Larcier, 2014,
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l'environnement numeérique lorsque le procédé choisi permet d'atteindre
les fonctions reconnues a l'exigence,

En droit belge, ce principe est consacré a I'article XI1.15, § 1%, du Code
de droit économique, aux termes duquel « toute exigence légale ou régle-
mentaire de forme relative au processus contractuel est réputée satisfaite
a l'égard d'un contrat par voie électronique lorsque les qualités fonc-
tionnelles de cette exigence sont préservées ». Le § 2 de cette disposition
applique ensuite la théorie aux formalités rencontrées le plus souvent en
pratique : I'écrit, la signature et la mention manuscrite. Encore faut-il que
I'hypotheése soit couverte par l'article XI11.15 (voy. notamment les exclu-
sions figurant a 'article XI1.16 du Code de droit économique).

Dans certains cas, il n'est toutefois pas nécessaire a l'interpréte de la
norme de se fonder sur cette théorie puisque le recours possible aux tech-
nologies de l'information est directement pris en considération par le
1égislateur, qui désigne les formalités & accomplir au moyen de termes
neutres (obligation d’accuser réception ou de transmettre des informa-
tions} ou spécialement adaptés soit a l'environnement traditionnel (le
support papier), soit a 'environnement numérique (le support durable).

21.- Quid dans le réglement eIDAS ? Sans l'affirmer expressément,
le réglement eIDAS applique le principe d’équivalence fonctionnelle aux
principales formalités puisque, comme on le verra, les procédés susceptibles
d’étre utilisés sont définis par référence aux fonctions attendues d’eux. Ces
fonctions sont construites par référence au procédé correspondant dans
I'environnement papier, en tout cas lorsqu'il existe*’, méme s'il faut consta-
ter qu’a divers égards, 1'équivalence fonctionnelle est loin d'étre parfaite.

On examine la signature électronique (infra, n° 22) et les autres services
de confiance (infra, n® 23).

22.- Signature électronique. La signature électronique (simple) s’en-
tend « des données sous forme électronique, qui sont jointes ou associées
logiquement a d’autres données sous forme électronique et que le signa-
taire utilise pour signer »*8. On peut difficilement considérer que le 1égis-
lateur européen a introduit une définition fonctionnelle de la signature
électronique simple : 'acception retenue est au contraire assez tautolo-
gique, puisque la signature électronique a pour fonction de ... signer. Sans
doute le législateur n'a-t-il pas voulu s'immiscer dans une analyse suscep-
tible de révéler des différences entre les Etats membres. Aussi renvoie-t-il
au droit interne, pour déterminer ce que « signer » signifie.

7 Tel n'est pas le cas, par exemple, pour I'authentification de site internet.
48 Art. 3, 10°, du réglement.
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En droit privé belge, on admet généralement que les fonctions tradition-
nellement attendues de la signature manuscrite consistent & marquer 1'ad-
hésion du signataire au contenu de l'acte et & authentifier son identité*°.

La signature électronique fait toutefois ’objet d'une définition fonction-
nelle a l'article 1322, alinéa 2, du Code civil : aux termes de cette dispo-
sition, « peut satisfaire a I'exigence d’'une signature, pour l'application
du présent article, un ensemble de données électroniques pouvant étre
imputé & une personne déterminée et établissant le maintien de l'intégrité
du contenu de l'acte ». Deux fonctions sont ainsi exprimées : I'imputabi-
lité 2 une personne déterminée et le maintien de l'intégrité du contenu®’.,
A la lumiére des travaux préparatoires de la loi et des commentaires doc-
trinaux, on doit normalement considérer que la notion d'imputabilité
couvre les fonctions traditionnellement reconnues a la signature manus-
critel, On peut regretter le manque de clarté de la formulation retenue

49 Voy. H. JacQueMiN, Le formalisme contractuel : Mécanisme de protection de la partie faible,
op. cit,, pp. 99 et s, n® 59 et s. Cette derniere fonction est, du reste, la plus importante.
A nos yeux, la fonction d’authentification est secondaire par rapport a celle-ci. l'authentifi-
cation de l'origine n’est pas une fin en soi. On comprendrait d’ailleurs difficilement qu'il en
soit autrement, eu égard a l'efficacité, assez réduite, du mécanisme : il n’est guére impossible
de reproduire une signature manuscrite (en utilisant un calque, par exemple). En outre, la
signature ne crée qu’une présomption réfragable, suivant laquelle elle émane de la personne
qui s’en prétend l'auteur, et qu'il est possible de renverser. La fonction d'authentification ne
doit étre vue que comme une condition d’efficacité de la fonction d’adhésion : il sagit d'un
moyen entigrement dédié & la mise en ceuvre de cette autre fonction. En effet, la signature
ne peut manifester la volonté de son auteur de s’approprier le contenu de l'acte si ce n'est
pas lui, mais un tiers, qui a accompli la formalité,

0 Ces notions d'imputabilité et d'intégrité rappellent un attendu d’un anét de la Cour
de cassation frangaise du 2 décembre 1997, aux termes duquel « I'écrit [...] peut &tre
établi et conservé sur tout suppart, y compris par télécopies, dés lors que son intégrité et
I'imputabilité de son contenu a I'auteur désigné ont été vérifiées ou ne sont pas contestées »
(Cass. fr., 2 décembre 1997, D., 1998, p. 192, note D.R. Marmn, J.C.P, G., 1998, p. 1105,
note L. GRyNBAUM). Soulignant ce rapprochement, voy. E. MonTero, « Introduction de la
signature électronique dans le Code civil ; jusqu‘au bout de la logique ‘fonctionnaliste’ 7 »,
op. cit.,, p. 188, n® 8.

31 Voy. le rapport fait au nom de la Commission de la Justice par B. Somers, Doc. parl.,
Ch. repr., sess. ord. 1999-2000 (lég. 50), n° 38/008, p. 30. En doctrine, voy. E. MoNTERD,
« Définition et effets juridiques de la signature électronique en droit belge : appréciation
critique », op. cit,, p. 16 ; E. MonTerRo, Les contrats de I'informatique et de l'internet, op. cit.,
p. 247, n® 189 ; P. Lcocq et B. VANBRABANT, « La preuve du contrat conclu par voie électro-
nique », op. cit., p. 114 ; L. GUINOTTE, « La signature électronique aprés les lois du 20 octobre
2000 et du 9 juillet 2001 », op. cit,, p. 558. Voy. égal. E. MonTERO, « Introduction de la
sighature électronique dans le Code civil : jusqu’au bout de la logique ‘fonctionnaliste’ 7 »,
Mélanges offerts & Marcel Fontaine, Bruxelles, Larcier, 2003, p. 191, n® 9-2 : « on ne saurait
dong estimer que I'imputabilité de la signature implique en tout état de cause I'adhésion au
contenu. En revanche, la signature reconnue ou non contestée crée une présomption juris
et de jure que le signataire a donné son consentement au contenu de I'acte. En principe,
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(pourquoi ne pas mentionner clairement les deux fonctions et préférer yin
notion aussi vague et ambigué que imputabilité ?) et 'ajout d’une foy,
tion que la signature manuscrite ne permet pas d'atteindre, le maintig
de Tintégrité du contenu (créant ainsi une discrimination difficilemner
justifiable entre la signature manuscrite et 1a signature électronique)s?;

On doit se demander si, pour établir ce que signifie « signer » au sen;
de Yarticte 3, 10°, du réglement elDAS, il faut se référer aux deux fone
tions de la signature manuscrite telles que reconnues par la doctrine et}
jurisprudence ou aux trois fonctions de Ia signature électronique visée ;
l'article 1322, alinéa 2, du Code civil, Deés lors que Particle 1322, alinéa 2
du Code civil est d’application (parce qu'il s'agit d’une formalité prob
toire ou, en passant par Varticle XI1.15, § 2, lorsqu’il s’agit d’une formalita
requise ad validitatem), et sauf a bter tout effet utile 3 1a disposition, ]

méconnaissant le principe d'é uivalence fonctionnelle — ¢f aussi in '),
P

Qu'en est-il des autres catégories de signatures €lectroniques visées p;
le reglement eIDAS, a savoir la signature €lectronique avancée’ et fa signa:
ture électronique qualifiée’s ? Chaque procédé est une déclinaison di

—_—
on considérera que I"animus signandi se manifeste, par exemple, lors de ia saisie, par ie
signataire, du code secret permettant Iactivation de sa clé cryptographique. Néanmoins, il
Nest pas exchi qu'un juge estime, en cas de contestation, que tefle signature &lectronique;
hien qu'imputable a telle persornne, n'atteste pas son intention de s'approprier le conteny
de l'acte. Méme si cette condition nest pas inscrite explicitement dans le texte, ells y figure:
implicitement sous la notion d’imputabilité éclairée par les travaux préparatoires, et se’
déduit, du reste, de la théorie générale de [a signature ».

52 Sur ce point, voy. aussi la contribution de B. Losdyck, dans le présent ouvrage.

5% Sauf a constdérer, ce qui nous paiait toutefois trés artificiel, que Particle 1322, alinéa 2, vise
fa sighature électronique, et pas la fonction de signer en tant que telle (suivant cette interpré-
tation, on devrait se référer aux deux fonctions reconnues par fa doctrine et [a jurisprudence). .

# La signature électronique avancée est « la signature électronique qui satisfait aux

exigences énoncées & Yarticle 26 » (art, 3, 17°, du réglement elDAS). Plus précisément, |

cette disposition exige que la signature satisfasse aux exigences suivantes : « a) &tre lide
au signataire de maniére univoque » ; b) « permettre d'identifier le signataire ; ¢) avoir &té
créde & Vaide de doninées de création de signature électronique que je signataire peut, avec
un niveau de confiance &levé, utiliser sous san contréle exclusif ; et d) &tre fide aux données
associées & cette signature de telle sorte que toute modification ultérieure des données soit
détectable ». Ces conditions renforcent les fonctions d'identification, d'authentification et de
maintien de ¥intégrité du contenu de Vacte,

55 La signature électronique qualifiée est « yne signature électronique avancée qui est
créée & laide d'un dispositif de création de signature électronique qualifié, et qui repose sur
un certificat qualifié de signature électronique » (art, 3, 12° du reglement). Les notions de
« dispositif de création de signature €lectronique qualifié » et de certificat gualifié de signa-
ture électronique » sont définis par le reglerment {art. 3, 15° et 23,
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ex e.ére version de la proposition de directive y faisait référence (pro.postures e
E‘relmiaent européen et du Conseil sur un cadre commun pour les signa
atlers
998, p. 1).
JO.CE, €. 325 du 23 octobre 1998, . '
/ 57 ﬁ:ce propos, voy. H. JAcquiMin, Le formalisme contractuel :

fa partie faible, op. cit,, pp. 410 et 5., n® 304.

Mécanisme de protection de
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On peut par contre regretter que la signature électronique qualifiée, la
signature électronique avancée et celle régie par l'article 1322, alinéa 2,
du Code civil ajoutent une fonction que la signature manuscrite ne per-
met pas de remplir : la fonction d'intégrité®, Comment expliquer que le
législateur ait ajouté cette exigence ? Dans l'environnement traditionnel,
I'intégrité du contenu est principalement garantie par le support papier.
Dans 'environnement numérique, le support papier n'existe plus. Or, le
procédé technique généralement présenté comme garantissant les forc-
tions de la signature électronique — la cryptographie asymétrique — per-
met effectivement de préserver l'intégrité des informations. Le législateur
a donc exigé de la signature électronique qu'elle remplisse cette fonc-
tion. Sur le plan des principes, cette solution ne se justifie pas. Il efit été
plus cohérent, selon nous, que cette fonction d’'intégrité soit exigée de
I'écrit>®. En définitive, nous plaidons pour que le législateur belge amende
l'article 1322, alinéa 2, du Code civil, de maniére a supprimer l'exigence
d'intégrité du contenu. Ce faisant, il ménagerait le principe d’équivalence
fonctionnelle et simplifierait les obligations des parties qui souhaiteraient
utiliser un mécanisme de signature électronique (d’autant qu’a l'analyse,

58 Pour un regard critique sur la fonction d'intégrité, requise par Iart. 1322, al. 2, C. civ.,
voy. E. MonTERo, « Définition et effets juridiques de la signature électronique en droit belge :
appréciation critique », op. cit., pp. 24-25 ; D. MouceNoT, « La preuve », t. IV, | I, Rép. not.,
Bruxelles, Larcier, 2012, p. 194, n® 122-3.

2 En outre, conformément au principe de I"équivalence fonctionnelle, il n’est pas néces-
saire de trouver un procédé et un seul, qui remplirait toutes les fonctions de I'écrit ou toutes
les fonctions de la signature, dans I'environnement numérique. On peut mettre en ceuvre
une combinaison de procédés. En pratique, rien n‘'empéche que la fonction d'intégrité de
I'écrit soit remplie par une signature électronique. On pourrait aussi imaginer que la signa-
ture électronique ne permette pas de préserver I'intégrité du contenu mais que celle-ci soit
garantie au moyen du procédé mis en ceuvre au titre de I'écrit (en confiant le document a un
prestataire de confiance, par exemple). En I'occurrence, cette solution ne peut toutefois &tre
admise de lege lata. Il est vrai que, dans la plupart des cas, cette caractéristique critiquable de
la signature électronique aura une incidence limitée dans la mesure oll I'écrit et la signature
sont généralement exigés conjointement. Telle est probablement la raison pour laquelle un
auteur estime qu’ « il e(t mieux valu poser le maintien de I'intégrité comme une condition
de l'acte sous seing privé électronique, sans exiger que cette intégrité résulte du mécanisme
de signature. Il importe peu, en définitive, que I'intégrité de l'acte invoqué en justice soit
fonction de V'écriture, du support ou de la signature. Des lors que I'intégrité de l'acte est
attestée et que le mécanisme de signature utilisé par les parties permet de les identifier et
d’exprimer leur adhésion, faut-il dénier & ce dernier la qualité de signature au motif qu'il
n'établit pas, par lui-méme, le maintien de I'intégrité du contenu de l'acte ? » (E. MONTERG,
« Introduction de la signature électronique dans le Code civil : jusqu‘au bout de la logique
‘fonctionnaliste’ ? », op. cit., p. 192, n® 10). En définitive, la fonction d'intégrité doit donc
&tre garantie, peu importe qu‘on lattribue a I'écrit ou a la signature. Globalement, toutes les
fonctions de I'écrit et de la signature seront préservées. Dans certains cas, cependant, I'écrit
ne doit pas nécessairement étre signé.
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mais de maniére critiquable, la jurisprudence belge néglige de vérifier si la
fonction a effectivement été préservée),

23.- Autres services de confiance. Pour les autres services de confiance,
une distinction peut &tre faite suivant qu'il existe (ou pas) un équivalent
dans 'environnement traditionnel.

L'horodatage électronique vise « des données sous forme électronique
qui associent d'autres données sous forme électronique a un instant par-
ticulier et établissent la preuve que ces derniéres données existaient a cet
instant »%!, Deux fonctions sont ainsi requises du procédé d’horodatage
électronique : indiquer la date et I'heure avec précision et garantir I'inté-
grité des données auxquelles se rapportent cette date et cette heure®? Le
mécanisme ne connait pas, en tant que tel, d’équivalent dans 'environ-
nement « papier ». On peut soit se fonder sur 'une des hypotheéses visées
a l'article 1328 du Code civil®}, qui donne date certaine aux actes sous
seing privé, soit établir un acte authentique. A défaut, la date de l'envoi
recommandé a la poste peut étre invoqué mais elle constitue tout au plus
une présomption de 'homme.

De méme, la délivrance de certificats d’authentification de site internet
ne connait pas d’équivalent dans l'environnement papier (ot, a la dif-
férence de l'horodatage, le probléeme ne se rencontre méme pas en tant
que tel, en 'absence de site internet — aussi 'application de la théorie des
équivalents fonctionnels ne se pose-t-elle pas). Il s'agit de I « attestation
qui permet d’authentifier un site internet et associe celui-ci a la personne
physique ou morale a laquelle le certificat est délivré »%4, L'objectif est
clairement de lutter contre le phishing ou d’autres pratiques frauduleuses
semblables. Le cachet électronique n’'a pas non plus d'équivalent dans

50 Voy. C. trav. Bruxelles, 11 octobre 2013 et 14 février 2014, R.D.T.l., 2014/56, p. 115
et la note de J.-B. Hugiv, « Signature scannée : quand une technologie simple confronte le
juriste a des questions complexes ». Dans l'arrét du 11 octobre 2013, la Cour du travail avait
bien noté I'exigence du maintien de I'intégrité. Pourtant, dans l'arrét du 14 février 2014
(la Cour ayant posé des questions aux parties et ordonné une réouverture des débats), elle
accorde des effets juridiques a une signature scannée sans vérifier que la fonction a effecti-
vement été préservée.

61 Art, 3, 33°, du réglement,

52 Voy. art. 41, § 2, du réglement, qui énonce clairement ces fonctions et présume
qu'elles sont remplies dans I'hypothgse de I’horodatage électronique qualifié.

63 Etant entendu que I'horodatage électronique, méme qualifié, ne permet pas, a lui
seul, de donner date certaine & un document au sens de l'article 1328 du Code civil (en ce
sens, voy. le futur art, XI1.25, § 10, du CDE, tel qu'introduit par larticle 7 de Iavant-projet
de loi).

64 Art. 3, 38°, du réglement.
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Venvironnement papier, une personne physique intervenant générale.
ment en tant qu'organe de la personne morale.

Par contre, pour le service d’envei recommandé électronique, on trouve
un procédé correspondant dans environnement papier. Le service d’en-
voi recommandé électronique est le « service qui permet de transmettre
des données entre des tiers par voie électronique, qui fournit des preuves
concernant le traitement des données transmises, y compris la preuve -
de leur envoi et de leur réception, et qui protége les données transmises
contre les risques de perte, de vol, d’altération ou de toute modification
non autorisée »%5, Le réglement elDAS liste ainsi les fonctions attendues
du service d’envoi recommandé électronique : preuve de Fenvoi et de la
réception des données et maintien de leur intégrité (puisqu'elles doivent
&fre protégées des risques de perte, de vol ou de modification}. On tegrette
par contre que les fonctions attendues du recommandé électronique ne
correspondent pas parfaitement a celles du recommandé papier tradition-
nel et sont en réalité plus nombreuses .

 «vu la rapidité de I"évolution technologique, le présent réglement devrait
© consacrer une approche qui soit ouverte aux innovations », il est indiqué
. que « le présent réglement devrait étre neutre du point de vue de la tech-
- nologie. Les effets juridiques qu'il confére devraient pouvoir étre obtenus
~ par tout moyen technique, pour autant que les exigences posées par le
. présent réglement soient satisfaites ».

La consécration de ce principe doit assurément étre approuvée, méme
§'i] parait clair — mais ce n'est pas contestable en soi — qu'en posant les
conditions applicables notamment a la signature, le iégislateur avait en
téte les procédés créds au moyen de la cryptographie asymétrique,

Les stipulations figurant dans le réglement formulent les exigences en
termes de mesures 3 prendre et fonctions & préserver, Le texte ne dit donc
pas, par exemple, qu'il faut respecter la norme 15O unetelle ou recourir 3
ia cryptographie asymétrique. Compétence est toutefois donnée i la Com-
mission européenne d'établir, au moyen d'actes d’exécution, les numéros
de référence de normes (techniques ou organisationnelles) & respecter®®.
Le réglement préserve ainsi le principe de neutralité technologique, tout
en permettant au secteur de disposer d'informations claires quant aux exi-
gences techniques auxquelles ils sont soumis (et que la Commission veil-
lera & actualiser si nécessaire). Le réglement prévoit d'ailleurs que le pres-
tataire est présumé respecter les exigences que ses dispositions énoncent
lorsque les normes en question sont respectées.

SECTION 3. - Principe de neutralité technologique

24.- Notion, Le principe de neutralité technologique est & 1a base de toutes
les interventions normatives en lien avec 'accomplissement des formes
dans lenvironnement numérique®. Suivant celui-ct, les dispositions nor-
matives doivent rester neutres et ne pas désigner expressément une tech-
nologie déterminée : eu égard a la rapidité des progrés scientifiques et tech- -
niques, il est en effet hautement probable que cette technologie devienne §
bréve échéance totalement obsoléte. 11 faudrait dés lors modifier les textes
normatifs continuellement, pour qu’ils correspondent aux standards tech-
niques minimaux, de nature 4 maintenir le niveau de sécurité requis.

CHAPITRE il. Etre ou ne pas étre qualifié ?

SECTION 1. — Considérations générales

26.- Summa divisio. Le réglement é&tablit une summa divisio entre,
d'une part, les prestataires de services de confiance (PSC) qualifiés et les
services de confiance (SC) qualifiés, d'autre part, les prestataires de service
de confiance non qualifiés et les services de confiance non qualifiés,

25.- Quid dans le réglement eIDAS ? Le principe est consacré par les
considérants n® 26 et 27 du réglement elDAS ; aprés avoir constaté que

85 Art. 3, 36°, du reglement.

5 Sur les fonctions du recommands, voy. E. MonTERD, « Du recommandé traditionnel au
recommandé électronique : vers une sécurité et une farce probante renforcées », Commerce
Blectronique : de la théorie  la pratigue, coll. Cahier du CRID, n® 23, Bruxelles, Bruylant, 2003,
pp. 75 et s, Comp. D. GoBERT, « Le réglement européen du 23 juillet 2014 sur lidentifica- -
tion électronigue et les services de confiance (elDAS) : évolution ou révelution », , op. cit,,
pp. 47-48, qui appuie cette selution.

57 Voy. le considérant n° 8 de la directive sur [a signature électranique ou la loi type de la
CNUDCI de 2001 sur les signatures électroniques et le Guide pour son incorporation, New .
York, Publ. des Nations Unies, 2002, p. 35, n® 82, Voy. aussi, plus fécemment, les considé-
rants n% 26 et 27 du réglement elDAS.

58 Voy. les art. 24, § 5 (exigences applicables aux PSC qualifiés), 27, § 4 (sighatures élec-
troniques dans les services publics), 28, § 6 (certificats qualifiés de signature électronique),
29, § 2 {dispositifs de création de signature électronique qualifiés), 32, § 3 (validation des
signatures électronique qualifiées), 33, § 2 (services de validation qualifié des signatures
électroniques qualifiées), 34, § 2 (services de conservation qualifié des signatures éleciro-
niques qualifiées), 37, § 4 (cachets électroniques dans les services publics), 38, § 6 (certificats
qualifiés de cachet électronique), 42, § 2 (établissement du lien entre la date et I'heure et les
données, et les horloges exactes, en matigre d’horodatage électronique), 44, § 2 (processus
d'envoi et de réception des données en matidre de service d’envoi recommandé électro-
nique) et 45, § 2 (certificats qualifiés d’authentification de sites internet).
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Les notions de « prestataire de service de confiance » et de « service de
confiance » ont déja été présentées (supra, n° 6),

Comme on le wverra, des conditions particulidrtement rigoureuses
doivent &tre observées par les prestataires s'ils veulent obtenir le statut
de qualifié et lancer leur activité (infia, n° 32). Parallelement dans l’eifer-
cice méme de leur activité, de nombreuses obligations leur sont imposées,
en lien avec les services de confiance qu’ils délivrent (infiq, n° 33). H en
résulte des contraintes techniques et organisationnelles importantes ainsi
qu‘une charge administrative et financiére trés lourde. Autrement dit, il
est hautement probable qu’au sein des Etats membres, voire au niveau de
I'Union, de tels prestataires soient finalement peu nombreux.

Le respect de ces conditions donne lieu & l'application d'un régime
juridique plus favorable aux parties utilisatrices du service de confiance :

les effets juridiques des services de confiance qualifiés leur permettent de

bénéficier d'une clause d’assimilation ou d'une présomption légale (infra,
n° 35) ; le prestataire qualifié est présumé avoir agi intentionnellement ou
par négligence (infra, n° 36) ; les service qualifiés sont reconnus en tant

tels dans tous les Etats membres (infia, n° 37). Sur ce point, I'obiectif du -
réglement est clair : aux termes du considérant n® 28, « pour accroitre, en .
particulier, la confiance des petites et moyennes entreprises (PME) et des

consommateurs dans le marché intérieur et pour promouvoir 1utilisation

des services et produits de confiance, les notions de service de cpnﬁa{me :
qualifié et de prestataire de service de confiance qualifié devraient étre

introduites en vue de définir les exigences et obligations qui assurent un
niveau élevé de sécurité de tous les services et produits de confiance qua-
lifiés qui sont utilisés ou fournis ».

Au contraire, les services de confiance non-qualifiés bénéficient d’effets
juridiques soumis a 'aléa de la preuve (et aucune présomption ne peut
tre invoquée en termes de responsabilité). Le risque existe donc que la

preuve ne puisse pas étre apportée (méme si, trés clairement, et suivant le

procédé utilisé, il peut fort bien ne pas se réaliser),

Tout dépend en définitive du risque que I'on est prét a assumer, lorsque
l'on recoure & un service de signature, de cachet, de recommandeé ou d'ho-
rodatage électronique. Si Fenjeu financier ~ ou le risque en général - est
faible, sans doute n/est-il pas requis de déployer 'artillerie lourde en sur-

protégeant Vopération : pour donner un exemple concret, on ne passe pas’

devant le notaire pour constater l'achat de quelques meubles de jardin
entre particuliers (méme si, sur le plan probatoire, la sécurité juridique est
renforcée en recourant a l'acte authentique plutdt qu’a I'acte sous seing
privé). Par contre, s'il s'agit d’'un contrat postant sur plusieurs millions
d’euros et que la date de signature est primordiale, on sera bien avis¢ de
recourir & un service d’horodatage et de signature électroniques qualifiés,
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27.- Organe de contrble. Pour s'assurer que les prestataires de services
de confiance - spécialement les PSC qualifiés - sont dignes... de la confiance
que le réglement leur accorde, celui-ci impose la désignation d’un « organe
de contrdle » par les Etats membres. Son role est précisé par l'article 17 du
réglement. Suivant 'avant-projet de loi, cet organe de controle est créé au
sein du SPF Economie, PME, Classes moyennes et énergie’?,

Parmi d’autres, ils sont tenus de réaliser des contrdles a priori et a poste-
riori des PSC qualifiés (et des SC qualifiés qu‘ils fournissent). Si nécessaire,
ils doivent également prendre des mesures de contrdle a posteriori 3 Pégard
des PSC non qualifi€s (et des SC qu'ils fournissent), s'ifs sont informés que
les dispositions du régiement seraient méconnues??,

Le réglement pose aussi les bases d'une assistance mutuelle entre les
organes de contrdle des Ltats membres’2,

SECTION 2. — Régime harmonisé pour tous les PSC,
qualifiés ou non-qualifiés

& 1. Conditions

28.- Traitement des données a caractére personnel. L'article 5 du
réglement, dont Iapplication ne se limite pas aux services de confiance,
exige que les traitements de données & caractére personnel se fassent
conformément a la directive 95/46/CE. Lorsqu'il sera applicable, on aura
également égard au projet de réglement général sur la protection de
données.

En Belgique, en cas d'utilisation de la carte d’identité électronique, on
sera particulierement attentif aux exigences figurant dans la loi du 8 ao(t
1983 organisant un registre national des personnes physiques, en parti-
culier, a 'article 8, aux termes duquel « l'autorisation d’utiliser le numéro
d'identification du Registre national est octroyée par le comité sectoriel

® L'art, 17, § 1%, du réglement exige en effet qu'ils désignent « un organe de contréle
établi sur leur territoire ou, d’un commun accord avec un autre Ftat membre, un organe de
contrdle établi dans cet autre Etat membre. Cet organe est chargé des tiches de contrdle
dans 'ftat membre qui a procédé 3 la désignation.

Les organes de contrdle sont investis des pouvoirs nécessaires et dotés des ressources
adéquates pour exercice de leurs tiches ».

0 Voy. Ia définition figurant au futer article 1.18, 16°, du CDE, telle quintroduite par
Varticle 2 de Vavant-projet de loi.

7\ Sur ce point, voy. ausst le considérant n® 36 du réglement.

2 Art. 18 du réglement.
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télecoms, par exemple) de clients. Le cas @chéant, il peut étrfz requis d'i.[.l—

tmer les organes de contrdles d’autres Etatsfrpembrg et | ENIS/?J\., vc/nie
je public en général, si I'organe de con‘trﬁle décide qu'il est dans I'inteéret
public de procéder 2 une telle divulgation’.

du Registre national visé a l'article 15, aux autorités, aux organismes ¢
aux personnes visés & l'article 5, alinéa ler, Le comité sectoriel envo
dans les trente jours apres sa décision une copie de celle-ci au ministre d
I'Intérieur et au ministre de Ia Justice. (...) »73,

29.- Accessibilité aux personnes handicapées. L'article 15 du régle
ment prévoit que « dans la mesure du possible, les services de confianc
fournis, ainsi que les produits destinés & un utilisateur final qui servent’
fournir ces services, sont accessibles aux personnes handicapées ». En ¢
sens, le considérant n® 29 indique que 'évaluation de 1a faisabilité doi!
notamment se faire & I'aune de considérations d'ordre technique et éco:
nomique, :

§ 2. Effets

'31.- Principe de non-discrimination. Le réglement eIDAS appliq’t.le
l¢ principe de non-discrimination 3 tous les services de confiance, qu'ils
soient qualifiés ou pas (cf. supra, n° 10 et 5.).

. Cela signifie que l'effet juridique ou la recevabil‘uéﬁ de ces sgrvices de
confiance comme preuve en justice ne peuvent pas &tre ref1}§es au se.ul
motif qu'ils se présentent sous une forme électroniqt}? ou qu'ils ne satis-
font pas aux exigences du service de confiance qualifié correspondant.

30.- Exigences en matiere de sécurité. L'article 19, § 1%, du réglemen
impose aux prestataires de prendre « les mesures techniques et organisa-
tionnelles adéquates pour gérer les risques liés 4 la sécurité des services de
confiance qu'ils fournissent. Compte tenu des évolutions technologiques
les plus récentes, ces mesures garantissent que le niveau de sécurité est
proportionné au degré de risque. Des mesures sont notamment prises en
vue de prévenir et de limiter les conséquences d'incidents liés a la sécurité
et d'informer les parties concernées des effets préjudiciables de tels inci-
dents ». .

En cas d'atteinte a la sécurité ou de perte d'intégrité ayant une incidence:
importante sur le service fourni ou sur les données a caractére personnel
qui y sont conservées, une obligation de notification pése sur les pres-
tataires, vis-a-vis de l'organe de contrdle? et, e cas échéant, des bénéfi-
ciaires des setvices de confiance concernés’®, conformément 3 'article 19,
§ 2, du réglement. La notification doit intervenir dans les meilleurs délais.
Pour la notification a I'organe de contrdle, le réglement impose un délai -
de 24 heures prenant cours a partir de leur connaissance par le prestataire
de confiance, On ne négligera pas la charge (administrative et financidre) -
que représente une telle obligation, particuliérement si le prestataire a .
plusieurs milliers (ou millions, pour des multinationales du secteur des:

SECTION 3. — Régime différencié pour les services
de confiance qualifiés et non qualifiés

§ 1. Conditions

32.- Conditions pour lancer un service de conﬂ.ance qualifif':.
Lorsqu'un prestataire de services de confiance veut fournir des SC guahu
fiés et obtenir le statut de PSC qualifié, il doit préalablement obtenir une
autorisation de ['organe de contrdle. La procédure est décrite a Varticie 21

du réglement, ’ ‘

Le régime est ainsi diamétralement opposé i ce}ui qul pr,evalalt SOus
empire de la directive de 1999 en matiere de signature eiectrqr.nque
puisqu'elie interdisait aux ftats membres de soumett}'e les prestatane§ de
services de certification a un régime d’autorisation préalable”. Le systeme
mis en place par le réglement offre davantage de garanties quant au pres-
tataive méme si on peut craindre que cette exigence ait un effet dissuasif,
Conformément aux lois de transpositions de la directive de 1999: le}s pres-
tataires fournissant des services de signature électronique qualifiee’ewent
trés raves. A fortiori, avec cette exigence additionnelle, on peut scrieuse-
ment douter qu'ils soient plus nombreux...

2 Sur ce point, voy, la contribution de Cécile de Terwangne et Elise Degrave, dans le *
présent ouvrage. :

M H peut aussi s'agir d'autres organes compétents (le réglement cite Yorganisme
national compétent en matidre de sécurité de l'information ou I'autorité chargée de la
protection des données, autrement dit la Commission de protection de la vie privée, pour
la Belgique).

73 Cette exigence ne s'impose que « lorsque Iatteinte 2 la sécunité ou la perte d'intégrité -
est susceptible de porter préjudice & une personne physique ou morale a laquelle le service
de confiance a été fourni ».

76 Art. 19, § 2, du réglement. o .
A 3, '§ 1"’: de 1a directive 1999/93/CE. Un 1égime volontaire d accréditation pouvait

toutefois &tre organisé (art. 3, § 2, de la directive).
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ertificats, ainsi que la révocation éventuelle de ceux-ci ('opération de
tévocation en tant que telle et I'information qui doit en &tre donnée).

Le réglement énumeére aussi, au § 2 de V'article 24, diverses obligations
tenant aux obligations d'information vis-a-vis de I'organe de contrdle (a)
ou des parties utilisatrices (d), aux compétences de leur personnel et sous-
faitants éventuels (b), aux ressources financiéres et aux assurances (), a
fiabilité et & la sécurité des systémes et produits mis en place (d 4 g), 4
archivage des informations pertinentes concernant les données délivrées
et recues (1), ou a la continuité de leurs activités, par la mise en place d'un
jlan actualisé d’arrét (i).

En complément de ces exigences d’'ordre général, il faut ajouter les
conditions propres a certains services de confiance qualifiés. En matiére
de signature (et de cachet), le réglement détermine les exigences relatives
aux certificats qualifiés de signature (ou de cachet) électronique®, aux
dispositifs de création de signature électronique qualifiés (les exigences
applicables & ceux-ci, la certification des dispositifs et la publication de
ceux-ct)®, ainsi qu’a la validation et la conservation des signatutes (et des
cachets) electlomques qualifiés®. Des conditions figurent également aux
annexe T & 11 du réglement.

Le réglement impose aux PSC qualifiés de faire I'objet d’un audit dont
les résultats doivent &tre transmis 4 Porgane de contrdle®?. 11 doit éhre
réalisé tous les 24 mois, au frais du prestataire, par un organisme d'éva-
Tuation de conformité. Cet audit peut aussi étre demandé par l‘organisme
de contrdle & tout moment®®, L'organe de contrdle peut étre amené a
imposer au prestataire de corriger certains manquements aux exigences
prévues par le réglement e, & défaut de réponse satisfaisante, la sanction
peut alfer jusqu'a priver le prestataire ou le service concerné du statut de
« qualifié »89,

On aura aussi égard au futur article XI1.36 du Code de droit écono-
mique®®, qui régle l'arrét des activitdés d’'un prestataire de service de
confiance qualifié et Ja reprise éventuelle des activités par un autre pres-
tataire.

La notification soumnise par le prestataire 3 I'organe de contrdle doit
étre accompagnée d'un rapport d’évaluation de la conformité délivié par
un organisme d'évaluation de la conformité’s.

C'est principalement sur cette base que I'organe de contrdle vérifiera le
respect des exigences du réglement et, en cas d'appréciation positive, teur
accordera le statut de « qualifié » (normalement dans un délai de trois
mois & compter de la notification”?).

Il est primordial que toutes les parties prenantes (les parties utilisa-
trices, les prestataires et les autorités publiques compétentes) sachent aveg
certitude qui sont les prestataires qualifiés. Aussi incombe-t-il aux Etats
membres d'établir, de publier et de mettre a jour des listes de confiance8?
De son c6té, la Commission met & la disposition du public les infor.
mations permettant de consulter ces listes (et de connaftre 101gan1sme
chargé de les publier). Cette publication sur une liste de confiance est
importante pulsque les prestataires ne peuvent fournir des services dits
« qualifiés » qu'a partir du moment ol leur statut est indiqué sur celles-
ci®l. A cet instant, ils peuvent également utiliser le label de confiance de
I'Union®? et Vapposer, par exemple, sur leur site internet ou tout autre
document promotionnel.

33.- Exigences applicables aux PSC qualifiés (dans l'exercice de
leur activité), L'article 24 du reglement liste les nombreuses emgences
applicables, de maniére générale, aux PSC qualifiés.

Les prestataires qui délivient des certificats qualifiés doivent vérifier
l'identité et, éventuellement, les attributs de la personne physique oy
morale 4 laquelle cetui-ci est délivié®?, Des régles encadrent également

T'établissement et la mise & jour d'une base de données relative aux

78 | a notion est définie 'art. 3, 18°, du réglement.

¥ e réglement autorise toutefois organe de contrdle & protonger le délal pour autan
qu'il informe le prestataire, en lui indiguant les raisons du retard et le délai nécessaire pou
achever Ja mission, '

80 Art. 22 du réglement.

81 Art. 21, § 3, du réglement.

82 Art. 23 du reglement. Voy. le réglement d’exécution (UE) 2015/806 de [a Commlssmn
du 22 mai 2015 établissant les spécifications relatives a la forme du label de confiance de
FUnion pour les services de confiance qualifiés, 0, L. 128 du 23 mai 2015, ainsi que la
décision d'exécution (UE) 2015/1505 de fa Commission du & septembre 2015 établissan
les spécifications techniques et les formats relatifs aux listes de confiance visées a 'article 22
paragraphe 5, du réglement (UE)} n® 910/2014 du Parlement européen et du Conseil su
I'identification électronique et les services de confiance pour les transactions élects’onique
au sein du marché intérieur, /.0, L. 235 du 9 septembre 2015,

83 Art, 24, § 1%, du réglement. Cette disposition indique par qui et comment cette véri
fication peut &tre faite, conformément au droit national.

8 Art. 28 pour la signature et art. 38 pour le cachet.
55 Art. 29-31 pour la signature et art, 39 pour fe cachet,
86 Art. 32.34 pour la signature et art. 40 pour le cachet,
57 Art. 20, § 19, du réglement.
3 Art. 20, § 2, du réglement.
3 Art. 20, § 3, du réglement.
0 Introduit par l'article 23 de 'avant-projet de lai.
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§ 2. Effets

34.- Des avantages de la qualification. On observe des différences
importantes — et logiques — entre les effets attachés aux services de
confiance qualifiés ou non qualifiés, en termes de clause d’assimilation
ou de présomption (infra, n° 35), de responsabilité (infra, n° 36) et de
reconnaissance internationale (infra, n°® 37).

35.- Clause d’assimilation ou présomption pour les services de
confiance qualifiés. Les services de confiance qualifiés bénéficient du
principe d’assimilation ou d'une présomption légale ayant pour effet de
renverser la charge de la preuve.

Aux termes de larticle 25, § 2, du réglement, « U'effet juridique d’une
signature électronique qualifiée est équivalent a celui d'une signature
manuscrite ». A priori, le juge ne dispose d’aucune marge d'appréciation
et il doit assimiler le procédé a une signature manuscrite. D'aprés nous, il
doit rester possible d’administrer la preuve contraire.

Pour d’autres services de confiance, le réglement présume - de maniére
réfragable — que les fonctions reconnues a la formalité (et expressément
mentionnées) sont atteintes. Tel est le cas pour le cachet électronique qua-
lifié%! (présomption d'intégrité des données et d'exactitude de 'origine
des données auxquelles le cachet électronique qualifié est li¢), I'horoda-
tage électronique qualifié®? (présomption d'exactitude de la date et de
I'heure qu'il indique d’intégrité des données auxquelles se rapportent
cette date et cette heure), le service d’envoi recommandé électronique
qualifié®? (présomption quant a l'intégrité des données, a l'envoi de ces
données par I'expéditeur identifié et a leur réception par le destinataire
identifié, et 4 I'exactitude de la date et de I'heure de I'envoi et de la récep-
tion indiquées par le service d’envoi recommandé électronique qualifié).
Pour le cas plus particulier de I'authentification de site internet, aucune
présomption n'est établie.

Qu'en est-il des services de confiance qui ne sont pas qualifiés (et qui ne
bénéficient donc pas de la clause d'assimilation ou de la présomption) ?

Sous peine de méconnaitre le principe de non-discrimination consa-
cré par ailleurs (et qui interdit de priver d'effet juridique les services de
confiance qui ne sont pas qualifiés), il faut admettre que les parties uti-
lisatrices aient la possibilité de démontrer que la signature, le cachet,
I’horodatage ou le service d’envoi recommandé respectent les fonctions

91 Art. 35, § 2, du réglement,
92 Art. 41, § 2, du réglement.
93 Art. 43, § 2, du réglement.
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reconnues a chaque procédé, de maniére a convaincre le juge de leur don-
ner des effets juridiques,

Les Etats membres retrouvent sur ce point leur marge de manceuvre de
maniére a préciser les fonctions attendues de chaque formalité®, Pour la
signature électronique, par exemple, c’est le role joué par l'article 1322,
alinéa 2, du Code civil et on peut supposer qu'il sera conservé par le 1égis-
lateur.

Peut-€tre introduira-t-il des dispositions comparables pour les autres
services de confiance. La démarche ne nous parait toutefois pas indis-
pensable dans la mesure oti, contrairement a la signature, le réglement
veille a indiquer clairement les fonctions attendues de ces services dans la
définition qui leur est donnée. Une clause transversale générale indiquant
qu‘il ir}combe a la partie utilisatrice de démontrer que les fonctions ainsi
énoncees sont remplies pour bénéficier des effets sur le plan probatoire
(ou autre, le cas échéant), devrait étre suffisante,

On note encore que la signature électronique avancée et le cachet élec-
tronique avancé peuvent étre reconnus, moyennant certaines conditions,
si un Etat membre exige ce type de signature (le cas échéant qui repose sur
un certificat qualifi€) pour utiliser un service en ligne offert par un orga-
nisme du secteur public ou pour I'utiliser au nom de cet organisme®, A
fortiori, dans ce cas, les signatures ou cachets électroniques présentant un
niveau de sécurité plus élevé (tels que la signature ou le cachet électro-
niques qualifiés) se voient reconnaitre les mémes effets. Cette disposition
tend a compliquer le régime mis en place (puisqu'il crée une autre caté-
gorie de signature électronique) : le considérant n° 50 du réglement le
justifie cependant par le fait que « les autorités compétentes dans les Etats
membres utilisent actuellement différents formats de signature électro-
nique avancée pour signer électroniquement leurs documents ».

36.- Responsabilité. Aux termes de l'article 13, § 1¢, du réglement,
« [...] les prestataires de service de confiance sont responsables des dom-
mages causés intentionnellement ou par négligence a toute personne
physique ou morale en raison d’'un manquement aux obligations prévues
par le présent réglement ».
: Le réglement instaure un régime probatoire plus favorable aux par-
ties utilisatrices de services fournis par des PSC qualifiés puisque, dans

94'$’agissant de la signature, voy. le considérant n® 49 : « il appartient au droit national
de définir I'effet juridique produit par les signatures électroniques, & I'exception de I'exi-
gence prévue dans le présent réglement selon laquelle I'effet juridique d’une signature élec-
trogjque qualifiée devrait &tre équivalent a celui d’une signature manuscrite ».

5 Art. 27 et 37 du réglement.
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ce cas, le prestataire est présumé avoir agi intentionnellement ou par
négligence?, Pour les autres prestataires, c’est le droit commun qui s’ap-
plique et il incombe a la victime de prouver que le prestataire a agi inten-
tionnellement ou par négligence?’,

On note qu'il est permis aux prestataires de services de confiance de
poser des limites a I'utilisation des services fournis (indiquer par exemple
que le service de signature ou d’horodatage électronique n'est pas garanti
pour des montants supérieuts a 1.000.000 euros ou dans certaines matiéres
— comme des paiements). Cette limite - et I'exonération limitative de res-
ponsabilité qui en découle — sera étroitement liées aux garanties obte-
nues par les prestataires auprés de leurs compagnies d’assurance (tenant
compte des risques financiers qu'ils sont préts a assumer)®®, Encore faut-il,
comme le rappelle l'article 13, § 2, du réglement, que les clients soient
diiment informés, au préalable, de telles limites, et qu’elles puissent étre
reconnues par des tiers.

37.- Reconnaissance mutuelle au sein de I'Union. Parmi les objectifs
du réglement figure le bon fonctionnement du marché intérieur. Il doit se
traduire par une libre prestation des services de confiance sur le territoire
de I'Union (dans le chef des prestataires qui les fournissent et des parties
utilisatrices qui y recourent). Concrétement, il faut permettre @ un client
belge qui conclut un contrat avec une entreprise francaise d'utiliser un
procédé d’horodatage électronique fourni par une entreprise finlandaise.

En ce sens, le réglement consacre un principe de reconnaissance
mutuelle de certains services de confiance qualifiés. Tl énonce ainsi « Ia
signature électronique qualifiée qui repose sur un certificat qualifié déli-
vié dans un Etat membre est reconnue en tant que signature électro-
nique qualifiée dans tous les Etats membres »%°. Des clauses similaires
sont introduites pour les cachets électroniques qualifiés!®, I'horodatage
électronique qualifié!?1. Curieusement, rien n'est prévu pour le service
d’envoi recommandé électronique qualifié ou la délivrance de certificats
qualifiés d’authentification de sites internet.

Qu'en est-il des services de confiance non-qualifiés ou des deux ser-
vices de confiance qualifiés qui ne bénéficient pas de la clause de recon-
naissance mutuelle ? Le principe de marché intérieur tel que consacré a
larticle 4 du réglement leur est applicable. En son § 1%, cette disposition

% Art, 13, § 1%, al. 3, du réglement.

97 Art. 13, § 1%, al. 2, du reglement.

%8 Sur ce point, voy. le considérant n® 37 du réglement.
29 Art, 25, § 3, du réglement.

100 Art, 35, § 3, du réglement.

101 Art, 41, § 3, du réglement.
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interdit en effet de restreindre « la fourniture de services de confiance,
sur le territoire d’un Etat membre, par un prestataire établi dans un autre
Etat membre, pour des raisons qui relévent des domaines couverts par le
présent réglement ». Quant au § 2, il autorise les services de confiances
conformes au réglement a circuler librement au sein du marché intérieur.

Conclusion

38.- Sécurité juridique et technique renforcée. Le réglement elDAS
vise & instaurer ainsi un climat de confiance propice au développement
du commerce électronique,

De maniere générale, le réglement doit &tre approuvé, en ce qu'il
renforce la sécurité juridique et technique concernant les services de
confiance (sous réserve néanmoins des services d’archivage électronique,
dont on regrette l’absence de cadre normatif au niveau européen).

1l faut toutefois reconnaitre que le régime mis en place est parfois trés
complexe (et peu lisible). Il fait aussi la part belle aux prestataires de ser-
vice de confiance qualifiés et aux services de confiance qualifiés, méme si
'on peut craindre qu’au final, les prestataires intéressés restent trés rares.

39.- En pratique... Les objectifs poursuivis par le réglement ne seront
atteints que si le marché — on vise tant les prestataires que les destina-
taires des services — se montre plus réactif que lors de l'adoption de la
directive sur la signature électronique, il y a 15 ans. Il faut en effet espérer
qu'ils soient davantage convaincus par les dispositions du réglement et,
respectivement, offrent ou utilisent les services de confiance encadrés par
celui-ci.

Sans doute des initiatives pourraient-elles étre prises par les pouvoirs
publics pour promouvoir — sans nécessairement imposer - le recours a ces
services et, en quelque sorte, amorcer la machine...

A défaut, on peut craindre - et regretter — que ces dispositions restent
lettre morte et soient une nouvelle occasion manquée de renforcer la
confiance et déevelopper les transactions en ligne.
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