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Avant-propos

Par Jean-Marc Sauvé,
vice-président du Conseil d’Etat

Alors qu’une révolution technologique, comparable dans ses effets a celle qui
suivit I'invention de I'imprimerie a I'’époque moderne, continue de bouleverser les
processus économiques de production et de consommation a I'échelle mondiale,
les conséquences juridiques de ce phénomene apparaissent désormais avec plus
de netteté. Les technologies de l'internet et les espaces numériques qu’elles ont
engendrés n’invitent pas seulement les juristes a I'exploration et a la conquéte
d’une nouvelle terra incognita ; ils transforment de I'intérieur, voire déréglent, les
conditions d’exercice des droits fondamentaux et les mécanismes traditionnels
de leur conciliation. En consacrant son étude annuelle (au) Numérique et (aux)
droits fondamentaux, le Conseil d’Etat met son expertise de conseiller des pouvoirs
publics et de juge supréme de l'ordre administratif au service d’une réflexion sur la
cohérence, la complétude, la pertinence et |'effectivité de notre ordonnancement
juridique face aux mutations, toujours plus profondes, de nos modes de vie. Une
nouvelle fois, il sattache a penser des évolutions profondes de la société et leur
impact sur les droits fondamentaux des individus et les intéréts généraux que
les autorités publiques doivent assumer. Il est aussi conduit, par conséquent, a
repenser le role de la puissance publique, dans ses modes d’intervention comme
dans son cadre territorial : il se situe ainsi résolument dans I'Etat, mais aussi « au-
deld de I'Etat »* .

Dans la lignée de ses précédentes études, le Conseil d’Etat a fait usage d’une
méthode interdisciplinaire, empruntant leur cadre d’analyse aux économistes,
aux ingénieurs, aux sociologues et naturellement aux juristes, et il a adopté une
démarche ouverte et prospective, en auditionnant des élus, des entrepreneurs,
des chercheurs, des responsables d’autorités indépendantes ainsi que les
représentants d’institutions et d’associations. Conjurant le risque d’une vision
platement kaléidoscopique, ces mises en perspective ont permis d’établir une
cartographie des enjeux techniques, socio-économiques et géopolitiques du
numérique. A I'aune de ces enjeux et dans un espace en recomposition et encore
mouvant — comme l'illustrent les deux arréts de la Cour de justice de I'Union
européenne, Digital Rights Ireland Ltd et Google Spain SL, respectivement du 8 avril
et du 13 mai 2014 —, ont été identifiées les imperfections et les lacunes du cadre
juridique existant, mais aussi ce qui, en lui, demeure pertinent et opérationnel.

1. S. Cassese, Au-deld de I’Etat, Bruylant, avril 2011, préface de P. Cossalter.
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Partant, a été mise en exergue I'ambivalence d’une technologie qui, tout a la fois,
catalyse I'exercice des libertés fondamentales et synthétise des droits nouveaux,
mais génere aussi des menaces redoutables et inédites a I'encontre des personnes
et des intéréts dont les autorités publiques ont la charge. Sous I'effet de ces forces
déstabilisatrices, les antinomies traditionnelles du droit public se sont intensifiées,
une conciliation plus exigeante devant étre opérée entre liberté d’expression et
sauvegarde de l'ordre public, liberté d’information et protection de la vie privée,
shreté et lutte contre la criminalité, liberté d’entreprendre et respect des regles de
concurrence. Le droit public lui-méme est apparu comme 'un des termes d’une
conciliation plus vaste, afin que I’édiction de normes nouvelles n’entrave pas,
par des contraintes excessives et inhibantes, le développement économique de
notre pays et, au-dela, du continent européen ou résident pres de 400 millions
d’internautes.

Pour résoudre ces difficultés et anticiper leurs développements a venir, doit étre
engagé un double effort de lucidité et d’inventivité, auquel le Conseil d’Etat apporte,
par cette étude, sa contribution. |l propose de mettre le numérique davantage au
service des droits individuels comme de I'intérét général. Lintervention publique
doit accroitre la capacité des personnes a agir pour la défense de leurs droits : les
pouvoirs publics doivent savoir « s’allier avec la multitude ». Sont ainsi proposés de
nouveaux principes régulateurs de I'acces aux réseaux et de I'usage des ressources
numériques, comme celui de neutralité de I'internet et celui de loyauté dans la
conservation, le référencement et la diffusion d’informations, en particulier
lorsqu’elles sont personnelles et nominatives. La responsabilité de chaque acteur,
celle des éditeurs et des hébergeurs mais aussi celle des plateformes, doivent
a I'aune de ces principes étre précisées. Parallelement, il convient de définir un
nouvel équilibre dans I'utilisation du numérique par les personnes publiques a des
fins de répression de la criminalité ou de prévention des atteintes a la sécurité
nationale. En outre, un travail de systématisation des différentes sources du droit
applicable au numérique doit étre poursuivi et I'élaboration d’un corpus de regles
opérationnelles doit mobiliser tous les ressorts de la normativité, combinant des
conventions internationales et des regles européennes ou nationales et utilisant,
en complément des normes impératives, des instruments de droit souple.

La saisie croissante du numérique par le droit est a la fois une réalité et une
nécessité. Elle doit étre portée a un niveau supranational, d’abord a I'échelle
européenne par la définition d’'un socle commun de regles impératives, ensuite
au niveau transatlantique en vue d’une gouvernance plus équilibrée et plus
efficace des flux numériques. Les difficultés politiques, juridiques et techniques
que souléve un tel objectif sont évidentes : elles ne sauraient entraver la recherche
du plus grand consensus parmi les Etats dont les capacités de réglementation et
de régulation sont réelles et doivent étre coordonnées dans le cadre de nouvelles
coopérations. Des choix stratégiques devront étre opérés et une sécurisation
juridique des usages du numérique, notamment en matiére de données
personnelles, est encore a assurer. La présente étude prend ainsi position dans
les débats actuels en affirmant nettement que ces données ne doivent pas faire
I'objet d’une appropriation patrimoniale mais que, pour autant, les intéressés
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doivent disposer d’un droit de regard et conserver la maitrise sur les données qui
les concernent : c’est ce qu’elle nomme, aprés la Cour constitutionnelle fédérale
d’Allemagne, « I'autodétermination informationnelle ».

Les perspectives que trace la présente étude sur les espaces déterritorialisés
d’internet font ainsi apparaitre a la communauté juridique et aux pouvoirs publics
une nouvelle aire, parfois inhospitaliere aux figures du régulateur et du juge, mais
elles ébauchent aussi les linéaments d’un ordre juridique modernisé, a la texture
plus ouverte et moins pyramidale, et lui-méme devenu réseau des normes. Cet
ordre juridique global, issu des Etats et des sociétés européennes, a vocation a
se constituer en systeme juridique autonome et a s'imposer progressivement aux
ordres juridiques nationaux. Tel est I’horizon de cette étude.
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Le numérique
et les droits fondamentaux

Le numérique, parce qu’il conduit a la mise en données et a la mise en réseau
générale du monde, pose probleme au regard des droits fondamentaux ; non
gu’il serait un phénomene négatif en soi, mais parce qu’il met en question leur
contenu et leur régime. En effet, il renforce la capacité des individus a jouir de
certains droits, comme la liberté d’expression ou la liberté d’entreprendre ; il en
fragilise d’autres comme le droit a la vie privée, la sreté et le droit a la sécurité.

L’étude annuelle du Conseil d’Etat intervient alors que le phénoméne prend une
nouvelle dimension : un triple basculement se manifeste, dans les innovations
techniques, dans |'économie et dans l'appréhension du numérique par la
société, et renforce les interrogations sur les droits fondamentaux.

Aprés avoir exposé comment l'essor du numérique a déja suscité la
reconnaissance de nouveaux droits et libertés fondamentaux et modifié leurs
conditions d’exercice (1 partie), I'étude montre pourquoi I'ambivalence du
numérique impose de repenser la protection de ces droits (2¢ partie). Elle fait en
ce sens cinquante propositions pour mettre le numérique au service des droits
individuels comme de l'intérét général (3¢ partie).

1. — L’essor du numérique a suscité
la reconnaissance de nouveaux droits fondamentaux
et modifié leurs conditions d’exercice

1.1. L’essor du numérique entraine des mutations techniques,
économiques et sociales

Le numérique se définit comme la représentation de l'information ou de
grandeurs physiques (images, sons) par un nombre fini de valeurs discrétes, le
plus souvent représentées de maniere binaire par une suite de 0 et de 1. Sa
puissance transformatrice tient a sa capacité a exprimer des réalités disparates
(sons, images, textes, comportements humains, processus industriels ...) dans
un langage commun universel ouvrant la possibilité de les traiter de maniere
systématique et de les mettre en relation. Il en résulte des mutations techniques,
économiques et sociales.

9



Les mutations techniques découlent de la mise en réseau des machines et de
la mise en données du monde. La mise en réseau des machines a été rendue
possible par les choix d’architecture qui ont présidé a la conception d’internet
dans les années 1960 et 1970 : 'ouverture qui permet a tout réseau local d’étre
connecté a l'internet sans contréle d’une autorité centrale ; la neutralité, les
routeurs utilisés dans les noeuds d’interconnexion étant indifférents au contenu
du message. Ces choix ont permis I'expansion mondiale d’internet, qui compte
aujourd’hui prés de 3 milliards d’utilisateurs. La mise en données du monde est
permise par la croissance du nombre d’utilisateurs, la puissance de calcul des
machines et la présence de plus en plus diffuse de capteurs connectés.

Définie strictement, 'économie numérique se compose de quelques secteurs
spécialisés tels que les télécommunications, I'édition de logiciels ou les
sociétés de services et d’ingénierie informatique (SS21) ; mais elle se déploie
aujourd’hui bien au-dela et tend a transformer la quasi-totalité des secteurs
d’activité : industries culturelles, presse, commerce et distribution, hotellerie,
transport de personnes, services financiers, automobile, batiment... Dans tous
ces secteurs, le numérique manifeste sa capacité a bouleverser les regles du jeu
et les positions établies. Les modeles d’affaires des entreprises du numérique
présentent des caractéristiques spécifiques : une orientation vers la croissance
plutét que la profitabilité a court terme, des stratégies de redéfinition des
frontiéres des marchés dans lesquels elles opérent, des stratégies de plateforme
qui leur conferent une position de porte d’accés aux consommateurs et enfin
une valorisation intensive des données, notamment des données personnelles.

Les effets du numérique transforment aussi les relations sociales. Le numérique
agit comme un multiplicateur de collaborations, qui se manifestent sous diverses
formes : développement des services de partage, plateformes d’échanges
de contenus, réseaux sociaux... Il favorise la participation et la transparence
dans l'action des pouvoirs publics. Son impact sur les normes sociales fait
débat, notamment en matiére de vie privée. Aux tenants d’'un dépassement
de l'aspiration a la vie privée, en faveur d’'un mouvement de « publicisation
de soi », s'opposent ceux qui soutiennent que cette aspiration n’a pas disparu
mais a seulement changé de contenu : il ne s’agit plus seulement d’étre « laissé
en paix », a 'abri des intrusions, mais aussi de maitriser son image de soi et sa
réputation.

1.2. Le numérique a suscité la reconnaissance de nouveaux
droits fondamentaux : le droit a la protection des données
personnelles et le droit d’accés a internet

Le droit a la protection des données personnelles (a) et le droit d’acces a internet
(b) sont nés en réponse aux questions posées par I'essor du numérique. S'ils
sont souvent présentés comme se rattachant respectivement au droit a la vie
privée et a la liberté d’expression, leurs enjeux sont en réalité plus larges et
peuvent étre considérés comme des droits fondamentaux autonomes.
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(a) Dans sa courte histoire, le droit a la protection des données personnelles
aura connu un bouleversement complet des enjeux qui y sont associés : les
auteurs du Rapport Tricot de juin 1975, dont les préoccupations principales
portaient sur les conséquences de la constitution de grandes bases de données
administratives, ne pouvaient envisager ni I'essor d’internet, ni la puissance
de calcul dont disposeraient des terminaux mobiles, ni la valeur économique
acquise par les données. Le cadre légal issu de ces réflexions s’est pourtant avéré
d’une grande stabilité, ne donnant lieu qu’a une seule réforme importante,
intervenue pour transposer la directive n° 95/46/CE du Parlement européen et
du Conseil du 24 octobre 1995 et qui a notamment déplacé l'accent du secteur
public vers le secteur privé.

Les différentes normes applicables en matiére de protection des données
personnelles (Constitution, convention n° 108 du Conseil de I'Europe du
28 janvier 1981, Charte des droits fondamentaux de I'Union européenne,
directive n° 95/46/CE et loi du 6 janvier 1978 modifiée) convergent aujourd’hui
qguant aux principales garanties de la protection des données personnelles :

- principes relatifs a la qualité des données (loyauté de la collecte, finalités
légitimes, proportionnalité, durée de conservation) ;

- exigence du consentement de la personne concernée ou d’un autre fondement
|égitime prévue par la loi;

- interdiction de la collecte des données dites sensibles, sauf dans des cas
particuliers prévus par la loi;

- droits d’information, d’acces, de rectification et d’opposition;
- obligation de sécurité du responsable du traitement ;
- existence d’une autorité indépendante de controle.

Ces principes constituent le socle d’un droit européen des données personnelles,
substantiellement différent du droit américain.

(b) La Cour supréme des Etats-Unis a été la premiére juridiction souveraine  étre
saisie des enjeux de l'acces a internet pour la liberté d’expression, dans un arrét
Reno, Attorney general of the United States vs American Civil Liberties Union
(ACLU) du 26 juin 1997. En France, le Conseil constitutionnel s’est prononcé a
I'occasion d’un recours contre la loi favorisant la diffusion et la protection de la
création sur internet : il a jugé a cette occasion que la liberté de communication
protégée par l'article 11 de la Déclaration des droits de 'hnomme et du citoyen
«implique la liberté d’accéder a ces services » (décision n° 2009-580 DC du
10 juin 2009, §12).

La reconnaissance de l'acces a internet comme un droit fondamental oblige
a garantir I'égalité de traitement des particuliers et des entreprises dans cet
accés : c'est I'enjeu des débats sur la « neutralité du net », concept formulé
pour la premiere fois en 2003 par le juriste américain Tim Wu. La neutralité du
net implique que tous les opérateurs de communications traitent de maniére
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égale tous les flux de données quel que soit leur contenu. Elle correspond a
I'architecture originelle d’internet, qui repose sur le principe du « meilleur
effort » (« best effort ») : chaque opérateur fait de son mieux pour assurer la
transmission de tous les paquets de données qui transitent par son réseau,
sans garantie de résultat et sans discrimination. Plusieurs facteurs techniques,
économiques et politiques conduisent cependant les opérateurs a différencier
le traitement des paquets selon leur contenu. Les débats sur la neutralité du net
ont pour objet de déterminer si ce principe doit étre inscrit dans le droit positif
afin de restreindre ces possibilités de différenciation. Ils revétent un caractere a
la fois technique, économique et politique.

1.3. Le numérique a entrainé de profondes modifications
du régime juridique de plusieurs libertés fondamentales

Lessor du numérique favorise a I'évidence I'exercice de certains droits, tout en
remettant en question certains aspects de leur régime juridique : c’est le cas
de la liberté d’expression (a) et de la liberté d’entreprendre (b). Pour d’autres
droits, comme le droit a la sécurité (c) et le droit de propriété intellectuelle (d),
le numérique se présente davantage comme un risque, auquel le législateur
doit parer.

(a) Si la liberté d’expression est le principe fondamental commun a tous les
moyens de communication, le régime juridique qui en définit les conditions
d’exercice n‘est pas le méme selon le medium employé. Jusqu’a 'émergence
d’internet, il y avait une parfaite superposition entre la forme d’expression
(presse, communication téléphonique et communication audiovisuelle), le
moyen technique employé et le régime juridique. Internet met en question
ces distinctions, puisqu’il permet de diffuser par le méme medium des
contenus relevant de la correspondance privée, de la presse et de 'audiovisuel,
phénomene souvent qualifié de « convergence ».

Le régime juridique de la liberté d’expression sur internet est relativement stable
depuis la loi n°®2004-575 du 21 juin 2004 pour la confiance dans I'économie
numérique (LCEN). En cohérence avec l'architecture d’internet, il encadre de
maniere distincte la couche des infrastructures et la couche des contenus. Dans
ce dernier cas, la LCEN a défini deux grandes catégories d’acteurs : les éditeurs
d’une part, soumis a un régime trés voisin de celui de la presse, les hébergeurs
d’autre par, dont le régime de responsabilité civile et pénale est atténué par
rapport a celui des éditeurs, puisqu’ils sont regardés comme n’exergant pas de
controle sur les contenus accessibles par leur site.

Le régime de la communication sur internet, qu’il s’agisse de celui des éditeurs
ou a fortiori de celui des hébergeurs, est ainsi marqué par un grand libéralisme
qui le distingue du régime de la communication audiovisuelle, lequel institue
une autorisation préalable assortie d’obligations diverses pour les fournisseurs
de contenus. Le développement de la consommation audiovisuelle sur internet,
notamment de films et de séries télévisées, conduit a de nouvelles interrogations
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sur cet écart, qui peut constituer une distorsion de concurrence et fragiliser
la politique frangaise de soutien a la création et a la production de contenus
culturels.

Internet souléve aussi de nouvelles questions quant aux limites de la liberté
d’expression et a la lutte contre les contenus illicites. Les textes constitutionnels
et conventionnels qui garantissent la liberté d’expression reconnaissent
tous la possibilité de lui imposer certaines limites et, par lui-méme, internet
ne remet en cause ni l'existence de ces limites ni leur tracé. Toutefois, les
spécificités d’internet conduisent a s’interroger sur l'efficacité des mesures
prises par les pouvoirs publics a I'encontre des contenus illicites et sur le réle
reconnu aux acteurs privés dans la lutte contre ces contenus. Si I'intervention
des intermédiaires de l'internet peut apparaitre salutaire pour assurer une
protection efficace d’intéréts publics tels que la lutte contre la xénophobie ou la
protection des mineurs, elle suscite des débats sur sa légitimité.

(b) Les bouleversements économiques suscités par le numérique ont une
incidence sur le droit des activités économiques. La liberté d’entreprendre
implique désormais le droit a une existence numérique. La loi et la jurisprudence
garantissent aujourd’hui ce que I'on pourrait qualifier de « droit a une existence
numérique » de I'entreprise, qui comporte plusieurs éléments : droit a un nom
de domaine, droit a fournir des services sur internet, droit d’utiliser certains
instruments tels que la publicité, la cryptographie ou les contrats conclus par
voie électronique.

Les mutations associées au numérique compliquent la mise en ceuvre des deux
formes d’encadrement de la liberté d’entreprendre, la régulation générale
de la concurrence et les réglementations sectorielles applicables a certaines
activités. On observe d’abord dans de nombreux secteurs de I'économie
numeérique une progressive concentration du marché autour d’un ou plusieurs
acteurs prééminents, qui est favorisée par les rendements d’échelle croissants,
les effets de réseau et le role central des plateformes. Ces acteurs dominants
sont conduits a étendre constamment leur activité a de nouveaux services et a
racheter les opérateurs émergents susceptibles de leur faire concurrence.

L'économie numérique bouscule aussi de nombreuses réglementations
sectorielles car elle confronte les acteurs établis avec de nouveaux intervenants
qui contestent 'applicabilité de la régle sectorielle ou dont le modeéle d’affaires
repose sur une logique différente. C’est notamment le cas dans le domaine des
télécommunications, du livre, de I’hotellerie, des taxis et de I'assistance aux
justiciables.

(c) Le numérique permet ou favorise de nouveaux types d’atteintes a la sGreté
et la sécurité, qui nécessitent des réponses juridiques. Il donne aussi a la police
de nouveaux moyens qui appellent de nouvelles garanties pour préserver
I’équilibre entre sauvegarde de 'ordre public et liberté personnelle.

Le numérique peut étre la cible d’atteintes a la sécurité, ayant pour but d’accéder
a des données confidentielles, de détruire ou d’altérer des données, d’entraver
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le bon fonctionnement du systeme ou d’utiliser des ressources informatiques
a linsu de leur détenteur. La loi n°88-19 du 5 janvier 1988 relative a la
fraude informatique, dite « loi Godfrain », punit les faits d’acces frauduleux
a un «systéeme de traitement automatisé de données », d’entrave a leur
fonctionnement ou encore de modification ou de suppression frauduleuse de
données. ’Etat et les « opérateurs d’importance vitale » (OIV) n’échappent pas
a la dépendance croissante de leur fonctionnement aux systemes d’information.
Pour faire face a ces attaques, ils ont complété les dispositifs existants de
répression pénale en adaptant leurs moyens matériels (création en 2009 d’une
agence spécialisée, 'Agence nationale de la sécurité des systemes d’information
(ANSSI)) et juridiques (pouvoir donné au Premier ministre par une loi de fixer
des régles de sécurité des systemes d’information qui s'imposent aux OIV). Le
numérique peut aussi étre utilisé pour porter atteinte a la sécurité : s’il n’est pas
a l'origine de types de délinquance tels que la contrefagon, I'escroquerie ou la
pédophilie, il les facilite et en fait apparaitre de nouvelles formes.

En sens inverse, le numérique renforce I'efficacité tant de la police judiciaire
que de la police administrative et du renseignement. Il renforce I'efficacité de
leurs modes opératoires préexistants, tels que les fichiers, 'usage de données
biométriques ou la vidéosurveillance. Il rend également possibles de nouveaux
modes d’investigation, notamment par la surveillance des communications
électroniques et le recours aux nouveaux modes d’exploitation des données
associés au Big Data.

Des garanties ont été instaurées par le législateur afin d’encadrer ces moyens
nouveaux des services de police et de renseignement, notamment pour :

- la mise en ceuvre des fichiers de sécurité, qui font I'objet d’'un encadrement
spécifique par la loi du 6 janvier 1978 modifiée ;

- la vidéosurveillance, soumise a un régime d’autorisation par la loi du 21 janvier
1995;

- I'interception des communications, la loi du 10 juillet 1991 ayant distingué les
interceptions judiciaires des interceptions administratives de sécurité, et la loi
du 23 janvier 2006 ayant complété ces régimes d’interception du contenu des
communications par un régime de conservation et d’accés aux « métadonnées »
(données sur les personnes participant a une communication, la durée de leur
échange et leur localisation, également appelées données de connexion).

(d) Le droit de la propriété intellectuelle a été étendu a des objets issus des
technologies numériques, les logiciels et les bases de données ; il joue ainsi
dans I'économie numérique un réle structurant. Prérogatives classiques du droit
d’auteur, le droit de reproduction et le droit de représentation ont montré leur
plasticité en s’appliquant a la numérisation et a la diffusion sur internet.

Pour autant, internet fait largement abstraction du droit de propriété
intellectuelle en facilitant de maniere considérable la reproduction et la diffusion
des ceuvres en méconnaissance du droit d’auteur et des droits voisins.
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Les pouvoirs publics ont réagi en combinant prévention (recours et protection
juridique des « mesures techniques de protection » entravant la copie,
notification des contenus illicites aux hébergeurs), répression (mise en place
par les lois du 12 juin 2009 et du 28 octobre 2009 d’un dispositif de « réponse
graduée ») et promotion des usages licites.

1.4. Internet n’échappe ni en fait, ni en droit a la puissance
étatique, mais lui pose des défis inédits

Contrairement a ce qu’avaient espéré ses pionniers, internet n’est pas un espace
hors du droit. Les deux postulats de cette approche libertaire, le défaut de
légitimité des Etats a réglementer internet et leur incapacité a le faire, n‘ont pas
été vérifiés. Les Etats ne sont pas moins légitimes a légiférer sur les réseaux
numeériques que sur tout autre domaine d’activité humaine. La capacité des
Etats & exercer leur pouvoir sur internet est désormais avérée. Uillustration la
plus extréme en est donnée par les pratiques d’Etats non démocratiques, qui
parviennent a entraver de maniére significative I'accés de leurs ressortissants
a internet. Les Etats de droit exercent également, dans des cadres définis par
la loi et sous le contréle du juge, un pouvoir de contrainte sur internet, par
exemple lorsque des tribunaux ordonnent le retrait d’'un nom de domaine ou le
déréférencement d’un site.

Que la puissance de I’Etat parvienne a s’exercer sur internet ne signifie pas qu’elle
n’y rencontre pas des difficultés particulieres. Celles-ci tiennent notamment au
mode de gouvernance d’internet, a la détermination de la loi applicable et a
I'effectivité des interventions de I'Etat.

Alors que les précédentes innovations technologiques (télécommunications,
aviation...) avaient suscité la création d’organisations intergouvernementales
spécialisées, la gouvernance d’internet se distingue par I'absence d’autorité
centrale et le role joué par plusieurs instances de droit privé, agissant
notamment par la voie du droit souple et dans lesquelles la place des Etats-
Unis est prépondérante : ICANN pour la gestion des noms de domaine, IETF
et W3C pour la définition des standards techniques, Internet Society et Forum
pour la gouvernance d’internet et pour le traitement des questions politiques,
économiques et de société liées a internet. Dans ce modele qualifié de
« multiacteurs », les Etats ne sont que des parties prenantes parmi d’autres.

En rendant accessibles aux internautes de chaque pays les contenus et les
services proposés dans le monde entier, internet crée de trés nombreux conflits
entre les systémes juridiques des différents Etats et les confronte ainsi a une
double difficulté : d’'une part, la complexité des régles de droit international
privé, qui déterminent la loi applicable et la juridiction compétente, est source
d’incertitudes ; d’autre part, ces regles peuvent désigner des juridictions et
des lois étrangéres. L'Etat est ainsi confronté a la possibilité que ses lois sur la
protection des données personnelles, la liberté d’expression ou la propriété
intellectuelle ne soient en définitive pas applicables a toutes les situations qu’il
entend régir.
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Internet pose enfin trois problemes spécifiques pouvant amoindrir I'effectivité
des interventions de I'Etat : la facilité de recréation d’un site internet ayant
été convaincu d’activité illicite ; la nécessité d’obtenir I'exécution de décisions
administratives ou juridictionnelles par des Etats étrangers; le décalage
entre la vitesse d’évolution de 'univers numérique et le temps des processus
institutionnels et juridictionnels.

* ¥

De ces multiples évolutions du droit du numérique se dégagent deux tendances
qui déterminent la maniere dont la protection des droits fondamentaux doit
aujourd’hui étre repensée : le numérique ouvre de nouveaux espaces aux
libertés, notamment en matiére d’expression, d’association, de sociabilité ; il est
aussi un enjeu stratégique suscitant une vive compétition entre Etats et entre
acteurs économiques.

2. — L’ambivalence du numeérique nécessite
de repenser la protection des droits fondamentaux

P

Face a I'explosion numérique, le droit s’est déja beaucoup transformé. Il n’est
pourtant pas parvenu a un point d’équilibre. Les interrogations sur la pertinence
du régime juridique des droits fondamentaux se succédent au méme rythme
que celui des innovations dont le numérique est porteur. La difficulté d'y
répondre tient a 'lambivalence intrinseéque du phénoméne numérique : il ouvre
de nouveaux espaces de libertés, tout en étant porteur de risques pour celles-ci.
Une intervention trop rigoureuse du législateur destinée a prévenir les aspects
négatifs du numérique risque, du méme mouvement, d’en entraver le potentiel
positif. Pour surmonter cette difficulté, il faut repenser les modes de protection
des droits fondamentaux pour les adapter a I'explosion des données, au role
inédit des grandes « plateformes » et au caractére transnational d’internet.

2.1. ’explosion des usages des données personnelles
et des risques associés conduit a en repenser la protection

e Les risques liés a I'explosion des données personnelles

Depuis I'adoption de la loi du 6 janvier 1978, les sources et les types de données
personnelles en circulation se sont considérablement diversifiées. Les données
ne sont plus seulement collectées par des entités organisées (administrations,
entreprises, associations), mais aussi mises en ligne par les individus eux-
mémes ou par des tiers ou recueillies de maniére automatique. Elles ne
correspondent plus seulement aux caractéristiques objectives de I'individu (age,
sexe, profession...) ; il peut s’agir d’informations sur ses golts, ses opinions, ses
relations, ses déplacements ou encore de signaux biologiques ou corporels.
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Si toutes ces informations restaient disséminées auprés des personnes qui les
ont recueillies, les risques pour la vie privée seraient sans doute limités. La
dynamique de I'économie numérique pousse cependant a leur regroupement.
Le numérique a suscité I'’émergence d’acteurs nouveaux, tels les moteurs de
recherche ou les réseaux sociaux, qui sont dépositaires, par leur fonction,
de pans entiers de notre vie personnelle. La publicité joue en la matiére un
réle particulier : plus le nombre d’informations détenues sur le « profil »
d’une personne est grand, plus les publicités qui lui sont adressées seront
potentiellement pertinentes. Les grandes entreprises du numérique sont
engagées dans des stratégies de diversification dont I'un des objectifs est de
multiplier les données détenues sur chaque individu. Il existe aussi des acteurs
spécialisés dans la collecte et la revente des données, les data brokers ; le
plus important d’entre eux affirme détenir des données sur 700 millions de
personnes dans I'ensemble du monde.

Cette diffusion généralisée des données personnelles et la tendance des acteurs
économiques a les regrouper sont porteuses de risques pour les individus, que
I’étude classe en six catégories : la diffusion de données personnelles en dehors
de la volonté de l'individu concerné ; la réception de plus en plus fréquente
de publicités de plus en plus ciblées et personnalisées ; le développement de
pratiques commerciales abusives, consistant en une différenciation entre les
clients a partir de I'exploitation de leurs données ; les risques de réputation,
pouvant conduire a des restrictions dans I'acces a l'assurance, au crédit, a
I'emploi ; les utilisations malveillantes, portant directement atteinte aux biens
ou aux personnes; l'utilisation des données personnelles par les pouvoirs
publics a des fins de sauvegarde de I'ordre public et de la sécurité nationale,
lorsqu’elle est excessive.

e Un cadre juridique dont les principes fondamentaux demeurent pertinents,
mais dont les instruments doivent étre profondément transformés

Les nouveaux risques liés au numérique suscitent des interrogations sur la
pertinence du cadre juridique actuel de la protection des données personnelles.
Les principes fondamentaux de la protection des données résistent cependant
a ces interrogations :

- Une définition large des données a caractéere personnel (couvrant notamment
I'adresse IP et les « profils » utilisés en matiere de publicité en ligne), telle que
la préconise le G29, est nécessaire pour assurer la protection des personnes et
c’est bien celle que retient la jurisprudence francaise.

- Le principe de finalités déterminées est au coeur de la confiance que les
personnes peuvent avoir dans les services de la société numérique. C’est grace
a ce principe que les données personnelles ne sont pas des marchandises
comme les autres : elles peuvent étre échangées, mais le droit de propriété de
leur acquéreur reste limité par les droits de la personne sur ses données, qui
impliquent que leur utilisation soit limitée aux finalités pour lesquelles elles ont
été initialement collectées.
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- Les principes de proportionnalité et de limitation de la durée de conservation
découlent de ce premier principe.

- Quant aux principes de loyauté de la collecte et d’exactitude des données
traitées, ils ne sont que I'expression des principes généraux de la responsabilité.

- Le role du consentement de la personne ne doit étre ni surestimé (dans
la législation actuelle, il n’est ni une condition nécessaire ni une condition
suffisante de la licéité du traitement des données), ni méconnu, car il incarne
la liberté de la personne en matiere d’utilisation de ses données personnelles.

Ces principes ne sont pas une entrave au développement du Big Data. En effet,
nombre des usages du Big Data ne visent pas les personnes en tant que telles,
mais I'exploitation statistique des données les concernant. Or le principe de
finalités déterminées n’exclut pas la liberté de réutilisation statistique : dans le
cadre juridique actuel, la finalité statistique est toujours présumée compatible
avec la finalité initiale du traitement. Lorsque les usages du Big Data visent
les personnes en tant que telles, par exemple pour établir un profil prédictif
de leurs caractéristiques (solvabilité, dangerosité...), la pleine application des
principes fondamentaux de la protection des données est en revanche requise.

Si les principes conservent leur pertinence, les instruments de la protection des
données doivent étre adaptés et renouvelés. Quatre voies complémentaires
devraient étre explorées : I'utilisation des technologies pour renforcer la capacité
des personnes a contrdler |'utilisation de leurs données ; la définition d’une
« chaine de responsabilités », allant des concepteurs de logiciels et d’objets
connectés aux utilisateurs finaux et complétant la responsabilité du responsable
de traitement ; une attention particuliére portée a la circulation des données
personnelles ; le passage d’une logique formelle de déclaration a une logique
de respect en continu de la réglementation, assuré par des contréles internes
et externes.

Les évolutions en cours du droit de I’'Union européenne s’engagent a juste titre
dans la voie de la réaffirmation des principes et de la rénovation des instruments.
En premier lieu, 'arrét Google Spain ¢/ AEPD de la Cour de justice de I’'Union
européenne, en date du 13 mai 2014, qualifie les moteurs de recherche de
responsables de traitement des données personnelles qu’ils collectent
lorsqu’ils sont saisis de requétes concernant un individu. Il en déduit I'existence
d’un droit au déréférencement, fondé sur le droit d’opposition de la personne
au traitement de ses données personnelles et sur le droit a I'effacement des
données dont le traitement n’est pas conforme a la directive n° 95/46/CE. En se
fondant sur les principes de la directive de 1995, la CJUE a donc créé un nouvel
instrument adapté au probléme de « I'e-réputation » de la société numérique
contemporaine, dont la mise en ceuvre devra toutefois veiller a une conciliation
équilibrée avec la liberté d’expression (cf. infra proposition n° 5).

En second lieu, la Commission a adopté le 25 janvier 2012 une proposition de
réglement relative aux données a caractere personnel, appelée a se substituer a
la directive n° 95/46/CE. Ladoption de ce réglement par le Parlement européen
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et le Conseil permettrait de mettre en place un corps de regles uniques dans
I'ensemble de I’'Union européenne et de placer ainsi la protection a un échelon
continental plusadaptéaucaractéretransnationald’internet. Lereglementrénove
nombre d’instruments, notamment en supprimant l'obligation de déclaration
des traitements qui revétait un caractere trop formaliste, en rendant obligatoire
la désignation de « délégués a la protection des données » par les responsables
de traitement, en introduisant le concept de protection de la vie privée dés la
conception (« privacy by design ») et en instaurant des sanctions administratives
dissuasives. Si ces évolutions sont bienvenues, d’autres innovations peuvent étre
encouragées, notamment les technologies de renforcement de la vie privée ou le
développement de la certification et de la corégulation.

e La surveillance des communications par les pouvoirs publics présente
des enjeux spécifiques et appelle des réponses adaptées

Les principes de la surveillance des communications par les pouvoirs publics
ont été fixés par la loi du 10 juillet 1991. Celle-ci a réaffirmé le secret des
communications et n’a permis d’y porter atteinte que dans deux hypothéses,
sur décision de l'autorité judiciaire ou, « a titre exceptionnel » et pour des
finalités définies par la loi, sur décision du Premier ministre et sous le controle
de la Commission nationale de contréle des interceptions de sécurité (CNCIS).
Depuis lors cependant, les pratiques de surveillance des communications
par les pouvoirs publics et leur contexte ont profondément évolué, suscitant
d’importants débats sur leur place et les garanties qui doivent les entourer.
Lessor des communications électroniques et des capacités de stockage et
d’analyse des données a démultiplié les possibilités d’interception. Les deux
derniers livres blancs sur la défense ont fait de la collecte de renseignements par
cette voie l'une des priorités de la politique de sécurité nationale de la France,
qui s’est traduite par une forte augmentation des moyens matériels des services.
Pus récemment, I'arrét Digital Rights Ireland du 8 avril 2014 de la CJUE a remis
en cause le cadre européen de la conservation des données et les révélations
de ce qu’il est convenu d’appeler « I'affaire Prism » ont, partout dans le monde,
porté ces sujets au premier plan du débat public. Alors que depuis la loi du
10 juillet 1991, le législateur a procédé en la matiere par extensions successives
du champ de la collecte de renseignement, il apparait nécessaire aujourd’hui
de procéder a un réexamen global du cadre juridique de la surveillance des
communications, dans le but de préserver la capacité de notre pays a protéger
sa sécurité nationale tout en apportant 'ensemble des garanties nécessaires a
la protection des droits fondamentaux, et notamment de la stireté.

Par son arrét Digital Rights Ireland, la CJUE a déclaré invalide la directive
n° 2006/24/CE du 15 mars 2006, qui prévoyait que les Etats devaient imposer aux
opérateurs de communications de conserver pendant une durée comprise entre
six mois et deux ans I'ensemble des données de connexion de leurs utilisateurs,
en vue de garantir la disponibilité de ces données a des fins de recherche, de
détection et de poursuite d’infractions graves. Elle a jugé que cette obligation
générale de conservation constituait une ingérence particulierement grave dans
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les droits a la vie privée et a la protection des données personnelles garantis par
les articles 7 et 8 de la Charte des droits fondamentaux de I’'Union européenne ;
si elle admet que cette ingérence est justifiée par des buts d’intérét général
tels que la lutte contre le terrorisme et la criminalité organisée, elle considere
gu’elle n'est pas proportionnée, des lors que la directive couvre les données
de toute personne, ne prévoit aucune garantie concernant l'accés aux données
conservées et fixe la durée de conservation sans tenir compte de I'utilité de la
conservation par rapport aux objectifs poursuivis.

Larrét de la CJUE souléeve la question de la conformité au droit de I’'Union
européenne des législations nationales, telles que la législation francaise, qui
prévoient une telle obligation de conservation générale des données de connexion.

Compte tenu des enjeux de la surveillance des communications pour la
protection de la sécurité nationale, 'étude du Conseil d’Etat ne propose pas de
supprimer cette obligation mais préconise de renforcer les garanties concernant
I'acces et I'utilisation de ces données.

2.2. Promouvoir les libertés a I’ére des « plateformes »

Le numérique favorise a I'évidence I'exercice de la liberté d’expression, de la
liberté d’entreprendre et de la liberté d’association. Cependant il favorise aussi
les comportements illicites, tels que les abus de la liberté d’expression et la
contrefagon. Par ailleurs, les situations d’inégalité de puissance et d’allocation
de ressources rares peuvent justifier, comme dans d’autres domaines de la vie
économique et sociale, I'intervention des pouvoirs publics pour promouvoir la
plus grande liberté possible pour chacun.

o Neutralité des réseaux, loyauté des plateformes et lutte contre les contenus
illicites

L’étude du Conseil d’Etat propose de consacrer dans le droit positif le principe
de neutralité du net, car il constitue une garantie fondamentale des libertés
énumérées ci-dessus, en permettant a toute entreprise, toute association ou tout
particulier de bénéficier d’'un égal accés a tous les internautes. Les menaces qui
pésent aujourd’hui sur le respect de ce principe sont en outre plus consistantes
gu’aux débuts d’internet, en raison de la position dominante de certains
fournisseurs de contenus et de la part du trafic représentée par quelques grands
sites de diffusion de vidéos. Il importe cependant, dans le cadre de la proposition
de reglement de I'Union européenne (« quatrieme paquet télécoms »), de
prévoir une définition suffisamment large des « services spécialisés », dans le
cadre desquels les opérateurs peuvent proposer un niveau de qualité garanti
et supérieur a celui de I'internet généraliste. Le développement de ces services
spécialisés est en effet nécessaire pour proposer des usages innovants tels que,
par exemple, la télémédecine. En contrepartie de cette définition large, les
autorités de régulation des communications électroniques devraient disposer
de prérogatives suffisantes pour empécher les services spécialisés de nuire a la
qualité de I'internet généraliste.
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Les opérateurs de communications électroniques ne sont pas les seuls acteurs a
jouer un role déterminant dans I'exercice des libertés sur internet : la situation
des « plateformes » doit également étre traitée. Cette expression désigne
usuellement les sites qui permettent a des tiers de proposer des contenus,
des services ou des biens ou qui donnent acces a de tels contenus : magasins
d’applications, sites de partage de contenus, places de marché, moteurs de
recherche... Le réle d’intermédiation confere aux plateformes un pouvoir, a la
fois économique et de prescription, qui a une forte incidence sur I'exercice par
les tiers de leurs libertés et pose aux pouvoirs publics des questions inédites.

L'étude du Conseil d’Etat reléve d’abord que la summa divisio prévue par l'article
6 de la LCEN, qui transpose la directive « commerce électronique » de 2000,
entre les intermédiaires techniques, dont la responsabilité civile et pénale est
limitée, et les éditeurs de site, n’est plus adaptée face au role croissant des
plateformes. En effet, nombre de plateformes ne se contentent pas de stocker
passivement les offres des sociétés tierces ou les contenus mis en ligne, elles les
organisent en les indexant et en faisant, le cas échéant, des recommandations
personnalisées aux internautes. Plusieurs arréts de la CJUE et de la Cour de
cassation ont montré qu’une place de marché ou un moteur de recherche ne
répondaient pas a la condition de réle purement technique et passif prévue par
la directive de 2000 pour bénéficier de la qualité d’hébergeur et du régime de
responsabilité limitée qui lui est associé. La responsabilité limitée joue pourtant
un role essentiel dans I’'exercice des libertés sur internet, en évitant aux
plateformes de procéder a une censure préventive des contenus mis en ligne
pour ne pas voir leur responsabilité engagée. Il apparait donc nécessaire de
créer une nouvelle catégorie juridique, celle des plateformes, dont la définition
ne reposerait plus sur le caractere technique et passif de leur réle, mais sur le
fait qu’elles proposent des services de classement ou de référencement de
contenus, biens ou services mis en ligne par des tiers.

Les plateformes ne peuvent étre soumises a la méme obligation de neutralité
que les opérateurs de communications électroniques, car leur role est de fournir
un acces organisé, hiérarchisé ou personnalisé aux contenus mis a disposition
sur leur site ou auxquels elles donnent acces : un traitement égalitaire ne peut
étre demandé a un moteur de recherche, puisque 'objet méme d’'un moteur
de recherche est de hiérarchiser les sites internet. En revanche, les plateformes
devraient étre soumises a une obligation de loyauté envers leurs utilisateurs,
tant les utilisateurs non professionnels dans le cadre du droit de la consommation
que les utilisateurs professionnels dans le cadre du droit de la concurrence.

Parce qu’elles jouent un réle de porte d’entrée pour la diffusion ou pour l'accés
aux contenus sur internet, les plateformes sont impliquées dans les débats
concernant la lutte contre les contenus illicites. Outre leurs obligations légales
lorsqu’elles sont saisies de signalements de tels contenus, elles mettent aussi en
place des démarches volontaires dans le cadre de « politiques » relatives aux
contenus qu’elles acceptent ou d’outils de détection des contrefagons qu’elles
mettent a la disposition des ayants droit. Ce role est I'objet de controverses,
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certains acteurs le qualifiant de « police privée ». Le Conseil d’Etat considére
qu’il ne serait pas réaliste de dénier aux acteurs privés le droit de décider du
retrait d’'un contenu et de réserver ce droit au juge. En revanche, il importe de
mieux garantir les droits des personnes faisant 'objet d’une mesure de retrait,
qui ne disposent souvent pas de possibilités de faire valoir leurs observations.
En outre, le pouvoir de fait considérable associé a la définition des « politiques »
relatives aux contenus devrait s’exercer dans des conditions plus grandes de
transparence et de concertation avec les parties prenantes.

e La nécessité de doter la régulation audiovisuelle d’instruments adaptés
a I'environnement numérique

Deux des fondements théoriques de la régulation audiovisuelle, 'occupation du
domaine public et la nécessité de réglementer des programmes « linéaires », ne
peuvent étre transposés aux services audiovisuels accessibles par internet. Le
premier est tiré des régles générales de la domanialité publique qui permettent a
la personne publique d’'imposer des obligations d’intérét général aux occupants
et ne peuvent s'appliquer aux services audiovisuels diffusés par internet, lesquels
ne passent pas par l'utilisation privative du domaine public hertzien. Le second
fondement tient a ce qu’il est convenu d’appeler le caractére « linéaire » des
services audiovisuels classiques. Sur internet, I'utilisateur peut passer commeil le
souhaite d’un site a un autre et dispose donc d’une plus grande liberté de choix.

En revanche, un troisieme fondement théorique est aussi pertinent sur internet
que sur les moyens de communication audiovisuels classiques : celui des
objectifs de valeur constitutionnelle que sont la sauvegarde de l'ordre public,
le respect de la liberté d’autrui et la préservation du caractere pluraliste des
courants d’expression socioculturels, ainsi que de I'intérét général qui s'attache
a la promotion de la diversité culturelle.

Afin de ne pas porter atteinte a la neutralité du net, 'étude propose de ne pas
imposer aux opérateurs de communications de procéder a une différenciation
entre des contenus licites dans le cadre de I'internet généraliste. En revanche,
de telles obligations sont envisageables dans le cadre de la distribution de
services spécialisés.

e Prendre la mesure du réle joué par les algorithmes et concevoir
I'encadrement de leur utilisation

L'algorithme est au cceur du réle d’intermédiation joué par les plateformes.
L'usage des algorithmes n’est cependant pas réservé aux plateformes et le
développement du Big Data conduit a les appliquer dans de trés nombreux
domaines. Lutilité des algorithmes pour optimiser le fonctionnement d’un
certain nombre de services n’est pas discutable. lls présentent cependant trois
sources de risques pour l'exercice des libertés : 'enfermement de I'internaute
dans une « personnalisation » dont il n’est pas maitre ; la confiance abusive
dans les résultats d’algorithmes percus comme objectifs et infaillibles; de
nouveaux problemes d’équité du fait de I'exploitation toujours plus fine des
données personnelles.
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L'encadrement de I'utilisation des algorithmes est un domaine nouveau pour
les pouvoirs publics, mais devenu nécessaire en raison du réle grandissant de ces
mécanismes et des risques qu’ils présentent pour |'exercice des libertés. L'étude
du Conseil d’Etat préconise trois méthodes d’encadrement : assurer l'effectivité
de l'intervention humaine dans la prise de décision au moyen d’algorithmes ;
mettre en place des garanties de procédure et de transparence lorsque les
algorithmes sont utilisés pour prendre des décisions a I'égard d’une personne ;
développer le contrble des résultats produits par les algorithmes, notamment
pour détecter I'existence de discriminations lllicites.

2.3. Rendre applicable un socle de régles impératives
pour tous les acteurs du numérique, quel que soit leur lieu
d’établissement

La question du droit territorialement applicable sur internet constitue un
enjeu de simplification et d’accessibilité du droit, mais également un enjeu
stratégique, car elle met en cause la capacité des Etats a assurer la protection
des libertés fondamentales de leurs citoyens ainsi que le droit au recours de
ceux-ci. Les implications pour la concurrence entre entreprises numériques sont
significatives.

e Définir un socle de régles impératives applicables a tous les acteurs
quel que soit leur lieu d’établissement

La plupart des grandes entreprises du net étant établies aux Etats-Unis, la
grande masse des particuliers et des entreprises européennes se voient
opposer la compétence juridictionnelle et la législation des différents Etats
ameéricains, prévues par les conditions générales d’utilisation de ces services.
Il serait cependant hatif d’en déduire que les Etats européens ont intérét a
réclamer l'application systématique a leurs internautes de leurs régles de
droit, quel que soit le pays d’origine du site internet. Il est en effet difficilement
envisageable que le principe du pays de linternaute devienne une régle
générale et absolue de détermination de la loi applicable sur internet, car il
ne peut étre raisonnablement demandé a un site de se conformer a toutes les
regles de droit de tous les pays du monde, ne serait-ce que parce qu’elles sont
sur bien des points contradictoires entre elles, et que se conformer a certaines
d’entre elles pourrait le mettre en infraction avec les régles de son propre Etat.
Une telle orientation postulerait en outre que les acteurs frangais ou européens
sont toujours voués a étre sur internet en tant que consommateurs et non en
tant que producteurs de services.

Le Conseil d’Etat préconise donc de promouvoir le principe du pays de
destination, non pour I'ensemble des régles juridiques applicables aux acteurs
d’internet, mais pour un socle de régles choisies en raison de leur importance
particuliere dans la protection des droits fondamentaux ou de l'ordre public.
Les regles du socle seraient applicables a tous les sites dirigeant leur activité
vers la France ou I’'Union européenne (selon que la régle est de niveau national

23



ou européen), la notion d’activité dirigée vers un pays ayant le sens qui lui a été
donné par la jurisprudence.

Selon les sujets, trois méthodes peuvent faire prévaloir le principe du pays de
destination :

- l'application des regles de droit commun du droit international privé, qui
permet notamment d’aboutir au résultat recherché en matiere pénale ;

- la qualification de « loi de police » au sens du droit international privé, qui
devrait étre retenue en matiére de protection des données personnelles et
d’obligations de coopération des acteurs privés avec les autorités judiciaires et
administratives agissant a des fins de sécurité nationale ;

- la coordination des législations nationales par un traité ou un acte de droit
dérivé de I’'Union européenne, qui pourrait étre envisagée pour faire prévaloir
le principe du pays de destination en matiére d’audiovisuel.

e Assurer une coopération efficace dans l'application, au sein de I’Union
européenne et avec les autres systémes juridiques

Il revient aux Etats ou a I"lUnion européenne de fixer le champ d’application de
leurs regles de droit. L'exécution de ces regles par des acteurs issus d’autres
Etats implique en revanche une bonne coopération avec ces derniers. Trois
types de relations sont abordés par I'étude : les relations entre Etats de I"Union
européenne, dans la perspective de I'entrée en vigueur de la proposition de
reglement relatif a la protection des données personnelles ; les relations entre
I’'Union européenne et les Etats-Unis; les relations avec les autres systémes
juridiques.

Au sein de I’'Union européenne, la désignation d’une « autorité chef de file »
pour les responsables de traitement établis dans plusieurs Etats membres
est nécessaire pour assurer l'efficacité de la régulation. Elle doit cependant
s’accompagner de mécanismes efficaces de coordination entre autorités afin
de prévenir les risques de « forum shopping » ainsi que de garanties du droit au
recours des particuliers.

S’agissant des relations avec les Etats-Unis, le mécanisme du « Safe Harbour »
devrait étre profondément réformé. Sa renégociation avec le gouvernement
américain doit porter sur deux questions : le passage d’une logique de déclaration
d’engagements et d’autocertification a une logique de réglementation
contraignante pour les entreprises adhérentes, assortie d’une intensification des
contréles par les autorités ; I'évolution du contenu des obligations contenues
dans le Safe Harbour, les obligations actuelles étant souvent floues et éloignées
du niveau de protection garanti en Europe.

S'agissant des relations avec les autres systéemes juridiques, la convergence
sur les valeurs avec certains Etats, comme le Brésil et la Corée du sud, permet
d’envisager une politique plus ambitieuse de reconnaissance mutuelle et
d’actions conjointes de contréle. La coopération en matiere de lutte contre la
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cybercriminalité devrait étre intensifiée, par exemple par la mise en place d’un
groupe d’action interétatique qui définirait des recommandations détaillées sur
les pratiques de coopération a mettre en place et qui publierait des listes d’Etats
non coopératifs.

3. — Mettre le numérique au service
des droits individuels et de I’intérét général

P

Aujourd’hui, les droits reconnus aux individus se limitent, pour 'essentiel, a
leur permettre de rester a I'écart du traitement de leurs données (choix qui
n’est presque jamais fait), sans leur donner de réel pouvoir sur le contenu du
service et la maniére dont leurs données sont traitées. Mettre le numérique au
service des droits individuels, tel devrait étre le premier principe directeur de
la protection des droits fondamentaux dans les usages numériques. Par cette
logique d’« empowerment », « d’autonomisation » des individus, I'intervention
publique peut accroitre la capacité des individus a agir pour la défense de leurs
droits et a amplifier ainsi les possibilités d’action des pouvoirs publics eux-
mémes. Face a des acteurs du numérique dont le succes passe par leur relation
privilégiée avec leurs utilisateurs, les pouvoirs publics doivent eux aussi savoir
« s'allier avec la multitude ».

Le second principe directeur des propositions formulées dans cette troisieme
partie tend a mettre le numérique au service de I'intérét général. Le numérique
peut bénéficier de maniere considérable a I'efficacité des politiques de santé,
d’éducation, de culture, de sécurité ou de lutte contre la fraude, ainsi qu’a la
simplification des démarches administratives ; encore faut-il que les personnes
publiques disposent de cadres et d’instruments juridiques appropriés pour
saisir ces opportunités, tout en assurant le respect des droits individuels. Il s'agit
pour elles de concilier des droits fondamentaux entre eux ou des libertés avec
des objectifs de valeur constitutionnelle : ainsi la sireté a laquelle concourent la
prévention et la répression des infractions les plus graves.

Méme s’il reste un espace d’action autonome pour le droit interne, soit par
la norme législative ou réglementaire, soit par le droit souple, nombre des
propositions de cette étude relevent de la compétence des institutions de
I’'Union européenne, soit parce qu’elles nécessitent une modification du droit
de I"'Union existant, soit parce que I'Union européenne constitue le niveau
pertinent d’action.

3.1. Définir les principes fondant la protection
des droits fondamentaux a I’ére du numérique

Il est parfois proposé de reconnaitre aux individus un véritable droit de propriété
sur leurs données, en pariant sur leur plus grande implication du fait qu’ils
deviendraient financierement intéressés a une bonne gestion de leurs données.
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Le Conseil d’Etat ne recommande pas une telle orientation. S'il préconise de
renforcer la dimension de I'individu acteur dans le droit a la protection des
données, c’est en envisageant celui-ci comme un droit a I'autodétermination
plutdt que comme un droit de propriété (proposition n® 1). La reconnaissance du
droit de propriété ne permettrait pas en effet de rééquilibrer la relation entre les
individus et les acteurs économiques et compliquerait I'exercice de la régulation
par les pouvoirs publics. Le droit a « I'autodétermination informationnelle »,
concept dégagé par la Cour constitutionnelle allemande en 1983, est a la
différence du droit de propriété un droit attaché a la personne, tendant a
« garantir en principe la capacité de I'individu a décider de la communication
et de l'utilisation de ses données a caractéere personnel ». Ce droit ne devrait
pas étre défini comme un droit supplémentaire s’ajoutant aux autres droits
(droit d’information, droit d’accés...), mais comme un principe donnant sens a
tous ces droits, ceux-ci tendant a le garantir et devant étre interprétés et mis en
ceuvre a la lumiére de cette finalité.

Le principe de neutralité des opérateurs de communications électroniques
doit étre inscrit dans le droit positif, en prévoyant une définition large des
services spécialisés assortie de pouvoirs importants des autorités de régulation
pour veiller au maintien de la qualité générale d’internet (proposition n° 2).
Les plateformes, qui constitueraient une nouvelle catégorie juridique, seraient
guant a elles soumises a une obligation de loyauté, consistant a assurer de bonne
foi le service de classement ou de référencement, sans chercher a l'altérer ou a
le détourner a des fins étrangeres a I'intérét des utilisateurs (proposition n° 3).

3.2. Renforcer les pouvoirs des individus et de leurs
groupements

Le renforcement des capacités d’action des individus doit intervenir a deux
niveaux, individuel et collectif.

Au niveau individuel, 'étude du Conseil d’Etat préconise :

- de donner a la CNIL et a 'ensemble des autorités de protection des données
européennes une mission explicite de promotion des technologies renforgant
la mattrise des personnes sur I'utilisation de leurs données (proposition n° 4) ;

- de mettre en ceuvre de maniére efficace le droit au déréférencement reconnu
par la CJUE dans son arrét Google Spain, notamment en donnant aux éditeurs
des sites dont le déréférencement est demandé la possibilité de faire valoir leurs
observations et en explicitant par des lignes directrices des autorités de protection
des données leur doctrine de mise en ceuvre de l'arrét (proposition n°5) ;

- de définir les obligations des plateformes envers leurs utilisateurs qui
découlent du principe de loyauté : notamment, pertinence des critéres de
classement et de référencement mis en ceuvre par la plateforme au regard de
I'objectif de meilleur service rendu a l'utilisateur, définition des criteres de retrait
de contenus licites en termes clairs, accessibles a tous et non discriminatoires
(proposition n°6) ;
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- d’organiser un droit d’alerte en matiere de protection des données
personnelles, sur le fondement du droit d’alerte « généraliste » reconnu par la
loi du 6 décembre 2013 pour tout crime ou délit (proposition n° 7).

Les propositions portant sur les actions collectives sont les suivantes :

- création d’'une action collective en matiére de protection des données
personnelles, permettant a certaines personnes morales agréées d’obtenir du
juge une injonction de faire cesser des violations de la législation (proposition
n°8);

- mise en Open Data par la CNIL de toutes les déclarations et autorisations de
traitements de données (proposition n° 9) ;

- développement de la participation des utilisateurs des plateformes a
I’élaboration des régles définissant les contenus pouvant étre mis en ligne sur
leur site (proposition n° 10) ;

- attribution a la CNIL ou au Conseil national du numérique une mission
permanente d’animation de la délibération collective sur les enjeux éthiques
liés au numérique (proposition n° 11).

3.3. Redéfinir les instruments de la protection des droits
fondamentaux et repenser le role des autorités publiques

e En matiére de protection des données personnelles

Le cadre juridique de la protection des données personnelles a été défini alors
que la circulation des données et leur valeur économique restaient limitées.
Lintervention publique doit aujourd’hui assurer d’une part, la sécurisation
juridique des usages des données, car c’est un facteur de développement
de I'économie numérique, et d’autre part, un encadrement plus étroit des
traitements présentant les risques les plus importants.

Afin de sécuriser juridiquement les usages présentant des risques limités pour
les droits fondamentaux, les actions suivantes sont préconisées :

- maintenir sans ambiguité dans la proposition de reglement européen la
liberté de réutilisation statistique des données personnelles, quelle que soit la
finalité initiale de leur traitement, en prévoyant pour seule condition que cette
réutilisation soit entourée de garanties d’anonymat appropriées (proposition
n°12);

- renforcer le role de conseil et d’accompagnement des responsables de
traitement par la CNIL et créer auprées d’elle une procédure de « rescrit données
personnelles » (propositions n° 13 et 14) ;

- développer la corégulation avec les acteurs professionnels, en prévoyant
une procédure d’homologation des codes de conduite, le respect d’'un code
homologué devant étre I'un des criteres retenus par |'autorité de contréle pour
ses décisions d’autorisation ou de sanction (propositions n° 16, 17 et 18).
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Afin de proportionner I'encadrement au degré de risque du traitement, il
convient de :

- créer pour les catégories de traitements présentant les risques les plus
importants une obligation de certification périodique (complétant 'examen a
priori par I'autorité de contréle dans le cadre de la procédure de consultation
préalable) par un organisme tiers indépendant et accrédité par l'autorité de
contréle (proposition n° 19) ;

- porter une attention particulieére aux transmissions de données personnelles
d’une entité a une autre, notamment en codifiant dans la loi la jurisprudence
relative a la nullité des transactions portant sur des fichiers non autorisés ou
non déclarés a la CNIL (proposition n° 20).

Le régime juridique des numéros d’identification devrait étre revu, en mettant
a I'étude la création d’un numéro national non signifiant (proposition n°® 21)
et dans I'immédiat, en élargissant les possibilités de recours au NIR dans le
domaine de la santé et pour les autres usages (proposition n°® 22).

Enfin, la protection des droits fondamentaux nécessite la mise en place d’outils
de régulation de l'utilisation des algorithmes, notamment par l'exigence
d’effectivité de lintervention humaine dans le traitement des données
(proposition n° 23) ou par l'observation de leurs résultats, notamment pour
détecter des discriminations illicites, en renforcant a cette fin les moyens
humains dont dispose la CNIL (proposition n°® 25).

® En matiere de liberté d’expression

Il conviendrait de prévoir une obligation pour les hébergeurs et les plateformes
d’empécher, durant un délai déterminé, la réapparition des contenus ayant
fait précédemment l'objet de retrait; cette obligation serait prononcée par
I'autorité administrative (proposition n° 28).

Lexistence de modalités spécifiques de controle des concentrations, qui
completent le controle général opéré par I'Autorité de la concurrence, est une
garantie importante du pluralisme des médias. Cependant, en raison de la
surabondance des contenus, les principales menaces pesant sur le libre choix
des destinataires ne tiennent plus seulement a une concentration excessive,
mais aussi a la fragilisation du modéle économique de la presse, alors que celle-
ci demeure une source essentielle d’information de qualité. Il conviendrait
de revoir le contrdle de la concentration dans les médias, et notamment les
quotas et la mesure des bassins d’audience utilisés pour la limiter, propre a
mieux garantir le pluralisme en tenant compte de la multiplicité des supports
d’information (proposition n° 30).

e Par le développement de la médiation

Nombre de litiges liés a 'utilisation des technologies numériques, qu’ils portent
sur les données personnelles, les atteintes a la réputation sur internet ou le
retrait de contenus mis en ligne, peuvent étre qualifiés de « petits litiges » :
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leurs enjeux sont parfois significatifs pour les personnes concernées, mais
les intéréts pécuniaires en cause sont le plus souvent limités. Les procédures
juridictionnelles classiques sont peu adaptées au traitement de ces petits litiges,
ce qui conduit nombre de personnes a renoncer a faire valoir leurs droits ; la
médiation serait dans bien des cas plus adaptée (proposition n° 31).

3.4. Assurer le respect des droits fondamentaux
dans Putilisation du numérique par les personnes publiques

e En matiere d’ouverture des données publiques

Louverture des données publiques, ou « Open Data », fait 'objet depuis 2011
d’une politique volontariste du gouvernement. Ce volontarisme politique,
qui se traduit par l'affichage d’un principe d’ouverture par défaut aujourd’hui
inscrit dans un instrument de droit souple, contraste avec la faiblesse des
obligations prévues par le droit dur. L'inscription dans la loi d’'une obligation de
mise en ligne progressive de I'ensemble des bases de données détenues par
I'administration présenterait plusieurs avantages, notamment celui d’étendre
la politique d’Open Data aux collectivités territoriales, dont l'action en la
matiere est aujourd’hui inégale. Toutefois, la voie du droit souple apparait plus
appropriée pour promouvoir le développement de I'Open Data, notamment
aupres de ces derniéres. Une charte d’engagements et de bonnes pratiques
pourrait donc étre élaborée par I'Etat, les associations de collectivités
territoriales et les représentants des utilisateurs des données, qui engagerait
chaque organisme public adhérent a définir un programme d’ouverture de ses
données publiques, a respecter des standards de qualité et a veiller a limiter les
risques de réidentification (proposition n° 32). Ces risques seraient circonscrits
par la définition de bonnes pratiques d’anonymisation et par la constitution
au sein de chaque ministére un péle d’expertise en matiére d’anonymisation, a
priori au sein du service statistique ministériel (proposition n° 33).

e En matiére de fichiers de police judiciaire

Les fichiers de police judiciaire ont connu au cours des quinze dernieres années
une forte expansion liée notamment a l'allongement de la liste des infractions
donnant lieu a enregistrement. Sans remettre en cause leur utilité pour les
services de police, il apparait souhaitable de renforcer les garanties entourant
leur utilisation et de corriger certaines fragilités juridiques :

- Pour le fichier automatisé des empreintes digitales (FAED) et le fichier national
automatisé des empreintes génétiques (FNAEG), il conviendrait de préciser
les conséquences a tirer des décisions judiciaires (acquittement, non-lieu,
relaxe, classement sans suite) (proposition n°® 34). Pour le fichier « Traitement
des antécédents judiciaires », il s'agit d’assurer la mise en ceuvre effective des
dispositions qui le régissent (proposition n° 35), les controles successifs de la
CNIL ayant montré un taux tres élevé d’erreurs et d’absence de prise en compte
des suites judiciaires.
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- La décision n° 2010-25 QPC du 16 septembre 2010 du Conseil constitutionnel
devrait étre mise en ceuvre, en modulant la durée de conservation des données
dans le FNAEG en fonction de la gravité de l'infraction et de I'age de la personne
au moment de I'enregistrement (proposition n° 36).

e En matiere de prévention des atteintes a la sécurité nationale

Les conséquences de I'arrét Digital Rights Ireland doivent étre tirées en ce qui
concerne l'accés aux données de connexion collectées au titre de l'obligation
de conservation systématique prévue par notre législation, notamment en
réservant l'accés a des fins de police judiciaire aux crimes et aux délits d’'une
gravité suffisante, en réexaminant les régimes prévoyant I'acces de certaines
autorités administratives pour des finalités autres que la sécurité intérieure
(notamment la HADOPI, ’ANSSI, 'administration fiscale, ’AMF) et en étendant,
pour l'accés aux données de connexion, les regles spécifiques de protection qui
bénéficient aux parlementaires, aux avocats, aux magistrats et aux journalistes
en matiére d’interceptions du contenu des communications (proposition n° 38).

Afin de satisfaire a I'exigence de prévisibilité de la loi issue de la jurisprudence
de la CEDH, il conviendrait de définir par la loi le régime de I'interception des
communications a I’étranger, en prévoyant les finalités de ces interceptions
les garanties spécifiques bénéficiant aux résidents francais et I'existence d’un
contréle d’une autorité administrative indépendante (proposition n°39). |
conviendrait également de définir le régime juridique de l'utilisation par les
services de renseignement, sur autorisation administrative, de certains moyens
d’investigation spéciaux utilisant les techniques numériques aujourd’hui
encadrés uniquement dans le cadre de la procédure judiciaire (déchiffrement,
captation de données informatiques...) (proposition n° 40).

Il est proposé de faire de la CNCIS une autorité de controle des services de
renseignement, dotée de moyens humains renforcés sur le plan quantitatif et
qualitatif, avec des compétences de haut niveau en matiere d’ingénierie des
communications électroniques, d’informatique et d’analyse des données. Ses
prérogatives devraient aussi étre renforcées, par l'attribution de pouvoirs de
controle sur piéces et sur place et d’'un champ de compétences étendu aux
interceptions opérées a I'étranger ainsi qu’a 'emploi des moyens d’investigations
spéciaux (proposition n°41). Les agents impliqués dans la mise en ceuvre
des programmes de renseignement auraient un droit de signalement a cette
autorité administrative indépendante des pratiques manifestement contraires
au cadre légal, selon des modalités sécurisées assurant la protection du secret
de la défense nationale (proposition n° 42).

3.5. Organiser la coopération européenne et internationale

Un socle de régles applicables a tous les services dirigés vers I'Union européenne
ou la France (selon que la régle est européenne ou nationale), quel que soit leur
lieu d’établissement comprendrait (proposition n° 43) :
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- la législation européenne relative a la protection des données personnelles,
qui serait qualifiée a cette fin de « loi de police » au sens du droit international
privé ;

- l'obligation de coopération des hébergeurs et des plateformes avec les

autorités administratives et judiciaires, prévue par l'article 6 de la LCEN, dont le
champ d’application territorial serait explicité ;

- le droit pénal, notamment les abus de la liberté d’expression, qui est déja
applicable a 'ensemble des sites, méme établis a I'étranger mais destinés au
public frangais.

En matiére de protection des données personnelles, le Safe Harbor négocié avec
les autorités américaines, devrait étre réformé, en prévoyant un droit de regard
des autorités européennes sur les controles et en renforgant les obligations de
fond (proposition n® 44). En matiére de lutte contre la cybercriminalité, un groupe
d’action interétatique devrait étre créé pour définir des recommandations et
publier une liste d’Etats non coopératifs (proposition n° 47).

Lannonce de la fin du lien contractuel entre I'ICANN et le gouvernement
ameéricain ouvre des perspectives de réforme de la gouvernance d’internet,
pour I'ICANN mais aussi pour les autres instances qui doivent étre investies
d’une mission d’intérét général guidée par un « mandat » international. Le
processus de réforme en cours doit étre I'occasion de donner une traduction
concrete a ces exigences. |l conviendrait de promouvoir la démocratisation de
I'ICANN, notamment en créant une assemblée générale rassemblant 'ensemble
des parties prenantes et pouvant mettre en cause la responsabilité du conseil
d’administration. Le role des Etats devrait &tre renforcé, en permettant au comité
représentant les gouvernements (GAC) d’adopter des résolutions contraignantes
(proposition n® 48). Pour 'ensemble des instances, il conviendrait de diversifier la
composition des organes de gouvernance d’internet, par des criteres de sélection
imposant une réelle diversité linguistique et géographique et la mise en place
de stratégies d’influence de la France et de I'Union européenne (proposition
n°49). Une convention internationale relative aux libertés fondamentales et
aux principes de la gouvernance d’internet devrait notamment énoncer les
principes que s'imposeraient les signataires (proposition n° 50).

* %k %

Lorsqu’il s’est engagé dans cette étude, le Conseil d’Etat savait qu’il était
attendu sur le terrain de la défense des droits fondamentaux. Il savait aussi qu’il
ne devait pas se borner a la seule position — au demeurant fort légitime — de
gardien des droits des individus. Il a souhaité prendre en considération toutes
les potentialités du numérique, tout particulierement celles qui en font le
vecteur d’'une économie qui favorise I'innovation, la croissance et I'emploi.

N

Le Conseil d’Etat aurait manqué a son office et son étude annuelle, a son
objectif, si n'avaient pas été concomitamment traités les deux aspects d’une
méme réalité : I'innovation numérique et le respect des droits fondamentaux
des citoyens.
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Le numérique
et les droits fondamentaux
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Introduction

Selon la déclaration adoptée le 24 avril 2014 par les participants a la conférence
« NetMundial » de Sao Paulo, « les personnes doivent jouir des mémes droits
fondamentaux lorsqu’elles ne sont pas connectées et lorsqu’elles sont en ligne »?.
Cette affirmation a la force de I'évidence. Sur internet, les personnes pratiquent
'ensemble des activités humaines : elles s’informent, s’expriment, nouent
des relations personnelles, travaillent, commercent, consomment, étudient,
diffusent ou consultent des ceuvres, procédent a des démarches administratives,
se rassemblent par affinité de convictions, peuvent aussi se livrer a des activités
délinquantes ou en étre les victimes. Rien ne justifie qu’elles ne bénéficient pas sur
internet des mémes droits que ceux qui s'appliquent hors connexion. Le Conseil
d’Etat I'avait d’ailleurs affirmé dés 1998 dans son étude thématique sur internet
et les réseaux numériques®, a une époque ou la thése selon laquelle internet
échappait par nature au droit était encore vivace.

Pourtant, I'affirmation de I'applicabilité des droits fondamentaux ne suffit pas a
épuiser le sujet. Le numérique?, parce qu’il conduit a la mise en données et a la
mise en réseau générale du monde, permet d’étendre et de valoriser les droits
fondamentaux, maisil peut aussiles mettre en cause : non qu’il serait un phénomene
négatif, mais il met en question leur contenu et leur régime. En effet, le numérique
modifie les conditions d’exercice des droits fondamentaux. Il renforce la capacité
des individus a jouir de certains droits, comme la liberté d’expression, la liberté
d’entreprendre ou la liberté d’association. Mais il peut conduire aussi a les brider
et il en fragilise d’autres, comme le droit de propriété intellectuelle dont il facilite
la méconnaissance ou le droit a la vie privée qu’il affecte par la multiplication des
traces laissées par les individus dans I'environnement numérique. Son effet sur

2. “Rights that people have offline must also be protected online”; la conférence mondiale des
parties prenantes sur I'avenir de la gouvernance d’internet, dite « NetMundial », a rassemblé
des représentants des Etats, des acteurs économiques, des ONG et les instances impliquées
dans la gouvernance d’internet pour définir des principes communs relatifs a son évolution
(cf. infra 1.4.2 et 2.3.3).

3. Etudes du Conseil d’Etat, La documentation Francaise, 1998.

4. La présente étude a choisi de retenir le terme sous la forme de I'adjectif substantivé, car
il est passé dans le langage courant (V. par exemple, Le Petit Larousse édition 2000), plutot
que I'expression « les technologies numériques ». Le Conseil d’Etat définit dans cette étude le
numérique comme « la représentation de I'information ou de grandeurs physiques (images,
sons) par un nombre fini de valeurs discreétes, le plus souvent représentées de maniére binaire
par une suite de 0 et de 1 » (cf. infra 1.1.1).
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chaque droit fondamental est souvent ambivalent. Ainsi, le numérique favorise la
« cybercriminalité », expression qui recouvre a la fois des formes traditionnelles de
délinquance employant les moyens numériques (comme les escroqueries) et des
nouvelles menaces pour la sécurité des personnes et des biens (comme l'atteinte
aux systemes d’information), mais il renforce aussi les moyens d’action des forces
de police ; il affecte le droit d’auteur mais est un vecteur d’accés aux connaissances
et a la culture. Pour certains, le numérique inviterait méme a la découverte de
nouveaux droits, tels que le « droit a I'oubli », le « droit a la déconnexion » ou le
« droit au silence des puces » ou, a I'inverse, a constater 'obsolescence du droit ala
vie privée ou du droit d’auteur. Somme toute, si le numérique est indubitablement
soumis aux droits fondamentaux, il rétroagit aussi sur eux.

L’étude annuelle du Conseil d’Etat pour 2014, consacrée au numérique et aux
droits fondamentaux, intervient a un moment particulier, ol le phénomeéne prend
une nouvelle dimension. Un triple basculement se manifeste, dans les innovations
technologiques, dans I'économie et dans I'appréhension du numérique par la
société. Les interrogations sur les rapports du numérique aux droits fondamentaux
se trouvent de ce fait renouvelés renforcées.

Le premier basculement a trait au changement de nature des innovations liées au
numeérique. Au cours des dernieres décennies, celles-ci étaient restées cantonnées
aux « technologies de I'information et de la communication » (TIC), expression
souvent employée comme un équivalent au numérique. La portée réelle de ces
innovations a parfois fait I'objet d’un certain scepticisme. Selon la formule de Peter
Thiel, un des fondateurs du service de paiement en ligne PayPal et aujourd’hui lI'un
des principaux acteurs du capital-risque : « Nous voulions des voitures volantes,
et nous n’avons eu que 140 caractéres® ». Aujourd’hui, les innovations liées au
numérique se déploient cependant bien au-dela du champ des TIC. Elles sont
motrices dans les progres de la robotique, de I'intelligence artificielle ou des objets
connectés. Si les voitures volantes ne sont pas encore d’actualité, les voitures
sans chauffeur roulent déja sur les routes du Nevada ou du centre-ville de Lyon®;
d’autres avancées techniques qui, il y a encore quelques années, n’avaient cours
que dans les ouvrages de science-fiction, permettent aujoud’hui de produire des
logiciels de traduction orale en temps réel ou des robots en mesure de percevoir
et de réagir aux émotions manifestées par les étres humains’.

De méme, sur le plan économique, le numérique déploie son pouvoir de
transformation bien au-dela de ses premiers secteurs d’implantation. La presse, les
industries culturelles, le marketing et la finance ont été bouleversés dés les années
2000 ; aujourd’hui, 'automobile, I'hétellerie, le transport de personnes, la santé,

5. “We wanted flying cars, instead we got 140 characters” : il s’agit d’une allusion au réseau
social Twitter, ou les messages sont limités a 140 caracteres. Cf. G. Packer, “No death. No taxes.
The libertarian futurism of a Silicon Valley billionaire”, The New Yorker, 28 novembre 2011.

6. Il s’agit de la voiture sans chauffeur développée par Google et de la voiture Navia congue
par la société Induct.

7. 1l s'agit respectivement du Skype Translator du groupe Microsoft et du robot Pepper de
la société Aldebaran.
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I’énergie et méme l'agriculture voient leur économie modifiée par |'utilisation d’un
volume toujours croissant de données (phénomene souvent désigné par I'expression
de « Big Data ») et les nouvelles possibilités d’interaction avec les clients permises
par la généralisation de I'internet mobile. De nouveaux acteurs économiques y
acquierent en l'espace de quelques années un pouvoir considérable, remettant en
cause les positions les mieux établies. En raison du caractere transnational de leur
activité, de leur capacité a susciter I'adhésion d’'un nombre massif de clients et de
la fréquente difficulté de leur insertion dans la réglementation existante, ils lancent
un défi au pouvoir de régulation des Etats et brouillent certains principes établis du
droit, tel que celui de la territorialité de la norme.

Enfin, la société se modifie rapidement dans son appréhension du phénomene
numérique. Internet et le smartphone se sont diffusés dans les foyers plus vite que
toute autre innovation dans le passé, modifiant les relations sociales et jouant un
réle souvent intense dans la vie des adolescents. Mais c’est dans le débat public
que la transformation est la plus récente et la plus marquée : des sujets tels que le
Big Data, les objets connectés ou la neutralité du net, souvent cantonnés hier aux
gazettes spécialisées, trouvent aujourd’hui leur place dans les unes des quotidiens
d’information générale et dans les émissions télévisées destinées au grand
public. Sur un terrain déja fertile en interrogations®, les révélations intervenues
depuis juin 2013 sur la surveillance des communications opérée par les Etats-Unis
et d’autres Ftats ou la découverte du rdle joué par internet dans le recrutement de
volontaires par des organisations jihadistes ont sans conteste été des moments de
cristallisation dans I'’émergence des sujets de société liés au numérique. Au regard
des libertés publiques, de la confiance dans I'utilisation et la fréquentation des
réseaux sociaux et d’internet en général, il est souvent entendu et communément
admis que « rien ne sera comme avant l'affaire Snowden ». Encore faut-il que cette
prise de conscience soit effective et partagée et débouche sur des mesures a la
hauteur du probleme soulevé.

Face a ce triple basculement, le droit du numérique est remis en question, y
compris dans sa dimension la plus importante, celle de la protection des droits
fondamentaux. Il est tour a tour accusé d’étre impuissant a protéger les individus
ou de mettre trop d’entraves a I'économie numérique, d’étre trop lent a prendre
les mesures de protection attendues ou, au contraire, trop instable pour favoriser
durablement I'innovation. Les rapports sectoriels et les propositions de réforme
sectoriels portant sur certaines politiques publiques ou sur certaines branches du
droitse multiplient, parexemple danslesdomainesdelaculture, lasanté, I'éducation,
la cybersécurité, I'ouverture des données publiques ou le renseignement.

'ambition del'étude du Conseil d’Etat n’est pas de se substituer aux travauxsectoriels
tres approfondis qui ont été conduits ces derniéres années. Elle consiste plutot a
proposer une approche générale afin de répondre a la question suivante : face
aux bouleversements suscités par le numérique, dans quelle mesure la protection
des droits fondamentaux doit-elle étre repensée ? Les libertés fondamentales les

8. Comme en témoigne par exemple I'intensité des débats suscités en France par la loi du
12 juin 2009 favorisant la diffusion et la protection de la création sur internet, dite loi HADOPI.
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plus concernées, notamment la liberté d’expression, la liberté d’entreprendre,
le droit a la vie privée et a la protection des données personnelles, le droit a la
sécurité et le droit de propriété intellectuelle sont particulierement étudiées. Les
réponses les plus pertinentes aux contradictions du numérique naissent d’ailleurs
de la nécessaire conciliation de ces différentes libertés fondamentales. L'étude
est bien slr attentive aux risques que présente le phénomene numérique, mais
elle nentend pas méconnaitre le réle positif de ce dernier dans I'exercice des
libertés ni sa contribution a la réforme des politiques publiques, a I'innovation et
a la croissance économique. Les mesures prises pour parer aux risques ne doivent
pas contrarier les effets bénéfiques du numérique. Le but de I'étude n’est pas de
proposer des protections supplémentaires contre le numérique, mais de faire en
sorte que les dangers dont il est porteur n’en étouffent pas le potentiel libérateur.

Plus encore que dans les études annuelles précédentes, le Conseil d’Etat a cherché
a rassembler et a croiser les points de vue. 70 auditions ont été conduites auprés
d’entreprises de I'économie numérique, d’associations, d’universitaires, d’experts,
de responsables des ministéres et des autorités administratives indépendantes
(AAI) compétentes. Les échanges avec le Parlement ont été particulierement
intenses, puisqu’outre les rencontres avec le président de la commission des lois
de chacune des deux assemblées parlementaires et l'audition de deux députés,
les rapporteurs de 'étude du Conseil d’Etat ont eux-mémes été auditionnés dans
le cadre de deux missions d’information du Sénat’. Pour conduire des échanges
plus suivis et plus approfondis que ceux auxquels peut donner lieu une audition,
le Conseil d’Etat a créé un « groupe de contacts », composé de personnalités du
secteur public, de l'université, de I'économie numérique et des AAl, qui a été
réuni a quatre reprises pour donner le point de vue de ses membres lors des
différentes phases de I'lavancement des travaux. Compte tenu du rdle central joué
par I'Union européenne, deux déplacements ont été effectués a Bruxelles aupres
des institutions de I’'Union, et le député européen rapporteur de la proposition de
reglement sur la protection des données personnelles a été auditionné a Paris.
Enfin, une grande place a été donnée au droit comparé, I'étude ayant bénéficié
des auditions de plusieurs experts, des recherches de la cellule de droit comparé
du Conseil d’Etat ainsi que de Ianalyse de cing postes diplomatiques (Allemagne,
Brésil, Chine, Corée du sud et Etats-Unis).

Au terme de cette analyse, il apparait clairement que I'enjeu n’est pas de compléter
la liste des droits fondamentaux. Il n’est pas nécessaire de proclamer, dans une
nouvelle charte constitutionnelle, des droits fondamentaux qui seraient propres a
I’ere numérique ; les droits existants, qui ont été énumérés ci-dessus, conservent
toute leur pertinence. Il n’est pas souhaitable non plus de changer radicalement
la conception du droit a la protection des données personnelles, en transformant
le droit personnel qu’il a toujours été depuis la loi du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés en un droit patrimonial. En revanche,
le mode de protection des droits fondamentaux appelle de profondes révisions.

9. Mission commune d’information « Nouveau réle et nouvelle stratégie pour I'Union
européenne dans la gouvernance mondiale de I'Internet » ; Mission d’information sur I’'Open
Data et la protection de la vie privée.
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En premier lieu, l'effectivité de l'intervention publique passe par I'affirmation
du champ d’application territorial de la regle de droit, que celle-ci soit nationale
ou européenne. Il ne sert a rien d’édicter des lois protectrices, si elles ne sont
pas applicables aux principaux acteurs du numérique ou si les sanctions de
leur violation sont trop faibles pour étre dissuasives. Compte tenu du caractére
transnational d’internet, le champ d’application territorial des régles de droit les
plus fondamentales dans la protection des internautes et de l'ordre public doit
englober les acteurs extérieurs au territoire national ou européen. Pour ces regles,
dont I'étude se propose de définir le socle, le principe d’application de la loi du
pays de destination, et non du pays d’origine, doit prévaloir. Le rappel a la loi et
au reglement n’est pas exclusif d’un recours plus étendu au droit souple, selon les
voies préconisées dans 'étude annuelle de 2013 du Conseil d’Etat™ : les pouvoirs
publics doivent tout a la fois davantage inciter a des comportements responsables,
davantage sanctionner les atteintes aux droits fondamentaux.

En deuxiéme lieu, le droit doit prendre la mesure du réle joué par les nouveaux
acteurs de I'économie numérique, dont certains ont acquis une place considérable,
tant en termes de pouvoir de marché que de prescription des contenus. L'étude
du Conseil d’Etat invite & faire entrer pleinement dans le droit positif ces deux
réalités centrales de la société numérique contemporaine que sont les plateformes
et les algorithmes. Elle propose notamment de consacrer un principe de loyauté
des plateformes, qui serait le pendant du principe de neutralité des opérateurs de
communications électroniques.

En troisieme lieu, le Conseil d’Etat appelle les pouvoirs publics a renforcer le
pouvoir des personnes, agissant de maniere individuelle ou collective, afin d’en
faire des gardiens efficaces de leurs propres libertés. La loi, qu’elle soit nationale
ou européenne, doit préter main forte aux individus pour rééquilibrer leur relation
avec les grands acteurs du numérique. Ceci passe certainement par une promotion
des technologies renforcant la maitrise de la personne sur l'utilisation de ses
données et par I'organisation de la délibération collective sur les enjeux éthiques
liés au numérique.

Etudier le numérique et les droits fondamentaux, c’est en derniére analyse
s’interroger sur le role de la puissance publique. Celle-ci est mise au défi dans sa
capacité a garantir les droits fondamentaux, a protéger la sécurité nationale tout
en respectant elle-méme ces droits. Il lui revient aussi de définir une stratégie
économique pertinente pour que le numérique concoure a la prospérité de la
Nation. Pour relever ce défi, la puissance publique doit s’allier avec les individus,
avec « la multitude » selon I'expression désormais consacrée®. Elle doit aussi
s’exercer, chaque fois que cela est nécessaire, au niveau européen. Le numérique
suscite I'adhésion en masse du public ; ce n’est pas en cherchant a entraver cette
adhésion que la puissance publique parviendra a en limiter les risques, mais en
donnant aux individus le pouvoir de veiller a la défense de leurs droits. Les enjeux

10. Conseil d’Etat, Le droit souple, La documentation Francaise, 2013.
11. N. Colin et H. Verdier, L'dge de la multitude. Entreprendre et gouverner aprés la révolution
numérique, Armand Colin, 2012.
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du numérique se jouent a I'échelle mondiale : I’'Union européenne, forte de ses 400
millions d’internautes, est bien plus a méme d’imposer ses regles et de dialoguer
avec les Etats-Unis et les autres grands espaces juridiques que chacun de ses Etats

membres.

La réflexion que propose le Conseil d’Etat dans cette étude sera conduite selon la
progression suivante. Tout d’abord, la complexité du sujet nécessite un état des
lieux qui montre comment le numérique a déja modifié les conditions d’exercice
des libertés fondamentales (I). Puis, I'étude présente la problématique générale
qui sous-tend la réflexion du Conseil d’Etat et expose en quoi I'ambivalence
intrinséque du numérique et la fagon de concilier les tensions qui en résultent
implique de repenser la protection des droits fondamentaux (l1). Enfin, elle formule
50 propositions dont le fil directeur est la protection des droits fondamentaux
en renforgant le pouvoir des individus sans, pour autant, nuire au potentiel
d’innovation du numérique (ll).
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L’essor du numérique

a suscité la reconnaissance

de nouveaux droits fondamentaux
et modifié leurs conditions d’exercice

Envisager la maniere dont le numérique affecte les droits fondamentaux, c’est
déja postuler son importance et sa spécificité par rapport a d’autres mutations
technologiques. L'automobile, la télévision ou les antibiotiques ont ouvert a leur
apparition de nouvelles perspectives a la liberté d’aller et de venir, a la liberté de
communication et au droit a la santé, et ont pu appeler des législations et des
réglementations spécifiques ; ils n‘ont pas pour autant modifié le contenu de ces
droits fondamentaux. Le numérique est différent : il ne s’agit pas d’une simple
innovation mais d’une série de mutations technologiques faisant systeme, qui
entrainent de profondes transformations économiques et sociales dans 'ensemble
des activités humaines. En outre, la succession trés rapide de ces mutations au
cours des vingt dernieres années laisse augurer que le phénomeéne est encore loin
d’avoir atteint toute son ampleur.

LUexposé des transformations techniques, économiques et sociales (1.1) est un
préalable nécessaire pour comprendre comment I'essor du numérique a conduit
a la consécration de deux nouveaux droits fondamentaux, le droit a la protection
des données personnelles et le droit d’acces a internet (1.2), tout en modifiant les
conditions d’exercice de plusieurs autres droits fondamentaux (1.3). Sans échapper
a la puissance de I'Etat, il interpelle celui-ci de maniére inédite (1.4). Le numérique
doit en conséquence étre pensé a la fois comme un espace de libertés et un enjeu
stratégique (1.5).
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1.1. L’essor du numérique entraine des mutations
techniques, ¢économiques et sociales

Pour en prendre la juste mesure, il convient d’éviter deux acceptions trop
restrictives du phénoméne numérique. Le numérique ne se réduit pas a internet,
mais forme un systéeme d’innovations techniques dont internet permet la mise en
réseau ; le numérique n’est pas qu’un systéme d’innovations techniques, mais aussi
un ensemble de transformations sociales et économiques, les trois dimensions
s’alimentant l'une l'autre. Par la formule « le numérique », on désignera donc
dans cette étude non seulement le phénomene technique, mais I'ensemble de ces
mutations.

1.1.1. Des révolutions techniques :
la mise en réseau des machines, la mise en données du monde

Le numérique se définit comme la représentation de I'information ou de grandeurs
physiques (images, sons) par un nombre fini de valeurs discrétes??, le plus souvent
représentées de maniére binaire par une suite de 0 et de 1. Il s'oppose ainsi a
I'analogique, danslequel les signaux sont véhiculés sous la forme d’ondes continues.

Ainsi formulée, cette définition peut sembler anodine, de méme que nombre
d’applicationsdunumériquedontnoussommesfamiliersdansnotreviequotidienne,
comme le compact-disc, I'informatique de bureau ou la photographie numérique.
Le passage de |'analogique au numérique a ouvert la voie a des applications utiles ;
mais pourquoi et en quoi ce changement serait-il porteur de sens pour les droits
fondamentaux ? La définition du numérique porte pourtant en germe I'ensemble
des transformations qui vont étre exposées. En effet, la puissance transformatrice
du numérique tient a sa capacité a exprimer des réalités disparates (sons, images,
textes, phénomeénes naturels, comportements humains, processus industriels....)
dans un langage commun universel, fait de combinaisons de 0 et de 1, ouvrant la
possibilité de les traiter de maniére systématique et de les mettre en relation. Le
philosophe Bernard Stiegler qualifie ce processus de « grammatisation » du réel,
qu’il caractérise ainsi : « c’est un processus de description, de formalisation et de
discrétisation des comportements humains (calculs, langages et gestes) qui permet
leur reproductibilité »*3.

Les mutations techniques qui constituent le phénoméne numérique peuvent étre
regroupées en deux tendances : la progression exponentielle de la puissance de
calcul, de stockage et de reproduction ; la mise en réseau généralisée permise par

12. En mathématiques, on appelle ensemble discret un ensemble dont tout élément possede
un voisinage dans lequel aucun autre élément n’est présent. En termes imagés, tous les
éléments d’'un ensemble discret sont séparés par des « trous ». Lensemble des nombres
entiers est discret, a la différence de I'ensemble des fractions rationnelles ou de 'ensemble
des nombres réels.

13. http://arsindustrialis.org/grammatisation
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internet, dont le nombre d’utilisateurs est estimé fin 2014 a pres de 3 milliards,
un nouveau milliard d’utilisateurs étant attendu pour 2017%. Ces deux tendances
combinées ouvrent la voie a I'explosion des données (Big Data) et a de nouvelles
formes d’interactions entre machines et étres humains.
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Source : graphique : Conseil d’Etat, section du rapport et des études ; données : Internet
World Stats et International Telecommunication Union

La progression exponentielle de la puissance de calcul, de stockage et de
reproduction

La « loi de Moore » est une prédiction formulée en 1965 par Gordon Moore, I'un
des cofondateurs de la société Intel, dans un article de la revue Electronics®. Il
avait relevé que, depuis I'invention des semi-conducteurs, le nombre de transistors
sur une puce de silicium de prix constant doublait tous les ans, et prédisait que
cette progression exponentielle se poursuivrait. Plusieurs variantes de cette loi ont
été formulées, différant par le rythme de la progression (tous les deux ans, tous
les dix-huit mois) ou par la grandeur dont la croissance est mesurée (« fréquence
d’horloge » du processeur exprimée en hertz, puissance, etc.). La « loi de Moore »
n’est pas une loi physique s’expliquant par une relation de causalité, mais un
constat empirique qui s’explique par une succession d’innovations techniques
dans les modes de fabrication des processeurs. Toujours est-il que conformément
a la prédiction, la puissance de calcul des ordinateurs a bien connu jusqu’ici la
croissance exponentielle annoncée.

Les implications de la « loi de Moore » sont considérables. Il est commun de
relever qu’un smartphone dispose d’une puissance de calcul supérieure a celle
des supercalculateurs les plus performants d’il y a quelques décennies. Certaines

14. « The Next Billion Internet Users. What Will They Look Like ? », www.internetserviceproviders.
org, ao(t 2013.

15. Gordon E. Moore, « Cramming More Components Onto Integrated Circuits », Electronics,
vol. 38, avril 1965.
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applications de cette vitesse inédite permettent sans doute de mieux prendre la
mesure du progrés accompli. Le séquencage d’un génome humain, lancé en 1987
dans le cadre du consortium international de recherche Human Genome Project,
était initialement un projet d’'une ambition démesurée, nécessitant I'implication
de généticiens du monde entier et qui n‘a été achevé qu’en 2003, pour un co(t
total de 2,7 milliards de dollars. Le colt du séquencage est tombé en 2012 a moins
de 10 000 dollars™, et des projets offrant un « génome a 1 000 dollars »%/, ainsi a la
portée de nombreux individus, ont été annoncés en 2013.

Cout du séquencgage par génome, 2001-2011, en USD (échelle logarythmique)
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Source: OCDEbasésurlestravauxdel’United States National Human Genome Research Institute
(www.genome.gov/sequencingcost), OECD (2013), “Exploring Data-Driven Innovation as
a New Source of Growth: Mapping the Policy Issues Raised by “Big Data””, OECD Digital
Economy Papers, No. 222, OECD Publishing. http://dx.doi.org/10.1787/5k47zw3fcp43-en.

Les capacités de stockage ont suivi le méme rythme que la puissance de calcul des
ordinateurs. Le co(t d’un gigaoctet de stockage sur un disque dur est passé de 56
dollars en 1998 a 0,05 dollars en 2012, soit une diminution de 40 % par an'®. Par
son ampleur, cette chute des prix a bouleversé I'’économie du stockage. Alors que
les entreprises et les administrations étaient dans le passé contraintes, pour des
raisons économiques, de procéder régulierement a un tri et a un effacement des
données générées par leur activité, le colt devenu négligeable du stockage ouvre
la possibilité d’'une conservation illimitée. Les particuliers en font aussi I'expérience :
astreints dans un passé encore proche a la corvée du classement et de la suppression
des messages ou des fichiers, ils ont aujourd’hui acces a des services en ligne qui leur
offrent une capacité de stockage dépassant les besoins de la plupart des individus.

16. OCDE, Exploring Data-Driven Innovation as a New Source of Growth, juin 2013.
17. H. Morin, « Le génome humain a 1 000 dollars », Le Monde, 1 janvier 2013.
18. OCDE, 2013, précité.
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Ouvrant des perspectives inédites de calcul et de conservation de I'information,
le numérique permet aussi une reproduction illimitée de celle-ci. Les supports
analogiques présentaient a cet égard un triple défaut : le colt, le temps de
reproduction et la perte de qualité a chaque copie successive. Le numérique permet
aujourd’hui une copie gratuite, tendant a I'instantanéité et sans dégradation quel
que soit le nombre de reproductions.

La mise en réseau généralisée : internet et l'informatique en nuage
(« cloud computing »)

Internet tel que nous le connaissons repose sur des choix d’architecture
originaux, faits des les premieres décennies de sa gestation et qui ont perduré
depuis, montrant ainsi une robustesse et une capacité d’adaptation sans doute
insoupconnables méme par leurs concepteurs.

- Le premier de ces choix est celui de la « commutation de paquets » : il s'agit d’un
mode d’acheminement de I'information dans lequel les messages sont découpés
en paquets et transmis selon un parcours non déterminé a l'avance, seule la
destination finale étant connue ; les paquets transitent par les « nceuds » du réseau,
qui les acheminent vers le nceud suivant en fonction des capacités disponibles, et
ce jusqu’a l'arrivée a la destination. La « commutation de paquets » s‘oppose a la
« commutation de circuits », qui est celle employée par exemple dans les réseaux
téléphoniques et qui implique la réservation de bout en bout d’une ligne pour
toute la durée de la communication. Elle présente deux avantages par rapport a
celle-ci : une meilleure résilience du réseau en cas de dysfonctionnement d’une
de ses parties, par exemple dans une situation de conflit armé ; une meilleure
rentabilité pour les échanges de données, la commutation de paquets n’impliquant
pas, a la différence de la commutation de circuits, la réservation d’une ligne
pendant toute la durée de la communication (un méme « nceud » peut recevoir
simultanément des paquets issus de communications différentes). Les premieres
recherches sur la commutation de paquets ont été conduites au début des années
1960 par la Defence Advanced Reasearch Projets Agency (DARPA), une agence du
ministere de la défense américain. On peut également mentionner le role joué par
le projet Cyclades de I'Institut de recherche en informatique et en automatique
(IRIA, aujourd’hui INRIA), conduit par le chercheur frangais Louis Pouzin ; celui-ci
est notamment reconnu comme étant I'inventeur du « datagramme »*, le procédé
consistant a découper les données transmises en paquets pouvant suivre des
chemins différents pour arriver a leur destination.

- Le protocole de communication TCP/IP (Transmission Control Protocol / internet
Protocol), défini en 1973 par Robert E. Kahn, ingénieur de la DARPA, et Vinton Cerf,
chercheur a Stanford, a été construit pour permettre une architecture ouverte, c’est-
a-dire pour que chaque réseau puisse étre connecté a l'interréseau sans qu’il soit
besoin qu’il ait été concu pour cela. Il repose sur quatre regles de base : un réseau
n’a pas besoin d’étre modifié pour étre connecté a internet ; les communications
se font selon le principe du « meilleur effort » (best effort), sans garantie de délai

19. V. par ex. Wired, « Say Bonjour to the Internet’s Long-Lost French Uncle », par Cade METZ,
1¢" mars 2013, http://www.wired.com/2013/01/louis_pouzin_internet_hall/.
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ou de qualité ; les machines utilisées dans les nceuds d’interconnexion, appelées
routeurs, se contentent d’acheminer le paquet au nceud suivant en vue de le
rapprocher de sa destination finale, et sont aveugles au contenu du message
transmis ; il n’existe pas de controle centralisé du fonctionnement de I'internet.

- Selon la formule employée par un rapport du Commissariat général a la stratégie
et a la prospective (CGSP), « l'internet que nous connaissons est né au début des
années 1990, forgé par la convergence d’une innovation technique, le protocole IP et
ses équipements de routage, et d’une innovation d’usage, le lien hypertexte »*. En
d’autres termes, internet résulte de la combinaison d’un mode de communication
entre des machines, le protocole TCP/IP, et d’un instrument de mise en relation des
contenus proposés par ces machines, le lien hypertexte, le réseau constitué par
I'ensemble de ces liens étant dénommé « world wide web ». Le lien hypertexte a
été inventé par Tim Berners-Lee, un chercheur britannique du Centre européen de
recherche nucléaire (CERN), qui est aussi l'auteur de I'expression « world wide web ».

Ces quelques choix et innovations structurants étaient porteurs des évolutions
observées depuis lors. Le caractere ouvert et décentralisé de larchitecture
d’internet lui a permis de supplanter les initiatives concurrentes de mise en
réseau dans les années 1970 et 1980, d’intégrer dans le réseau de nouveaux types
d’équipements terminaux (les ordinateurs personnels dans les années 1980, les
téléphones mobiles dans les années 2000, les objets connectés dans les années
2010) et de connaitre ainsi une expansion quantitative continue. Le principe du
« meilleur effort », bien que peu séduisant en apparence en raison de |'absence
de garanties de qualité et de délai, a montré sa robustesse et sa rentabilité. La
généralisation des liens hypertextes a permis d’autres innovations d’usage, telles
que les navigateurs internet (des logiciels qui permettent d’accéder aux contenus
associés a une adresse internet, en interrogeant les serveurs correspondants via le
protocole HTTP) et les moteurs de recherche (des robots qui interrogent le contenu
de I'ensemble des sites internet a partir de mots-clés fournis par |'utilisateur, puis
classent les résultats obtenus en fonction d’'un ordre de pertinence déterminé
par leur algorithme). Ces applications permettent a chaque utilisateur d’internet
d’exploiter la masse des ressources disponibles de maniére pertinente, rendant
ainsi soutenable la croissance de cette masse.

Par la mise en réseau généralisée, internet permet de dissocier la propriété et
I'utilisation des moyens informatiques. Un particulier, une entreprise ou une
administration ne sont plus tenus de posséder le matériel informatique et les
logiciels correspondant a leurs besoins ; ils peuvent utiliser les ressources détenues
par des tiers, accessibles via internet, et n‘ont plus besoin que du seul équipement
terminal (ordinateur, téléphone, tablette) permettant d’y accéder. La possibilité
de dissociation est inhérente a internet et le grand public est familier depuis plus
d’'une décennie de certaines de ces applications : des services de messagerie
électronique sont accessibles par internet (c’est-a-dire sans que le particulier ait a
installer de logiciel ni a stocker les messages sur ses équipements) depuis la fin des
années 1990 et des services de stockage et de partage de photographies depuis le
début des années 2000.

20. CGSP, « La dynamique d’internet. Prospective 2030. », Etudes, n° 1, mai 2013.
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Le phénomeéne prend cependant une nouvelle dimension depuis quelques années.
L'accroissement du débit des connexions a internet (par la fibre optique pour les
connexions fixes et la quatrieme génération des connexions mobiles) et I'explosion
du volume des données (cf. le point suivant) ont ouvert la voie a ce qu’on pourrait
qualifier d’industrialisation de la dissociation, et qui est généralement désignée
par l'expression de « cloud computing », ou « informatique en nuage ». Selon la
définition couramment reprise du National Institutes for Standards and Technology
(NIST), un organisme de normalisation américain, l'informatique en nuage est
un systéeme d’accés par le réseau a des ressources informatiques mutualisées,
mobilisables et configurables a la demande. Ces ressources sont fournies par
des entreprises spécialisées et peuvent étre des logiciels, des équipements
informatiques, des plateformes de développement d’applications ou encore des
capacités de stockage de données?'. On distingue le « cloud privé », dans lequel
des ressources du prestataire sont dédiées a I'utilisateur, du « cloud public », dans
lequel les ressources sont mutualisées ; une méme ressource peut alors servir
aux besoins de plusieurs utilisateurs, le prestataire optimisant en permanence
I'allocation de ses moyens.

Plusieurs intéréts économiques sont attendus de l'informatique en nuage. Elle
permet de dégager des économies d’échelle, les entreprises prestataires parvenant
a une plus grande efficacité dans l'utilisation des ressources informatiques
grace a leur spécialisation. Elle dispense les utilisateurs de consentir de lourds
investissements pour acquérir les moyens informatiques nécessaires a leur activité,
facilitant ainsi la création d’activités et I'innovation ; les utilisateurs peuvent aussi
plus aisément moduler leurs moyens informatiques en fonction de I'évolution de
leurs besoins, faisant ainsi face aux pics d’activité et évitant les surcapacités. Ces
avantages conduisent les pouvoirs publics a promouvoir le développement de
I'informatique en nuage?’.

Pour autant, I'informatique en nuage souléve des questions délicates et pour
certaines inédites, notamment sur le plan juridique. La loi applicable peut étre
malaisée a déterminer en raison de la difficulté a localiser physiquement les
ressources informatiques utilisées ou les données hébergées (cf. infra 1.4 pour
des développements plus approfondis) : en effet, les modalités de gestion de
I'informatique en nuage, reposant sur une optimisation permanente, conduisent
a faire varier fréquemment les serveurs utilisés pour répondre aux besoins
d’un utilisateur, voire a diviser le stockage d’'une méme donnée entre plusieurs
serveurs, pouvant étre situés sur deux continents différents... La responsabilité du
prestataire en cas de perte de données ou de dysfonctionnement des ressources

21. Ces types de services d’informatique en nuage sont communément désignés par les
expressions et les acronymes de « Software as a Service » (SaaS), « Infrastructure as a Service »
(1aasS), « Platform as a Service » (PaaS) et « Data as a Service » (DaaS).

22. Au niveau européen, la Commission européenne a défini une stratégie en la matiére :
cf. « Libérer tout le potentiel de I'informatique en nuage en Europe », communication du
27 septembre 2012, COM(2012) 529. En France, le développement d’une offre nationale
d’informatique en nuage est soutenu par le programme d’investissements d’avenir et fait partie
des 34 priorités définies dans le cadre de la « Nouvelle France industrielle » en septembre 2013.
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informatiques appelle des précisions?®. Les risques pour la sécurité des données,
notamment lorsqu’il s’agit de données sensibles pour des enjeux de vie privée ou
de secret industriel, peuvent étre malaisés a évaluer ; ils sont en partie liés a la
question de la loi applicable, les lois d’Etats tiers pouvant offrir un niveau variable
de protection des données personnelles.

L’explosion des données ou « Big Data »

La croissance combinée dunombre d’utilisateurs d’internet et des débits de connexion
a conduit a une explosion du volume des données transitant sur les réseaux. En 2012,
le trafic mensuel a été de 43 exaoctets par mois, c’est-a-dire 43 milliards de milliards
d’octets (10*8) ; c’est 20 000 fois plus qu’en 1996. Le taux de croissance du trafic est
encore de 40 % par an, ce qui équivaut a un quasi doublement tous les deux ans. La
montée en puissance de « l'internet des objets » pourrait en outre donner un essor
accru a cette expansion, les données transmises par les objets connectés s’ajoutant
a celles issues des activités des internautes humains.

La capacité a exploiter cette masse de données pour produire des applications
ayant une utilité économique ou sociale s’est considérablement développée ces
dernieres années. En effet, ce n’est qu’au cours de cette période que des solutions
permettant d’exploiter des données hétérogenes (textes, images, données de
connexion, données de localisation, etc.) et non structurées sous forme de base
de données ont été développées. L'expression « Big Data » désigne ainsi non
seulement I'expansion du volume des données mais aussi celle de la capacité a
les utiliser. Les enjeux associés au Big Data sont parfois exposés?* en utilisant la
formule des « 5 V » : le volume, en raison de la masse des données a exploiter ; la
variété, du fait de leur hétérogénéité ; la vélocité, certaines applications reposant
sur une exploitation des données en temps réel ; la véracité, le manque de fiabilité
des données exploitées pouvant remettre en cause les conclusions qui en sont
tirées ; la valeur attendue de leur exploitation.

Les applications du Big Data sont multiples et en constant développement. On ne
mentionnera ici que quelques illustrations significatives?.

- Uanalyse de I'activité sur internet peut fournir des indicateurs avancés et fiables
pourde nombreusestendances. Depuis 2008, I'entreprise Google utilise lesrequétes
formulées sur son moteur de recherche pour détecter les épidémies de grippe
avec dix ou quinze jours d’avance sur les réseaux classiques de veille sanitaire, avec
des résultats probants jusqu’en 2012%. Le « Billion Price Project », une initiative

23. La Commission européenne a lancé un groupe de travail pour élaborer des conditions-types
« sdres et équitables », destinées a servir de modele dans les contrats entre les utilisateurs
et les prestataires d’informatique en nuage.

24. Cf. par ex. CGSP, « Analyse des big data. Quels usages, quels défis ? », Note d’analyse,
n° 8, novembre 2013.

25. Cf. notamment OCDE, « Exploring Data-Driven Innovation as a New Source of Growth »,
OECD Digital Economy Papers, n® 222, juin 2013.

26. Les résultats de ces travaux conduits par I'entreprise Google ont été publiés initialement
dans J. Ginsberg et al., « Detecting influenza epidemics using search engine query data »,
Nature, Vol. 457, 19 février 2009.
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du Massachussetts Institute of Technology (MIT), analyse quotidiennement les
prix des biens et services proposés sur internet pour produire un indice d’inflation
plus précoce que l'indice officiel ; il a ainsi détecté la chute des prix entrainée
par la faillite de Lehman Brothers deux mois avant |'indice officiel. La science de
I'exploitation des données collectées sur internet n’en est qu’a ses débuts, comme
le montrent les difficultés rencontrées par le service de détection des épidémies de
grippe de Google depuis 2013% ; elle n’en est pas moins prometteuse.

- Le Big Data ouvre la voie a de nouvelles méthodes de recherche scientifique,
fondées sur I'induction a partir de 'observation de corrélations statistiques et non
plus la déduction a partir d’hypothéeses préalables. Ainsi, de nombreux facteurs
environnementaux ou génétiques des maladies pourraient étre identifiés a partir de
I'analyse aléatoire de grandes bases de données. Les mémes méthodes permettent
de détecter les incidents associés a des médicaments : c’est ainsi qu’une étude
conduite par la Caisse nationale de I'assurance maladie des travailleurs salariés
(CNAMTS), sur la base du répertoire des actes de soins prodigués a chaque assuré
social®, a pu confirmer les troubles cardiaques causés par la consommation du
Mediator, mais ceux-ci auraient pu étre détectés bien plus t6t si de telles analyses
avaient été conduites en continu. Le domaine de la santé n’est pas seul concerné :
ainsi, les progrés récents de I'astronomie, par exemple la découverte d’exoplanétes
(des planetes extérieures au systeme solaire), s’expliquent notamment par la
capacité a exploiter les volumes de données de plus en plus importants collectés
par les télescopes.

- Le fonctionnement de nombreux services publics pourrait étre amélioré.
Dans le domaine de l'énergie, la mise en place de « réseaux intelligents »
(« smart grids »), s'appuyant sur les informations collectées par des compteurs
communicants, devrait permettre des économies d’énergie significatives et ainsi
réduire les émissions de gaz a effet de serre. Le déploiement des forces de sécurité
peut étre rendu plus pertinent par I'analyse systématique des données relatives
a la criminalité, notamment les lieux et heures des actes de délinquance. La lutte
contre la fraude fiscale ou sociale est stimulée par I'identification de types de
déclarations associés a une probabilité élevée de fraude.

- Les entreprises exploitent les possibilités du Big Data pour optimiser leurs processus
de production, par exemple dans le domaine de la logistique, ou pour analyser de
maniéere systématique les comportements de leurs clients.

27. Si au cours de ses premiéres années de lancement, le service « Google Flu Trends » a
mesuré avec exactitude les épidémies de grippe, il les a largement surestimées au cours des
hivers 2013 et 2014. Plusieurs hypothéses ont été avancées pour expliquer cette rupture : les
requétes formulées par les internautes auraient été influencées par une couverture médiatique
plus importante que de coutume ; I'introduction de I'algorithme de suggestion de mots-clés
« Google Suggest » aurait faussé le résultat. Cet épisode illustre la sensibilité a des éléments
de contexte de ce type d’analyse fondé sur I'observation des comportements. Cf. D. Lazer et
al., “The Parable of Google Flu: Traps in Big Data Analysis”, Science, vol. 343, 14 mars 2014.
28. Il s'agit du Systéme national d’information inter-régimes de I'assurance-maladie (SNIIRAM) ;
cf. 'annexe 3 sur le numérique et la santé pour de plus amples développements.
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- Le Big Data peut enfin remplir une fonction d’aide a la décision, grace a I'exploitation
de toutes les données disponibles par des programmes dotés d’une intelligence
artificielle. Des programmes informatiques sont par exemple capables de proposer
un diagnostic médical en combinant les symptomes et signes cliniques décrits par le
médecin et I'analyse systématique de la littérature scientifique.

De nouvelles formes d’interactions entre machines et étres humains : de I'internet
des objets a l'intelligence artificielle

Internet a été congu pour mettre en relation des machines exploitées par
des utilisateurs humains. Des objets fonctionnant de maniére autonome sont
désormais appelés ay prendre une part croissante, au point qu’on parle « d’internet
des objets ». Au vu des progres rapides de I'intelligence artificielle, les questions
posées par l'interaction entre les étres humains et des machines douées d’une
autonomie croissante pourraient prendre une grande place dans les années et les
décennies a venir.

En 2013, 61,5 % du trafic internet a été le fait de robots (le terme de robot étant
ici utilisé dans un sens général, pour désigner un programme procédant a des
connexions sur internet de maniere automatisée), le trafic d’origine humaine n’étant
que de 38,5 %%. La part du trafic humain est en déclin rapide puisqu’elle était encore
de 49 % en 2012. Au sein du trafic robotisé, la moitié est le fait d’agents qualifiés de
« bienveillants », tels que les moteurs de recherche ; I'autre moitié émane d’agents
« malveillants » (spams, qui sont cependant en diminution trés rapide ; collecte
automatisée de contenus a des fins de reproduction illicite ou de vol de données ;
sabotage par des virus ou des attaques par « déni de service distribué »*° ; etc.).

La distinction faite par cette étude entre trafic humain et trafic robotique peut
étre discutée ; en effet, une grande part du trafic imputé aux robots, notamment
celui des moteurs de recherche, est en fait issu de requétes formulées par
des utilisateurs humains. En revanche, I'essor des objets connectés ouvre la
perspective de communications véritablement automatisées, non déclenchées par
des interventions humaines. L'émergence de « l'internet des objets » est rendue
possible par la convergence de trois évolutions technologiques : la capacité a
donner a un objet un identifiant unique reconnaissable a distance par d’autres
objets®, et ainsi de lui attribuer une adresse internet® ; I'effondrement du prix
et de la taille des capteurs pouvant transmettre en temps réel une multitude de

29. Incapsula, Bot Traffic 2013.

30. Les attaques par « refus de service distribué » ou « refus de service décentralisé »
(traduction de I'anglais « distributed denial of service » ou DDoS) consistent a submerger un
serveur de requétes automatiquement générées par un réseau de machines, dans le but d’en
faire cesser le fonctionnement.

31. Notamment par I'apposition d’une puce RFID (Radio Frequency Identification) ; il s’agit,
selon la présentation donnée par la CNIL, « d’une puce informatique couplée a une antenne
lui permettant d’étre activée a distance par un lecteur et de communiquer avec ce dernier ».
32. Lanorme actuelle de définition des adresses IP, le protocole « IPv4 », permet d’attribuer
2% adresses différentes, soit environ 4,3 milliards d’adresses. Cet espace arrive aujourd’hui
a saturation et c’est pourquoi une transition vers le protocole « IPv6 », ou |'espace est de
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données (température, humidité, localisation, vitesse, tension artérielle, etc.) ;
le développement de réseaux de communication sans contact en mesure de
transmettre ces données. Comme pour le Big Data, les applications existantes ou
envisagées pour les objets connectés sont multiples et en constant développement.
L'on ne mentionnera ici que quelques illustrations dans les domaines suivants :

- Activités de loisir : sont déja développées et en voie de commercialisation, a la
date de cette étude, la mesure de la performance (et le cas échéant, le partage de
celle-ci sur les réseaux sociaux), lors d’un exercice physique par des capteurs de
vitesse ou de rythme cardiaque ; la lecture de messages ou I'écoute de musique au
moyen de montres ou de bracelets connectés ; |'utilisation d’une caméra ou d’un
micro accompagné de l'accés a de nombreux services de la plateforme Google sur
les lunettes connectées développées par cette entreprise (« Google Glass »).

- Santé : de nombreux dispositifs ont été mis sur le marché au cours des dernieres
années, suscitant la naissance de I'expression de « m-santé » (« m » pour mobilité).
Ils remplissent d’ores et déja une gamme de fonctions allant de la prévention, par
I'incitation a I'exercice physique ou a une alimentation équilibrée, au suivi des
malades chroniques, par exemple en aidant les personnes diabétiques a maitriser
leur glycémie. Le suivi en continu de certaines données biologiques pourrait
aussi permettre de déceler de maniére précoce des accidents graves tels que des
infarctus, permettant un gain important en termes de chances de survie et de
limitation des séquelles.

- Logement : a I'intérieur du domicile, le déploiement de « compteurs intelligents »
ou de thermostats connectés vise la réalisation d’économies d’énergie et une
adaptation plus fine aux besoins des occupants. A moyen terme, c’est la perspective
d’une « maison connectée » qui pourrait se dessiner, offrant aux particuliers la
possibilité de programmer, a partir d’'un unique systeme d’exploitation, 'ensemble
de leurs appareils domestiques, leur consommation d’électricité et d’énergie ou
encore la sécurité de leur logement.

- Transports : |la « voiture connectée » pourrait étre équipée de capteurs détectant
I'usure de ses composants, d’objets communiquant avec les autres véhicules pour
renforcer la sécurité et d’une interface permettant d’accéder aux mémes contenus
(musique, géolocalisation, etc.) que ceux accessibles depuis un smartphone ou
une tablette. Elle pourrait méme étre une voiture sans chauffeur, de tels véhicules
étant déja expérimentés, notamment en Californie et a Lyon.

Linternet des objets apparait ainsi en mesure de rendre de nombreux services
aux particuliers et de permettre I'éclosion de nouveaux marchés. Son essor va
sans doute changer la nature d’internet. D’une part, alors qu’internet a surtout
servi jusqu’ici a la transmission de contenus immatériels (informations, musique,
images, etc.), le développement des objets connectés le fait entrer dans I'univers
matériel, démultipliant ainsi sa capacité a transformer des pans entiers de notre
vie quotidienne. D'autre part, ce développement redéfinit les places respectives

2128 adresses, est actuellement en cours. La transition vers IPv6 doit notamment permettre
I'attribution des dizaines de milliards d’adresses que pourraient nécessiter les objets connectés.
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des étres humains et des machines dans le fonctionnement d’internet, avec 'idée
sous-jacente que les machines sont a certains égards plus aptes que les humains a
produire des données pertinentes. Kevin Ashton, un des inventeurs des puces RFID,
qui revendique la paternité de I'expression « internet des objets », présente ainsi
cette problématique : « Le probléme est que les individus ont un temps, une attention
et une précision limités — ce qui implique qu’ils ne sont pas trés bons pour transmettre
des données sur le monde réel. (...) Les idées et I'information sont importantes, mais
les choses le sont plus encore. (...) Si nous avions des ordinateurs qui savent tout
ce qu’il y a a savoir sur les choses — en utilisant des données collectées sans notre
intervention — nous serions capables de tout suivre et de tout mesurer, et de réduire
considérablement les déchets, les pertes et les colits. Les puces RFID et les capteurs
permettent aux ordinateurs d’observer, d’identifier et de comprendre le monde —
sans les limites des données fournies par les étres humains. »*.

La plupart des objets connectés présentés ci-dessus sont des objets inintelligents
limités par leur conception a la captation et a la retransmission d’'un nombre limité
de données. Les progres de I'intelligence artificielle laissent cependant entrevoir
la perspective d’une nouvelle génération d’objets plus autonomes, capables
d’apprendre et de se comporter d’'une maniére non entierement définie par leur
programmation. Dans son étude prospective, le CGSP envisage I'avénement de
ces objets intelligents, qu’il qualifie de robots, a partir de 2020. Dés aujourd’hui,
I'assistant vocal Siri, congu par Apple, est capable de comprendre les instructions
formulées parson utilisateur etde luirépondre en « langage naturel ». Le thermostat
connecté Nest est capable d’'un apprentissage automatique (désigné en anglais
par 'expression « machine learning ») d’aprés les habitudes de son utilisateur. Le
gouvernement américain a lancé en 2013 un programme de recherche doté de 100
millions de dollars pour simuler, a I’'horizon d’une décennie, le fonctionnement du
cerveau humain.

Des réflexions sur I'interaction entre ’hnomme et des machines intelligentes ou sur
la maniere dont le rapport a la machine transforme les étres humains, qui pouvaient
sembler relever de la science-fiction il y a encore quelques années, acquiéerent
ainsi progressivement une certaine actualité. Les questions portent aussi bien sur
I'efficacité technique, scientifique et économique que sur les enjeux éthiques et
juridiques. Sur le plan de l'efficacité, la combinaison des capacités intuitives du
cerveau humain et des capacités de calcul des machines pourrait par exemple
permettre de résoudre des problémes scientifiques encore sans solution®.

33. K. Ashton, « That ‘Internet of Things’ Thing », RFID Journal, juin 2009. Traduction des auteurs.
34. Des chercheurs sont parvenus a surmonter des problémes de prédiction de la structure
tridimensionnelle des protéines (probleme dit du « repliement des protéines »), que la puissance
de calcul des ordinateurs seule ne permettait pas de résoudre, en sollicitant I'intervention
d’étres humains a travers un jeu vidéo dénommé « Foldit » (en frangais « plie-la ») ; cette
découverte pourrait donner lieu a des applications dans la lutte contre le sida. Cf. F. Khatib
et al., « Crystal structure of a monomeric retroviral protease solved by protein folding game
players », Natural Structural & Molecular Biology, 18, 1175-1177 (2011).
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Les questions éthiques et juridiques portent sur la maniere d’appréhender la
responsabilité des robots intelligents, la nécessité d’'imposer des limites a leurs
capacités d’action ou la licéité d’une amélioration des capacités humaines par le
recours a l'intelligence artificielle. Le courant dit « transhumaniste » revendique
le droit a 'amélioration des capacités physiques et mentales des étres humains,
comme une liberté fondamentale ; I'entreprise Google, qui investit dans le domaine
de la robotique et de l'intelligence artificielle, a recruté I'un des principaux chefs
de file de ce courant, Raymond Kurzweil, comme directeur de I'ingénierie, et son
PDG Eric Schmidt évoque la perspective d’une « humanité augmentée »*>. Pourtant,
comme en matiere de bioéthique, il ne suffit pas qu’une possibilité soit ouverte
par la technique pour gqu’il soit légitime de la mettre en ceuvre, et I'on peut penser
gu’une éthique de I'interaction entre les étres humains et les machines intelligentes,
définissant les limites de ce qui doit étre admis, reste largement a batir.

1.1.2. Des révolutions économiques : la valorisation par la donnée

La transformation d’un nombre croissant de secteurs d’activité

La question du poids du numérique dans I'économie n’appelle pas une réponse
univoque. Une premiere approche, étroite, consiste a délimiter le secteur de
I’économie numérique et a mesurer la part du produit intérieur brut (PIB) qu’il
représente. Plusieurs travaux convergent sur la définition de ce « caeur de I'économie
numeérique », selon la formule d’un rapport de I'Inspection générale des finances
(IGF)*®. Il comporte le secteur des télécommunications, la production d’équipements
informatiques, les services numériques (édition de logiciels, sociétés de services et
d’ingénierie informatique (les SS2I), etc.) et les activités économiques réalisées sur
internet (e-commerce, musique, vidéo a la demande et jeux en ligne, etc.)*’.

Le poids de cette économie numérique stricto sensu apparait significatif mais ne
doit pas étre surestimé : sur un échantillon de 13 pays analysés par le cabinet
McKinsey, elle représente en moyenne 3,4 % du PIB, ce qui est certes supérieur
sur "échantillon a I'éducation ou a l'agriculture mais pres de deux fois inférieur
aux services financiers. La proportion serait de 2,6 % en Chine, de 3,1 % en France,
de 3,2 % en Allemagne et en Inde, de 3,8 % aux Etats-Unis, de 4 % au Japon, de
4,6 % en Corée du sud et de 5,4 % au Royaume-Uni. Selon le rapport de I'IGF,
qui ne concerne que la France et retient une autre méthodologie, le coeur de
I’économie numérique représente 5,2 % du PIB (cf. graphique ci-dessous). En
outre, contrairement a une idée regue, le poids de I'économie numérique apparait
relativement stable : selon I'IGF, il n'a pas évolué en France depuis dix ans. Le
CGSP explique cette stabilité, également observée dans d’autres pays, par la chute

35. Notamment dans son ouvrage The New Digital Age, Reshaping the Future of People,
Nations and Business, Knopf, 2013.

36. IGF, Le soutien a I'économie numérique et a I'innovation, janvier 2012.

37. Outre le rapport précité de I'lGF, d’autres rapports parviennent a une définition voisine :
OCDE, “Measuring the Internet Economy: A Contribution to the Research Agenda”, OECD
Digital Economy Papers, n® 226, OECD Publishing, 2013 ; McKinsey Global Institute, Internet
matters : The Net’s sweeping impact on growth, jobs, and prosperity, mai 2011.
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constante des prix dans ce secteur, qui annulerait la croissance des volumes : ainsi,
entre 1980 et 2010, I'indice des prix du secteur des télécommunications a reculé
de 40 %, alors que l'indice des prix global progressait de 50 %.

Cependant, une autre approche est possible car le numérique fait ressentir ses
effets bien au-dela des quelques secteurs précédemment identifiés. Internet et les
technologies numériques sont souvent qualifiés de « technologies génériques »
par les économistes (traduction de l'anglais « general purpose technologies »),
c’est-a-dire qu’ils peuvent étre utilisés par 'ensemble des secteurs d’activité et
en accroitre la productivité. Les technologies génériques se reconnaissent a trois
caractéristiques® : leur ubiquité, c’est-a-dire leur utilisation potentielle par tous les
secteurs d’activité ; leur capacité a y stimuler I'innovation ; la diminution rapide de
leur co(t®. Dans le passé, lamachine a vapeur et I'électricité ont été les technologies
génériques a l'origine des premiére et deuxiéme révolutions industrielles.

Evaluation du poids de 'économie numérique en France et de Pintensité de
lusage du numérique par les autres acteurs

Le coeur de I’économie numérique
représente 5,2% du PIB et 3,7% de
I’emploi.

Il est constitue de plusieurs composantes hetérogénes -

* Les technologies de base et les infrastructures
* Les services de téléecommunications

Les secteurs transformés par la
numeérisation de I'’économie
constituent 12% du PIB

édition, musique, production audiovisuelle, finance,
assurance, publicité, R&D, voyagistes, etc.

+ Les applications et les services informatiques
* L'économie du net

es secteurs qui ont dégagé des
gains de productivité significatifs
grace a l'intégration des TIC, mais
sans avoir été profondément
transformés par le processus de
numérisation représentent 60% du
PIB

es secteurs peu ou pas touchés
par le processus de numérisation
ne représentent qu’un peu plus de
22% du PIB

Agriculture, péche, bois, services a la personne,
restauration, etc.

Commerce et distribution, industrie automobile,
équipement, chimie, administration, enseignement

Source : Inspection générale des finances, Le soutien a I’économie numérique et a
Iinnovation, rapport n° 2011-M-060-02, janvier 2012, p. 21.

Certains secteurs, ceux du « 2¢ cercle » de la typologie de I'lGF, ont d’ores et
déja connu une transformation profonde, méme si elle reste inachevée, de
leur organisation et de leur modéle économique en raison de l'irruption des
technologies numériques. C’est par exemple le cas de la presse écrite (a) et de
I'industrie des biens culturels (b).

38. Bresnahan, T. F. and M. Trajtenberg, “General purpose technologies ‘Engines of growth’?”,
Journal of Econometrics 65 (1), 83106, 1995.

39. En utilisant un indice de recours aux technologies de I'information et de la communication
(TIC) construit par I'INSEE, I'|GF a établi une typologie des secteurs d’activité sous forme de
cercles concentriques, du cceur de I'économie numérique aux secteurs, aujourd’hui minoritaires,
ou l'utilisation de ces technologies est marginale.
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(a) La presse écrite avu ses recettes ainsi que ses modes de production et de diffusion
fortement remis en cause par I'essor du numérique. Les deux sources de revenus
de la presse écrite, les ventes et la publicité, ont été affectées : les ventes en raison
des habitudes de gratuité associées a |'utilisation d’internet, d’autant plus que de
nombreux organes de presse ont fait le choix dans un premier temps de rendre la
plupart de leurs contenus accessibles gratuitement en ligne ; la publicité du fait de
la plus grande attractivité d’internet pour les annonceurs, celui-ci permettant de
mesurer finement la performance d’'une campagne et de proposer des annonces
personnalisées et contextualisées. Les modes de production et de diffusion ont
été bouleversés par l'actualisation en continu que permet internet, par la trés
forte percée depuis quelques années des terminaux mobiles (smartphones et
tablettes) comme supports de lecture, par le développement de I'interaction avec
les lecteurs (commentaires en réaction aux articles, hébergements de forums et
de blogs sur les sites de presse, etc.) et, enfin, par le développement de nouvelles
portes d’acces aux contenus de presse (moteurs de recherche, qui constituent en
outre des services dédiés a |'agrégation des contenus de presse, réseaux sociaux,
etc.). Une controverse s’est développée en France entre la presse et I'entreprise
Google, en raison de la reproduction des contenus des titres de presse par le
service Google Actualités : les organes de presse revendiquaient le paiement par
Google de droits de reproduction, tandis que cette entreprise arguait de son réle
d’apporteur de lectorat ; un accord a été signé en février 2013 sous les auspices
de I'Etat, prévoyant la mise en place d’un fonds de 60 millions d’euros financé
par Google pour soutenir le développement de la presse dans le numérique. Ce
type de controverses n’est pas limité a la France puisque le patron d’Axel Springer,
premier groupe de presse allemand, a écrit en avril 2014 une lettre ouverte au
patron de cette entreprise américaine, expliquant qu’il avait « peur de Google », en
raison de la dépendance économique de la presse a son égard®. Les entreprises de
presse sont nombreuses au sein de la coalition « Open Internet Project », qui a saisi
la Commission européenne en mai 2014 d’une plainte contre Google pour abus de
position dominante (cf. infra 1.3.2).

A ce stade, malgré ses efforts de développement en ligne, la presse écrite francaise,
n’a pas avoir stabilisé son modele économique : les ventes annuelles, stables
jusqu’en 2007, ont chuté de 7 milliards a 5 milliards de numéros entre cette date
et 2011 ; la perte totale de chiffre d’affaires entre 2000 et 2010 atteint 925 millions
d’euros, soit pres de 10 %, et les revenus tirés de la presse en ligne sont loin d’avoir
pris le relais puisqu’ils ne représentent encore que 3,3 % du chiffre d’affaires®.

(b) Le bouleversement connu par le secteur des biens culturels musicaux et
audiovisuels est encore plus profond. Par sa puissance de reproduction, de
diffusion et de référencement, le numérique permet un élargissement démesuré
de l'accés aux ceuvres culturelles, si bien que la période antérieure, ou cet acces

40. « Le patron d’Axel Springer : "Nous avons peur de Google" », Le journal du Net, 22 avril 2014.
41. Chiffres extraits de D. Assouline, Rapport fait au nom de la commission de la culture, de
I’éducation et de la communication du Sénat sur la proposition de loi tendant a harmoniser
les taux de la taxe sur la valeur ajoutée applicables a la presse imprimée et a la presse en
ligne, février 2014.
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dépendait de l'acquisition de supports physiques, apparait rétrospectivement
comme une éere de rareté. Le développement du numérique a d’ailleurs été nourri
par le désir d’accés aux ceuvres culturelles, qui a constitué I'une des principales
motivations des ménages pour s’équiper en terminaux et en abonnements a
internet. Les industries de production et de distribution de ces biens culturels ont
subi un double choc, celui de l'offre illicite et celui du déplacement du partage de
la valeur. Les pratiques de consommation méconnaissant les droits de propriété
intellectuelle, reposant sur le téléchargement de pair a pair, le téléchargement
direct ou la diffusion en flux (le streaming) se sont développées de maniére
massive, dés le début des années 2000 pour la musique, plus tardivement pour
la vidéo en raison des volumes plus importants des fichiers. Elles ont créé une
habitude de gratuité, en particulier chez les jeunes générations, et un recul
corrélatif du « consentement a payer » pour l'accés aux contenus, selon la formule
d’un rapport de Pierre Lescure*. Par ailleurs, si des services numériques légaux
d’accés aux ceuvres culturelles se sont également développés, les acteurs installés
de I'industrie des biens culturels n’y ont pris qu’une petite part. Un déplacement
de la valeur s’est produit au profit des nouveaux acteurs de I'économie numérique,
dits « over the top » : certains ont su proposer une offre licite plus attractive (le
service iTunes d’Apple et les sites de diffusion Deezer et Spotify captent a eux trois
90 % du marché de la musique en ligne), d’autres bénéficient simultanément des
pratiques de consommation licite et illicite (vendeurs de terminaux, plateformes de
partage des contenus telles que Youtube et Dailymotion). Ces évolutions affectent
a la fois la rentabilité de certaines industries et la rémunération des créateurs, dont
les modalités doivent étre redéfinies pour s'adapter aux nouvelles pratiques licites,
ainsi que les mécanismes de soutien a la création et a la diversité culturelle mis en
place avant le développement des usages numériques (cf. infra 1.3.3).

La transformation de ces deux secteurs est manifeste et connue du grand public,
qui en fait 'expérience dans ses usages quotidiens. Sa précocité peut s’expliquer
par la dématérialisation compléte qu’a permis le numérique dans ces activités.

Plus récente et sans doute moins bien pergue a ce jour est la transformation d’un
nombre croissant de secteurs non dématérialisés. Ainsi :

- U'hotellerie fait face a une double évolution. D’une part, une proportion croissante
de ses clients réservent leurs chambres par I'intermédiaire de plateformes telles
que Booking ou Expedia. Le référencement par ces plateformes devient un enjeu
crucial et les hoteliers acquittent a cette fin des commissions importantes qui
réduisent leurs marges bénéficiaires ; comme dans le secteur des biens culturels,
les services mis en place par les acteurs installés n‘ont pas acquis a ce jour une
audience comparable a celle de ces nouveaux acteurs. D’autre part, des services
de partage de pair a pair se développent, qui permettent a des particuliers de
proposer leur logement pour héberger des touristes, certains sur un modele
payant (Airbnb), d’autre sur un modele gratuit (Couchsurfing).

42. P. Lescure, Culture —acte 2. Contribution aux politiques culturelles a I'ére numérique, mai
2013.
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- Second employeur du pays aprés I'Etat, La Poste connait deux tendances
opposées liées au numérique : un déclin inéluctable du courrier, qui s’accélére
depuis 2008 (de I'ordre de 1 % par an entre 2001 et 2007, la chute est aujourd’hui
de 6 % a 9 % par an*®) en raison de I'adoption par les particuliers, les entreprises
et les administrations des échanges électroniques ; un développement de I'activité
colis lié a la progression du commerce en ligne.

- Le commerce et la grande distribution voient comme I'hétellerie se développer
le role des « places de marché » sur internet, telles que Amazon ou e-Bay, qui
s’interposent de plus en plus souvent entre les vendeurs et leurs clients. Les progrés
des sites comparateurs, voire des méta-comparateurs (les sites qui agregent les
résultats de plusieurs comparateurs), stimulent la concurrence par les prix et
permettent aux consommateurs de procéder a des choix plus avertis sur les produits
techniques. Lanalyse numérisée du panier de produits achetés par le consommateur,
assortie d’une invitation a souscrire des avantages de fidélisation, permet de cibler
les habitudes d’achat. Les progres tres rapides des « drives », ces points de retrait
des articles commandés sur internet, ont suscité I'intervention du législateur qui leur
a étendu le régime d’autorisation de I'urbanisme commercial dans le cadre de la loi
pour I'accés au logement et un urbanisme rénové du 24 mars 2014.

- Le numérique a renouvelé la problématique ancienne de l'ouverture a la
concurrence des taxis. La réservation par internet, notamment au moyen d’un
smartphone, et la géolocalisation, ont rendu plus attractif le service proposé par
les véhicules de tourisme avec chauffeur (VTC), qui se distinguent des taxis par
I'exigence de réservation préalable et I'interdiction de stationner et de circuler
sur la voie publique dans le but de chercher des clients (la « maraude », dont les
taxis ont le monopole Iégal). Des sociétés telles qu’Uber ou LeCab, dont I'objet est
de fournir une plateforme de réservation de VTC accessible par voie numérique,
se sont développées en quelques années. La concurrence accrue, permise par
'essor du numeérique, entre une profession dont I'exercice est subordonné a
I'octroi d’une licence et une autre profession libéralisée par la loi du 22 juillet
2009 de développement et de modernisation des services touristiques, suscite
d’importantes controverses. Aprés que le juge des référés du Conseil d’Etat a
suspendu un décret imposant aux VTC un délai de réservation préalable de quinze
minutes*, une mission de concertation, dont les préconisations sont reprises par
une proposition de loi, a recommandé de maintenir le monopole de la maraude
des taxis en le modernisant ; une « maraude électronique » serait créée, consistant
en une géolocalisation des taxis, permettant aux consommateurs de réserver par
leur smartphone le taxi le plus proche®.

43, Cf. Cour des comptes, La Poste : un service public face a un défi sans précédent, une
mutation nécessaire, rapport public thématique, juillet 2010 ; « L'avenir de La Poste apres le
courrier », Le Monde, 23 septembre 2013.

44. JRCE, 5 février 2014, SAS Allocab, Société Voxtur et autres, n° 374524, inédit.

45, Cf. T. Thévenoud, Un taxi pour I'avenir. Des emplois pour la France, Mission de concertation
Taxis — VTC, avril 2014 ; proposition de loi relative aux taxis et aux voitures de transport avec
chauffeur, n® 2046, déposée le 18 juin 2014 a 'Assemblée nationale.
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- Les processus industriels sont transformés par le numérique. Les imprimantes 3D
abaissent considérablement le colt de production des prototypes ou des objets
personnalisés, comme les prothéses dans le domaine des dispositifs médicaux ; elle
pourrait faciliter 'adaptation réactive de la production aux besoins. Les capacités
des robots d’interagir de maniére plus autonome avec leur environnement
sont démultipliées par le numérique. Les capteurs connectés peuvent rendre
la maintenance des équipements industriels beaucoup plus efficace, par une
connaissance fine de I'état d’usure des pieces et des matériels.

Des modeles d’affaires spécifiques

Dans tous ces secteurs, le numérique manifeste sa capacité a bouleverser les regles
du jeu et les positions établies, son caractére « disruptif » selon la formule souvent
employée par les analystes du phénomeéne. Les modeles d’affaires des entreprises
du numérique présentent des caractéristiques spécifiques?.

- Des modeles tournés vers la croissance : les entreprises du numérique privilégient la
croissance sur la profitabilité a court terme. Selon la formule employée par I'une des
personnalités auditionnées, leurs dirigeants « se comportent davantage comme des
généraux d’Empire que comme des hommes d’affaires ». L'entreprise Amazon a ainsi
perdu 3 milliards de dollars entre sa création en 1995 et 2003, date de ses premiers
bénéfices ; encore en 2013, ses bénéfices, de 274 millions de dollars, demeurent
limités au regard de sa capitalisation boursiére (164 milliards de dollars en février
2014). Certaines entreprises acceptent méme de ne réaliser qu’un chiffre d’affaires
limité durant plusieurs années pour faire croitre leur clientele. Facebook a attendu
plusieurs années avant de diffuser des publicités a ses utilisateurs. L'application de
messagerie instantanée Whatsapp a acquis 400 millions d’utilisateurs en quelques
années sans diffuser de publicité, en proposant des services gratuits la premiere
année puis au prix de 0,99 cents par an. Ces stratégies de croissance peuvent
s’expliquer notamment par I'importance des effets de réseau : selon la loi dite de
Metcalfe, (du nom du concepteur du protocole Ethernet dans les années 1970),
I'utilité retirée de 'appartenance a un réseau est proportionnelle au carré du nombre
des utilisateurs de celui-ci ; il est donc capital pour ces entreprises de faire croitre
rapidement leur nombre d’utilisateurs. Le financement des phases de croissance est
assuré par le recours au capital-risque ; les investisseurs, qui acceptent de financer
des projets dont la probabilité de réussite est faible et incertaine, sont rémunérés par
les plus-values tres importantes générées en cas de succes.

- Des stratégies de redéfinition des frontiéres des marchés : Les entreprises du
numérique tendent a redéfinir les frontieres des marchés ou elles exercent leur
activité, dans leur phase de croissance comme dans leur phase de maturité. Ce

46. Ces caractéristiques ont été mises en évidence notamment par : N. Colin et H. Verdier,
L’dge de la multitude. Entreprendre et gouverner aprés la révolution numérique, Armand
Colin, 2012 ; P. Collin et N. Colin, Mission d’expertise sur la fiscalité de I'’économie numérique,
rapport au ministre de I'’économie et des finances, au ministre du redressement productif, au
ministre délégué chargé du budget et a la ministre déléguée chargée des petites et moyennes
entreprises, de I'innovation et de I'économie numérique, janvier 2013 ; P. Bellanger, La
souveraineté numérique, Stock, 2014.
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phénomeéne n’est pas propre a I'économie numérique, mais il y est plus marqué,
en raison de la rapidité des cycles d’innovation. Dans leur phase de croissance, les
entreprises du numérique sont souvent porteuses d’une innovation qui fait surgir
un nouveau marché ou modifie le périmetre de marchés existants. Ainsi, les réseaux
sociaux apparus dans la premiere moitié des années 2000 constituaient alors un
service tout a fait nouveau ; les services de cartographie en ligne (Mappy, Google
Maps, Open Street Map, etc.) ont profondément modifié le périmetre du marché
de la cartographie. Arrivées a maturité, ces mémes entreprises ne se satisfont pas
pour autant du domaine qu’elles ont constitué et cherchent en permanence a en
redéfinir les frontiéres. A partir de l'activité de moteur de recherche, Google veut
devenir un service de recommandation d’hétel (Google Hostel) ou de recherche
académique (Google Scholar). Les activités des entreprises du numérique tendent
a s'interpénétrer. Etroitement entendu, le marché des moteurs de recherche est
celui occupé par Bing, Google et Yahoo! ; cependant, Amazon et Facebook peuvent
aussi étre utilisés comme des moteurs de recherche. Linstabilité des frontieres des
marchés est une source de difficulté pour la régulation de la concurrence ou la mise
en ceuvre de réglementations sectorielles (cf. infra 1.3.2).

- Des stratégies de plateforme : dans les exemples sectoriels cités ci-dessus, le
bouleversement vient souvent de l'irruption d’un acteur qui prend une place
privilégiée de porte d’acces aux consommateurs. Celui-ci devient ainsi une
plateforme incontournable pour exercer son activité, et en retire bien sdr de la
valeur. Une maniere d’approfondir cette stratégie de plateforme est d’ouvrir
délibérément ses ressources a d'autres acteurs. L'une des clés du succés d’Apple
a été de permettre a une multitude de sociétés de proposer des applications
sur ses terminaux iPhone et iPad ; les commissions versées par ces sociétés
représentent aujourd’hui une part considérable de ses revenus. De méme,
Amazon est devenue un acteur majeur de I'informatique en nuage en proposant
a des tiers les ressources informatiques qu’elle avait constituées pour exercer son
activité de distributeur. La mise a disposition d’une plateforme se fait au moyen
d’une interface de programmation d‘applications (« application programming
interface » ou API), facilitant le développement de services par des tiers. La
relation de plateforme a application est mutuellement profitable. Elle est toutefois
a l'avantage de la plateforme : I'application a davantage besoin de la plateforme
que l'inverse. Il en résulte une asymétrie qui pose la encore des difficultés a la
régulation concurrentielle (cf. infra 1.3.4).

- Une valorisation intensive des données : Les entreprises du numérique ont
démontré leur capacité a tirer de I'utilisation des données, dont les possibilités
ont été présentées ci-dessus (cf. 1.1.1), une source de revenus majeure et en
forte croissance. La publicité est un premier mode de valorisation des données.
Le fait de cibler une campagne de publicité en fonction des caractéristiques de ses
spectateurs probables — par exemple en diffusant des publicités pour des jouets
a I’heure des programmes télévisés pour enfants — n’est pas une nouveauté. Le
numérique démultiplie cependant les possibilités de ciblage. Trois techniques se
sont notamment développées : la publicité contextuelle, la publicité personnalisée
et la publicité comportementale
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Les différentes formes de publicité ciblée

La publicité contextuelle consiste a proposer des publicités définies en fonction
du contenu des pages visitées sur internet ou d’une requéte formulée sur un
moteur de recherche. Il s’agit de la premiere activité développée par Google :
son service AdWords permet a des annonceurs d’acheter des mots-clés pour
que leurs publicités soient affichées lorsqu’un utilisateur cherche I'un de ces
mots-clés ; quant a son service AdSense, il permet a des sites tiers d’afficher des
publicités au contenu en rapport avec la page visitée.

La publicité personnalisée part directement des caractéristiques de I'individu,
connues du site visité. Cette technique peut notamment étre utilisée par les
sites dont l'utilisation implique l'ouverture d’un compte personnel, comme
Facebook et depuis quelques années Google. Lors de linscription, le site
recueille un certain nombre d’informations sur la personne (sexe, age, adresse),
pertinentes pour le ciblage publicitaire. Une discotheque de Limoges peut ainsi
acheter auprées de Facebook un espace publicitaire sur les comptes de toutes les
personnes de 18 a 25 ans habitant dans Limoges et ses environs.

La publicité comportementale se fonde non sur les caractéristiques de la
personne mais sur 'observation de son comportement en ligne. Le « reciblage »
est une forme de publicité comportementale : il consiste a envoyer des publicités
a un internaute qui soient en rapport non avec le site qu’il est en train de visiter,
mais avec un produit pour lequel il a manifesté son intérét en visitant dans
un passé proche un autre site. Il est par exemple mis en ceuvre par la société
francaise Criteo. De maniéere plus élaborée, le ciblage comportemental peut se
fonder sur tout un historique de navigation, dont il est possible de déduire des
centres d’intérét ou une intention d’achat. Cet historique peut étre accessible
par diverses sources :

- le navigateur utilisé par I'internaute peut livrer I'historique des sites visités ;

- les entreprises qui proposent des services de régie publicitaire pour des sites
tiers sont en mesure de reconnaitre un internaute d’un site a I'autre (notamment
par l'enregistrement de cookies sur son terminal) et d’accumuler ainsi des
informations a son sujet ;

- les fournisseurs d’acces a internet (FAI) sont techniguement en mesure de
disposer d’un historique complet de la navigation de leurs abonnés ; en 2011-
2012, Orange a expérimenté un tel service, dénommé Orange Préférences,
permettant aux abonnés qui le souhaitaient de recevoir des publicités ciblées
sur la base de leur navigation, mais I'expérimentation n’a pas été poursuivie.

Ces différentes formes de ciblage peuvent se combiner. Ainsi, les boutons
« j'aime » de Facebook et « + 1 » de Google, présents sur de nombreux sites
tiers, permettent a ces sociétés de compléter les données dont elles disposent
sur les personnes utilisant leurs services par des données sur la navigation de ces
personnes.
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La publicité ciblée joue un réle déterminant dans les modeéles d’affaires de
nombreuses entreprises du numérique. Elle est la principale source de revenus
de Google et de Facebook. Elle permet a de nombreux acteurs de proposer sur
internet des services gratuits en tout ou partie, par exemple en matiére de presse
ou de musique en ligne. C’est elle qui finance ce qu’on peut qualifier de culture de
la gratuité sur internet, qui demeure prédominante. Les économistes qualifient ces
modeles de « modeéles bifaces », car ces entreprises travaillent en réalité pour deux
catégories de clients : les internautes, qui ont accés a la face gratuite du service ;
les annonceurs, qui ont accés a la face payante.

Lampleur de la publicité ciblée peut cependant faire oublier que les données
sont aussi, et peut-étre surtout, utilisées pour améliorer le service lui-méme. En
s’appuyant sur une typologie proposée par le rapport de Pierre Collin et Nicolas
Colin sur la fiscalité du numérique®’, on peut distinguer les utilisations suivantes
des données :

- Le pilotage de la performance du service : le numérique permet de disposer de
données trés fines et collectées en temps réel sur la performance d’un service,
notamment sur la satisfaction des utilisateurs. Il est ainsi possible de savoir tres vite
si la mise a jour d’une application est appréciée et, si ce n’est pas le cas, de la retirer.

- La personnalisation du service : la collecte de données personnelles ouvre de
multiples possibilités de différencier le service selon les utilisateurs. Pour une
méme requéte, Google renvoie des résultats différents selon les utilisateurs, car
son algorithme prend en compte les centres d’intérét de ceux-ci, révélés par leurs
requétes précédentes.

- l'agrégation des préférences individuelles pour produire des services plus
performants : le modele de nombreux sites repose sur I'exploitation statistique
des préférences révélées par les internautes. Le moteur de recherche de Google
classe les sites internet par ordre de pertinence en fonction du nombre de liens
hypertexte renvoyant vers chacun d’entre eux. Le site de recommandations de
voyage TripAdvisor repose sur le classement des préconisations faites par ses
utilisateurs. Amazon exploite les corrélations entre les achats de tous ses clients
pour proposer des achats complémentaires, sous la formule « ceux qui ont acheté
le livre A ont aussi aimé les livres B et C et le disque D ».

- La fourniture du service : dans certains cas, la collecte, I'exploitation et la
transmission des données font plus que permettre une amélioration du service ;
elles sont le service lui-méme. C’est notamment le cas des objets connectés, qu’il
s’agisse de mesurer la performance lors d’'un exercice physique ou d’alerter sur
I'état préoccupant d’une personne atteinte de troubles cardiaques.

Enfin, un dernier mode de valorisation des données consiste a les céder ou a les
rendre accessibles a des tiers, sans nécessairement en informer les personnes
concernées. Dans I'économie numérique d’aujourd’hui, les données ne restent
pas chez ceux qui les ont collectées, elles sont en permanence échangées et

47. P. Collin et N. Colin, op. cit., p. 56.
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recombinées. Certains acteurs, qualifiés de « courtiers en données » (de I'anglais
« data brokers ») ont méme pour raison sociale d’acquérir et de vendre des
données personnelles. Il existe un marché des données en pleine expansion ; les
questions soulevées par son existence et ses modalités de fonctionnement seront
abordées plus loin (cf. infra 2.2.1).

Plusieurs travaux se sont efforcés de quantifier la valeur des données et de
prévoir son évolution. Selon une étude du Boston Consulting Group®, la valeur
des données des Européens était en 2011 de 315 milliards d’euros et pourrait
atteindre 1 000 milliards d’euros en 2020. Dans une autre étude portant sur un
périmeétre différent, puisqu’elle concerne 'ensemble du Big Data et pas seulement
les données, le cabinet McKinsey a estimé que I'utilisation des données pouvaient
générer un surplus pour le consommateur de 600 milliards d’euros®. S'il n’existe pas
encore de consensus sur les méthodes a suivre pour évaluer la valeur économique
des données®, ces travaux convergent pour souligner 'ampleur de leur réle dans
la transformation de I'économie.

1.1.3. Des révolutions de société : a nouvelles interactions,
nouvelles normes sociales ?

Les technologies numériques ont été adoptées a une vitesse exceptionnelle,
sans précédent dans I’histoire des innovations. Elles ouvrent aux individus des
possibilités inédites de collaborations, ce qui favorise la participation des citoyens
et la transparence dans I'action des pouvoirs publics. Si ces évolutions sont en regle
générale saluées de maniére positive, I'impact des usages du numérique sur les
normes sociales en matiére de vie privée fait en revanche débat.

Une adoption fulgurante des usages du numérique

Une courbe exponentielle commence par croitre lentement. Entre 1973, date
d’adoption du protocole TCP/IP, et 1995, internet n’avait conquis que 16 millions
d’utilisateurs. Mais il n’a ensuite fallu que dix ans pour que le premier milliard soit
atteint (en 2005), puis cing ans pour le deuxieme milliard (en 2010). Jamais une
innovation technique n’avait connu un rythme d’adoption aussi rapide. Aux Etats-
Unis, il a fallu 50 ans pour que la moitié des Américains se dote d’un téléphone,
20 ans pour que la moitié accede a I'électricité et 15 ans pour que la moitié
acquiére une automobile ; il n‘aura fallu que 10 ans, entre 1990 et 2000, pour
que la moitié dispose d’une connexion internet®’, Une méme rapidité peut étre
observée pour I'adoption de certains services sur internet. Facebook, créé en 2004,
a atteint 200 millions d’utilisateurs en 2009, puis 1 milliard en 2012. Whatsapp n’a
mis que cing ans pour conquérir 500 millions d’utilisateurs.

48. Boston Consulting Group, The Value of Our Digital Identity, novembre 2012.

49. McKinsey Global Institute, Big Data : The next frontier for innovation, competition and
productivity, mai 2011.

50. Cf. pour une discussion sur ces méthodes OCDE, « Exploring the Economics of Personal
Data », OECD Digital Economy Papers, n° 220, OECD Publishing, avril 2013.

51. Chiffres cités par P. Collin et N. Colin, op. cit, p. 8.

62



Dans la période la plus récente, les usages mobiles d’internet, sur smartphone ou
sur tablette, ont progressé encore plus qu’internet dans son ensemble. Le nombre
d’utilisateurs d’internet mobile pourrait dépasser cette année celui des utilisateurs
du fixe. Sur le seul quatrieme trimestre 2012, 207 millions de smartphones ont
été vendus, soit un chiffre supérieur a la population du Brésil. La croissance des
usages mobiles est particulierement forte dans les pays en développement, ou
le déploiement des infrastructures du téléphone mobile permet de pallier la
faiblesse de celles du téléphone fixe, plus colteuses a déployer. En Afrique, le taux
de pénétration du téléphone mobile est passé de 10 % a 70 % en sept ans, et
il est estimé qu’en 2015, 69 % des Africains seront équipés de smartphones®2. Il
existe une forte corrélation entre expansion de I'internet mobile et pénétration
d’internet dans les pays en développement et émergents. Selon I'étude précitée
d’InternetServiceProviders, sur le prochain milliard d’utilisateurs, la plupart seront
issus de pays non occidentaux ; la Chine, I'Inde et I'Indonésie compteront a elles
seules trois milliards d’internautes.

La méme disponibilité pourrait se manifester dans les prochaines années
pour l'acquisition d’objets connectés. Une enquéte auprés de consommateurs
américains a montré que 12 % étaient préts a acquérir les lunettes connectées
développées par Google (les Google Glass) et 28 % une montre connectée. En
France, un sondage a montré que les objets connectés étaient déja utilisés par pres
d’un quart des Frangais®3. 84 % des personnes interrogées les considérent comme
un progres, contre 12 % seulement qui y voient un danger en raison de la diffusion
d’informations confidentielles. Les domaines dans lesquels le développement des
objets connectés est le plus attendu sont ceux de la santé et de la sécurité.

Un multiplicateur de collaborations

Durant ses premieres années, le web était le lieu de relations asymétriques entre les
éditeurs de site et des visiteurs passifs : les internautes accédaient a I'information
diffusée par les sites internet qu’ils visitaient, en n’agissant que de maniére limitée
sur le contenu de ces sites. Des forums et groupes de discussions existaient mais ne
permettaient que des échanges de messages textuels. Laugmentation des débits de
connexion a permis au début des années 2000 I'’émergence de nouveaux services
reposant sur 'interaction, la collaboration et le partage entre des utilisateurs qui
ne sont plus passifs, mais qui contribuent au contenu ; c’est ce tournant qui a été
qualifié de « Web 2.0 », selon une expression de Tim O’Reilly**.

Les illustrations de cette logique d’interaction sont nombreuses :

- Les services de partage de pair a pair, comme Napster qui fut le plus populaire
d’entre eux avant de fermer sur décision de justice, eMule ou BitTorrent,
permettent a des particuliers d’échanger des documents, des morceaux de

52. Chiffres cités par G. Babinet, L'ére numérique, un nouvel dge de I’humanité, Le Passeur, 2014.
53. Enquéte réalisée par BVA pour le Syntec numérique, février 2014.

54.T. O'Reilly, “What is Web 2.0 ? Design Patterns and Business Models for the Next Generation
of Software”, septembre 2005
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musique ou des vidéos. Lattractivité de ces services repose sur la gratuité et le
catalogue potentiellement illimité constitué par I'agrégation des fichiers détenus
par chaque particulier.

- Les plateformes de partage de contenus, comme Instagram et Flickr pour les
photos ou Youtube et Dailymotion pour les vidéos, avaient au départ vocation a
permettre le stockage et la diffusion a un cercle d’amis. La possibilité d’ouvrir les
contenus a I'ensemble des internautes a toutefois changé la nature de ces services,
qui sont devenus de véritables médias de masse a I’échelle mondiale®®.

- De nombreux services sont fondés sur I'agrégation des recommandations faites
parlesinternautes. Cette agrégation peut étre déterminante pour créer la confiance
nécessaire a |'utilisation de certains services : ainsi, des sites de covoiturage comme
BlaBlaCar ou d’hébergement chez des particuliers comme Couchsurfing utilisent
les notes et commentaires laissés sur chacun ; un utilisateur ayant fait I'objet de
commentaires négatifs na que tres peu de chances d’étre sollicité a nouveau.

- Les réseaux sociaux sont sans doute le service le plus emblématique du Web
2.0. A la différence des services cités ci-dessus, les réseaux sociaux n‘ont pas de
vocation prédéfinie, du moins les réseaux a caractére généraliste comme Facebook
et Twitter®™ : les personnes inscrites peuvent s’en servir pour faire connaitre divers
aspects de leur vie personnelle, mais aussi comme d’une lettre d’informations,
d’un outil de militantisme politique, d’'un canal de marketing ou d’un instrument de
construction de réseaux professionnels ; le terme « Amis » sur Facebook recouvre
des réalités diverses. Cette relative indéfinition a sans doute contribué au succés
de ces services.

De maniere remarquable, des services parviennent a produire des connaissances
fiables par I'interaction entre une multitude d’utilisateurs. LUencyclopédie en ligne
Wikipedia en est 'exemple le plus connu : les pages sont créées, complétées
et corrigées grace a la collaboration bénévole des utilisateurs ; selon un article
publié dans la revue Nature, le niveau d’exactitude atteint est proche de celui de
I’Encyclopaedia Britannica®’. Le site de cartographie OpenStreetMap compléte les
données de base fournies par le systeme GPS (Global Positioning System) par les
informations fournies par les utilisateurs ; il est a certains égards plus précis que
d’autres sites qui n’identifient pas, par exemple, des chemins en zone rurale. Le
site Ushahidi, « témoin » en kenyan, a été créé dans le contexte des violences
qui ont suivi les élections contestées de 2007 dans ce pays. Il permet de partager
des informations en temps réel sur ce type de situations de crise, permettant aux
habitants d’éviter les zones dangereuses ; il a par la suite été utilisé pour organiser
les secours aprés le tremblement de terre a Haiti en 2010.

55. La vidéo la plus vue sur Youtube, le clip « Gangnam Style » du Sud-Coréen Psy, a été
visionnée prées de 2 milliards de fois.

56. D’autres réseaux sociaux sont construits au contraire pour servir une finalité bien
définie : professionnelle pour LinkedIn ou Viadeo, d’échange et de soutien entre malades
pour PatientsLikeMe.

57. ). Giles, « Internet Encyclopaedias go head to head », Nature, 2005. Cité par G. Babinet,
op. cit.
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Crowdsourcing, crowdfunding... : petit lexique de la cocréation

Le crowdsourcing, qu’on peut traduire par « alimentation par la foule », consiste
a faire produire le contenu par la collaboration des utilisateurs, qu’il s’agisse de
batir une encyclopédie, de recommander des restaurants ou de signaler dans
une ville les obstacles a I'accessibilité des personnes handicapées.

L'open source est un modele développé dans I'univers du logiciel, ol I'on parle
en frangais de « logiciel libre ». |l consiste a rendre accessible et modifiable par
tous le code source d’un logiciel. Cette ouverture doit notamment permettre
d’en corriger plus facilement les défauts. Certains logiciels tres utilisés sont des
logiciels libres : le systeme d’exploitation Linux, le navigateur Firefox de Mozilla
ou l'application de calcul parallele Hadoop, trés présente dans le domaine du
Big Data. Par extension, on peut parler d’open source dés lors qu’il y a mise
en commun et amélioration collective : c’est le cas des standards techniques
d’internet développés par I'Internet Engineering Taskforce (IETF) et le World
Wide Web Consortium (3WC) ou des procédés de cryptographie. L'expression
d’open source est méme utilisée en matiere de renseignement, pour désigner la
pratique consistant a recueillir des informations a partir de sources accessibles
en ligne : on parle alors de « renseignement d’open source » ou ROSO.

Le crowdfunding ou financement participatif est un mode innovant de
financement de projets. Plutdt que de recourir a I'endettement ou a un nombre
limité d’investisseurs, les porteurs de projet présentent leur initiative sur
internet dans le but de recueillir une somme suffisante par I'addition d’'une
multitude de petites contributions. Ce modéle est porté par des plateformes
spécialisées, telles que Kickstarter, KisskissBankbank ou Kiva. Le crowdfunding
peut servir aussi bien a recueillir des financements caritatifs qu’a démarcher
des investisseurs, qui sont alors intéressés aux résultats du projet a la mesure
de leur contribution.

Les FabLabs, ou laboratoire de fabrication, ont été inventés dans les années
2000 par des chercheurs du Massachussetts Institue of Technology (MIT). Lidée
consiste a rendre accessible a tous des moyens de production permettant
de concevoir et de fabriquer une grande variété d’objets. L'apparition des
imprimantes 3D et la chute rapide de leur colt a stimulé I'essor des FabLabs : le
fichier servant a I'impression du produit peut étre ouvert a la communauté des
utilisateurs, chacun pouvant ainsi travailler a son amélioration. U'International
FabLab Association recense aujourd’hui des milliers de FabLabs adhérant a la
charte du MIT. En France, le Gouvernement a lancé en juin 2013 un appel a
projets pour stimuler le développement des FabLabs.

Il existe une parenté entre la logique de cocréation et I'absence de but lucratif.
Nombre des initiatives présentées ci-dessus ont été portées par des acteurs
a but non lucratif, comme la fondation Mozilla pour Firefox ou le MIT pour les
FabLabs. Le secteur non lucratif n’a cependant pas I'apanage de la cocréation. La
liseuse Kindle d’Amazon fonctionne ainsi avec une version retravaillée d’Android,
le systeme d