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IMTRODUCTION - LA VYALEUR INFORMATIONNELLE DU
PAIEMENT ELECTRONIQUE

Au point de départ de notre réflexion sur les gquestions que
pasent lﬁs ftranzferts électroniques de fonds wis 4 vis de nos
iibertes individuelles. se pose la constatation que 1'utilisstion
par les dwljm de cez nouveauxr wmovens de palemsnt ant
'adi.’.alemem modifié la nature meme de 1'acte de paiement{ EBROWH
CGODSCHALE

La waleur 1informat 18lle d'un paiement au comptant ezt guasi
nulle. Un psiement en EE]Z-EC‘E’ ne dontie auw wvendeur aucune indicstion

sur 1 identité de 1'acheteur et 1e vendeur peut difficilement
£tablir wune quelcongue corrélation entre tel individu et fel
depen%:. Ouant au  banquier, 11 ezte  exterleur a l'acte de
conscumation zsuf da iomnel ou l'acquisition d'un
blen ezt 1ig & 1'oct

Le palement par chégque wodifise quelque peu la  valeur

iontielles du paiement. g vendeur comalt non seulement
: & de son client mais é&galement la relation qui wunkit ¢
it et un arganizme financier.en 1l'occurvence 1l'organisme &
: de la cllnzmce des ht-qu_.;. De son coté, le banquier
1a mesure cheque porfe le nom du commercant urie

1 :r d'l.n relation commercials entre 1le
information reste limitée et za
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ronique de fonds,le 1eme
C = nelle sans comnpune masure avec cel
glevée pour 1&5 8.1.11:16!.:- mcagft:nta de palement. Ainsi.le retrait & un
> &4 B permet au banquier de conserver une trace non seule
' ir"rltlLE' xju retirant mais également du 1lieu du retrait
ure  précise on celui-ci a été effectus. L'utilization
:-eign& le Dbanquier =zur 1'identité du c:ammerr:-
= moment de la transsction voire =& I
cant neut avoir une 1111«:;@:‘?1:.*1 1mmédia SUr
nt et sur l'exiztence d'un comnpte auprés d un
e bancaire L'utilisation de la tecl 1-14]}_18 informatlgue pour
= f_.i-‘in de t.ell..: informatlions accroit  encore leur wvaleur
mfcirm:_tl inelle puilsque les aggregations de ces informations
Primalres comparaizons permetiront &
=

l--|-| (SR
S e
. ITJ

_LI
r—f‘ ..1.
Lo

-
fd 1o
]
Eﬂll
oo
[
L moR
e
-+
T.rI--J'I'lJl

T

[ g
@ |

= I"""I'—"I'—"P-al—'—‘l‘-"
= -
[Tm] (=]
[u)] 4
[ E1
s .
- ]
La}
—~
]
hl
o
Iyl

£

a -
leurs recoupenents et leurs
1Hurﬂ détenteurs de ze falre une image précise dez habitudes de
COREo a_ti-:‘n d'un  client de =zes dépla-::ements:,de 11
relative de chagque type de -*upr- nzez L etc.
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Le premier chapitre met en évidence ces dangers particuliers aux
gperationz de télehanking ditez grand public. Le zecond chapitre
analyae les réglementations applicablez en la matidre et en propose
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CHAPITRE | : LES DANGERS PARTICULIERS AUX
OPERATIONS DE TEF

tilisation de n'importe quel service teélémsfiques permet de
o itre les moments d'interrogation. les moments de présence &
d ile 2tc.  Le contermn  des  services & Lélébanking et
Lt opping permet d'inférer des crainftes nouvelles, ainsi les
habitwles de consommatlon, volre pour les services de télébsnking.
1 ntant., la composition du patrimeine et la facon de le gérer
P t dorémavant etre connus La localisstion des guichetfs
=1 tiques et des ferminsux points de vente permet de controlery
le déplaceuwent des consommateurs
o le note 1'2. T A américain "With increased use of EF T
these will be a lsrge mmumber of points at which traditional norms
of privacy could be inveded. llore EF. T Terminals will be cnline
wzking Electronic Surveillence s uors cradible possibility, Single
Statement reporting of all kKinds of fimencial transactions will
common [ more dats will be aggregated and thus eazsier to
a . At the zame time, there could bLe brosder and swifter
disseminetion of imaccurate data. even 1if customer correction of
ata 1z facilitated. it will be more difficult for corrections fto
.

1

es  dangers particuliers s'expliquent aisément lorsqu'on
re les types de domnées propres sux services de télébanking
. leurs lieux de traitement ou de =atockage | wettant en
ence la disparité des acteurs et de leurs inftéréts respectifs
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1 accordeée su probléme d
la wuwize sur pied et 1a réalil
E2d { BING . POULLETS.
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Premiérement, 1les dommées neominatives senbsihbles sont c
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Jecondement . 1l'utilicosation de ces services se caraclérise par une
non franspsrence des circulits d'information par lesdquel
l'information née de l'utilisation du service telématique cecl pour
deux ralsens principales:
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producteur commercial du service n'est pas nécessairemsnt le
g celul qul permet la réalisation technigque du service. ainsl
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are de services télématiques informatiommels, & 1‘%ae:
> guil cwllecf et structure lesz irfnrmafl ons ., 5"

entLPlehH informatique ou de t&le::mmuﬁquflnna qul mett
dinateurs et logiciel d'interrogation en comnexioh au rés

*“'mF*tL% de ¢ f :
- 1'informa rege par l'utllisation 4dun

gtre Etuikée 4 divers endroits | emprunter des

i ouvent non #tabliz une fails

cations peuvant gtre dues & des va"
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3 appliquent ces considérationz au
particulier des services electroniques bancaires,
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inverse,. les informations crédes psr l'util
' : gl suscitent plus de craintes.

les informations créfes leors de 1'utilisation dn

5 Créées postérieurement par 1'exécution méme du
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reprenant la consommation mensuelle de carburant ou Is ventilation
par typs de transactlon des dépenses d'un client. Elies ne
concernant que lez utilizateurs pas lez tiers

il les lieux de traitement ou de stockage

L'introduction du chapitre mettait en évidence ls non transparence
des circuits qu empruntaii 1l'information anlnatlve Cre&e  par
1'utilisation du service Lélématique

La vérité de cetts 855 ertion appliquée aux T. 8
les dommées créées pay l'utilisealion du service wchemi et
traitées en de multlplcs endrult: et chez de multiples intervenants
souvent noh conmus du public utilisateur. Aux intervenants reduits
danz les schémas lez plus zimples | schéms & desuy perzonnes dans
les services de Home-Banking ou lez G A B. . schéwa triangulaire dans
les T F.¥.. s'en ajoutent d'autres et ce principalement pour trois
raisons

La premiére ralson & égard & 1'organisation collective =t
hautement complexe de 1'installation et de 1a gestion de ces
nouveauy systémes de paiement: les relations individuelles ehtre
1es clients et leurs banques sont dés lors sncadréess par les
relations contracituelles ou d'associations des partensalires au
avstene (HGSCHEL . SCHNEIDER 3. Ainsi les banques dans le cadre de
ces  systéues T.EF participent généralement & un Yé
interbancaire dont la  gestion est confiée & un mﬂnﬁ:fﬁllP
Lechnique

1zon est imatitutiomnelle lez  legizlations
= transit des mouvsments interbancaires par

La troisiftue est 4d'ordre tech;ique ls transiert des domndes se
fait wia desz résesaux de télecommunication dont la propriété
n'appartient ni aux banques ni & leurs mendaialres technigques mais
1 plus souvent du moins dans nos pays & des entreprises publiques
de telédcommunication

On sjoutera que dans les cas de T.P.V. . 1le fraitement et le
stockage peuvent é&tre faits en succursales mais également étre
intégras dans un centre commm & toutes les succursales ou filiales
wolre & différentes compaghles
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B LES INTERETS DES ACTEURS

Participant a reslizaticon de l'apératicn, cing acteurs asumblent
avalr : rétz distincts parfols Gmplthnt vires: d'abord le
fournisseur zervice {(la banque ou 1'organisme émetteur de cartes
de ¢ ol ses mandataires techniques et 1'utilizsteur du
a8 zzeszeur du n® d'accés)) ensulte, en cas de TP V.,
ie chez qui 1le termimal d'accés ce szervice de

1 i

acces 3
Liers hénéflciaire occasicnne

inztallé; enfin.

[T

Pour étre complet, on notera que certaines administrations, dans
le cadre de 1l'application de la lci fiscale et la ]1“+1L-, dans le
caz de litiges concernantles “ratil & e de 1'utilisation
de ces s2rvices Bals égalenme ] . . i'enquéteg pénales
peuvent aveoir intérét & acceder aux  informaticns créées  a
1'oocasion de 1'utilisatian de !

Trois intérstzs majeurs plaident en faveur du stockage des
informations nominatives par le fournisszeur du service
- AU premier rang, soh souci d'avolr wie comptabilité analvtigue la
plus  campléte passibhle,  ¢'est-d-dire pour chagque opération
télematique.
Cette comptabilité analviigque est néuessaire gur assurer le zulvi
des opérations {exécution d'ordres de pailement).
- La trace conservée de 1'opération 1ui aer 11% de preuve de
1'opération impulsée par 1'utilisateur tant au  regard de
1'utilisateur lui-meme, qu'au regard des lois comptables e eziztantes
dans chaque pavs. (On notera que le besoin de preuve peut varier
danz les deux cas.  Face & 1l'utilisateur. 11 se doit de conserver
e trace la plus complete possible. ace A l‘zdministr;tlﬁn et
pour des raizons de comptabhilite. la nécessité de conserver ne
s'étend peut éire pas & un aussi qrﬁnu nombre 4’ informations.
- Enfin, les informationzs nominatives nées de 1'utilisation des
setvices de téléshopping et de  teélébanking permattent au
fournisszeur de services une excellente comwlssance de  sa
clientéle c'est & dire pour ses clients [ utilisateurs prives
détenteurs de cartes.la poszzibilité de Elﬂhdltlt leurs habitudes
de CoO at t?p mature, localisation voire le détail des
apérat iz par eux) ; co'est & dire pour szes clients
profe: L& irs de T.P.V.. de leur part de marché du type
de clientéle et de fagon générale de 1'évolution de leur chiffre
d*affaires par extrapclation

Ainzsi, 1'inatitution financisé X ¥ e :

-pour évaluer la diffusicn de ses propres sarvices élec
financiars et dEVEalyPl leur marketing:

-pour le lmwarketing d'auires prodults suprés de sa clientele
profezzicraielle Et privée dans la mesure ol elle la commaltb mieux:
- pour déterminer le crédit de cette clienteéle.

,.4



b. L'utilisateur du service

+ Dutre les avantagezs indéniablezs gue 1lul offre le moven
crilque je ﬁ%iem#nt par rapport auxy auires movens de pa

electr alen ent
1'utilisateur trouve, 1l faut bien le recomnmaitre certains
avantages & wun bon traitement des informations réées par  son
utilization du service.
A4 l'avantage technique 1mmédiat que procure le traitement des
domnées d'identification pour la sécurité et pour la continuité du
szervice (l'utilisateur, en cas de rupture de la commmnication, peut
reprendre le dialogue ou il 1'a laissé), le fait de recevoir cople
de ces Informabtioms atockées cher le fournisseur 1l'aide & gérer son
budget. 1ui perm‘f de sulvre ces dépenses woire d'obtenir la preuve
wis-4-vis dez commergants.en cas de contestation du paiement ou de

is 5 C
1a réalité de la transaction et wvisz & wis de certalnes
Lrati ! marticulier exenple dépenizes

I’ll |'||

+ 11 oppozera A ce traitement des données nomiratives cerfaines
craintes.

¥ 3a liberté d'abtenir du cré

dan trop laongue dw certaines donndfes

la provision conserves) mai;
B

s surtout
iit zcoring |excluant sutomatlquenent
e certainez dépenses ou de certaines
1 . ou plus simplement za liberté d'acceéder
au service ElLatiunluuw en conséquence du ciblage de clientele.
- 11 peut craindre qu'un fraitement ne garantisse pa° 1'anonvuat de
cerfaines opérations {ainsi. le donateur qui veut gque son virement
électronique reste anonvme) |
- cg traitement peut affecter d'autres liberités 1individuelles,
ainsl 1la liberté 4d'opinion (sbonnement & tel journal} 1a liberte de
déplacement {(contréle dez déplacements), etc

Jutre la garantie de pQIamenf souvent attachée & la carte de
r-raﬂ;jif 1 irii:t.:: 1lation d4'un T
vers |10

cliez un commercant ='expligque
ezt bien évidemment, celle de
commercant. A celle la. s'en
ents mwotifs PRIEWASSERY: 1le

C vite t es abitudes de
rnhﬂmmmatian. de chagque client) pour des ralsons de markebing.
Enfin, 1il1 souhaite cons : g e litige une preuve de
1'opération, preuve d'autant plus irréfutable quielle es3t déetenue
par un Liers.

d. Les kénéficiairesn

=, : tiers beénéficiaire 4d'un virement
aindre qQue le traifement automatiQUE. via umn
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nanta, le mwandataire technique wolre la bangque du donneur

i
mon

€. Le mamlataire technique

La Dponne gestion du réseau  implique  le stockage par  les
mandataires d'un certain nombre d'informations ainsi. il est clair
que le mandataire doit garder la trace des Gpératiﬂns effectusges 4
partir des lerminany connectés afin d'assurer leur execubion, que
de 1a meme facon il doit tenir wune information la plus & jour
possibhle sur  1'état des  comptes des  titulairez de wmovens
electronigues de paiement

I1 est évident qu'ad partir de cez informations LeluL ves bhien
souvent. aux clients de différentes 1hat1tut10n3 financi&res, le
mandataire ELhP*qUx- pourrait avolr wune vue bhien plus compléte
sncore que celle de chaque membre du groupe sur les différentsz
clients prafqulfnnelw et prives de ceux-ci et pourrait songer &
affrir aux membres du groupe vaire & de= tieras une information plus
fine encore que celle & la disposition de chaque memhre.

f. L'administration en particulier fiscale

Pour les bDesoins de 1'application de loils fiscales, on peut
concevolr que l'administration puissze awvoir intédrét & accéder aux
traitements des dommées créges dans le cadre de 1'utilisation des
services télématiques en quesatlon. I1 2'agira de wérifier les
opérations faites tantdét par g3 commercants tantdt par les
utilisateurs.

On notera & ggard que ¢'est pour cette raison que 1a loi d
finances de a ajoute A& la lizte des movens de palement
abligatoirement acceptables par le commergant, ls carte de palsment
glectronique.

g. Les juges

La production des traitements informwatisés peut nirsuivre deux

E pa
btz © demontrer 1'existence d'une cpération cmntest;e au civil ou
au peral ou vérifier la présence conteszte

d* une

[x
FL,

]

-

o]

it
=M
4 e
-

o

LY}

endroit ou & tel moment {(cf.par ex
procadurs pénale}.

Cette présentation de la spécificiteé de 1'opération de T.E. F.atfire
l'attention sur la difficulté d'une réglementation de ls protection
iez domndez en la wmatidére. Celle-ci se doif de prendre en
considération la particularité des dontiees et la diversite des
acteurs. Ensuite dés maintenant il apparait que les intéréts de
1'utilisateur.en particulier de sécurite et de preotection des
consommateurs, peuvent contredire les exigences de ls protection de
za wie privée et _dés lors, nécessitent gu'un cholx solt falt entre
dez obhjectifz parfois contradictolres



Ainsi, 1'utilisateur peut souhaiter .au nom de ses intéréts de
conaoEbateur | abtenir un relevé mensuel des différentez opérafions
affectuses & partir de ferkinlauy mais doit autoriser alors le
traltemant et 1le sztockage dez informetions relatives &  ces

opérations.




CHAPITRE 1l - REGILEMENTATIONS "PRIVACY"ET TE

Lez réflexions du premisr chapitre et de 1'introduction lalezent
clairement entendre quiune réglementation “privacy” appropride est
nécezzaire pour lez T EF.  étant domnné 1z zpécificité de ces
operations, nonobstant  les déclarations du groupe de  fravail
australien chargé d4'exeminer lez problémes juridigues soulevés par
les ftransferts de fonds

LDes 1977, la HNational Umvwlz n on EF T américaine résumait

zuit le “challenge “"occasionne par le développement des

3
(]
= &
g % T
-y

w11l create recordsz of financial tran=actions where there were nons

|
£rl

before

-E.F.T. may incresse the amount of information currently inclvded in financizl
records

-E.F. T recordz in electrordcally resdable form will be eazier ard less
costly to access

-E.F.T. may increasse the momber of instituvtions with access fto an individoal’s
financial record

-bn line ,real time EF.T. =system= couvld be uwsed for swryeilllence, to locate
1 ridusls when they condnct & tramsactiom .

l.—l
o]
B
}_:.

Pour répondre & ce  challenge.il est proposé d'i'alaini‘l 1a
zignification particuliere gque pourrait avolr 1'application des
différents principez mis en excergue par la convention du Conzeil
de 1'Eurcpe du 17 septembre 1930 Le cholix de cette référence
z'explique par le double mofif . premiérement, gque le parlement la
comission et le Consell des Ministres dezs Communsuiés Européennes
ont & pluuir:ﬂue reprizes recommande aux Efatz lembrea des
Communautés de ratifier et dés lors de rendre obligatcoires les
sz:r_zl 3 de la Copvention et. secondement.par le fait gque  ls
Convention représente dés mpaintenant uan sta ndard minipum commm &
umtn duquel une réglementation plus ou moins semblable pourrait
3'élaporer dans les différents pays des communautés

on peut considérer & cet égard que la résolution du Conseil de
1

1'Europe  constitue un standard  commun  aux  différents pavs.
L'adoption au niveau européen d'un tel standard, leur ratificaticn
et 13 :ro:.culmalssam:.e danz chaque pays de normes équivalentes (ce
qui ezt foujourz paz le cas en Belgique, Italie. Portugal =t
E‘a'gs:-_‘as: v permettraient de promouvoir un marché commun des services
de téléshopping et de téléhanking sans cralnte majeure pour 13

51 les principes de la <Convention du Conseil de 1'Europs nous
zerviront de structure pour 1la :em'njp zection du mplt'_.rln:nus
devrons également fenir comple dans 1'analyze de l'application de
chaoun dez principes. dca réglementationz ou déciziohs spéc 11’1:[!1&;3
dé14 émises dans certalns pays & propos des zervices ftélématiques
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volve plus particulizrement des T EF..

Guant & la premiére sei
principes non directement

dnnt les effets pourralent & Nt
‘privacy” pour aboutir & une meilleure pr'feztmn dn danniges
le cadre de la réslisation de services T EF..
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SECTION | /7 LES PRINCIPES PERMETTANT DE RENFORCER L'EFFET
DES REGLEMENTATIONS "PRIVACY”

Deuyx principes nous parais

rr,u

ent devolr étre évogqué

[

-le principe du secret bancaire

-1g principe du secret des correspondances

1. LE PRINCIPE DU SECRET BANCAIRE

Ce principe a été  dé& jagé tant par nos ardresz juridi
continentaux que par lez juridictionz de commeon law. Des text
penaux ou constitutiomtels le conzacrent dans certains pavs;

Europe occidentale, la Jjurisprudence des Etats européens | Tournler

[ R (R 1
o oto

V. I-I:a.tianﬁl Provincial and Union Bank of England 1 E B
{1924y 461y B G H 4 mars 1%73; Paris & février 1975 D, 1975,
318:Cass. b, 25 oot 1978, J.T., 1979, 371 .Cass 1it. 10 juillet 1574
.etc. yégage généralement une utﬂ igation de diszcrétion  du
banquier.en vwvertu de laquelle 11 engasge 38 responsabilitsé
contractuelle viz & vwis des  clients et 33 responsabilite
délictuelle wiz & iz des tiers tandisz que zelon un courant
doctrinal et certalnes décizions de  justice,cette obligation
reléverait en outre du secret professiomnel et serait des lors en
gutre penalement sanctionné

Ce secret wise les renselgnements confidentiels v coupris les
mouvenents de compte et les opérations effectuées par le client.

Par contre., il est d'usage d'admettre la communication & un client
d'appréciations génerales sur la solvabilité d'un aufre client.dans
la stricte mesure out le demandeur d'informations justifis d'un
intérét légitime & obtenir de telles informations (MALLIMANN
CRADDOCE )

11 est évident d'autre part que le sscret bancailre ou a fortiori
1’nn11 ation de discrétion cédent devant certaines peraonnez avant
droit & la  divulgation du  secret  {exemplez en matiere de
T E F. autre banqule h-‘mé par le batnquier du client d'exécuter
1'opération,.le banguier du clisnt n'étant pas en nesure de
1'exdcuter lui-méme. 1E‘ m:ansji‘?'-'ire technique chatgé d'acheminer 1le
neszags glectronique). Dans ) syaténe glectronique de
paiemant certaines informstions protégées par le secret bancaire



zont inevitablement fransmizes sur des réseauy géreés par des tiers
ples mandataires technigques) le secret bancaire ne peut avoir pour
effet d'empécher le eveloppenent de ces nouveaur modes de
transmizsion & condition  .ajoutent ocertains {  SCHWEITGER -
MALLHANNyque 1'obligation su zecret soit étendue 3 ce:z mandataires

Enfin 1'obligation du secret comporte dans  tous  les pavs
antinentauy des dérogations légales:
=i

A4

on témoignage dans wne instance pénale et

1. 1ls banguier me peut refuser

civile en invagquant le secret profesziommel.

Z.En cas de saizie arret swr le compte d'un clisnt, le banguier tiers saici me
pent e retrancher derriers ls position du client.

3.

-+

I1 emn e~.t- de mdms lorsque le tribumal s besoin 4 apprécier la situwaticn

sconomigque et financidre du  débitewr powr promoncer  la suspension  des
powrswites individvelles et 1 apwement collectif.

4. L'obligation au secret professiommel ceéde devant le droit de commudcoaticn
des agents dn fisc.

A propos de ces dérnq-ﬁfio“ légalez. on note que l= Right to
fimancial privecy Act américain de 1578 préwvoit en réponse aux
recommandations de la PI_"" cy Protection Study Commissicy les
conditions pour 1'administrat i 1 d'accéder aux enreglstrements =z
des 1ndividuz ou dez sociétés de moins de b personmes.
L'adminiztration obtiendra 1'information qniL zur bass  du
consentement écrit du client. so0it sur base d'une demande écrite
formelle, d'une sommation judicialire ou administrative ou d'un
mandat de recherche Les mémes précautions ont £té auggérés par 1
amendemnsnt déposé par les banques canadiemnes lors de la révision
du Bank Act et finalement non retenu par le gouverhement
“Potwithetanding sny provisicons of this or any other &ct of Parliament or trhe
legislatuwre of a province documents or vecords in the possession of s bhank
reiating to the affairs of s customer shall not be subject to inspection or
sizure undery the anthority of any statute ar regqulation or any ovder ,warramnt
ar other process,and premizes of & bank shsll not be subject to sntry and
earch for su -h docwments or records u:;l -hall have bheesn first
ach branch of the bank
£rom Whln_-h su.-_." li«_":-'l.'lmE'utS Or Yecor d: are wmth a mritten demsnd specifiving
he customer of the hank in relation to whose affairs the documents are sought
and specifying the documents or records regqwired and uwnless such written
demand =hall have been isswed by a cowrt of competent juwrisdicti aor by =such
cther authority as may be empowered by statute to authorize = u.:h seizure oY
search .
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il. LE SECRET DE LA CORRESPONDANCE

L'utilization d'un =zervice é&lectronique de paiement doit étre
s::an;;mﬂée Comlie une correspondance privée et deés lors bénéficlsr
du principe du secrst de & correspondance  garantl par 1a
Comvention européenne des droits de 1'homme . Telle est 1'opinion



de 1a CORMIZsion frangaise du Fulvl des eXpériences
telepatiques confirneée par la deéfinition de la notion dotings par
une clroulsalire du gouvernement francaiz en date du 17 janvier 1984
‘Le fait que la franzmission du  message  3e fasze de facon
eélectronique ne change rien au principe de 1a liberté de 1a
correspondance

s mals également selon les
du BILDSCHIRITEETVERTRAG

{ t
commentateurs allemands
licable auX communications privées, ce qul
= COrEe

‘BING-HARS
ractéris

é
L e 1
autaur de 1'info

X spondance privée . c'est la volonté de

& courrence 1J'utilizateur 4d'un BOVEn
it tronique.de garder 1'inforwation secréte.l
teur n'étant autorizé qu'a la remeitre aux personnes dimen
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.il est important que 1l courrier élec nnlque
'n::ie dE'=i néues garanties de secret que celle csflex?e par 1a
g ' 1 constitutions nationales au
garantie impliqu ; surez de
par foufpw les persomnes en x:.harge. du
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accord  aveo ce principe.  certaines  ré
Ed {Fovaums-ni, Interception of Telec:
Em*ucral Crininal Code .art. 182_‘,: pze-fulent des sanction
p cur toute interception de m
l'article 23 de la i
scommunications de 1983 oklige
g des télécommunications & mettre
t& né#cessalres & la protectior
de télécommunication
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Conclusion de la premiere section

Les principes de secret de 1a correspemiance =t de secret bancaire
doivent étre affirmés & propos des services de courrier
électronique.

Le principe du zecret bancalre renforce le:

tmn 1:1“ b-{ 1i

r 3 J
Y dt‘.: in f"\rmﬂtluni numlnatives_. Vi

COMMUIILCE is =
BT = alnsi es
a viz &  ¥ls
dlsition de

ts.éditeurs

Le principe du secret de 1s :; permet d'affirmer 1e
vezpect de la confidentislite i es &lectronigques en néue
temps qu'1l prescrift le devolr pour les transporteurs de développer
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83 mesures techniques pour assurer une mellleure sécurité de

SECTION
REGLEMENT

2/ L'APPLICATION DES PRINCIPES DES
TIONS PRIVACY AUXTEF

T |t

L'introduction du  second chapitre justifiait le choix de 1a
Conventlon du Conseil de 1'Europe paur la protection des dommeées
individuslles comme point de dépsrt d'une réflexion sur les mesures
SpBClIlunu A prendre en mﬁt;erﬁ de T.E.F. .Le chapitre I suggérait
1s the 511.‘nf Isquelle la spegcificité de la réalisation des
operat o s de T EF. Px1g8d1+ nielqies précisions.adaptations voire
rompicme 1ts sux réglementaftions 434 existante
Certaines légiszlstions ou décisi nis 1 Euwis ce

3] =]
précisions. adaptations volre ceompleéments Leur
er référence aux principes du Consel

En sulvant 1la structure wéme de ls convention .le plan de 1a
présente gection ='établit comme sult:

!, primcipes -:111.-anf anx défindtions et  champ d'application de  1la

réglementationfarticls 2 d= ls convention)

2. principes guant & la mise swr pisd et & la realisation des
cperationsfarticles 5 a4 7 de la conventiond

3. primcipes quant au droit d'sccés de la personme fichéedarticle 5 de Ia
conventiony ;

4. pr 1ru~_p--a guant svx fivx intermationany relatives i ces opérationsiarticle
12 4 la conventicnd.

| DEFINITIONS ET CHAMP D'APPLICATION

Trois définitions méritent 4'étre analvsées celles de données A
careciére persommel.de fichier automatisé et de =aitre du
traitement

La notiom de données & caractére perscnnel s’ entend de donmées
relatives & des individus. On commait les réticences des  1législs
Lions Privacy hormls certaines(
autriche Luxembourg Morvége Danewsrk.. .. 7 d'étendre 1la protection
des dormées aux personnes orales Le projet américain "EFT.
FEIVACT ACT".anslysé psr un récent rapport de 1'3. T A étend sa



to
protection auy petites et moayennes  entreprizes au umebif  que
1'utilisation de la carte remize & de telles entreprises peut Btre
conzidérée  indirecteunt comme  faisant naltre  des  donndes
persomtielles étant domng le caractére perzommialiszé de la gestion
d‘entreprize de cette faille.

La définition de fichier automatisé .telle qu'ells resszort du
texte de a Convention st de  1a p.lrparf des lé_jlsldtmm
rationales suggére  1l'existence d'un traitement centralizé
facilement localiszable En matigre de T E F..le fichier de donnges
n'est pas unigque ma1s répartl en de multiples endroits, tll"hlt'lu
locaux szur les T.P.Y ou les G AR fonctiommant en  mode
local réseaux avec centres de stockags.centres informatiques
pancalres régionaux, steo

Ians la mesure ol la notion de fichier est importante pour
permettre aux fichés d'avoir acceés & leurs donndes "il paraitrait
necezsalire dfexaminer la néceszitée de pouvolr etablir 1'existence
de ce que 1'on pourrait et bl unn “fichier logique"” permettant de
zituer en de lLlE‘I’ : meéthodes d'extraction, toutes
lez données di uilte & unh traitsment et & un
E:megif:trem_.n. d'une organization  donnee

"{CONSEIL DE

Dans le wéme = A rendre plus claire 1'influence du
rézeau sur le traitement des ‘anc“« nécezsaires ou creées lors de
T'utilization du ice @ de palement i1l est important
de redefinir 1la :jx fichier comme “maitre du
régeau” rezponsshle d le dez données & caractére pPrﬁﬂr“el

dans 1le 12 les travaux du Conseil de

] )
&lémétrie dE—t'E- médias

P ot

Liides d'un reqnnnﬁahle uglque vis & vis des fiches de 1'ensemble
dez traite i realization des
SEYViCES cnformites & 1a
v i1t joint  celle
a né inisations
in b1 nzahilits
o I Z palenent pour
T le =z'inspire du méme souci ds
£: isateur dez movens de palement
= naturellement le bangquier ou
1 de paisment electronigque coume
r 23U

ii. PRINCIPES LORS DE LA MISE SUR PIED ET DE LA REALISATION
DESTEF.

£ & 8 de la Convention du Canseld ura
. feérents  principes dont  seuls  certalins  mperit Pnf
axamings dans la mesure ol yatémes ds 1 It



les Lrincips de 1a qualité desz
dortie Jjoury ezt appiicable aux EBRes de
TEFE. q:_x‘am: autres 'tr:a.ii*e entz. le propos se
limitera & 2 de collecte par des movens licites el
loyaur & celuwi de sécurlté et enfin au plus important celui de
fipalité

4 Le principe de 1a collectie par des moyens licites et loyaux.

Le chepifre I insistait sur le fait qu'en matiere de services
telématiques. les domnées les plus  sensiblez  zont oréées  par
1'uat uzv—.flnn du service. Cette constatation sculigne 1'importance
de remdre 1'utilizsteur de ces services conaclent des données
nominatives qui  seront recueillies lorz de la réalisation du
szervice et de la finalité de leur enregistrement. Adinsi. se dégage la
double 1dée d'une tranaparence dez circuits d'information et de
leur contenu et d'un consentement libre et éclairé du fiché dimsnt

informe & de tels traifements.

31 le principe du droit diaccéz{infra., III} nouz donnera
1'occasion de revenlr sur 1&‘5 devoirs d'information qui existent &
charge du "maitre du réseau".un extrait du rapport de 1'0 :
zouligne 1'impertance de cebte double idée:

“in payment systems, privacy is violated when dats ave, without the subjec
consent, vailable to and wsed by fthose not & party to the transaction
for puwrposses o her than those necesszary to -1-:.c.:::mpll;sh the framsaction. Those
other purposes could range from organized market campalgns to fovernmment
Surveillanoce to blackwail., If a person bas neither explicity nor implicity
consented to disclosure and uwse rai information for s given pwrposs, persomal
privacy is considsred to have been violated sven 1f the same informaticn was
willingly provided by that person, either fo another party or fo the same
party for s different puwrpose” '

LE PRINCIPE DE SECURITE

La particularitée des traitems Cce
telématique financier met &n & de
traitements et pour ceritains de
prévoir des systémes de zécu b
situes dans 1es lieux publics)

L IV -
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auborisées pulssent avolr acces auy informations repriszes dansz la
mémoire! C.H. I L B® rapport d'activités, 1385, p. 1803, FEn ce qui
concerne la transmizsion des informations, 1 mlr-ntinn de certaines
clés de sécurité (méthodez de chiffrementipourrait étre rendue
cbligatolre pour certalnes apérations

T oque, dans ce domaine, un inbérét pn.}:zllL important ezt en
contrainte juridigue devrait émansr d'une réglementation cte
¢ : Loence dernigre zolufion plus

|—
= D

o 1ndivects {agrément, ence . I
szouple et plus respectu : : yolution de la  technigue.
s'inscrirait dans le cadr } jet proposé  {cf.  rapport
HONYILLE- POULLET préparé > FAST: LA DEMANDE FINALE
E} TELEHATTIOUE- ASP CTS ’T ; d'une lduPlllfi don desz centres
veurs{les Dandataire i Liculier)sur bDase 4'un
an de zécurité défini ces normalisatrices au
aval lez autorites chargées

C. LE PRINCIPE DE FINALITE

C'est 1l'application de ce princi
différents acteurs danz le ca
réflexions et d'adapfations. ) az
1z protection des :junneas { 1fP ﬂr -rﬁ““ }ELL}" ce  principe
prendrait danzs le cadre de T E. F une Tilpl\:' zignification
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zollen =6 organdsiert werden dass die Transparenz fur den
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ceiul que nous  avons qualifig  de ‘Haitre du
aléme  vise l'application du  principe sux
aux traitements des autres acteurs 1mpliqués dans
gz apérations T.E F. Noua analyzeronz azéparément

a. le principe de finrlité et som application au maitre du résesu

_L'applicaticon du principe aux traitements du maitre du fichier
enporte trols conséquences principales:

~1a premiére. relative au contenn des trailements;
~-1a deuxiecme , relative & la durée de la conservation;
~la trolszieéme . relative aux types de traitements;

Liartcle 2401 de 1a 10l danoise sur les cartes de paiement
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La recommendation de= la N C E F.T. est remargquable:

;o R YT N e e T S L P e il P g N T N
FF T srstems skould ne? Se nssd for surveililance oF InFIvidusls
Z their locstion or patierns of belsvicur ”

era & la zuite de 1a CHNIL et du rapport du
C tional ALc Crédi que la loi frangaisze interdit
de re une déciszlon  impligquant une appréciation  zur  un
comporfsment humsin avant pour  seul 1 "y traitemsnt
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rwation domant une o inition du profit ou de la
inté SE. Ce rappel s'adrezse  tant aux
: qu'aux commercantz  utilisant  les
crédes par l'utilissticon du service en vus de la

sélection de clientdlein

=

s b3 qus

o |
[wh

[

=

=

G

(AR

iy

[

m
]

()

-

g

ot
e, T,

Py

pede O et

o E

I T

(S~
=
L
W

f

o I vl R
[
[
L 4V

(R
[
I—
]
o=t T

on {méme reéflexion de la commission fédérale
zuiszze de la congsommation)

Lez mémes recommandations interdiszent toute cessicn (saul accord
; = d informations : - utilization & des



client Ces  différents prescrits qui limitent le droit
A'utilization des donnés du maitre du réseau ef 1'obligent & les
rendre fransparentez rejoignent le principe qui ezt & 1la base de
l'article % du Bildschirmbtextvertrag selon legquel en matigre de
zervices télématigues la réglementastion doit définir a priori les
tvpes d'utilisations autorisées & 1'inverse de ce gqui 32 passe pour
la plupart dez sulres traitements ou le principe de pertinence
laizze & 1'entreprise le soin de défindir elle méme ce qui est
éCEEEElIE é =3uiel fonPtiﬁnnement SWHE réserve d'u o
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L'article 9 du Fildaschirmtextstaatsvertrag applicable aux
elézhiopping et Téléhanking Services limlte a prieri le type
'ubtilization et la durée de conservaltion dez donnész noninatives
rédges dans le cadre de 1'utilisation des services
‘article 9 al 3. du 3Staatsvertrag prescrit

200 & 3

. gque la Bundespost
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ne peut traiter que lez donme
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grezsalres & la facturation de la communication sans que la durée,
a mature. ls contera et le montant de 1'opération engagée he a0it

econnaissable. Il spécifie ce gque 1'on dolit entsndre par données
néceszalres & la facturation, interdit & 1s fois la cession et 1a
conztitution 4w profil type par le Bundespost et limite la durée
de conzervation de cez donndes au temps @ nécassaire a"recn1qremenf

L'alinga 6% du méme article interdit également au fournizseur de
zervice, 1la communication et 1a constituftion d'uwn profil, sauf
accord de l'utilisateur Les entreprises chargées de 1'exécution
du service sont tenues au méme secret {RING-HARSTEIN

Enfin toujours danzs le méme esprit.om cite 1'article 24 (2 et
i .
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CORCLUSION

Le principe de pertinence nis en évidence par la résolution de la
Convention du Conszeil de g ] ; A4 sa zulte par
certaines reégle
1

b = E.F. A . D E . en particuliers;
zseur  de  servicez telébanking & preéciser
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claire les chjectifis légitimes poursuivis par ces traitements,
las twvpes d'infermations nécessalires pour 1'accomplissement de
*hﬂLun de ces opérations el ls durée de conservation de chacune de

z donndes (quid par exenple de la conservation de donnees au-deld
dw la durée de 1'ouverture du compte exemple donné par le Conszell
Mational frencails du crédit. Papport sur les aspects juridiques des



et

nouveaur movens de paiement, juillet 1386).

On peutpreférer 1'approche souple et évolutive que permet ce
principe zo0ift & une réglementation & priori des banques de données
en foanction du type de données traitées solit & lﬂ nécessite
d'ochtenir une aubtorisaticon préalable du fiché ou d'une a.uto‘rit.é
:‘che dP la protection des domnées. Liaffirmabtion du princ pe de
nert permat e approche  sectorielle qui oblig 1les
A s 5 définir les finalités de leur traitement de dommées
Tomi

de
1tut de
tel

de

b

b. les autres acteurs impligques dans 1Ja realisation des
operations

e projet américain "EFT Priwacy Act" analysé par un réecent
ort dE 1'0TA int*oduit dans le mfme a23prit 1la noticn d'°EFT
1 !' —~

Provider” ¢

La notion s'étend donc & itous les intervenants & 1 apération v
Pr-mpri'=- le commercant chez qui le terminal est installs Ells

omprend toute persomie qui phvsiguement participe & 1'exécution
d un transfert électronique & 1'exclusion du maitre du réseau
D'autres actenrs que le maitre dun résesu sont donc iwpliqués dans
la réaliﬂ:a.ticnn de 1'opération télem_thuv— d'une art lez
comeercants détenteurs de T.P Y. . d'autre part lesz différents

intervemants propres au syztéme bancaire dont 1'intervention est
Jjustifiée par la  structure  associative {les mandataires
techniques)ou réglementaire mize en place.

de donnéez pour le compte

mentation plus
echnique, les chambres d=
acteurs Intervenant dans

.—-r
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La Jjur & propos de la SCHUFA, centre de
renseignen Aanc d 2 en place par les besnques eb délivrant
aux szeules banques membres des renseignements relatives & la
zituation dez comwptes des clients de ces hanguesz précise les
principes qui pourraient limiter 1l'activité de ces mandatairss
techiniques ou institutionnels enregiztrant des donnees pour compie
de tiers Ainzil. la transmizsion &fanm) la SCHUFA de renseignenetits
nominatifs n'est permisze que movennant accord de 1'intéresag En
d'autres termes lez bangues ne pourraient constituer un pocol de
~enzelignements  commun que  wovennant  1l'autorization de chaque
ficheé Par contre est autorizee la transmission de renseighsments
par{durch} 1la SCHUOFA ef dans Ia =stricte mesure ou  cette
transmission volre un stockage limité dans le temps et le contenu
23t nécessalre aux zervices wmis en place par 1les bangues et aobhjet
d'un contrat avec le fiché . On ajoute quwen aucune manisre, la
SCHIFA ne pourrait commercialiser de tels renssignements & des
tiers{ IMALLITANN, MOSCHELG.

Danz le méwe sens, & propos des normes simplifides n® 12 et 13
gdoptees par la CHNIL frangaise sur ls gestion des comptes bancaires
et dez contratsz de crédit. on notera gque =1 1a CNIL{délibérations
n*i4 et 18y a di revoir le principe de non communication des
données posé dans la norme initislement définie.  En effet. e=lle a
dll permettre la diffusion interbancaire des listes noires {relatifs
& la perte, au wvol et auxy dépaszements de provision) walsz a

reatfirmé qu' elle rezst:
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P
L
g
[
C [W¥]
TP
Wiy o
s 2
o -+
o
=t
iy
o T
P
Lyl 2 I
P
]
[y}
- 1
;‘{ h
-
=4
[ B
™
[ ot
o
1] q
5
)
3
ol
Ixd
(5
]
Pt
bt
P
¥}
b
[m)]
P
=
T

in aux Etats Uniz. est pring { not. EBREOWN) le principe de
] 1 310 e 1'information méme vis & vis des
recommandations de 1la N.C E.F.T.
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Laz commercants qui disposent de T P V. pourralent é&galement
trouver hénefice & obtenir du banguier certaines informations
relatives & leur clientdle S1 le gecret hancalre a3t 4874 une
limite au droit de divulgation de la banque wiz & wis des
commercants, d'autres  plus  spadcifigues  szont inwvogquées SCHHEIDER
= ie que le commersant ne peut avolr acoe i liztes noi
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ni & 1'etat du compte: le Conseil uﬁflnnﬂl tkqxcals de cradit
rappelle & la suite de l1s CHNIL qu'um COmESry j 111 les
informations recueillies dans un T.P V. it par

exenple pour =sélectionner sa  clienté
Informatique ot L;h&LtEE et d&s lors
rappelle en uufre 1'interdiction de pre
zeul fondement "un traitement automatizé d'info
definition du profil ou de la perscimalité de
de la loi francgaise)

wd

aflnn dunnanf une
"intéreszé{art. 2

I . LE DROIT D° ACCES DU FICHE

Par droit d'accés. on entend Loute mP ure vizant & assurer ums
Lransparencs adéquate des ‘thlmh ons et des circuits
d'information créés dans le csdre des services de T EF

A cet égard. l'article 13 de la lei dancoise sur les cartes de
paiement de 1954 est intéressant [certaines informations doivent
Btre donnéezs par écrit aux entreprises et individus lors de 1a
demande de délivrsnce d'une carte de paiement, en particulier. les
dormées personmelles que le porteur de la carte devra divalguer
1'utilisation. le traitement et la comwunication des informations
perzcrmelles et szur les opérations pratiquées les procédures
utilisées pour préwvenir 1'utilisstion des cartes disparues ou
détermes par des perzonnies non antorisées

De méme, 1'EFT Act de 1978 requérait déja qu'uan client. lorazgu’il
signe uwne  conventlon  permettant  1'utilissticn 4'EF.T. . soit
pleinement informé & propos de la politique de 1'instituation
finsnciére en ce qui concerne 1a divulgstion des informations
nom11a+1'92 créés par l'utilisation du syﬁtéme ou nécessaires & =&

y : dation de ls Hstignal Commission on EFLT.
doit avolr accés & toutes lez dormées
n mesure de les contester”
ODSCHALE  SCHHNEIDER s'appuvant d'aillsurs sux
lz  commission sulsse fﬁdérﬂle de 1la
du principe de transparsnce que  les
sur la carte ou communiquées 4'une antre
doivent strictement correspohdre  aux
strées I1 ne peut Etre admiz gue soient
carte dez informstions secrétes et codées
inconmues do détenteur{déjd sur ce point.le §906 de 1'E F.T. Act
américainy. Cette reéflexion wlse en particulier 1les cartes 4

WMERCITE.



Y. ASPECTS INTERNATIONAUX DES T.EF. ET PRIYACY

; afticle 1z je 1a { nnvanf 011
ion de fout aux

ontieres entre

établit le principe  de
z e lﬁhthtdflﬂhh

_'.

E.F.  certain
finano iE'r
itements operés
ie fElllt'il

a1

]

I:L

Jui]

] ;
l‘tl T Lo tn

-1
‘Having cbtgined the opindon of the Dats Swryeillancs

Board(1l orgamizme charge duw contrdle de 1la loi dsnedse de protection
dez domnfes) ,the indistry of Industry shall mske regulations directing
that information relatiye to persomns domicilied inm the conmtry may
ordy be registrered arnd procsssed in this counbry

Le Bank Act cansdien de 1930 oblige £gslement les banques  a
operer  les  traitementz de dormées relatives & leurs clients
domlciliés au Cansgds sur le fterritoire mational

On rapprochera ces deux prescrits de 1
Bildschirmitextvertrag i

izes o
télématiques sur  le earritoire allemsnd de créer sur ce
territolre une agence qui serail responsable anvers les auborités
allemandes chavrgés de la profection dez données (EING-HARSTEIH)
et de 1'article 45 du projet autrichien relatif su Bildschirmtext
qul preévoit 1'obligstion des serveurs é&trangers de suivre les
dispositicons de la loi autrichienne sur 1a protection des donnges
Ces reéférences illustrent 1a spécificité des dangsrs 11iés &
1'apparition des services teélématigquez et en particulier des
T.E.F.. On souligne 2 oppartunits en ces matiéres d'adopter
des standards comuunzs de facon & prevenir des "réflexes” nationsux
telz celui d'oblig sntreprises & ralterles X =+
1I'intérieur du fterri dés lors concrétement &
affrir des zervices érieur de lsurs Ifronfisre
cerftain que pour le dé& nent des servicez de T EF
rézeau  SUur  une dim5n51on guropéenne  volre nondiale
nécessité.

1'hypothese de l'utilisation d'wn service T.E F. & partir de
T Przan;ez ze posent des gquestions de droit international prive
qu'1l eat nécessaire de résoudre. Le fait d'avoir accéds
zervice offert par une bciique du pays B, & partir d'un ter
Hlfue dans v avs A, rend t'elle 1a lai du paya A applicable
L ion o faut-11 appliquer la loi du pays ou est =i
=



CONCLUSIONS

Imi href survol de

i

regleuentations se dégagent certains principes

- la nécessité de préciser a priort les types
d'utilisations pertinentes faites des données
nominatives créées par l'utilisation du service et la
durée de leur conservation ainsi que l'exclusion de
certains types d'utilisation (cession de fichiers a des
tiers) (cf. art. 9 Btx-Staatsvertrag et la législation
danoise).

- la reconnaissance d'un droit a I'information élargi pour
le consommateur des services de télébanking et de
teléshopping, en particulier lors de ia demande de la
carte ou dés la premiére utilisation du service.

- la reconnaissance d'un statut particulier pour les
entreprises  lLierces tenue ai méme  devoir
professionnel que l'entreprise fournisseur du service
{(cf. en particulier, les diverses banques intervenant
dans le réglement d'une transaction) {cf. Projet
américain "EFT Privacy Act” et discussion sur les normes
de la CNIL).
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