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# Les obligations [égales de cybersécutité et de notifications d'incidents

LES OBLIGATIONS DE SECURITE ET DE
NOTIFICATION DES VIOLATIONS DES
TRAITEMENTS DE DONNEES A CARAC-
TERE PERSONNEL

Franck Dumortier!

A. Introduction

A I'ére numérique, Peffectivité des droits fondamentaux A fa vie privée et 2 la protection
des données & caractére personnel dépend considérablement des mesures mises en place
pour assurer la sécurité de celles-ci®. Ce lien de dépendance a notamment été illustré par
la Cour européenne des droits de 'Homme dans Iaffaire L ¢. Finlande® ; celle-ci estimant
que le défaur de garanties relatives & la sécurisation des données contre des usages non
autorisés constitue une violation de lobligation positive d’assurer le respect du droic 4 la
vie privée consacré A I'arricle 8 de la Convention européenne des Droits de 'Homme (ci-
aprés « CEDH »). Cette perception des choses est importante pour éclairer et interpréter
I'obligation de sécurisation de données concernant des personnes physiques qui peuvent
éire identifiées directement ou indirectement?.

1. Franck DUMORTIER est chercheur et maitre de conférences au CRIDS. I} est chargé de cours en
aspects légaux de la séeurité informatique dans le cadre du Master en cybersécurité 3 PUniversité de Namur.
2. Lesacticles 8 de la CEDH et 22 de la Constitution belge consacrent le droit au respect de la vie privée,
Avec l'entrée en vigueus du traité de Lisbonne en décembre 2009, la Charte des droits fondamentaux de
P'Union européenne a acquis force juridique obligatoire et le droit & a protection des données A caractére per-
sonnel a été érigé au rang de droit fondamental autonome en son article 8 (en plus du drait 3 la vie privée
cansaceé en son article 7).

3. Cour eur. D.H., 17 juiller 2008, /. ¢ Finlande, req. n® 20511/03. Dans cette affaire, la requérante
infirmi¢ee dénonce la consultation illégale de son dossier médical confidentiel par ses collégues de travail.
Dans son arrée, k2 Cour conclug, & Punanimité, quil y a eu violation de Farticle 8, les autorités internes
nayant pas, au moment cles faits, mis les données médicales de la requérante 4 I'abri d’'un accés non aurarisé,
4. Cour cur. D.H., 4 décembre 2008, Marper ¢. Royanme-Uni, req. n° 30562104 et 30566/04, § 103.
Selon la Cour, « La protection des données i caractére personnel joue un réle fondamenral pour Pexercice du
droit au respect de la vie privée er familiate consacré par Particle 8 de la Convention. La législation interne
doit donc ménager des garanties appropries pour empécher route urilisation de doandes 4 caractére person-
nel qui ne serait pas conforme aux garanties prévaes dans cet article. [...] Le droit interne doir aussi contenir
des garanties apres & protéger efficacement les données A caractére personnel enregistrées contre les usages
impropres et abusifs (voir notamment Particle 7 de la Convention [n°£08] sur ta protection des données) ».
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Sous 'empire de la loi du 8 décembre 19927 (ci-aprés « LVP »), Fobligation de sécurité
n’était pas sanctionnée et les bréches de sécuricé ne devaient pas explicitement &ere divul-
guées®, De ce point de vue, la sécurité des données éait en quelque sorte le parent pauvre
du régime de leur protection légale. Néanmoins, en janvier 2013, suite 4 d’importantes
fuites d'informations personnelles’, fa Commission de la protection de fa vie privée (ci-
aprés « CPVP ») a vivement rappelé dans Pune de ses recommandations® que le manque
de garanties de sécurité impliquait trés potentiellement la violation d’autres principes
essentiels de protection des données faisant, eux, Pobjet de sanctions pénales : notamment
fes principes de finalité® et d’informartion'?, En effet, sous ce régime antérieur, on consi-
dérait déja la sécurité des données a caracitre personnel comme une condition sine gua
non de leur traitement! !, Ainsi, Y. Poullet s'interrogeait en ces mots : « Sans clle, com-
ment convaincre la personne concernée qui se prévaut de son droit d’acces, que les infor-
mations communiquées en conséquence de Pexercice de ce droit sojent les seules
détenues, Comment affirmer qu’aucune personne non autorisée 1aura jamais accés 4 des
données détenues par le responsable pour des finalités illégitimes ! Comment enfin,
garantir la personne concernée contre fa non déformation des données voire l'ajout de cer-

taines données non pertinentes ? »12,

Par conséquent, la CPVP a haussé le ton et exhorté qu'elle soit informée des causes et des
dommages de ce type d'incidents et quune campagne d’information subséquente au
public soiv réalisée ; menagant également d’effectivement dénoncer au procureur du Roi

5. Lol du 8 décembre 1992 relative & la protection de a vie privée & I'égard des traitements de données 3
caractére personnel, M.B., 18 mars 1993 (ci-apres « LVP »).
6. A lexception du secteur « télécom » dans lequel la directive: 2002/58/CE sur la protection de la vie

privée dans les communications électroniques fut ét¢ amendée par la Directive 2009/136/CE du Parlement
curopéen et du Conseil du 25 navembre 2009 en vue notamment &'y ineroduire une disposition spécifique
aux « violation de données 3 caractére personnel ».

7. It Sagissait de la publication en ligne via Google de la liste de clients de SNCB Europe concernant
1.500.000 personnes J¢ 22 décembre 2012, de la publication d'une liste de 500 collaborarewrs de la Détense
e 3 janvier 2013 er d'une publicarion similaire le 8 janvier 2013 des données salariales de 15.000 personnes
récoltées sur Ia base d'une enquéte sur les salaires réalisée par Jobar,

8. Anciennc Commission de la protection de la vie privée (ci-aprés « CPVP »), Recommandation d’ini-
tiative relative aux mesures de sécurité & respecter afin de prévenir les fuites de données n° 01/2013 du
21 janvier 2013,

9. Lartide4, § 1, 2°, de la LVP ne permettait pas que des donaées dont dispose un responsable du trai-
tement soienr réutilisées pour une finalité incompatible avec la finalité pour laquelle il a initialement obtenu
ces données. 1l va de soi que la publication en ligne de donndes qui néraient pas destinées au dépar a étre
publiées constitue un traitement de données impliquant une infracrion & ce prescrit, izquelle était en outre
pénalement sanctionnée par I'article 39, 1%, de fa IVD

10.  Larticde 9 de la IVP imposait au responsable du traitement I'obligation d’informer les personnes
concernées des finatitds pour lesquelles les données seront usilisées, §'il apparaissait ultérieurement que le res-
ponsable du traitement a utilisé les données pour une finalité incompatible avec la finalité initiale ec 2 propos
de laquelle il ' fourni aucune information aux personnes concernées, il aurair commis une infraction punis-
sable sur fa base de Particle 39, 4° dela LV

1. Y. POULLET, « lLa sécurité informarique, entre technique et droit », Cablers du CRID, n® 14, 1998,
p 17.

12.  JThid.
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les infractions dont elle avait connaissance.'® Dans la foulée, en 2014, le Groupe 2914 rap-
pela que l'obligation de sécurité imposée par larticle 17 de la Directive 95/46/CE!® (ci-
aprés « la Directive ») imposait une gestion proactive des risques dans laquelle Putilisation
de mécanismes d'inintelligibilité (par exemple le chiffrement) des données est particuliére-
ment recommandée afin de minimiser 'impact de fuites de données, lesquelles deveaient,
le cas échéant, étre communiquées aux personnes concernées’®, La méme année, le
Groupe 29 téaffirma que lapproche fondée sur le risque (« risk-based approach ») était au
ceewr du cadre légal régissant la protection des données!?, sans remettre pour autant en
question les principes de protection des données ou les droits des personnes concernées,
C'est donc tout naturellement que le Réglement général sur fa protection des données
{ci-aprés « RGPD ») innove par rapport & la Directive en consacrant le principe
« d'intégriré et de confidentialité » comme P'une des pierres angulaires de leur protection.
Lélévation de I'obligation de sécurité au rang de principe de base n'est pas que théorique
puisqu’elle soutenue dans le texte du Réglement par Pimpératif documentaire découlant
du devoir d'accountability'® ayant pour outils principaux Iétablissement d’un registre des
activités de traitements {ci-aprés « Registre ») o et, dans certains cas, la conduite d'une
analyse d’impact {ci-aprés « AIPD »)?!, La culture de la sécurité des données se voit égale-
ment promue par 'introduction de mesures concrétes telle la protection des données dés
' la conception et par défaut® ainsi que par la possibilité de recourir 4 des codes de

I8

13.  Conformément A Pareicle 32, § 2, dela LVP
14, Le Groupe de travail « Article 29 » (Groupe 29) était e groupe de travail consulsarif eusopden qui trai-
it les questions relatives 4 la protection de la vie privée et aux données a caractére persannel jusqu’au 23 mai
. 2018. Depuis 'entrée en application du RGPD, il a été remplacé par e Comité Européen de la Protection
des Données.
15.  Directive 95/46/CE du Paelement Européen et du Conseil du 24 actobre 1995 relative 4 la protection
o des personnes physiques & Pégard du traitement des données 4 caraceére personnef ¢t 4 la Jibre circulation de
: ves données, J.O,C.E., 23 novembre 1995, n* L 281/31 (ci-aprés « directive 95/46 »).
16, Groupe 29, « Avis 03/2014 sur la natification des violations de données & caractére personnel »,
- WP213, 25 mars 2014, p. 3.
17. Groupe 29, « Statement on the role of a risk-based approach in data protection legal framewarks »,
WP218, 30 mai 2014, p. 2.
=18 Réglement (UE) 2016/679 du Parfernent Européen et du Conseil du 27 avril 2016 relatif 4 la protec-
tion des personnes physiques & Pégard du traitement des données 4 caractére pessonnel et A la libre circulation
de ces données, et abrogeant la dircctive 95/46/CE (Réglement général sur fa protection des données) (ci-
i aprés « RGPID »).
19.  RGPD, art. 5,§ 2 et 24. Selon e Groupe 29, « En francais, le texte du RGPD utilise le terme ‘responsabi-
i€ En anglais, on utilisc le terme ‘acconntability, issu du monde anglo-saxon ofl it est d'usage courant et of1 it
existe un vaste consensus sur le seos & lui donner — bien qu'il soit difficile d'en définir avec précision le sens dans la
- pratique. Globalement, on peutt toutefois dire quiil met accent sur la maniéze dont la responsabiité (responsabi-
f'r'ty) est assumée et sur fa maniére de le vérifier, En anglais, les termes “wesponsibility et ‘aceonmability’ sont comme
- Tavess et le revers d'une médaille er sont tous deux des éléments essentiels de lx bonne gouvernance. On ne peut
nspirer une confiance suffisante que 'il est démontué que la responsabilité (responsabilin est efficacement assumée
dans la pratique. Dans la pluparr des autres langues européennes, du fait, essentiellement, de la diversité des sys-
“temes juridiques, il est difficile de traduire le rerme ‘accanntabifiey’ » : Groupe 29, « Avis n° 3/2010 sur fe pringipe
~de la responsabilité », WP173, 13 juillet 2010, p. 8.
220, RGPD, art. 30.
<2l Ibid., art. 35,

22, fbid., are. 25.

Les obligations de sécurité et la notification des violations des données personnelles / 15



Les obligatians légales de cybersécurité et de notifications d'incidents

conduite ou des mécanismes de certification pour « faciliter » Ja démonstration du respect
des exigences légales. De plus, dans la plupart des cas, les violations de données doivent
maintenant étre notifiées 3 PAutorité de protection des données? (ci-aprés « APD ») et
parfois méme étre communiquées aux personnes concernées??, Enfin, les manquements a
Pobligation de sécurité sont dorénavant potentiellement punissables d’amendes adminis-

trativeszs. :

B. Les notions de base

1. - La définition large de donnée i caractére personnel

Le concept de « données i caractére personnel » est défini par Particle 4, 1), du RGPD
comme étant « toute informarion se rapportant 3 une personne physique identifiée ou
identifiable (ci-aprés dénommée «personne concernée») ; est réputée €re une personne
physique identifiable’ une personne physique qui peut étre identifiée, directement ou
indirectement, notamment par référence & un identifiant, tel quun nom, un numéro
didentification, des données de localisation, un identifiant en ligne, ou & un ou plusieurs
éléments spécifiques propres & son identité physique, physiologique, génétique, psy-
chique, économique, culturelle ou sociale ».

Dans un avis datant de 2007, le Groupe 29 insistait déja sur le fait que « comme dans [a
Convention 108%°, une définition large est adoptée afin de couvrir toures les informations
qui peuvent éure reliées & une personne »27. Dans son document; le Groupe analyse les
quatre grands éléments constitutifs de la définition, 4 savoir 1} « toute information », 2)
« concernant », 3) « une personne physique », 4) « identifiée ou identiflable ».

1) Du point de vue de la nature des informations, le concept de données 4 caracrére person- .

nel englobe toutes sortes de renseignements, corrects ou non, 4 propos d’une personne
physique. It peur sagir d'informations « objectives » tels les revenus d'une personne
concernée ou d’informations « subjectives » sous forme d'avis ou d’appréciations. Du
point de vue du contenu des informations, fa notion englobe les informations touchant &
la vie privée et familiale d’une personne physique, stricto sensu, roais également les infor-
mations refatives & ses activités, quelles qu'elles soient, tout comme celles concernant ses

velations de travail ainsi que son comportement économique ou social indépendamment -

23. Lol du 3 décembre 2017 portant création de Autosité de protection des données, ML B., 10 janvier.

2018.

24.  RGPD, ait. 34,

25, Ihid, arc. 83, 4, a) e1 83,9 5, a).

26.  Convention pour la protection des personnes i I'égard du eraitement automatisé des données 3 carac-
rére personnel. Référence, STE #°108, 28 janvier 1981,

27.  Groupe 29, « Avis 4/2007 sur fe concept de données 4 caractére personnel », WP136, 20 juin 2007,

p- 4,
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de sa situation ou de sa qualité {en tant que consommateur, patient, employé, client,
etc.)?®, Bufin, s'agissant du format des informations ou du support urilisé pour celles-ci,
le concept couvre les informations disponibles sous n’importe quelle forme, qu'elles
soient alphabétiques, numériques, graphiques, photographiques ou acoustiques®.

2) Afin de considérer que les données « concernent » une personne physique, la présence
d'un élément de « contenu », de « finalité » ou de « résultac » est indispensable. Ces trois
éléments (contenu, finalité, résultat) sont 3 considérer comme des conditions alternatives
et non cumularives. Lélément de « contenu » est présent lorsque des informations ons
frait 3 une personne. A titre exemplatif, le considérant 30 du RGPD indique que « les
pessonnes physiques peuvent se voir associer, par les appareils, applications, outils et pro-
tocoles quelles utilisent, des identifiants en ligne tels que des adresses IP et des témoins
de connexion (« cookies ») ou d’autres identifiants, par exemple des étiquertes d'identifi-
cation par radiofréquence. Ces identifiants peuvent laisser des traces qui, notamment
lorsqu’elles sont combinées aux identifiants uniques et & d’autres informations regues par
les serveurs, peuvent servir A créer des profils de personnes physiques et A identifier ces
personnes »9, 1
des données sont utilisées ou susceptibles d’étre utilisées afin d’évaluer, de traiter d'une
certaine maniére ou d'influer sur le statut ou le comportement d’une personne physique.
Eafin, I'élément de « résultat» est matérialisé¢ lorsque des données sont susceptibles
d’avoir un impact sur certains des droits et intéréts d’'une personne, compte tenu de
I'ensemble des circonstances du cas d’espéce. A cet égard, il convient de relever qu'il West
pas nécessaire que le résultat potentiel ait un impact majeur. If suffit qu’une personne
physique puisse éure traitée différemment par rapport 4 d’autres personnes 2 la suite du
traitement de ces données. A titre indicatif, le considérant 26 du GDPR considére ainsi
les données utilisées & des fins de « ciblage » comme étant couvertes par la notion. Un
exemple type est Pactivité de publicité ciblée : « the ad network does not need to know
who the person that visited a website is, it is enough to know that this person is the same
person who carlier visited sites A and B and sometimes clicks on ads for product C WL

élément de « finalité » est, quant & lui, considéré comme réalisé lorsque

o 28.  Coureur. D. H., 16 février 2000, Amany e. Suisse, req. n° 27798195, point 63 1 « (..} le werme ‘vie pri-
- vée¢' ne doir pas éure interprété de fagon restrictive. En particulier, le respect de la vie privée englobe le droit
¢ pour I'individu de nouer et développer des relations avec ses semblables ; de surcroir, aucune raison de prin-
© cipe ne permet d'exclure les activités professionnelles ou commerciales de la notion de ‘vie privée’ {arrées Ne-

mietzlAllemagne du 16 décembre 1992, série A n° 251-B, pp. 33-34, § 29 et Halford précité, pp. 1015-1016,
§ 42). Cette interpréracion extensive concorde avee celle de la Convention élaborée au sein du Conseit de
PEurepe pour la protection des personnes 3 Pégard du rraitement auromatisé des données & caracedre person-

+ nel du 28 janvier 1981 (..) ».
£ 29, Groupe 29, WPI3G6, ap, cit., pp. 64 9,

30.  Voy. dans le méme sens la position prise par la Federal Trade Commission des Erats-Unis dans son

* document « Protecting Consumer Privacy in an Era of Rapid Change. Recommendations for Businesses and

Policymakers » : « The framewark applies to all commercial entities that collect or use consumer data that can be
reasonably linked to a specific consumer, computer, or other device. » (FTC Reporr, March 2012, p. 22).

31, EDRI, «Key aspects of the proposed General Data Protection Regulation explained », disponible 3

Tadresse suivante : https //edri.org/files/GDPR-key-issues-explained.pdf, Voy, aussi Y. POULLET, « Rapport

- sur Fapplication des principes de protection des données aux réseaux mondiaux de télécommunications »,
.. Conseil de I'Europe, Comiré consultadf T-PD, 7-PD (2004} 04 final, p- 28.
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3} Une personne physique est considérée comme « identifiée » lorsque, au sein d’un
groupe de personnes, elle se « distingue » de tous les autres membres de ce groupe. Elle
est « identifiable » lorsque, méme sans avoir encore écé identifide, il est possible de le
faire (comme Pexprime le suffixe « -able »). Le considérant 26 du RGPD accorde une
attention particuliére au terme « identifiable », en énongant que « pour déterminer si
une personne physique est identifiable, il convient de prendre en considération
Pensemble des moyens raisonnablement susceptibles d’étre utilisés par le responsable
du traitement ou par toute autre personne pour identifier la personne physique direc-
tement ou indirectement {...]. Pour établir si des moyens sont raisonnablement sus-
ceptibles d’éere utilisés pour identifier une personne physique, il convient de prendre
en considération Pensemble des faceeurs objectifs, tels que le colie de Pidentification et
le temps nécessaire i celle-ci, en tenant compte des technologies disponibles au
moment du traitement et de Pévolution de celles—ci ». Le critére de « Pensemble des
moyens susceptibles d’érre raisonnablemnent mis en ceuvre, soit par le responsable du
traitement, soit par une autre personne » doit notamment prendre en compte tous les
facteurs en jeu. Les colits engendrés par l'identification constituent un facteur, mais
pas le seul. La finalité visée, la manitre dont le traitement est structuré, intérée
escompté par le responsable du traitement, les intéréts en jeu pour les personnes, les
risques de dysfonctionnements organisationnels {(par exemple violations du devoir de
confidencialité) et les défaillances techniques sont autant daspects qu'il convient de
prendre en considération. De maniére plus pédagogique, on peut aflirmer que toute
donnée qui, seule ou combinée 4 d’autres, pourrait permettre {identification d’une
personne physique par la police, les autorités judiciaires ou les services de renseigne-
ments doit étre considérée comme étant A caractére personnel, méme si une procédure
doit &tre respectée pour que cette donnée soit [également accessible par ces services 2,
Par ailleurs, il convient de tenir compte de Péeatr d’avancement technologique au
moment du craitement et de changements éventuels pendant la période pour laquelle
les données seront traitées. En effet, il se peut que lidentification ne soit pas possible
aujourd’hui avec ensemble des moyens existants auxquels 'on peut raisonnablement
recourir, mais qu'elle le soit pendant une phase furure de la durée de traitement.

4) La protection conférée par le Réglement sapplique aux personnes physiques, indépen-
damment de leur nationalité ou de leur lieu de résidence”™ mais ne couvre pas le trai-
tement des données & caractére personnel qui concerne les personnes morales, et en
particulier des entreprises dotées de la personnalité juridique, y compris le nom, la
forme juridique et les coordonnées de celles-ci?, Le réglement protége donc unique-

32, Coureus D. H., 24 avril 2018, Benedik c. Slovénie, req. n° 62357/ 14. Latfaire porte su le fait que la
police stovéne ne gest pas procusé de décision de justice aux fins de Ia consultation de données sur un abonné
associées & une adresse IP dynamique enregistrée par les autorirés de police suisses lors de fa surveillance des
utilisateurs d'un réseau de partage de fichiers, Paccés i ces données permit d'identifier le requérant qui sur ce
réseau avair pareagé des fichiers, notamment des images pédopernographiques.

33.  Le considérant 2 du RGP stipule : « Les principes et les régles régissant Ja proteciion des personnes
physiques 4 I'égard du rraitement des donndes A caractére personnel les concernant devraient, quelle que soit
la nationalité ou la résidence de ces personnes physiques, respecter leurs libertés et droits fondamentaux, en
particulier feur droit & Ia protection des données A caractére personnel. »

34,  RGPD, consid. 14,
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ment les personnes de chair et de sang dotés d’'une « personnalité juridique » telle
qu'évoquée 4 Farticle 6 de la Déclaration universelle des droits de I'"homme®, En Bel-
gique, cette personnalité juridique est reconnue & tous les individus nés vivants et
viables. En principe les données personnelles sont dés lors des données concernant des
personnes vivantes identifiées ou identifiables. A comsrario, le considérant 27 du
RGPD indique qu'il « ne s'applique pas aux données a caractére personnel des per-
sonnes décédées ». Les Erats membres peuvent néanmoins prévoir des régles refatives
au traitement des données A caractére personnel de celles-ci?®, De plus, la Igislation
nationale sur le droit au respect de I'image et de 'honneur peut également prévoir une
protection de la mémoire de fa personne décédée.

Erant donnée Iinterprétation extrémement large de la notion de « donnée A caractére
personnel », nous recommandons aux lecteurs qu'a moins d’étre en mesure de déterminer
avec une certitude absolue que les données traitées ne correspondent pas 3 des personnes
identifiables, de considérer celles-ci comme étant 4 caractére personnel,

2. Les traitements régis par le RGPD

Larticle 4, 2}, du RGPD définit le « traitement » comme étant « toute opération ou tout
ensemble d’opérations effectuées ou non  aide de procédés automarisés er appliquées 3
des données ou des ensembles de données i caraceére personnel, telles que la collecte,
I'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modi-
fication, l'extraction, la consulsation, l'utilisation, la communication par transmission, la
diffusion ou route autre forme de mise 3 disposition, le rapprochement ou Iinter-
connexion, la limitation, 'effacement ou la destrucdion ».

Trois éléments caractérisent la notion de traitement. Celle-ci se définit comme une
«opération » ou un « ensemble d’opérations » auxquelles sont soumises des données 3
caractére personnel pour la réalisation d'une méme finalité ou de finalités proches.” La
notion de waitement se veut intentionnellement vague er générique en visant non les
techniques utilisées mais, plus directement, les manipulations qu'elfes permertent de réali-
ser. Pour qu'il y ait traitement, des « données 3 caractére personnel », dont on a souligné
l'interprétation large 4 suffisance, doivent donc étre soumises 4 des manipulations réalisées
en vue d’atteindre un ‘bur commun.

35 Larricle 6 de la Déclaration universelle des droits de Phomme se lit comme suit : « Chacun a le droit &
la reconnaissance en tous fieux de sa personnalité juridique. ».

36, Ce west pas le cas en Belgique. Sous le régime de la directive 95046, cercains pays, tel que Flralie, avait
préva des régles spécifiques applicables aux traitements de données 3 caractére personnel des personnes décé-
dées.

37, «Le traicement est [...] constitué de I'ensemble des opératiens matérielles effectuées en vue de la réali-
sation de la finalité recherchée », M.-H. BOULANGER, « La protection des données 4 caractére personnel en
droit communautaire », ST droenr, 1997, p, 122, Voy. aussi Y, POULLET, « La protection des donndes &
caraceére personnel en pleine (r)évolution. La loi du t1 décembre 1998 transposant la directive 95/46/CE du
24 octobre 1995 », /.7, 1999, p. 379,
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Le RGPD s'applique dés que les opérations effectuées sur des données personnelles se réa-
lisent, ne fiit-ce qu'en partie, par des moyens automatisés. Le concept de « procédés
automatisés » appelle l'interprétation la plus large qui soit. Ils englobent toutes les techno-
logies de Finformation : informatique, télématique, réseaux de télécommunication (Inter-
net). Le réglement $'applique donc, par exemple, 4 une base de données informatique oit
sontt entegistrés les clients ou les fournisseurs d’'une sociéeé, au systéme de vidéosurveil-
lance d’une société, a la liste électronique des opérations effectuées sur un compte en
banque, au fichier informatisé du personnel d'une entreprise ou des enfants inscrits dans
une école, etc. Le RGPD sapplique ausst deés qu'une seule opération fait intervenir des
moyens aufomatisés, Ainsi, 'agence de placement qui conserve les curriculums vitae des
candidats sur papier mais qui les envoie par fax aux offreurs d’emploi devra respecter les
prescrits du réglement pour tout ce qu'elle fait avec les carriculums vitae requs (les conser-
ver, les classer, les tt‘ansmetrre)ag. Simplement chercher de Pinformation concernant une
personne physique sur Internet (3 l'aide d’un moteur de recherche) est déja considéré
comme un traitement.

Afin d’éviter de créer un risque grave de contournement et d’étre neutre sur le plan tech-
nologique, la définiton sapplique non seulement aux traitements effectués 3 I'aide de
procédés automatisés mais également aux traitements manuels si les données 3 caractére
pessonne! sont contenues ou destindes 3 étre contenues dans un « fichier. »®? Par
« fichier », le RGPD vise « tout ensemble structuré de données 4 caractére personnel acces-
sibles selon des critéres déterminés, que cet ensembfe soit centralisé, décentralisé ou réparti
de maniére foncrionnelle ou gcog;aphique »30. A contrario, les dossiers ou ensembles de
dossiers de méme que leurs couvertures, qui ne sont pas structurés selon des critéres déter-

minés ne relévent pas du champ d'application du réglement®!, En guise d’exemple, les e-

mails qui se trouvent dans un programme de messagerie {par exemple Outlook) consti- |

tuent un stockage structuré de données car de nombreux programmes de messagerie per-
mettent une fonction de recherche sur une caractéristique unique qui peut étre couplée 3
une personne physique. Un recueil de mails imprimés qui n'ont pas ¢té collectés ou rangés
selon un classement dérerminé ne reléve toutefois pas du champ d’application du RGPD.

La régle générale est done que le Réglement s'applique i la plupart des situations. A notre

époque moderne actuelle, le stockage non automarisé {et non structuré) de données est

devenu si rare qu'il est presque devenu introuvable et limité & des situations trés spéci-

fiques {fichiers manuels qui sont conservés sans le moindre archivage structuré, comme

38.  CPVPR L provection des donndes & cavactére persounel en Belgique, disponible 3 Padresse

suivante : https ://www.privacycommission.be/sites/privacycommission/files/documents/protection-donnees-a-
caractere-personnel-en-belgique. pdf.

39.  RGPD, consid, 15.

40,  Ihid., ar, 4, G).

41, fbid., consid. 15. Voy. égatement D. DE BOT, Verwerking van persoonsgegevens, Antwerpen, Kluwer,

2001, p. 67 : « Pour un fichier, il est exigé que les données A caractére personnel soient structurées suivant des
critéres relatifs aux persannes et qui rendent accessibles facilement les données. Par conséquens un dossier,
dans lequel des pitces sont classés suivant un ordre chronologique, n'est pas classé suivant des critéres spéci-
fiques relatifs aux personnes [.,.] »,
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un recueil non classé d’arricles de presse dans des archives). Dés qu'il y a un traitement
automatisé (comme 4 I'aide de moyens ICT), une certaine structure sera présente dans le
rraitemnent de données A caractére personnel et le réglement sera des lors d'application,

Une exception importante mérite toutefols d’étre relevée : le RGPD ne s'applique pas aux
traitements de données & caractére personnel effectués par une personne physique au
cours d'activités strictement personnelles ou domestiques, et donc sans lien avec une acti-
vité professionnelle ou commerciale. Sont par exemple considérées comme activités per-
sonnelies ou domestiquee : 'échange de correspondance et la tenue d’un carnet d’adresses
oul unhsanon de réseaux sociaux et les activités en ligne qui ont lieu dans le cadre de ces
activités™2. Cette cxception est néanmoins toute relative dans le cyberespace. En effer,
lopération consistant 4 faire référence, sur une page Internet, A diverses personnes et 4 les
identifier soit par leur nom, soit par d’autres moyens, par exemple leur auméro de télé-
phone ou des informations refatives 2 leurs conditions de travail et & leurs passe-temps, a
été considéré par fa Cour de justice de 'Union européenne (« CJUE ») comme étant régie
par le régime du RGPD®,

C. Lavénement d’'un « nouveau » principe de base d’intégrité et de
confidentialité

Une innovation remarquable du RGPD est qu'il érige le principe « d'intégrité et de
confidentialité » des données 4 caractdre personnel au méme rang que les traditionnels
principes de qualité des données (licéité, loyauté, transparence, finalité, minimisation,
exactitude et limitation de la conservation des données). Selon ce « nouveau » principe, les
données a caractére personnel doivent étre traitées de fagon i garantir une sécurité appro-
priée, « y compris la protection contre le traitement non autorisé ou illicite et contre la
perre, la destruction ou les dégits d’origine accidentelle, 3 I'aide de mesures techniques ou
organisationnelles approprides »

42, RGPD, consid. 18, Notons héanmoins que « les activités de certains utilisateurs de services de rdseaux
sociaux (ci-apés ‘SRS’ peuvent dépassee une activité purement personnefle ou domestique, quand, par
exemple, le SRS est ueilisé comme une plate-forme de collaboration pour une association ou une entreprise.
Lexemption ne s'applique pas si un wtilisateur de SRS agit au nom d'une entreprise ou d’une assoctation ou
quiil uritise le SRS principalement comme une plate-forme 4 des fins commerciales, politiques ou sociales ».
Dans la méme logique, « lorsque Paceés aux informations du profil va au-deld des contacts choisis, notam-
ment quand tous les membres appartenant au SRS peuvent accéder 2 un profit ou que les données sont
indexables par les moteurs de recherche, Facoés dépasse la sphére personnelle ou domestique. De méme, si un
urilisateur décide, en parfaite connaissance de cause, &'élargir I"accds au-defi des ‘amis’ choisis, il endosse les
responsabitités d'un responsable du traitement des dennées » (Groupe 29, « Avis 5/2009 sur les réseaux
sociaux en ligne », 12 juin 2009, p- 6).

43, CJ.C.E., arréc du 6 novembre 2003, Bodil Lindqvist, aff, C-101/0L.

44,  RGPD, art. 5, § 1%, £). Les termes « y compris » ne sont pas anodins puisqu’ils ne sont pas inscrits
dans Farticle 17, § 1%, de la direceive 95/46.
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Le principe de sécurité énoncé a l'article 5, § 1%, f), du RGPD semble toutefois avoir un
objet plus restreint que celui de la doctrine classique selon laquelle la sécurité de linfor-
mation a pour trois objectifs principaux d’assurer la confidentialité, lintégrité evla disponi-
bilité des données®™. Cette limitation du principe de sécurité & Pintégrité er 3 la
confidentialité des données contraste également avec Paffirmation de ENTSA% selon
laquelle « one of the core obligations for data controllers and processors in GDPR is that of the
security of personal data. In particular, according to GDPR security equally covers confidenti-
ality, integrity and availability ¥4,

Figure 1- La triade intégrité-confidentialité-disponibilité selon [ ENISAT

Malgré un certain silence du RGPD sur la définition de la notion d’intégrité des données,
le Groupe 29 considére que celle-ci peut se définir comme « la qualité en vertu de laquelle
les données sont authentiques et n’ont pas été modifiées par mégarde ou malveillance pen-
dant le traitement, le stockage ou la transmission, La notion d’intégrité peut s'étendre aux
systémes informatiques et exige que le traitement des données 4 caractére personnel sur

45, S, GHERNAGUTIL, Sécnvité informatique et réseaux, Duned, 2013, p. 1.
40,
européenne créée pour servir le fonctionnement du marché intérieur, CENISA est un centre d'excellence en
matiére de séeurité des réseaux et de Iinformation pour les Etats membres et les institntions de PUnion euro-
péenne. Elle prodigue conseils et recommandations et agit comme une centrale d'informations en mariére de
bonnes pratiques. En outre, elle facilite les contacts entre les institutions européennes, les Frats membies, les
entreprises privées et les acteurs de Lindustrie,

47.  ENISA, « Guidelines for SMEs on the securiry of personal data processing », décembre 2016, p. 7.
48.  Ibid, p.10.
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© ces systémes reste inaltéré »%. Dans la méme ligne, la CPVPE, devenue I'Autorité de pro-
tection des données®®, considére que la propriété d'intégrité couvre deux aspects
différents : Uintégricé des informations et Pincégrité des systémes et processus. Selon celle-
ci, « Pintégrité d’une information est la propriété de ne pas étre altérée ou détruite de
maniére non autorisée, volontairement ou accidentellement. Linvégrité d’un systéme ou
“d’un processus est la propriéié de réaliser la foncrion désirée de fagon compléte et selon les
atrentes, sans éure  alcérée par une intervention non autorisée, volontaire ou
accidentefle »°1,

. Quant 2 la notion de confidentialité, le considérant 39 du RGPD suggere qu'elle consiste
4 « prévenir l'accés non autorisé A ces données et & Péquipement utilisé pour leur rraite-
ment ainsi que l'utilisation non autorisée de ces données et de cet équipement », LAPD
va dans le méme sens en définissanc la propriété de confidentialité comme érant celle
d'une information « de ne pouvoir éue accédée que par des personnes, entités ou proces-
sus autorisés et de ne pouvoir ére divulguée qu'd des personnes, entités ou processus

Les concepts d'intégrité er de confidentialit¢ des données étant relativement clairs, le
cabulaire utilisé par le Réglement pose néanmoins fondamentalement la question du
ort réservé 4 Ia garantie de la disponibilité des donndes, non explicitement prévue par
Farticle 5, § 1%, ), de celui-ci. Ce questionnement est loin d’étre théorique puisque
ans le domaine de ta sécurité de Uinformation® — fequel couvre un contexte sensible-
ment plus large que celui de la sécurité des données & caractére personnel —, les normes

Groupe 29, « Avis 05/2012 sur l'informarique en nuage », WPL96, p, 18,

0. Depuis le 25 mai 2018, I'Autorité de protection des données (« APD ») est le successeur de Ia Com-
missions de la protection de la vie privée (CPVP) (qui érait mieux connue sous la dénomination
Commission vie privée »). AP} a été créée par la loi du 3 décembre 2017 portant création de 'Autoricé
e protection des données.

i CPVE « Note relative 4 [a sécurieé des données A caractire personne », p. 1, disponible 3 I'adresse
vatite : http +/fwww. privacycommission.befsites! privacycommission/files/documents/note_securite_des
onnees_a_caractere_personnel.pdf.

thid,

<. La«sécurieé de 'information » est définie comme « Pensemble de mesures de gestion qui veillent 4 ce
ue ba confidentialité, Vintégrieé ec la disponibitité de tontes les formes d'information — tant sous la forme élec-
tonique (numérique) que papicr — soient mainterues, dans le but d'assurer la continuité des informations et
e Finformation ec de Jimiter 3 un niveau acceprable prédéfini les éventuelles conséquences d'incidents en
I!:mtiére de sécurité de I'information », in CPVE, « Lignes directrices pour la sécurité de 'information de don-
'éf_ES A caractére personnel-Version 2.0 », décembre 2014, p- 4. Voy. aussi, la définiticn donnée par le Con-
role_m' europden & Ja protection des données (EDPS) : « Tuformuttion Seeurity applies irvespective of the nature
he information ; irs key concepts apply whether or not personal data is processed », EDPS, Secu rity Measures
. ‘Personal Diata Processing — Guidance on Security Measures for Personal Dara Processing — Article 22 of
egalation 45/2001, 21 mars 2016, p 5
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internationales™® considérent que la séeurité a non seulement pour objectif dassurer
l'intégrité et la confidentialité des données, mais également leur disponibilité entendue
comme « la propriété des informarions, systémes et processus d’étre accessibles ec utilis-
ables sur demande d’une entité autorisée »°°. La notion de disponibilité des données serait
ainsi intimement fide & celle de « résilience » des réseaux et des systémes d'information. 1
est donc légitime de s'interroger, d’une part, sur 'importance accordée par le RGPD 4 la
disponibilité des données & caractere personnel, et, d’aurre par, sur la signification donnée
par e Réglement & cette propriéeé de sécurité considérée par le Groupe 29 comme faisant
partie « des trois critéres de sécurité classiques 28,

En ce qui concerne la prise en considération de la disponibilité des données par le RGPD,
un premier constat s impose : pout la toute premiére fois dans le domaine de la protection
des données 4 caractére personnel, un instrument législatif européen fait expressément
éférence aux propriétés de disponibilité et de résifience au sein de son corpus normatif.
Ainsi, Tarticle 32, § 1%, du RGPD - lequel énumeére de maniére non exhaustive des

moyens devant étre mis en place « selonz les besoins » - cite « des moyens permettant de

garantir la confidentialité, 'intégricé, la disponibilité et la résilience constantes des systémes

et des services de traitement » ainsi que « des moyens permettant de rétablir ta disponibilité

des données & caractére personnel et I'acces & celles-ci dans des délais appropriés en cas

d’incident physique ou technique ». Clairement, cette innovation témeigne du fait que le

législateur considere la continuité de certains traitements comme étant nécessaire 3 la pro-
tection de la vie privée des personnes concernées.

Pour mieux cerner la maniére dont la propriéeé de disponibilité doit étre prise en compte,

i nous semble utile d’évoquer deux exemples qui, pour le Groupe 29, illustrent une cer-
taine granularité des exigences de disponibilité selon « les besoins »°. Le Groupe évoque
Thypothése d'un hépital dans lequel des données médicales critiques relatives 4 des
patients sont temporairement indisponibles pouvant potentiellement conduire 3 'annula-
tion d’opérations cliniques et mettre la vie desdits patients en danger. Il imagine ensuite le
cas d'une société dans le secteur des médias empéchée de communiquer des newsletters 4

54.

de gestion de la sécuried (ISO27001 ~ ISO/IEC 27001 :2013 Information technology — Security tecl
niques — Information security managernent systems — Requirements (second edition) et de diverses implé

mentations (150 27002 ~ 18O 27017 — ISO 27018...) est considérée comme une véritable référence dans le
domaine. Un guide &laboré en janvier 2017 par la commission de normalisarion AFNOR (« Protection des:
données personnelles : fapport des normes volontaires ») recense les normes ISO incentournabtes en matiére:

de protection des données personnelles.

55.  CPVD « Note relative 4 la sécutité des données 2 caractére personnel 5, op. cit, p. 1.
56.  Groupe 29, WF2I3, op. cit., p. 5. Le Groupe sinspire claitement de 'ISO/CEI 27001 qui insiste par-

ticuligrement sur le triptyque « Disponibilité — Intégrité — Confidentialiré », EISO/CEI 27001 est un

norme internationale de sécurieé des systtmes d'information de I'1SO et la CEF. Publiée en ocrobre 2005 et;

révisée en 2013, son titre est « Technologies de ['information - Techniques de sécuricé — Systémes de gestior
de sécurité de l'information — Exigences ». Elle fait partic de la suite ISO/CEI 27000 et permet de certifie

des organisations,

57.  Groupe 29, WP250, op. cit.,, p. 9.
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ses abonnés suite & une attaque par déni de service®® (ci-aprés « DDoS ») ou 4 cause d’une
simple coupure de courant. Dans la premiére situation, « des moyens permettant de garan-
tir la confidentialité, Vintégrité, la disponibilité et la résilience constantes des systémes et des
services de traitement » sont fortement recommandables au vu de fa susceptibilité dun ris-
que €levé pour les personnes concernées en cas de discontinuité — méme « temporaire » -
du service ; dans la seconde, « des moyens permettant de rétablir la disponibilité des don-
nées A caractére personnel er Paccés & celles-ci dans des délais appropriés en cas d'incident
physique ou technique » seront ues vraisemblablement considérés comme suffisants, Mal-
heureusement, 'EDPB (European Data Protection Board) s'est pour instant abstenu
d'illustrer des cas de figure d’indisponibilité temporaires se situant dans échelle de gravité
sans pour autant atteindre les antipodes mentionnés, Pensons, par exemple, 2 fa vague de
DDoS revendiqués par « Down-Sec Belgium » en 2015 et 2016 ayant perturbé les sites
Internet du Premier ministre, du Sénat, du Comité B de Ia N-VA, du ¢dH, de BNP Pari-
- bas Forts, de 'Office national de PEmploi, de la Fédération Wallonie-Bruxelles, de
- PAgence Fédérale de Contrdle Nucléaire ou encore de Belgocontrol, parmi de nombreux
- autres dont Tax-on-Web. Certes, ces incidents n’eurent pas pour conséquence de porter
atreinre & Iintégrité et A la confidentialité des données traitées, mais il semble néanmoins
raisonnable, par exemple, de considérer que l'atteinte & la continuité d’un service permet-
- tant aux personnes physiques d'introduire lenr déclaration fiscale en ligne est susceptible
“ d’entrainer pour celles-ci un risque pour leurs droits et libertés pouvant potentiellement
- avoir pour répercussions dommageables des pertes financiéres ou du moins un léger préju-
- dice sous la forme d’une perte de temps et de désagrément,

‘Le précédent exemple souléve la question de Pétendue des violations de disponibilité des
- données qui doivent ére notifiées 3 TAPD conformément 2 Particle 33 du Reéglement et
~communiquées aux personnes concernées dans les circonstances visées a Particle 34. Dans
un premier avis datant de 2014, le Groupe 29 estimait que la notion de « violation de la
disponibilité » renvoyair A « la destruction ou a la perre, accidentelles ou illicites, de don-
nées & caractére personnel »*”, Ce premier avis avair pour mérite d’avoir consciencieuse-
ment aligné les contours de la propriété de disponibilité des données sur les éléments de la
définition des « violations de données i caractére personnel »0 qui doivent lui éure noti-
fices dans les cas prévus i I'article 33 du RGPD. Néanmoins, un certain flou régnait tou-

N

8. Une atraque par déni de service est une reatative concestée de rendre un ordinatenr ou un éément de
tésean indisponibles 4 leurs utilisateurs autorisés, que ce soit temporairement ou indéfiniment (par exemple,
n utilisant de nombreux systémes d'intrusion, qui paralysent leur cible en langant de multiples demandes de
comynunication externe).

39. Atiwe Hlustrarif, le Graupe 29 évoquait 'hypothése de quatre ordinateurs portables volés dans un éa-
blissement de soins contenant des données refatives 4 la santé de 2050 enfants. Selon le Groupe, une telle
ialation de Ja disponibilité des données pourraie avoir les conséquences et effets néfastes potentiels suivans :
Elle peut troubler la continuité du traitement des enfants, entrainant Paggravation de la maladie ou une
echute ; elle peur entrainer un empoisonnement accidentel en raison d'une affergie 4 un médicament ou de
- médicaments incompaibles, ce qui peut causer plusieurs problémes de santé, voire ke déces ; elle peur entrai-
er un recard excessif dans les remboursements ou I'assistance financiére accordés aux personnes concernées,
© qui aurait des retombées financitres pour les familles concernées » (Groupe 29, WP213, ap. cit,, p. G).
60, RGPD, art. 4, 12).
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jours quant & savoir si devaient ou non étre communiquées aux personnes concernées des
incidents ayants des effets disruptifs susceptibles d'entrainer des risques élevés pour celles-
ci dans les cas ot ces incidents nentrainent pas de destruction ou de perte définitives de
données & caractére personneim. Cette interrogation ne manqua pas d'éure relevée par e
Groupe 29 dans les termes suivants : « Whereas determining if there has been a breach of
confidentiality or integrity is relatively clear, whether there has been an availabilicy breach
may be less obvious. A breach will always be regarded as an availability breach when there
has been a permanent loss of, or destruction of, personal data. The question may be asked
whether a temporary loss of availability of personal data should be considered as a breach
and, if so, one which needs to be notified 202,

Pour cette raison, dans un avis plus récent de février 2018, le Groupe 29 révisa quelque
peu le contour de Ja notion de « violation de la disponibilité » en la définissant comme
englobant, non seulement la destruction et la perte accidentelles ou illicites de données 2
caractére personnel, mais également la perte d’accés accidentelle ou non autorisée i celles-
ci®3. Le Groupe justifia cette adapration en considérant que « it is well established that
access’ is fundamentally part of ‘availability'» en se basant sur une définition établie par le
Narional Institute of Standards and Technology® sefon laquelte la propriété de disponibi-
lité garantic également « simely and reliable access to and use of information »%3, Le Groupe
Saligne ainsi sur la définition qu'il avait utilisée dans son avis de 2012 relatif au Clowd
computing dans lequel « assurer [a disponibilité, c'est garantir un accés fiable et en temps
opportun aux données A caractére personnel »%6, Evidemment, une indisponibitieé tem-
poraire de données résultant d’une opération de maintenance programmée ne reléve pas
de la définition de violation de sécurité au sens de l'article 4, 12), du Réglement. Par
contre, un incident illicite ou accidentel ayant pour conséquence une indisponibilité tem-
poraire de données & caractére personnel devrait toujours étre considéré comme étant un type
de vislation de sécurité dés lors qu'il est susceptible d'avoir une incidence sur les droits et
libertés des personnes concernées. Par conséquent, & I'instar des autres types de violations

de sécurité, une violation temporaire de disponibilité doit éure documentée par le respon-

sable du traitement, lequel doit indiquer les faits concernant l'indisponibilité temporaire
des données A caractere personnel, ses effers er les mesures prises pour y remédier®”.,

61
application de l'article 33, § 1%, du RGPD,

62.  Groupe 29, « Lignes directrices sur la notificarion de violations de données  caractére personnel en
vertu du réglemens (UE) 2016/679 », WP250, adoptées le 6 février 2018, p. 8.

63.  Ihid p. 7.

64.  Le National Institute of Standards and Technology, ou NIST (qu'on pourrait traduire par « Institut

national des normes et de la technologie ») est une agence du département du Commerce des Etats-Unis, -

Son but es¢ de promouvoir Péconomie en développant des rechnologies, la métrologie et des standards de
concert avec I'industrie,

65.  Le Groupe 29 cite NIST SP800-53revd dans son WP250, vp. eit.,, p. 7.
66, Groupe 29, WPI96, ap. cit., p. 17,
67.  RGPD,art. 33,8 5.
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La question se posait également pour fa notification de tels incidents & YAPD dans les cas précisés en

# Les obligations égales de cybersécurité et de notifications d’incidents

D. Les débiteurs de I'obligation de sécurité

Sous 'empire du RGPD, Pobligation de sécurité s'applique tant aux entreprises privées
quaux administrations public}ucs lorsquelles  agissent comme  « responsables du
{raitement » ou « sous-trairants »°°, Le responsable du traitement est défini par lardicle 4,
:7), du RGPD comme étant « fa personne physique ou morale, Pautorité publique, le ser-
 yice ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités
Jes moyens du traitement [...] ». Quant au sous-traitant, il est « la personne physique ou
morale, 'autorité publique, le service ou un autre organisme qui traite des données 2
caractére pessonnel pour le compre du responsable du traitement ».%?

Toutefois, pour ce qui est du respect du principe d’intégrité et de confidentialité prescrit 2
article 5, § 19, £), du Réglement, les articles 5, § 2 et 24 prévoient que le responsable du
traitement en endosse la responsabilité, tant pour tout traitement de données 4 caracrére
personnel qu'il effectue lui-méme que pour ceux qui sont réalisés pour son compre’®. I
- peut dailleurs faire appel qu'a des sous-traitants qui « présentent des garanties suffi-
santes quant a4 la mise en ceuvie de mesures techniques et organisationnelles
appropriées »'L, Qui plus est, afin de sarisfaire 4 Vexigence d’accountability, le responsable
dur traitement doit étre en mesure de démontrer que ledit principe de sécurité est respecté,
i ce compris Pefficacité des mesures’?, lesquelles doivent étre réexaminées et acrualisées
s_i'1_1écessairc73 . A ce titre, Cest également le responsable du traitement qui assume la res-
onsabilité d’effectuer une AIPD lorsqu'une telle démarche doit étre entreprise74. Néan-
oins, «si nécessaire et sur demande », le sous-traitant doit aider le responsable du
aitement, 4 assurer le respect des obligations découlant de la réalisation de ces AIPD7?.
cet effer, Tarticle 28, § 3, f), du RGPD impose que le contrat de sous-traitance men-
nne obligatoirement cette collaboration « compte tenu de la nature du traitement et
s informations 4 la disposition du sous-traitanc ».

8:. Voy. Groupe 29, « Avis 1/2010 sur Jes notions de ‘responsable du traiterment’ et de ‘sous-traicant’ »,
WPIGQ, adopté le 16 février 2010 ; APD, « Le point sur les notions de responsable de traitement / sous-trai-
1t au regard du Réglement EU 2016/679 sur la protection des données * caracrére personnel (RGPD) et
éiques applications spécifiques aux professions libérales relles que les avocats », disponible 3 Iadresse
vitnite : hreps :/fwww.antorireprotectiondonnees.be/sites/privacycommission/files/documents/

tions RT_ST.pdf

RGP, art. 4, 8).

Ibid., consid.74.

bid., consid. 81 et arr, 28, § 17

Ibid., consid. 74 et art. 24,

Ibid., arc. 24,

Thid,, consid. 84.

Ibid., consid. 95.
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Le sous-traitant est d’autant plus impliqué puisque contrairement & larticle 17, § 1%, de
la Directive 95/46/CE qui ne visait expressément que le seul responsable du traitement’®,
I'arricle 32 du RGPD considére non seulement le responsable du traitement mals égale-
ment le sous-traitant comme débiteurs de Pobligation de sécurité. Par conséquent, en cas
de manquement, leur responsabilité solidaire pourra étre éventuellement engagée confor-
mément aux articles 82 et 83 du Réglement. Sur le plan administratif, la répartition des
éventuelles amendes dépendra notamment de leur degré de responsabilité respectif dans la

violation de Pobligation, compte tenu des mesures techniques et organisationnelles qu’ils

ont chacun mises en ceuvre’ . Sur le plan civil, la personne lésée pourra, au choix, deman-
der réparation du préjudice subi a Pun ou a Pautre’®, lequel poutra ensuite se retourner |

contre le partenaire contractuel en ce qui concerne sa part de responsabilité dans le dom-

mage79.

Augane dire qw'en cas de sous-traitance, des dispositions conventionnelles déuaillées en
matiére de sécurité sont d’une importance cruciale pour assurer & Pun ou lautre acteur la

possibilité de prouver que le fait qui a provoqué le dommage lui est partiellement ou nul-
lement imputable et ainsi étre exonéré de responsabilité, en tout ou en partie. A cet égard,
le contrat de sous-traitance doit notamment obligatoirement prévoir que ;
—  le sous-traitant aide le responsable du rraitement 4 garantir le respect de 'obligation de

sécurité de ce dernier compte tenu de la naeure du trairement et des informarions a fa

disposition du sous-traitant®? ;

—  le sous-traitant metie 4 la disposition du responsable du traitement toutes les informa-
tions nécessaires pour démontrer le respect de son obligation de sécurité, ainsi que
pour permettre la réalisation d’audits, y compris des inspections, par le responsable du

traitement ou un autre auditeur qu'il 2 mandaté, er contribuer A ces audiss®l,

Pour le surplus, il convient d'indiquer quioutre les mentions impasées par Particle 28, § 3 du

RGPD, rien wempéche e contratr de sous-traitance de contenir des instructions addidon-
nelles en matiere de sécurité informationnelle auxquelles e sous-traitant devra se conformer:

76, Néanmoins, relevons que Particle 17, § 2, de la directive 95/46 Irmposait aux Etats Membres de pré-

voir que le responsable du traitement « doit choisir un sous-traitant qui apporte des garanties suffisanges au
regard des mesures de sécurieé technique et d'organisation relatives aux traitements & effectuer et qu'il doit
veiller au respect de ces mesures », De plus, Parcicle 17, § 3 exige que « la réalisation de traitements en sous-

traitance doit étre régie par un contrat ou un acte juridique qui lie le sous-traitant au responsable du erait
ment et qui prévois notamment que [...] les obligations visées au paragraphe 1, telles que définies par la légis:

larion de |'fitat membre dans lequel le sous-traitant est ¢rabli, incombent dgalement & celui-ci ». Méme sous
le régime de la directive 95/46, le devoir principal du responsable du traitement éeant de veiller 2 ce que les
donnédes trairées ne be soient pas ultérieurement de maniére incompatible avec les finalités déterminées inicia:
lernent, il va de soi qu'en cas d'incident de sécurité impliquant une fuite de données engendrant un dérour

nement de finalitd, un sous-traitant négligeant powrrait voir sa qualification juridique réformée
responsable du trairement,

77.  RGPD, ar. 83,§2,d).

78, lhid, w82, § 1T

79.  Ihid,art. 82, § 5.

80. Jhid,art. 28§ 3, ).

81.  Thid,art.28,§3, ) eth).
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E.  Nature de P'obligation de sécurité

Le RGPD peévoit que responsables de traitements et sous-traitants doivent mertre en

ccuve des mesures de sécurité appropriées pour garantir un niveau de sécurité adapé aux
« risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés des per-
sonnes physiques »82 tout en prenant en compte I'érat des connaissances, les cotits de mise
en ceuvee ainsi que la nature, la portée, le contexte et les finalités du traitement®. Ainsi

‘que le résume C. De Terwangne, « lexigence de sécurité est donc modalisable en fonction

de la nature des données, des circonstances qui entourent leur traitement et des risques

que celui-ci fait courir aux personnes concernées »34, Par conséquent, 'obligation légale

de sécurisation doir étre interprétée comme étant une obligation de moyens® ne mettant
en jeu la responsabilité de ses débiteurs que sl est prouvé que ces derniers ont commis
une faute en n'udlisant pas les moyens nécessaires pour Péviter. Une telle qualification
simpose, d’'une part, parce que I'utopie du risque nul est un mythe®, et, dauure part,
parce que le RGPD laisse 4 ses débiteurs le soin d’évaluer les risques « inhérents »5/ & leurs
traitements afin de choisir les mesures qu'ils considérent appropriées pour les ateénuer. Il
en résulte qu'en cas de violation de sécurité, la charge de la preuve quant au caractére
inappropri¢ des mesures mises en place échoit au créancier qui devra éablir que le

82, lbid., art. 32, § 1°. En ce qui concerne les droits 3 prendre en compte, le Groupe 29 indique que la
référence aux « droits et libertés » des personnes concernées ne renvoie pas uniquenient au droit 3 la vie pri-
vée ou au droit A la protection des données, « mais s'entend également, le cas échéant, pour d'autres droits
fondamentaux, tels que la liberté de parole, la libertd de pensée, la liberté de circulation, I'interdiction de
ute discrimination, le droir & la liberté ainsi que la liberté de conscience et de religion ». Groupe 29,
«Lignes directrices concernant lanalyse d'impact refative 3 la protection des données (ATPD) et la maniére
de dérerminer si le traitement est « susceptible d’engendrer un tisque élevé » aux fins du réglement (UE)
2016/679 », WP248, adoptées le 4 avril 2017, p. 7.

§3.  Parmi les éléments pertinents pour déterminer la nature, la portée, le contexte et les finalités des trai-
tements, PAPTY cite « les catégories de personnes concernées, I'échelle du waitement de données, 'origine des
données, la relation enne le responsable du craitement et les personnes concernées, les éventuelles consé-
gitences pour les personnes concernées et le degré de facilité avec lequel on peut identifier ces derniéres ».
Voy. APD, Recommandation d'initiative n° 01/2018 concernant Panalyse d'impace relative a la protection
des donndes, 28 Réviier 2018, p. 17.

84.  C. DE TERWANGNE, « La réforme de la canvention 108 du Conseil de PEutope pour la procection des
persannes & I'égard du traitement automarisé des données & caractére personnel », in Quelle protection des
données personnelles en Euvope 7, Larcier, 2015, p. 113.

85, « On se situe d'ailleurs pour 'essentiel dans le cadre dobligations de moyens et ne seront nécessaires
que les mesures dont Feffer de protection est dans un rappozt adéquat avec les efforts qu'elles occasionnent »,
it Projet de loi relarif 4 la protection de la vie privée & I'égard des traitements de données A caractére person-
nel, Doc. Parl,, Ch. repr., Sess. ord. 1990- 1991, doc. 161071, 6 mai 1991, p. 21. A Pinverse, I'obligation de
notification et, le cas échéant, de communicarion en cas de violations de données prévues les acticles 33 et 34
du RGPD doivent étre analysées comme éeant des obligations de ésultat engageant automariquement la res-
nsabilitd de leurs débiteurs en cas de non-respect.

6. CPVE « Note relative i la sécurité des données i caractére personnet », ap. cit., p. 8.

7. Sefon I'APD, «lc risque ‘inhérent renvoic d la probabilié quwun impact négatif se produise
Besquaucune mesure de protection ness prise. Le risque 'résiduel’ renvoie au contraire 2 la probabilité qu’un
mpact négatif se produise, malgré les mesures qui sont prises pour influencer (limiter) le risque {inhéeent) ».
APDY, Recommandation n® 0172018, op. cit., p. 20.
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débiteur n'a pas été suffisamment prudent ou diligent dans la mise en ceuvre de moyens
p 5 )
qui auraient été nécessaires pour I'éviter. Une affirmation qui mérite néanmoins d’étre
fortement nuancée parce que Pexipence d’accountabilin® a pour effet de renforcer cetre
q g :
. . . . YA
obligation de moyens en imposant au responsable du traitement d'éire en mesure de
démontrer opportunité du choix de ses mesures de sécurité et de leur efficacité sur
* ¥ i
demande de Pautorité de contrdle®.

La discipline d’acconntability A laquelle sont tenus les débiteurs de lobligation de séeurité
* 4 v
prend corps, d’une part, avec la tenue d’un registre”” - devant contenir, dans la mesure du
possible, une description générale des mesures de sécurité techniques et organisationnelles
— et, d’autre pare, avec 'obligation du responsable du traitement d'effectuer une AIPD
0 » . 2 g
lorsque ses traitements sont « susceptibles d'engendrer un risque élevé 1. Lorsqu'une
. - - . I . .
AIPD est requise, les principes de privacy by design®® et de privacy by defuud®® imposent
q a4
. ‘s . . -
au responsable du traitement de la réaliser avant le traitement™, le cas échéant, avec I'aide
du ou des sous-traitant(s) ayant I'obligation de lui fournir toutes les informations néces-
saires””. Cette analyse doit notamment contenir une évaluation des risques pour les droits
et libertés des personnes concernées et les mesures envisagées pour faire face aux risques, y
compris les garanties, mesures et mécanismes de sécurité visant & assurer la protection des
données A caractére personnel et 3 apporter la preuve du respect du RGPD, compte tenu
des droits et des intéréts légitimes des personnes concernées et des autres personnes affec-
tées?®. Ces documents sont une source non négligeable d’informations uriles afin de jau-
“}e . - I . b a .

ger la prudence et la diligence dont doivent faire preuve les débiteurs de obligation de
sécurité dans leur choix d’opter ou non pour 'une ou 'autre mesure de sécurité,

Cependant, il convient de rappeler si que le Registre doit étre mis 4 disposition de Pauto-
rité de conurdle sur demande, il nest par contre pas destiné aux personnes concernées ni
au public en général. De méme, il 0’y a pas d'obligation lépale de publier une AIPD. Clest
le responsable du traitement qui décide lui-méme de la publier ou non, quand bien méme

88.  RGPD,ar. 5, $ 2, er 24,
89,  Thid, art.58,§ 1,a).
90.  Jbid., art. 30. Cependant, il convient de rappeler que si ke registre doit &tre mis & disposition de P'anto-

rité de contrdle sur demande, il n'est par contre pas destiné aux personnes concernées ni au public en général,

91.  RGPD, ars. 35.

92,  lhid., art. 25, § 1%

93,  Ihid,arc. 25,§ 2.

94.  Selon le Groupe 29, une telle analyse est toutefois « un processas continy, en particulier lorsque Fopé-

ration de traitement est dynamique et soumise 3 de consrants changements. La réalisation d’une AIPD reléve:

d’un processus continu et n'est pas un exercice ponctuel ». Groupe 29, WP248, op. cit., p. 17,

95.

du sous-traitant »,

96. RGPD,art. 35,87,
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A cer effet, larticle 28, § 3, ), du RGPD impose que e contrat de sous-traitance mentionne obliga-
toirement cette collaboration « compre tenu de la nature du rraitement et des informations 4 la disposition
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cette publication est encouragée par le Groupe 29%7. Du point de vue des petsonnes
concernées, I'obligation de sécurité de leurs débiteurs reste donc essentiellement une obli-
gétion de moyens méme si les exigences documentaires susmentionnées contribueront
solidement 2 I'évaluation des éventuels manquements par les autorités de contrdle, voire
Jl_idiciaii'esgg.

En revanche, dans les relations entre le responsable du traitement et le sous-traitant, le
principe de convention-loi ne s'oppose pas A ce que le contrat régissant leurs rapports
ontienne des obligations additionnelles de résultar en matiére de sécurité information-
¢lle (par exemple : en matiére de contrdle des accés physiques et logiques, de journalisa-
on, de techniques cryptographiques spécifiques, d'interdiction du BYOD?”, exc.). Dans
tre éventualité, ces obligations de résultat permettront au responsable du traitement de
ttre en jeu Ja responsabilité du sous-traitant par la simple constatation que le résultat
‘pas €€ atteint, sans avoir & prouver une quelconque faure, Le sous-traitant ne pourra
s se dégager de sa responsabilité que §il parvienr 4 prouver Pexistence d’une cause
ngére comme la survenance dun cas de force majeure, la faute du responsable du trai-
mient ou le fait d’un tiegs.

.« La publication peut accroftee Ja conflance dans les opérations de traitement du responsable du traite-
et danner des gages de transparence. 1l est notamment de bonne pratique de publier une AIPD lorsque
itoyens sont affectés par lopération de waitement. Tel peut en paciculier étre le cas lorsquiune autorité
ligiie réalise une AIPD. LAIPD publi¢e n'a pas besoin d'inclure Pinégratité de Panalyse, notamument
que celle-ci pourrait donner des informations spécifiques relacives & des risques en matitre de sécurité
iceenant le responsable du traitement ou divulguer des secrets d'affaires ou des informations commerciale-
s_e:nsib]es. Dans pareille situation, la version publiée peut consiseer simplement en un résumé des prin-
dles constatations de PATPD, ou méme uniquement en une dédaration selon laquelle une AIPD a éié
H‘Ecm_é.e », Groupe 29, « Lignes directrices concernant I'analyse d'impacr relative 4 fa protecrion des données
f_)). et fa maniére de déterminer si le traitement est « susceptible d’engendrer un risque élevé » aux fins du
ment {(UE) 2016/679 », WP248, 4 awiif 2017, p. 22,
- RGPD, art. 77.
-__Lc Bring Your Cwn Device (BYOD) est une pratique consistant a autoriser fes employés A utiliser, dans
Dtexee professionnel, leurs propres terminaux pessonnels. Les smartphones en sont l'exemple le plus
un, mais le BYOD peut également recouveir les rableetes, les ordinateurs portables, ou encore les clés
X (g;‘;(;;pe 29(; « Avis 2/2017 sur le traitement des données sur le liea de travail » WP249, adoptées le
: s pa 16),
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Tangle du risque pour les droits et libertés des personnes concernées afin de déterminer le
“niveau de sécurité approprié. Quant A la nature des dioits & prendre en compte, fe Groupe
29 indique que la référence aux « droits et libertés » des personnes concernées fie renvoie
pas uniquement au droit 3 la vie privée ou au droir 3 la protection des données, « mais
‘entend également, le cas échéant, pour d’autres dioits fondamentaux, tels que la liberté
“de parole, la liberté de pensée, la liberté de circulation, linterdiction de toute discrimina-
‘tion, le droit & la liberté ainsi que [a liberté de conscience et de religion »108 Un « risque »
est donc une possibilité que survienne une conséquence négative pour lesdits droits er lib-
ertés des personnes physiques, résultant d’'un traitement accidentel ou illicite de données 3
aractére personnel ™,

E . Une obligation de sécurité axée autour des risques pour les per-
sonnes concernées

Ainsi que le souligne le Groupe 29, ljagproche fondée sur les risques (« risk-based
approach ») n'est pas un concept nouveau' %, puisqu'il éeait déjh bien connu sous 'empire
de la Directivel®l,

Cependant, le RGPD préte davantage d’attention 4 cette approche puisquelle n'est plus
seulement explicitement le pivot de 'obligation de sécurité, mais également au centre de
Pexigence d’acconntability. En effet, les deux types de contraintes — étroitement liées encre
elles pour les raisons précédemment invoquées - imposent 3 leurs débiteurs de ponvoir
démontrer leur prise en compte des risques, dont le degré de probabilicé et de gravité varie,
pour les droits et libertés des personnes physiques'%%, Selon le Groupe 29, Papproche du
RGPD fondée sur les risques a donc pour but de promouvoir une « approche évolutive et
proportionnelle »19 sans toutefois dispenser du respect des principes fondamentausx.
Ainsi, les principes en matiére de qualité des données et les droits des personnes concer-
nées doivent toujours étre respectés, quels que soient les risques qu'un traicement déter—
miné engcndrel(M. Toutefois, 'obligation de sécurité érant essentieflement une obligation:
de moyens, cette approche implique que les débireurs de I'obligation de sécurité doivent
prendre davantage de mesures pour des traitements présentant un « risque élevé » que
pour des traitements A risque faible!%?,

. Les sources des risques pour les personnes physiques

Particle 5, § 19, £), du Réglement exige que les données soit protégées y compris contre le
traitement non autorisé ou iflicite et contre la perte, la destruction ou les dégits d’origine
accidentelle. A cet égard, Je Reglement élargit quelque peu lobjet de fa protection requise
par 'article 17, § 1%, de la Directive, notamment par I'ajout de la locution prépositive « y
comptis ». Cette précaution de non-exhaustivité semble suggérer que la protection requise
astreint & prévenir tout traitement effectué en violation du Reéglement'!’. De maniére
similaire, dans le cadre de Pévaluation des risques pour la sécuried des données, « il
convient de prendre en compte les risques que présente le traitement de données 3 carac-
tére personnel, el que la destruction, fa perte ou Paltération, la divulgation non autorisée
de données 4 caractére personnel transmises, conservées ou traitées d’une autre maniére
ou l'accés non autorisé & de telles données, de manitre accidentelle ou illicite [...}» 1.
insi que nous I'avons mentionné plus haut, « selon les besoins », il peut donc étre égale-
ment souhaitable de prendre en compie les risques résultant d’une indisponibilité tempo-
raire non voulue du traitement, que celle-ci soit accidentelle (par exemple, une coupure de
courant) ou illicite (par exemple, suite 3 un DDoS),

I.  Lanotion de risque sous le RGPD

Le considérant 4 du RGPD rappelle que « le traitement des données & caracrére personnel:
devrait étre congu pour servir Phumanité » %6, 1f est donc logique que Pobligation de.
sécurité soit principalement axée autour de fa notion de « risques pour les droits et libertés:
des personnes physiques »'%. Contrairement 4 la gestion de risques dans d’autres
domaines — comme, par exemple, la sécurieé de 'information qui est généralement orien-

e ) _ £n ce qui concerne le vocabulaire utilisé, la notion de « traitements non autorisés » couvre
tée sur les intéréts et les finalités de Porganisation elle-méme -, le RGPD se place sous

les circonstances dans lesquelles des données sont traitées « sans droit » par des tiers, des
destinataires ou par des personnes placées sous 'autorité direcre du responsable du traite-
ment ou du sous-traitant. Les termes « de maniére accidentelle ou illicite » renvoient,
quant 4 eux, aux traitements « non autorisés » réalisés respectivement de maniére pure-

100, Groupe 29, « Avis 3/2009 sur les réseaux sociaux en ligne », WPI63, 12 juin 2009, p. 2.
ment accidentelle ou de maniére intentionnefle.

101.  « The so-called ‘risk-based approach’ is not a new concept, since it is already well known under the:
cuzrent Directive 95/46/EC especially in the security {Art. 17) and the DPA prior checking obligations’
{Art. 20), The legal regime applicable to the processing of special categories of dara (Art. 8) can also be con
sidered as the application of a risk-based approach : strengthened obligations result from processing which i
considered risky for the persons concerned.», Groupe 29, WP218, op.cit, p. 2.

102, RGPD), art, 24, § 15, ec 32, § 1%

163, En anglais: «a scalable and proportionate approach to compliance », Groupe 29, WP2!8, op. o
p. 2.

104. Ibid.

105. APD, Recommandation n* 01/2018, vp. ¢/, p. 6,

106, RGPD, consid. 4.

107, Jhid,, consid. 75.

La problématique des traitements non autorisés des données informatiques nest pas
fieuve. En Kvrier 1990, les cribunaux belges eurent déja 4 traiter du cas d’un bourgmestre
dyant permis I'accés au registre national 4 des personnes n‘appartenant pas au personnel

Groupe 29, WP248, ap. cit, p. 7.
Fbid.

RGPD, consid. 83,

Ibid., art, 32, § 2, et consid., 83.
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communal autorisé' %, La méme année, deux personnes piraraient le serveur informa-
tique du premier ministre de 'époque, Wilfried Martens, a laide d'un mot de passe
détourné! '3, ce qui n'avait pas manqué de mettre « la criminalité informatique dans tous
ses états »11%, Plus récemment, partout 4 travers le monde, des entreprises ont faic lobjet
d’attaques dirigées vers les données : Myspace, Ebay, LinkedIn, Dropbox mais également,
Ashley Madison, ot encore Yahoo 4 qui 500 millions de profils d'utilisateurs ont été volés.
Criminalité et sécurité informatique sont ainsi les deux versants de la méme médaille.
Comme l'indique le Groupe 29, « Iintégration de la protection des données dans les
cultures des organisations aidera les autorités chargées de la protection des données a
mener A bien leurs missions de contrdle et de lutte contre la criminalité {...], ce qui aura

pour effet d’accroitre Pefficacité des mesures de protection de la vie privée w113,

Conscient de 'enjeu, dés 2001, le Conseil de U'Europe adopta la Convention de Budapest
laquetle prohibe notamment Paccés illégal, interception illégale, 'atteinte & Pineégrité des
données, I'atteinte 3 Vintégrité du systeme, les abus de dispositifs, la falsification informa-
tique et la fraude informatique. Chaque Partie doit adopter dans son droit interne les
mesures législatives qui se révélent nécessaires pour ériger en infractions pénales ces actes
commis intentionnellement et sans droit. En Belgique, le Code pénal réprime ainsi
notamment le faux informatique!'®, la fraude informatique'V, le hacking — tant

" g P .oy .
externe' '8 qu'interne? -, le sabotage!?? ainsi que les actes non autorisés de prise de

112. Corr, Charleroi, {0e ch., 1°" février 1990, [.L.AM. 8., 1990, p. 1147,
113. Corr. Bruxelles, 8 novembre 1990, L7, 1990, p.11 et Bruxelles, 24 juin 1991, RD.PC., 1992,

p. 340,
114. T. VERBIEST, [ DERVAUX, « La criminalie¢ informatique dans tous ses érats », R.D.C., 2002, liv. 8,

p. 607-613. :

115. Groupe 29, « The Future of Privacy : Joint contribution to the Consukation of the European Com- :
11".'1' ;

mission on the legal framework for the fundamental right to protection of personal data», WPIGS,
décerbre 2009, p. 21.

116. Code pénal, art. 2108/s, Le faux informacique requiert une aliération de la vérité par l'introduction, la -
modification ou l'effacement de données qui sont stockées, traitées ou transmises par un systéme informa-
tigue ou par fa modification, par tout moyen technologique, de T'utilisation possible des données dans un
systéme informatique avec une intention frauduleuse ou le dessein de nuire. Comme pour le faux en écritures
de droit commun, i est requis que les données manipulées aient une portée juridique, A ce sujet, voy, O.~
LERQUX, « Criminalité informarique », in Les infiactions contre les bipns, Bruxelles, Larcier, 2008, p. 388.
Pous une étude approfondie de cette incrimination, voy. O. LEROUX, « Le faux informatique », /. T/, 2004

pp- 509 et s.

117. Larticle 504quater du Code pénal incrimine celui qui cherche 4 s¢ procueer, pour lui-méme ou pour
autrui, avec une intention frauduleuse, un avantage économique iflégal en introduisant dans un systéme’

informatique, en modifiant ou effagant des données qui sant stockées, traitées ou transmises par un systém
informatique, ou en modifiane par tout moyen technologique I'utilisation normale des données dans un sys

téme informatique.
118, Tarticle 35064, § 1% dy Code pénal sancrionne cefui qui, sachant qu'il w'y est pas autorisé, accéde

un systéme informatique ou §'y maintient.

119, Larticle 550bis, § 2 du Code pénal vise celui qui, avec une intention frauduleuse ou dans le bur de:

nuire, outrepasse son pouveir d'accés & un systéme informatique.

120. Larticle 550¢er du Code pénal réprime celui qui, sachant qu'il n'y est pas autorisé, directement ou'
indirectement, introduit dans un systéme informatique, modifie ou efface des données, ou qui medifie par:

tout moyen technologique l'utitisation normale de données dans un systéme informarique.
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_connaissance des communications électroniques!?! Selon Pinfraction envisagée, 'élément
“moral requis est un dol général ou spécial'®?,

Cela érant dit, rout dérournement de finalité résultant d’un traitement « non autorisé » ne
era pas forcément qualifié d’infraction de criminalité informatique. Ainsi, dans un arrét
¢ janvier 2017, la Cour de cassation a considéré qu'une employée d’une ville belge qui
isposait d’un accés illimité 4 'ensemble du systéme informatique A des fins d’assistance
echnique, de maintenance et de dépannage ne commettait pas un hacking interne en
ccédant & certaines données & des fins totalement différentes et étrangéres & ses missions,
ans la mesure ot la personne disposait d’un pouvoir daccés aux donnéest?2, Un tel agis-
ement doit, par contre, &e considéré comme une violation du principe édicté 4
article 29 du RGPD selon lequel « te sous-traitant et toute personne agissant sous 'auto-
rité du responsable du traitement ou sous celle du sous-traitant, qui a aceds A des données
~caractére personnel, ne peut pas traiter ces données, excepté sur instruction du respon-
gbleljiu traitement, 4 moins d'y étse obligé par le droit de I'Union ou le droit d’un Frat
embre »,

Un risque & géoméirie variable

our c¢ qui est de I'évaluation des risques pour les droits et libertés des personnes phy-
ques, Farticle 32 du RGPD précise explicitement que leur « degré de probabilité et de
gravité varie ». De méme, le Groupe 29 définit le « risque » comme « un scénario qui
rit un événement et ses effets, estimés en termes de gravité et de probabilité +124 Don
mprend donc que le risque doit étre analysé au regard de deux variables : sa probabilité,
the part, et sa gravité de Pautre!?.

La probabilité du risque

. ; " . .

ce qui concerne l'analyse de la premitre variable, il faur admettre que le texte du
- 2 . o HY N 4 ilird H H b3

GPD rlest pas des plus clairs. En effet, évaluer la probabilité d’un risque revient & I'idée

stadstiquement analyser la récurrence potentielle d’un événement possible qui n'est

cut-Etre encore jamali;;ntervenu. Néanmoins, dans son « Handbook on Securisy of Perso-
{ Data Processing »'*°, rédigé en collaboration avec les APD hellénique et italienne,

I Voy., notamment, les articles 314 biser 259445 du Code pénal.

2. Pour une analyse de ces infractions, lire O. LEROUX, « Secrion 1. — Criminalité informatique

ecifique », in Les infractions — Volume 1, Bruxelles, Larcier, 2016, pp. 448-508,

Cass., 24 janvier 2017, D16.0048.N, T Stufr., 2017/3, pp. 206-207.

Groupe 29, WP248, ap. cit, p.7

Voir également 150, « Risk mamagement — Yocabulary », [SO Guide 73 :2009 {« un risque est soli-

Yent exprimé en termes de combinaison des conséquences d’un événement {incluant des changements de cie-
fstances) et de sa vraisemblance »).

6. ENISA, « Handbaok on Security of Personal Data Processing », décembre 2017, disponible 4 I'adresse

vante : hueps :mev.enisa.europa.eu/pub]ications/handbouk—0n—securiry-of—persona]—dara—pmcessing/at

Wnload/fullReport, R
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. sujette & controverses et risque, en outre, de conduire & diminuer la prévention des dom-
. mages juges moins graves. Or, cela ne semble pas encrer dans les intentions du législateur
- européen, qui vise & protéger les ‘libertés et droits fondamentaux des personnes’, indépen-
- damment du type de dommage éventuellement subi » 131,

I'ENISA propose, entre autres, une méthodologic destinée 2 évaluer la probabilité de la
matérialisation d’un risque. Selon cette approche, les quatre dimensions principales sui-
vantes doivent faire Pobjet d’un examen scrupuleux afin de déterminer la probabilité d'un
incident : les ressources techniques et de réseau (hardware et software) ; les processus et
procédures régissant le traitement ; les différents destinataires externes et internes impli-
qués dans le traitement ; et enfin, le secteur concerné ainsi que Péchelle du traitement.

b) La gravité du risque G. L}QIIG.IYSC du risque

Quant 3 Tanalyse de la gravité d’un risque, le considérant 75 du RGPD donne plusieurs
exemples non limitatifs de conséquences négatives pour les droits et libertés des personnes
physiques, & savoir « la discrimination, un vol ou une usurpation d’identité, des pertes finan
ciéres, une atteinte 4 {a réputation, une perte de confidentialité de données protégées par le:
secret professionnel, la suppression non autorisée de la pseudonymisation, fa situation o
des personnes concernées ne peuvent pas exercer leurs droits et libertés ou sont empéchées
d’exercer le contréle sur leurs données 4 caractére personnel et, enfin, tout autre dommage |
économique ou social important », TAPD cite également comme exemples de conséquences
négatives potentielles pour les droits et libertés des personnes concernées « la perte d'une:
opportunité, atteinte portée & la tranquillité ou au bien-étre, la stigmatisation ou le stéréo
typage, le refus ou la limitation d’aceés & des lieux ou événements qui sont d’habitude acces
sibles au public, le traitement déloyal (par exemple fixation des prix différenciée), 1
manipulation {par exemple 'exploitation d'émotions), F'adaptation de comportement (pa
exenple autocensure) ou encore I'ateeinte portée 4 Uintégricé physique ou morale »™/,

1. Objet

Le considérant 83 du RGPD indique qu'afin « de garantir la sécurité et de prévenir tout
traitement effectué en violation du présent reglement, il importe que le responsable du
traitement ou le sous-traitant évalue les risques inhérents [...] ». Afin d'appliquer ce pré-
cepte, une distinction préalable entre le risque « inhérent » et le risque « résicuel » doit
étre opérée. Selon FAPD, « le risque ‘inhérent’ renvoie 3 la probabilité quun impact néga-
tif se produise lorsqu'aucune mesure de protection rest prise. Le risque “résiduel’ renvoie
au contraire & la probabilité qu'un impact négatif se }i)roduise, malgeé les mesures qui sont
prises pour influencer (limiter) le risque {inhérent) »132,

Ayant clarifié ces notions, Panalyse des risques inhérents engloberait « Pensemble du
processusls 3:3 d'identification des risques, d’analyse des risques et d’évaluation des
risques » °°, D’aprés autorieé nationale, « Pidentification des risques reviendrait & exami-
ner, reconnaitre et décrire les risques ; l'analyse du risque au processus mis en ceuvre potir
mprendre la nature d’un risque et pour déterminer le niveay de risque. Enfin, 'évalua-
on du risque viserait le processus de comparaison des résultats de Panalyse du risque avec
les criteres de risque préérablis afin de déterminer si le risque (et/ou son importance} est
{sont) acceptable(s) ou tolérable(s) » 34,

Le risque érant par nature un événement dont la survenance nest pas cerraine mais qu
peut potenticllement entrainer des « dommages physiques, matériels ou un préjudice
moral »1%8 pour les personnes concernées, sa gravité est évidemmenr lie aux dommage
potentiels qu'il peut engendrer. Il va de soi que le dommage physique repose, par défini;
tion, sur le principe de inviolabilité du corps humain. Quant au dommage matérie}
celui-ci se définic comme le résulrar d’une atteinte aux biens d’une personne, ou encore ;
ses possibilités d'en acquéris, de les accroitre ou de les gérer.!? Enfin, le « dommag;
moral », dans son acception la plus large, comprend « les souftrances morales (sentime_ri'
de diminution et d'inquiétude face & Pavenir), les souffrances physiques (appelées égale
ment gquantum doloris ou pretium doloris), le préjudice psychologique, le préjudice d’agré
ment, le préjudice esthétique, le préjudice sexuel ou encore le préjudice daffection
etc. »12%, Ainsi que le souligne Y. Poullet, les trois types de dommages cités ci-dessu
peuvent bien entendu apparaitre séparément ou simultanément & cause de la réalisation
d’un risque. Lauteur ajoute « & priori, le dommage immatériel parait le plus bénin, et
dommage ‘physique’ le plus grave, mais il ne nous parait pas souhaitable d’érablir un
véritable gradation de ces dommages. En effet, une ‘¢chelle’ des dommages est toujout:

nsi qu'illustrées dans les précédentes sections, la gravite et/ou la probabilité d'un risque
peuvent fortc%esnt vatier en fonction de lx nature, de la portée, du contexte, des Bnalités
U traitement " ainsi que des sources du risque. Par conséquent, le RGPD impose tant

31, Y. POULLET, ep. cit., p. 20,

5-32. APD, Recommandation n° 01/2018, op. ¢ik, p. 20

33. IS0, « Risk management ~ Vocabulary », [SO Guide 73 12009, Lors de identification des risques, le
responsable du traitement doir faire preuve de la prudence nécessaire er anticiper les risques potentiels mé[‘nc
a nature du risque n'est pas connue A Pavance. Dévaluation du niveau de risque r'a en effec lieu quc,lors de
inalyse ultérieure des risques identifids,

34 APD, Recommandation n° 01/2018, ap. cit., p. 19.

35, Parmi fes éémencs pertinents pour déeerminer la nature, la porede, le contexte et les finalités des rrai-
tents, 'APD cite « les catégaries de personnes concernées, I'échelle du traiternent de données, Iorigine des
onnées, la relation entre le responsable du traitement er les personnes concernées, les éven;ue]]ef consé-
tences pour les personnes concernées et le degré de facilité avec lequel on peut identifier ces dernitres »

D, Recommandarion n° 01/20138, ap. cit., p. 17, .

127. APD, Recommandation n® 01/2018, gp. cit., p. 21.

128. RGPD, consid. 75.

129, Y. POULLET, op. cit., p. 20.

130.  C.T. Mons (10e ch.), 16 décembre 2015, RG n°2015/AM/313 (inédit).
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au responsable du traitement qu'au sous-traitant d'évaluer les risques inhérents afin de
pouvoir déterminer le caractére « approprié » des mesures techniques et organisationnelles
mises en place pour atténuer ces risques inhérents et de parvenir & un risque vésiduel
acceptable ou tolérable.

Méthodologiquement, I'importance de Pévaluation du risque dépendra du niveau du
risque identifié. En effet, tous les traicements de donndes 4 caractere personnel ne
donnent pas lieu aux mémes risques inhérents : cerrains risques inhérents pouvant &tre
qualifiés d’élevés et d’autres non.

Lorsque les opérations de traitement sont susceptibles d'engendrer un risque élevé pour les
droits et libertés des personnes physiques, le responsable du traitement doit assumer la
responsabilité d’effecruer une AIPD pour évaluer, en particulier, origine, la nature, la
particularité et la gravité de ce risqueiaG. Dans le cas ol la conduite d’une AIPD n'est pas
considérée comme étant nécessaire du fait qu'un risque inhérent n'est pas identifié comme
étant « élevé », il faudra pourtant logiquement procéder A une analyse de risques afin de

motiver et de documenter la raison pour laquelle le responsable du traitement est parvenu

3 cette conclusion!?’,

Par conséquent, quel que soit le niveau du risque identifié, lors de I'évaluation de celui-ci,
I'APD estime que le responsable du traitement doit se poser les questions suivantes :
quelle est P'ampleur de Pimpact potentiel sur les personnes concernées et quelle est la pro-
babilité que cet impact se produise!?® 2

1l mest pas toujours possible de répondre de maniére bien tranchée 4 ces questions, il
Sagira souvent en pratique d’une pondération qui permettra de déterminer le niveau de
risque. Cela implique en particulier d’établir, pour chaque risque, au moins les éléments
suivants : les sources des risques ; les impacts potentiels sur les droits et libertés des per-
sonnes concernées, en particulier en cas d’événements tels qu'un accés illicite aux données,
une modification non désirée ou leur disparition ; les menaces qui pourraient conduire &

un acces illégicime aux données, a une modification non désirée de celles-ci ou a leur dis- -

patition et la probabilité et la gravité du risque!®.

2.  Méthodologie de 'évaluation des risques

Qu'une AIPD soit effectuée ou non, Larticle 32 du RGPD impose aux débiteurs de Pobli-
gation de sécurité d’évaluer les risques inhérents au traitement afin de mettre en ceuvre des -
mesures adéquates pour les atténuer. Afin de se livrer & I'exercice d’évaluation du risque

les débiteurs de Pobligation de sécurité peuvent choisir librement la méthode quils sou

136. RGPD, consid. 84,

137. APD, Recommandation n” 01/2018, ¢p. cit, p. 11,
138. Jhid, p. 22,

139. [Ihid.
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haitent appliquer, & condition qu'elle soit objective et que le choix de Pune ou Pautre
méthode puisse étre justifié, compte tenu de la nature, du champ d’application, du
ontexte et des finalités du eraitement! 40, Néanmoins, dans le but d’éviter qu'une si’tua—
don d'insécurité juridique ne survienne, PAPD a formulé plusieurs caractéristiques mini-
males d’une bonne gestion des risques!®.

lltl’ti4]2€ f:ait que la gestion des risques doit, entres autres, éure étayée méthodologique-
ient e adaptée sur mesure au contexte et au profil du débiteur de Iobligation de
:'curité, éure lisible et accessible & un public aussi large que possible, elle doit également
dtre structurée de maniére 3 contenir notamment :

la définition du contexte pertinent (incluant une description de I'objet de Panalyse de
risque, une définition des critéres servant & évaluer les risques pour les droits et libertés
des personnes physiques et la définition de valeurs de risques (in)acceptables) ;
Pidentification, analyse et évaluation des risques (y compris Pidentification des vulné-
rabilités, des menaces et aetribution d’ une vajeur de risque) ; et

lidentification de mesures d’atténuation des risques approprides (c'est-a-dire les
mesures techniques, organisationnelles et juridiques qui sont nécessaires pour ramener
le risque & un niveau acceptable).

De plus, la méthode de gestion de risques doit étre suffisamment nuancée et « comporter
suffisamment d’échelles afin de permettre une évaluation nuancée des risques identifiés.
e prévoir que trois échelles (bas, moyen, élevé) pour apprécier les risques nest pas tou-
urs suffisant pour donner lieu & une appréciation correcte. Une description claire des
iteres urilisés pour évaluer le risque est quoi qu'il en soit indispensable » TF:H' .

on I'APD il y a également lieu d'impliquer ceux qui sont les mieux placés pour contri-
et au processus d’identification, d’analyse, d’évaluation et de gestion des risques :
..} ce groupe comprend non seulement le délégué 4 Ia protecrion des données et/ou le
conseiller en sécurité mais également les concepteurs de nouvelles applications, ceux qui
nnent des décisions stratégiques en matiére de développement de projets et les
m_gh_bres du personnel (ou leurs représentants) qui utiliseront les données 4 caracrére per-
nnel en question dans le cadre de I'exercice de leurs missions » 144

f_?_n, des mesures de gestion et de contréle devraient étre prévues : « un rapport daté et
it des appréciations du risque effectuées doit éure rédigé. Un organe interne mandaté

0.0 Tbid,, p. 23,

- bid., « Annexe 1 : Caractéristiques minimales d’unc bonne gestion des risques », pp. 392 41,

.: En outre, 'APD recommande vivement « de se baser sur des méthodes déja existanres en matiére de
tion des tisques. Untilisation de normes internationales, telles que celles développées par ['Organisation
&‘matioyale de normatisation (ISO). En particulier la norme 1SO 31000 (Risk management). 1ISO 27005
[ll_fqr’m.anun security risk management} ¢t ISCAEC 29134 (Guidelines for privacy impact assessment).
: #hesmn & des codes de conduite élaborés ou agréés au nivean européen, est particuliérement importanre
anis ce cadre égatement ». APTY, Recommandation n° 01/2018, op. cit., p. 23,

.+ APD, Recommandation n° 01/2018, op, cit, p. 41.
- Tbid,
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qui prend des décisions (par exemple : le comité de direction, le comité stratégique ou le
comité de sécurité, mandaté par le conseil de direction) doit étre informé périodiquement
du résultat (ou du statut) du processus d’appréciation du risque. Cet organe mandaté doit
approuver formellement I'évaluation des risques ainsi que les mesures visant 4 atténuer les -
tisques. Le processus d’appréciation du risque ne peut toutefois pas érre réduic a un simple
processus bureaucratique. Le responsable du traitement doit prendre des mesures adé- -
quates afin de veiller A ce que la bonne gestion des risques fasse parde de la « culture
d’entreprise » du responsable du traicement.

Une appréciation du risque qui a été effectuée doit étre contrdlée périodiquement et au
moins en cas de circonstances changeantes pouvant avoir une influence essentiefle sur une
appréciation qui a été réalisée dans le passé, La fréquence de la vérification périodique doit
étre déterminée en fonction du risque présenté par Popération de traitement. En outre,

PAPD recommande également que le résultar du conudle soit officiellement soumis 4.

FPapprobation de la plus haute autorité au sein de 'organisation du responsable du traite-
ment’ .

3.  Lobligation d’cffectuer une AIPD en cas de risque élevé

Sous le régime du RGPD, lorsqu'un type de traitement est susceptible d’engendrer un
risque élevé pour les droits et libertés des personnes physiques, une AIPD doit étre effec-
ruée « avant le traitement »' %, Certe exigence est cohérente avec les principes de protec-

tion des données dés Ia conception et de protection des données par défaud?7,

Le paragraphe 3 de l'article 35 précise qu'une AIPD est, en particulier, requise dans les ¢
suivants : '
— D'évaluation systématique et approfondic d'aspects personnels concernant des pe
sonnes physiques, qui est fondée sur un traitement automatisé, y compris le profilage;
et sur la base de laquelle sont prises des décisions produisant des effers juridiques 4

égard d’une personne physique ou l'affectant de manitre significative de facon

similairel4® ;

— le traitement A grande échelle de carégories particulitres de données visées a l'article
§ 1% ou de données i caractére personnel relatives & des condamnations pénales et'd
des infractions visées 4 I'article 10 oun '

145, Ibid. .
146. RGPD, art. 35, $§ 1 ¢t 10 et consid. 90 et 93. A moins qu'il s'agisse d’un traitement déja existan
ayant préalablement fait I'objet d'un examen par lautorité de concréle, auquet cas AIPD sera effectuée avan
toute mise en ceuvre de modifications significatives. :
147. RGPD, art. 25 et consid. 78. :
148, Larticle 35, $ 3, a), du RGPDY évoque des « décisions » produisant des effets juridiques A I'égard d'ur
personne physique ou I'affectant de maniére significative de facon similaire, Il est impoctant de faire remiar-
quer quiil west pas requis qu'it s'agisse d’une prise de décision « entiérement automatisée » au sens ¢
l'article 22 du RGPD. Dés lors, 'arcicle 35, § 3, a}, du RGPD s'applique aussi lorsque la prise de décision:e

question ne se base pas exclusivement sur un traitement automatisé
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_ fa surveillance systémarique'® 3 grande échelle d’une zone accessible au pubict®”,

- Comme le laissent entendre les mots « en particulier » dans la phrase introductive de

Larticle 35, § 3, du RGPD, il s'agit la d’une liste non exhaustive. Miéme si elles ne figurent
pas dans cette énumération, d’autres opérations de traitement peuvent néanmoins présen-

ter un risque inhérent aussi deve!>?,

4, La notion de risque élevé

Fa notion de « risque élevé » bourgeonnair déja dans la Directive. En effer, Iarticle 20,
' 1¢ de celleci prévoyair que les Etats membres devaient préciser les traitements suscep-
ibles de présenter des « risques particuliers » au regard des droits et libertés des personnes
‘oncernées et veiller & ce que ces traitements soient examinés avanf leur mise en cenvre, Le
considérant 53 précisait que ces « risques particuliers » pouvaient découler « du faic de
leur nature, de teur portée ou de leurs finalités telles que celle d’exclure des personnes du
énéfice d'un droit, d'une prestation ou d’un contrat, ou du fait de Pusage particulier
d’une technologie nouvelle ». Pour de tels traitements 4 « risque particulier », les Erats
membres devaient prévoir un examen préalable 2 leur mise en ceuvre!%2,

La notion de « risque élevé » w'est pas définie en détail dans le RGPD'3, Consciente du
it que des organisations différentes ucifisent des échelles et des méthodes différentes
orsquelles procédent 3 une évatuation des risques, 'APD estime « qu'il est des lors pos-
ible que Tinterprétation de ces valeurs difftre selon I'échelle de risque et la méthode
:'tilisées W54, Toutefois, de maniére générale, fa notion de « risque élevé » renverrait aux
raitements de données qui « sont ou pourront étre susceptibles d'avoir des incidences néga-
tives sensibles pour les libertés et droits fondamentaux des personnes physiques. Lexpres-
ion ‘susceptible de’ ne signifie pas qu'il existe une loinraine possibilité d’incidence
c::psible. Eincidence sensible doit étre plus probable qu’improbable. En revanche, cela
signifie également qu'il test pas nécessaire que les personnes soient récllement affectées :
fa probabilité quelles soient sensiblement affectées suffic pour répondre 2 ce critére. Une
onséquence négative sensible’ signifie que, dans le cas od le risque inhérent se produirair,

149, Le RGPD e définit pas ce que l'on entend par la notion de « systématique ». D'aprés le Groupe 29,
tte notion doir &rre interprétée selon une ou plusieurs des maniéres qui suivene : une chose qui se déroule
]pn un systdme ; qui est préparée, organisée ou méthodique ; qui se déroule dans le cadre d'un plan général
de collecte de données ; qui est réalisée dans le cadre d'une stearégie.

1.'50. Une « zone accessible au public » est un lien, quel qu'il soit, ouvert 3 wout un chacun, tel quune place,
un centre commerciaf, une rue, un marché, une gate ou encore une bibliothéque publique, par exemple
PVE, Recommandation n® 012018, ap, cit, p. 13).

_ 1. Groupe 29, WP 248, op. cit., p. 10,

152, Directive 95/46, consid. 54,

53, La notion de « risque élevé » au sens du RGPD ne correspond toutefols pas nécessairement  la notion
Q¢ risque élové » telle qu'on la retrouve dans d’autres modeles de gestion des risques puisque le RGPD vise &
protéger les risques pour les droits et libertés des pessonnes physiques,

154. APD, Recommandation n° (4/2018, op. ¢iz., p. 8

ol
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P s Q1 . 2 .
y: lorsque des données de santé d’une personne concernée sont collectées par voie auto-

la personne concernée serait sensiblement affectée dans Pexercice ou fa jouissance de ses
p

2 T r o . LY 2 . .
matisée 4 I'aide d’un dispositif médical implantable actif'o! ;

libertés et droits fondamentaux #1353,

: i[orsql.iz 'desl dolnnee.s sont collec_tees 4 grande échelle auprés de tiers afin d’analyser ou

e prédire la sxfu.atlzion ¢conomique, la santé, les préférences ou centres d’intérér per-
sonnels, la flabilité ou le comportement, la localisation ou les déplacements de per-
sonnes physiques ;

Sous le régime du RGPD, afin de déterminer sl est ou non probable qu'un traitement
envisagé puisse donner liew 2 un risque élevé, les lignes disectrices élaborées par le Groupe
29 sont particuli¢rement importantesl%. Dans celles-ci sont identifiés neuf critéres que
les responsables du traitement doivent prendre en considération dans leur analyse déter-
minant si un traitement envisagé est ou non susceptible d’engendrer un risque élevé pour
les droits et libertés des personnes physiques. Ces critéres fournissent un socle commun
permettant d'assurer la cohérence au sein de 'Union, puisque conformément 3
Particle 35, § 4 du RGPD, chaque Autorité nationale de Protection des données est tenue
d’établir ex de publier une liste des types d’opérations de traitement pour lesquelles une
analyse d'impact relative 4 la prorection des données est requise. Avant la publication de
cette liste, chaque Autorité est tenue de communiquer celle-ci au Comité européen de la
protection des données (ci-aprés « EDPB » pour European Data Protection Board) afin
qu'il puisse rendre un avis. En Belgique, dans lattente de la mise en place de 'APD, la
CPVP a adopté une Recommandation relative aux AIPD 4 laquelle était notamment
annexé un projet de liste des opérations de traitements impliquant obligatoirement la réa-
lisation d’une AIPD'57. APD a ensuite tenu compte de lavis de PEDPB'® impliquant
des modifications au projet de liste adoptée par Ja CPVP et ensuite ratifié par PAPD 59,

5

lorsque des catégories particuliéres de données 3 caractére personnel au sens de
Particle 9 du RGPD'®2 ou des données de nature trés personnelle (comme des don-
nées sur la pauvreté, le chdmage, 'implication de l'aide 4 la jeunesse ou le travail
social, des données sur les activités domestiques et privées, des données de localisation)
sont échangées systématiquement entre plusieurs responsables du traitement ;

lorsqu’il est question d’un traitement A grande échelle de données générées au moyen
d’appareils dotés de capteurs qui envoient des données via Internet ou via un autre
moyen (applications de « Internet des objets », comme les télévisions intelligentes, les
appareils ménagers intelligents, les jouets connectés, les « smart cicies », les compteurs
d'énergie intelligents, etc.) et que ce traitement sert i analyser ou prédire I situation
économique, la santé, les préférences ou centres d’intérée personnels, a fiabilité ou le
“comportement, la localisarion ou les déplacements de personnes physiques ;

Ainsi, sont considérés comme susceptible d’engendrer un risque élevé pour les droits et
libertés des personnes physiques et donc nécessitant la conduite d’'une AIPD, les catégo-

ries de traitements suivants :

lorsqu'il est question d’un traitement 2 grande échelle et/ou systématique de données
de téléphonie, d’Internet ou d’autres données de communication, de métadonnées ou
de données de localisation de personnes physiques ou permettant de mener 3 des pet-
sonnes physiques (par exemple le wifi-tracking ou le traitement de données de locali-
: sat.ion de voyageurs dans les transports publics) lorsque le traitement nlest pas
strictement nécessaire pour un service demandé par la personne concernée ;

1) lorsque le traitement utilise des données biomc»’:rricy.xf:s160 en vue de l'identification

unique des personnes concernées se trouvant dans un lieu public ou dans un lieu prive
accessible au public ;

0 * H H ? A
orsqu'il est question dleﬁ 3u-auemr:nts de données & caractére personnel A grande échelle
ol le comportement de personnes physiques est observé, collecté, éumbli ou
influencé, y compris 4 des fins publicitaires, et ce de maniére systématique via un trai-
tement automatisé.

2) lorsque des données & caractére personnel sont collectées auprés de tiers afin d'éere
prises ensuite en considération dans le cadre de la décision de refuser ou de cesser un -
contrat de service déterminé avec une personne physique ; '

3 : . P ‘ . .

trons ,E attention sur le fait que cette liste est évolutive er peut érre adaptée il s'avere

A;;lie nateeint pas son objectif. En effet, Iarticle 10 du Réglement d’ordre intérienr de
PD prévoit que « cette liste est actualisée tous les six mois, en fonction notamment de

155, [fhid.

156. Groupe 29, WP248, op. cit.

157. APD, Recommandation n® 01/2018, op. cit.
158. EDPB, « Opinion 2/2018 on the draft lise of the competent supervisory anthority of Belginm regarding the .
processing operations subject to the requiresent of a data protection impact assessment (GDPR, art. 35.4) »,
adoptées le 25 seprembre 2018. i
159. APD, « Décision du Scerétariat Général n° 0172019, Adoption de la liste des catégories de traitement
devant faire I'objet d’une analyse d’impacr relative 4 la protection des données conformément 4 I'article 35.4
du Réglement Général sur la Protection des données (CO-A-2018-001) », adoptée le 16 janvier 2012,

160. Larticle 4, 14), du RGPD définit tes « données biométriques » comme étant les données 3 caractéte’
personnel résultant d'un traitement rechnique spécifique, selatives aux caractéristiques physiques, physiclo
giques ou composrementales d'une personne physique, qui permettent ou confirment son identification’
unique, telles que des images faciales ou des données dactyloscopiques.

: I agit de tout dispositif médical actif qui est congu pour éere implanté en totalieé ou en partie dans le
ps humain ou, dans un orifice naturel et qui est destiné 4 rester aprés l'intervention.
Les catégories particuliéres de données incluent en particulier, conformément i Pacticle 9 du RGPD

donn!ée 4 caractére personnel qui révélent Porigine raciale ou ethnique, les opinions politiques, les convic:

religieuse ou philosophiques ou lappartenance syndicale, ainsi que le taitement des du;mées géné-
e, des données biométriques aux fins didentifier une personne physique de manidre unique, des
°.ﬂ.{.lees concernant la santé ou des données concernant la vie sexuelle d'une personne physique. ,
Par exemple : le comportement de visionnage, d’écaute, de navigation, de clic, physique ou d’achat.
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*évolution des nouvelles technologies ». De plus, APD souligne que I'existence d’'une
liste des opérations de traitement pour lesquelles une AIPD est requise ne porte en rien
préjudice i Pobligation générale du responsable du craitement de procéder 4 une bonne
appréciation du risque et 3 une bonne gestion des risques. En outre, la liste susmention-
née nest absolument pas exhaustive : une AIPD est toujours requise dés lors que les
conditions d’application définies 4 l'article 35, § 1, du RGPD sont remplies.

Dans ce contexte, il est également recommandé aux responsables du traitement de se réfé-
rer aux critéres énumérés dans les lignes directrices du Groupe 29164, chaque liste natio-
nale venant compléter et les préciser davantage. Dans la plupart des cas, le responsable du
traitement pourrait considérer qu'un traitement satisfaisant & deux des neuf critéres iden-
tifiés par le Groupe 29 nécessite une AIPD!'%5, D’une maniére générale, le Groupe estime
que plus le traitement remplit de critéres, plus il est susceptible de présenter un risque
élevé pour les droits et libertés des personnes concernées et par conséquent de nécessiter
une AIPD. Néanmoins, dans certains cas, le responsable du traitement peut considérer
que méme si son traitement ne satisfait qu'a un seul de ces critéres, il requiert malgré tout
une AIPD. A linverse, une opération de traitement peut correspondre a I'un des critéres
et étre néanmoins considérée par le responsable du traitement comme non « susceptible
d’engendrer un risque élevé ». Dans pareil cas, il convient que le responsable du traite-
ment explique et documente les motifs de sa décision de ne pas procéder 2 une AIPD en
incluant/rapportant par ailleurs I'opinion A cet égard du délégué 4 la protection des don-
nées. Dans ses lignes directrices, le Groupe 29 cite des exemples qui illustrent la fagon
dont il convient d'utiliser les critéres pour déterminer si une opération de traitement

considérée nécessite une AIPD1¢,

H. Les traitements non soumis a 'obligation d’AIPD

Avant tout, rappelons qu’une analyse des risques inhérents doit étre réalisée qu'il y ait ou
non une obligation (ou une forte recommandartion) de procéder & une AIPD. En effet, le
fait de ne pas réaliser une AIPD ne dispense pas les responsables de traitements et les sous-
traitants de leur obligation générale de prendre des mesures pour gérer de maniére appro-
priée tous les risques pour les droits et libertés des personnes concernées conformément a
Particle 32 du RGPD. Cela étant dit, Particle 35, § 5, du RGPD prévoit que l'autorité de
contrdle peut éeablir et publier une liste des types d’opérations de traitement pour les-
quelles aucune analyse d’impact relative 2 la protection des données n'est requise. Lauto-
rité de contrdle doit communiquer cette liste 3 TEDPB.

164. Groupe 29, WP248, op. cit.
165. Thid., p. 13.
166. [bid., pp. 13 4 14.
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1. Les critéres énumérés par le Groupe 29
Dans ses lignes directrices, le Groupe 29 considére qu'une AIPD n'est pas nécessaire :

— lorsque le traitement n'est pas « susceptible d’engendrer un risque élevé pour les droits
et libertés des personnes physiques »1¢7 ;

— lorsque le traitement est trés similaire en termes de nature, de portée, de contexte et de
finalités & un autre traitement qui a fait I'objet d'une AIPD. Dans un tel cas, les résul-
tats de 'AIPD réalisée pour le traitement similaire peuvent étre urilisés!68 ;

— lorsque le traitement a fait I'objet d’un examen mené par une autorité de contrdle
avant mai 2018 dans des conditions spécifiques qui n'ont pas changc’zm9 y

— lorsque le traitement a pour fondement de licéité le respect d’une obligation légale!
ou P'exécution d’une mission d’intérér public!”! et qu'il a une base juridique dans le
droit de I'Union ou dans le droit de I'Erat membre, que ce droit réglemente Iopéra-
tion de traitement spécifique et qu'une AIPD a déja été réalisée dans le cadre de I'éta-
blissement de la base juridique en question!”2, & moins qu'un Etat membre restime

qu'il est nécessaire de procéder A une telle analyse avant les activités de traitement. A

cet égard, en Belgique, I'article 23 de la loi du 30 juiller 201873 précise que dans le

secteur public, « une analyse d’impact spécifique de protection des données est effec-

167. RGPD, are. 35, § 1%

168. Article 35, § 1%, du RGPD sclon lequel « une seule et méme analyse peut porter sur un ensemble
d'opérations de traitement similaires qui présentent des risques élevés similaires ».

169, Aucune AIPD nest nécessaire pour les opérations de traitement qui ont fait lobjet d'un examen par
une autorité de controle ou par le détaché 4 la protection des données, conformément A larticle 20 de la
directive 95/46/CE, et dont la mise en ceuvre n'a pas changé depuis le contréle préalable. En effet, selon le
considérant 171, « Les décisions de la Commission qui ont été adoptées et les autorisations qui ont été accor-
dées par les autorités de contrdle sur le fondement de la directive 95/46/CE demeurent en vigueur jusqu'a ce
qu'elles soient modifiées, remplacées ou abrogées ». A I'inverse, ceci signifie que tout traitement de données
dont les conditions de mise en ceuvie (portée, finalités, données A caractére personnel collectées, identité des
responsables du traitement ou des destinataires des données, durée de conservation des données, mesures
techniques et organisationnelles, etc.) ont changé depuis I'examen préalable effectué par I'autorité de contréle
ou le détaché 4 la protection des données et sont susceptibles d’'engendrer un risque élevé doit faire I'objec
d'une AIPD.

170. RGPD, art. 6, § 1%, ¢).

171, Ibid., art. 6, § 1%, e).

172, Ibid., art. 35, § 10. Dans le cas d’une AIPD réalisée au stade de I'élaboration d'une législation confé-
rant une base juridique 4 un traitement, un réexamen pourrait malgré cout étre nécessaire avant le lancement
des opérations. En effet, la législation adoptée est susceptible de différer de la proposition d’une maniére
alﬂ'ectan[ les questions lides 4 la protection de la vie privée et 4 la protection des données. En outre, il est pos-
sible que les détails techniques disponibles en ce qui concerne le traitement effectif soient insuffisants au
moment de 'adoption de la législarion, méme si une AIPD a été effectuée. Dans de tels cas, il pourrait savé-
rer nécessaire d’effectuer une AIPD spécifique avant d’exécuter les activités de traitement proprement dites.
173. Loi du 30 juiller 2018 relative & la protection des personnes physiques 4 I'égard des traitements de
données A caractére personnel, M.B., 5 septembre 2018,
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tuée avant I'activité de traitement, méme si une analyse d'impact générale relative 4 la
protection des données a déja écé réalisée dans le cadre de 'adoption de la base

légale » ;

— lorsque le traitement figure dans la liste facultative (établie par Paurtorité de controle)
des opérations de traitement qui ne requiérent pas d’AIPD 74, Cette liste peut recen-
ser les activités de traitement conformes aux conditions fixées par l'autorité en ques-
tion, en particulier par Pintermédiaire de lignes directrices, de décisions ou
autorisations spécifiques, de régles de conformité, etc. Dans pareil cas et sous réserve
d’une réévaluation par 'autorité de controle compétente, il n'est pas nécessaire d’effec-
tuer une AIPD, 3 la condition exclusive, toutefois, que le traitement reléve strictement
du champ d’application de la procédure pertinente indiquée dans la liste et continue
de satisfaire pleinement 2 toutes les exigences applicables du RGPD.

2. DProjet de liste de PAPD de traitements non soumis a PAIPD

Ainsi que nous I'avons mentionné, Particle 35, § 5, du RGPD autorise Pautorité de
contrble A établir une liste des types d’opérations de traitement pour lesquelles une AIPD
West pas requise’ />, Par conséquent, dans 'annexe 3 de ses recommandations'’®, PAPD
estime que pour les types de traitement suivants, une AIPD n'est pas nécessaire :

1) les traitements réalisés par des entités privées qui sont nécessaires pour répondre i une
obligation légale qui leur incombe, moyennant une définition par la loi des finalirés
du traitement, des catégories de données A caractére personnel traitées et des garanties
destinées A prévenir les abus ou I'accés ou le transfert illicite ;

2) les traitements de données A caractére personnel qui concernent uniquement des don-
nées qui sont nécessaires 4 'administration des salaires de personnes en service ou
actives pour le compte du responsable du traitement lorsque les données sont exclusi-
vement utilisées pour cette administration des salaires, sont uniquement communi-
quées aux destinataires qui sont autorisés A cet effer et ne sont pas conservées plus
longtemps que le temps nécessaire aux finalités du traitement ;

3) les traitements de données A caractére personnel qui concernent exclusivement Fadmi-
nistration du personnel en service ou actif pour le compte du responsable du craite-

174, RGPD,art. 35, § 5.

175. LAPD souligne que la liste susmentionnée ne porte en rien préjudice 4 'obligation générale du res-
ponsable du traitement de procéder & une bonne appréciation du risque et & une bonne gestion des risques,
conformément 4 l'article 24, § 1°, du RGPD. Cette obligation générale d’appréciation du risque et de ges-
tion des risques s'applique sans préjudice de I'existence d'une liste de traitements spéciaux pour lesquels une
AIPD r'est pas requise en tant que telle. Enfin, 'APD attire encore I'attention sur le fait que ces listes sont
évolutives et peuvent étre adaptées s'il savére qu'elles n'atteignent pas leur objectif.

176. APD, Recommandation 01/2018, vp. ¢it, annexe 3.
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ment, dans la mesure o1 ce traitement ne porte pas sur des données relatives A la santé
de la personne concernée, ni sur des catégories particuliéres de données au sens de
Particle 9 du RGPD, ni sur des condamnations pénales et des infractions au sens de
Particle 10 du RGPD ou sur des données ayant pour but une évaluation de la per-
sonne concernée et oll les données & caractére personnel traitées ne sont pas conserveées
plus longtemps que le temps nécessaire 4 'administration du personnel et uniquement
dans le cadre de I'application d’une disposition légale ou réglementaire ou sont com-
muniquées si nécessaire A des tiers pour la réalisation des finalités du traitement ;

les traitements de données A caractére personnel qui concernent exclusivement la
comprabilité du responsable du traitement lorsque les données sont exclusivement uti-
lisées pour cette comptabilité, lorsque le traitement concerne uniquement les per-
sonnes dont les données sont nécessaires pour la comptabilité e lorsque les données &
caractére personnel ne sont pas conservées plus longtemps que nécessaire 3 la réalisa-
tion des finalités du traitement et que les données A caractére personnel traitées sont
uniquement communiquées A des tiers dans le cadre de 'application d’une disposition
légale ou réglementaire ou lorsque la communication est nécessaire pour la
comptabilité ;

les traitements de données 4 caractére personnel qui concernent exclusivement 'admi-
nistration des actionnaires et associés lorsque le traitement porte uniquement sur des
données nécessaires A cette administration, lorsque ces données concernent unique-
ment des personnes dont les données sont nécessaires A cette administration, lorsque
les données sont communiquées A des tiers uniquement dans le cadre de I'application
d’une disposition légale ou réglementaire et que les données 4 caractére personnel ne
sont pas conservées plus longtemps que le temps nécessaire A la réalisacion des finalités
du traitement ;

les traitements de données A caractére personnel effectués par une fondation, associa-
tion ou toute autre institution sans but lucratif dans le cadre de ses activités habi-
tuelles, pour autant que le traitement porte uniquement sur des données A caractére
personnel relatives A ses propres membres, relatives aux personnes avec lesquelles le
responsable du traitement entretient des contacts réguliers et relatives aux bénéficiaires
de la fondation, association ou institution et qu'aucune personne ne soit enregistrée
sur la base de données obtenue de tiers et que les données A caractére personnel traitées
ne soient pas conservées plus longtemps que le temps nécessaire 4 'administration des
membres, des personnes de contact et des bénéficiaires et soient uniquement commu-
niquées 4 des tiers dans le cadre de I'application d’une disposition légale ou
réglementaire ;

les traitements de données a caractére personnel qui concernent exclusivement 'enre-
gistrement de visiteurs dans le cadre d’un contréle d’acces lorsque les données traitées
testent limitées au nom et A 'adresse professionnelle du visiteur, a I'identification de
son employeur, A I'identification du véhicule du visiteur, au nom, 3 la section et & la
fonction de la personne visitée et au moment de la visite et ot les données & caractére
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personnel traitées peuvent exclusivement écre utilisées pour le contréle d'accés et ne
pas étre conservées plus longtemps que le temps nécessaire A cette finalité ;

8) les traitements de données & caractére personnel effectués par des érablissements
d’enseignement en vue de la gestion de leurs relations avec leurs éléves ou érudiants

dans le cadre de leurs missions d’enseignement, dans la mesure of le traitement ne
porte que sur des données A caractére personnel relatives 3 des éléves ou érudiants
potentiels, actuels et anciens de I'établissement d’enseignement en question et
qu'aucune personne ne soit enregistrée sur la base de données obtenue de tiers et que
ces données soient uniquement communiquées i des tiers dans le cadre de 'applica-
tion d’une disposition légale ou réglementaire et ne soient pas conservées plus long-

temps que le temps nécessaire A la gestion de la relation avec I'éléve ou I'étudiant ;

9) les traitements de données 4 caractére personnel qui concernent exclusivement la ges-
tion de la clientéle ou des fournisseurs du responsable du traitement, pour autant que
le traitement concerne uniquement des clients ou fournisseurs existants et anciens du
responsable du traitement et que le traitement ne concerne pas des catégories particu-
licres de données au sens de Particle 9 du RGPD, ni des condamnations pénales et des
infractions visées 4 l'article 10 du RGPD et qu'en ce qui concerne 'administration de
la clientéle, aucune donnée provenant de tiers ne soit enregistrée et que les données &
caractére personnel traitées ne soient pas conservées pour une durée excédant celle
nécessaire 2 la gestion normale de I'entreprise du responsable du traitement et ces don-
nées ne peuvent étre transmises A des tiers que dans le cadre de Papplication d’une dis-
position légale ou réglementaire ou pour la gestion normale de I'entreprise.

I.  Lanalyse d'impact relative  la protection des données

1.  Objet

Une AIPD est un processus dont lobjet est de décrire le traitement, d’en évaluer la néces-
sité ainsi que la proportionnalité et d’aider & gérer les risques pour les droits et libertés des
personnes physiques liés au traitement de leurs données i caractére personnel, en les éva-
luant et en déterminant les mesures nécessaires pour y faire face. Les AIPD sont un outil
important au regard du principe d’accountability, compte tenu de leur utilité pour les res-
ponsables du trairement non seulement aux fins du respect des exigences du RGPD, mais
également en ce qui concerne leur capacité 3 démontrer que des mesures appropriées ont
été prises pour assurer la conformité au Réglement. Autrement dit, une AIPD est un pro-
cessus qui vise A assurer la conformité aux régles et 2 pouvoir en apporter la preuve]77.

177. Notre section relative 3 'analyse d’impact est fortement basée sur le document du Groupe 29
(WP248, ap. cit.) et sur la Recommandarion de 'APD (Recommandarion n® 01/2018, ap. ¢it.).
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L’{\IPD 'doir é.tre lancée le plus tot possible dans le cycle de conception du traitement
méme st certaines opérations de traitement sont encore inconnues, La mise A jour dc;
PAIPD tout au long du projet assurera la prise en compte des questions lides 3 laJ rot
tion des données ct de la vie privée et encouragera la création de sofutionslfavorip ef--
conformité. Il peut également étre nécessaire de répéter les différentes éapes de l'gjaltllt 'a
tion. au fur et a mesure de Pavancée du processus de développement étant donné ueuil_
choix de certaines mesures techniques ou organisationnelles peut modifier la ra 't'q l-e
probabilité des risques associés au traicement!”8. Le fait que 'AIPD ui(;segd"r1 E"o : _‘1
actualisée aprés le lancement effectif du traitement n'est pas une raison vzla\ble c:;(r)llla Zt'lfe
férer ou [)JOLH" ne‘ pas Peffectuer. Une telle analyse est un processus continu, enpparticulilel_'
lorsqu; 91 opération de traitement est dynamique et soumise A de constants change-
ments . De plus, l'obligation d’effectuer une AIPD sapplique aux opérations‘ de t:‘ai%ew
ment existantes susceptibles d’engendrer un risque ¢élevé pour les droits et libertés des
personnes physiques et pour lesquelles les risques associés ont évolué, compte tenu de |
nature, de la portée, du contexte et des finalités du traitemenc!8°. , d e

En outre, le simple fait que les conditions déclenchant I'obligation d’effectuer une AIPD
— décrites plus haut — ne soient pas remplies ne restreint toutefois pas I'exigence général

faite aux débireurs de I'obligation de sécurité d’évaluer les risques afin de mittre ef; (x;rjree
d::’s mesures apprf)priées. Enfin, cela signifie que les responsables du traitement sont tenus
d:svalut:r de maniére continue les risques créés par leurs activités de traitement dans le bu;
d'identifier quand un type de traicement est « susceprible d’engendrer un ris u‘e élevé
pour ,[es ‘droits et libertés des personnes physiques » 181}? En cas de doute quant :iqla néces

sité d’effectuer une AIPD, dans la mesure ot les AIPD sont un ouil important ; lk—
responsables du traitement aux fins du respect de la législation sur la rof::crio dpoud1 N
nées, le Groupe 29 recommande d’en effectuer une malgré tout!®?, ’ S

2. Etendue de PAIPD

Une Al érati i
Jne PD peut concerner une opération de traitement de données unique. Cependant
larticle 35, § 1 dispose qu’« une seul g :
o “d '.p q seule et méme analyse peut porter sur un ensemble
conlzidé.onsgze .rra[tcme’nt similaires qui présentent des risques élevés similaires ». Le
k. c;:ullt zltjoute qu« il existe des cas dans lesquels il peut étre raisonnable et écono-
ique d’élargir la porté & ’i ive 2
d’u?j Clargir la portée de I'analyse d’impact relative 4 Ja protection des données au-deld
o g ] icé i
T g Jet unique, par exemple lorsque des autorités publiques ou organismes publics
enden g icati :
t mettre en place une application ou une plateforme de traitement commune
lorsque plusieurs responsables du trai i P
ponsables du traitement envisagent de créer une application ou un

-_
178.  Groupe 29, Wp248, ap. cit., p. 17.
179, Ibid,

180.  /bid, p. 16.

181, Zhid, p. 7,

182.  1hid, pi g
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envirennement de traitement commun & tout un secteur ou segment professionnel, ou
pour une activité transversale largement utilisée ».

Une seule et méme AIPD peut donc étre utilisée pour évaluer plusieurs opérations de trai-
tement similaires en termes de nature, de portée, de contexte, de finalicés et de risques. En
effet, « les AIPD visent 3 assurer Pétude systématique des nouvelles situations susceptibles
d’entrainer des risques élevés pour les droits et libertés des personnes physiques, et il n'est
pas nécessaire de procéder 2 une AIPD dans les cas (& savoir des opérations de traitement
effectuées dans un contexte spécifique et 2 des fins spécifiques) qui ont déja éré érudiés.
Tel peut étre fe cas lorsque des technologies similaires sont utilisées pour collecter le méme
type de données pour les mémes finalités, Par exemple, un groupe d'autorités municipales
mettant chacune en place un systéme similaire de surveillance par CCTV pournait se
contenter d’une AIPD unique couvrant le traitement envisagé par chacun de ces respon-
sables distincts ; un opérateur ferroviaire (un seul responsable du traitement) pourrait
quant 3 lui couvrir fa vidéosurveillance de Fensemble de ses gares au moyen d’une seule et
méme AIPD. Ceci peut également valoir pour des opérations de traitement similaires
mises en couvre par différencs responsables du traitement, Dans pareils cas, il y a lieu
qu'une AIPD de référence soit partagée ou rendue publiquement accessible, les mesures
décrites dans PAIPD doivent étre mises en ceuvre et une justification de la réalisation
d’une AIPD unique doit étre fournie. Lorsque Popération de traitement implique des res-

ponsables conjoints du traitement, ceux-ci doivent définir précisément leurs obligations -

respectives. 11 convient que leur ATPD dérermine quelle partie est responsable des diffé-
rentes mesures destinées 2 faire face aux risques et 2 protéger les droits et libertés des per-
sonnes concernées, et que chaque responsable du traitement exprime ses besoins et
partage les informations utiles en veillant & ne pas compromettre de secrets (secrets

daffaires, propriété intellectuelle, informations commerciales confidentielles, par ex.) etd

ne pas divulguer de vulnérabilités publiquement 5183,

Une AIPD peut également étre utile « pour évaluer Iimpact sur la protection des données

d’un produit technologique, par exemple un matériel ou un logiciel, lorsque celui-ci est
susceptible d’étre utilisé par divers responsables du traitement pour réaliser différentes
opérarions de traitement. Bien entendu, le responsable du traitement déployant le produit
reste tenu d'effectuer sa propre AIPD pour ce qui concerne sa mise en ceuvre spécifique,

mais i peut s'appuyer pour cela sur une AIPD élaborée par le fournisseur du produit, le
cas échéant. Prenons 'exemple de la relation entre fabricants de compreurs intelligents et:

entreprises de services publics. 1l conviendrait que chaque fournisseur ou sous-traitant
partage les informations utiles en sassurant de ne compromettre aucun secret ni de mena-
cer la séeurité en divalguant des valnérabilirés 2184,

183. [lhid.
184. Ihid.
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Roles des différents acteurs lors de Pexécution de PAIPD

Le responsable du traitement

Lobligation de procéder & une AIPD incombe en premier lieu au responsable du traite-
nent. Il est celui qui en endosse la responsabilité finale et doit rendre compte si FAIPD
nest pas (ou pas correctement) réalisée lorsque celle-ci est bel et bien obligatoire en vertu
e larticle 35 du RGPD. EAIPD peut étre réalisée par quelqu'un d’autre, 3 Pintéricur ou
: Pextérieur de P'organisation, mais le responsable du traitement reste responsable en der-
fer ressort de cette tache!®?,

CAPD estime indispensable que Je responsable du traitement veille & ce que les bonnes
_ersc;gges au sein de entreprise solent impliquées dans le processus d’évaluation des ris-
jues . Il est recommandé de documenter expressément a tiche et le rdle de chacune de
es personnes lors de la réalisation (de parties) d’'une AIPD'®7 en tenant compte de la
litique, des processus et des régles internes'®%.

Le sous-traitant

sous-traitant doit, en fonction de la nature du traitement, assister le responsable du
raitement dans l'exécution d'une AIPD. Dans les précédentes versions du projet du
GPD, il était méme explicitement prévu que I'obligation de procéder & une AIPD en
ant que telle reposerait également directement sur le sous-traitant, Daas fa version finale
u RGPD, il est toutefois précisé que le contrar entre le responsable du traitement et le
us-traitant doit érablir que le sous-traitant « aide le responsable du traitement 3 garantir
espect des obligations prévues aux articles 32 & 36, compte tenu de la nature du traite-
ient et des informations 3 la disposition du sous-traitanc »'%%, Le considérant 95 du
GPD confirme que le sous-traitant doit aider le responsable du craitement, « si néces-

ibid., p. 18.
Selon PAPD, « Afin d’éviter que b processus d'évaluation des risques solt ramené 3 un pur exercice
tits ceux qui sont les mieux placés pour contribuer 4 une évaluation des risques de qualité doivent étre
_p]xqafes. en temps opportun dans le processus &'identification, d'évaluation et de gestion des risques. La
mmission pense ici en premier lieu non seulement au délégué 3 la protection des données et/ou au
nsciller en séeurité, mais aussi aux concepteurs de nouvelfes apphHcations (par exemple des architectes
T). aux analystes, aux juristes d’entreprises, aux personnes qui prennent des décisions stratégiques en
Imatidre de développement de projets, aux responsables de la sous-traitance, aux responsables de la gestion du
pe.l_'sonncl, aux membres du personnel {ou # lewss représentants) qui wriliseront les données i caracedre per-
finel en question dans l'exercice de leurs tiches, etc. ». APD, Recommandation 01/2018, ap. oit, pp. 2[7 et

28;; Pour un exemple de présentation de cetre répartition, IAPD (Recommandasion 01/2018, ap. cit
'15)(renviole au document « Privacy Impact Assessment (P1A) - Methodology (how to carry aut a PIA) » de
15 (et " s - . , .

:?e 0 Cp I\;JISLS)[.)eClﬁquemellt 4 sa p. 9) de fa Commission Nationale de 'Informatique et des Libertés fran-

8. LAPD illus ivisi 5 »
5 RG{)D,la:r;Zjlge;ege' division des réles aux pages 28 et 29 de sa Recommandation 01/2018, op. cit.
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saire etsur demande », & assurer le respect des obligarions découlant de la réafisation d’une
AIPD'

-prévu, sans préjudice de la protection des inréréts genéranx ou commerciaux ou de la

‘séeurité des opérations de traitement »17°,

Pay conséquent, 'APD belge « estime que Pidée derritre la formulation choisie est uni-
oque, plus préi:isé(rnell(; q[ue la décision de procéder ou non 4 fa consultation des per-
onnes concernces {ou de leusrs représentants) revient en premier li

traitement, 1} n'est toutefois pas entidrement faculearif pOEl’ il:i;pl:)e;;:i;llen:isf ot?;ii]::leil:
de consulter ou non les personnes concernées ou leuss représentants. L3 ob il existe suffi-
amment de motifs importants de procéder & une telle consuleation, compte tenu de la
ature, du contexte, de la portée et de la finalité du trajtement, ainsi que de ['impact
.p'c_)temiei 1s'ur le{Sj pcrsonnis concernées, il est nécessaire qu'une telle consultarion ait egec—
ivement fien. Une consultation des personnes concernées est reiculier 1 :
orsquelles disposent d'informations essenticlles ou qu’eﬁ;p?;ifrl: ﬁ?;?znj:
‘remarques i_mportantes qui sont pertinentes pour la réalisation de AIPD, Si le respon-
able du traitement juge qu'il W’est pas approprié de demander Pavis des personnes concer-
ées, par exemple parce que cela compromettrait la confidentialité de plans d’affaires ou
erait disproportionné ou irréalisable, il doit documenter sa motivation de ne pas & &
rir de Pavis des personnes concernées »197. PR

o Le délégué A la protection des données

Lorsqu'un délégué a la protection des données {ci-aprés « DPD ») a été désigné, celui-ci a
pour mission de conseifler le responsable du traitement dans Pexécution d'une AIPDI!
Toutefois, le but west pas que le DPD rédige seul Iintégralicé d’'une AIPD?2, Son rale
purement consultatif —et non décisionnel'3- devrair porter sur les aspects suivanes :
—  faut-il effectuer ou non une AIPD ?

—  quelle méthodologie faut-il suivre lors de la réalisation d'unc AIPD ?

— PAIPD doit-elle écre effectuée en interne ou étre externalisée ?

quelles garanties (dont les mesures rechniques et organisationnelles) doivent écre
appliquées afin d’atténuer les risques éventuels pesant sur les droits et les intérées des

personnes concernées ?
fa question de savoir si PAIPD a été correcrement réalisée et si ses conclusions {oppor-

[y

tunité ou non de procéder au traitement er garanties 4 mettre en place) sont
conformes au RGPD!?4,

Selon I'APD, fa consultation de personnes concernées ou de leurs teprésentants peut pré-
senter une plus-value importante, tant lors de I'identification et de ['évaluation dEs ris pucs
du trait‘ement que Jors de la finalisation d’une AIPD, afin de vérifier si tous les tis uesqont
¢té suflisamment cernés. Uampleur de la consultation (quelles personnes ainsi que leur
nombre) sera déterminée de préférence en fonction du tisque et de Pampleur d(Lll traitl;_i
ment. Si un traitement envisagé n'entraine des risques que pour un nombre limité de per-
sonnes concernées (par exemple les travailleurs d’'une petite organisation), la comu]tafion
eut se limiter 3 un nombre resteeint de ces travailleurs et/ou de leurs 1'eprésenta‘nts Sile
traitement envisagé implique des risques pour un grand nombre de personnes con(;(;rnées
(par exemple tous les habitancs), il convient alors d'organiser une consulration plus

Si le responsable du traitement n'est pas d'accord avec I'avis rendu par le délégué a la pro
tection des données, il doit motiver spécifiquement et par écrit dans la documentarion de

PATPD les raisons pour lesquelles il n'a pas été tenu compte de cet avis'?,

d) Les personnes concernées ou leurs représentants

Larticle 35, § 9 du RGPD dispose que « le-cas échéant, le responsable du traitement
demande Pavis des personnes concernées ou de leurs représentants au sujet du eraitement

. responsable flu traitement décide en principe librement de fa manidre dont les per-

imnes CO-IE]C-&:{ nc;s ﬂ?u leurs représentants sont consultés. Leur avis peut, selon le contexte,
re recueilli de diffg s manie : ¢ Enéri

e e erente\s. manicres (par exemple : une érude générique relative aux fina-
: aux moyens du traitement, une question adressée aux représentants du personnel

U deb quuetcs habltue”eq ul sont e VOy P -
q n C€CS aux fufu]s CiIEHtS du Ies Ollsablc (111 {ralte

190.  Selon 'APD, « Compte tenu des dispositions précitées, Fampleur de lobligation d’assistance du sou
traitant doit ére déterminée 4 la lumidre (1) de la nature du traitement ; (2) des informarions tmises
disposition du sous-traitant ; (3) de lopportunité de 'aide du sous-traitant afin de parvenir & une analyse et
une gestion des risques correctes et de qualité ». APD}, Recommandation 01/2018, vp. cit.,, p. 29.

191. RGPD, are. 35, § 2.

192, Clest ce qui ressort nocamment de Particle 39, § 1%, ¢}, du RGPD qui dispose que le délégué a Ta pr
rection des données dispense des conseils, sur demande, en ce qui concerne PAIPD et vérifie son exéoution
193. Toute autre interprétation pourrait en outre donner licu 3 un conflit d'intéréts. « Cela signifie en pa
ticulier que le DPD ne peut exercer au sein de Ierganisme une fonction qui P'améne 3 déterminer les finafités
et les moyens du rraitement de données 3 caraccére personnel », Groupe 29, « Lignes directrices concernant
les délégués A la protection des données », WP243, 5 avrit 2017, p. 20 :
194. Ibid.

195. fbid. Le Groupe 29 conseille par ailleurs que le responsable du traitement fixe clairement, par exemple
dans le contrat du délégué A la prorection des données, mais aussi dans les informarions fournies aux trav
leurs, au management {et & d’autres personnes concernées, au besoin), les tiches précises du délégué a fa pr
tection des données et leur ampleur, notamment en ce qui concerne fa réalisation d'une analyse dimp

, -
__’96: ‘ L'APD fait remarquer que la fecture séparée des versions anglaise, frangaise er néedandaise de
arm?e 5_5, $ 9 du RGPD pourrait donner lieu 4 des interpréeations divergentes : « L ot la version néerl
ael_.scdlnchqu,e que la consultation des personnes concernées ou de leurs représentants doit se faite ‘in voorliro]:
g:-agf‘?:j-’ le rexte a\nglfu‘s mdiql‘ze'qu"uue telle consultation doit se faire ‘where appropriate’. Le texre
ang ique quant 4 lui le cas échéant ». APD, Recommandation 01/2018 ap. cit, p. 31
- {bid Voy, également Groupe 29, WP248, op.cit, pp. 18 et 19, e
198, APD, Recommandation 01/2018, ap .cit, p. 32 .

relarive 1 la protection des données. 99, IThid. Voy. également Groupe 29, WP248 op. cit, p. 18
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Si la décision finale du responsable du traitement differe de I'avis des personnes concer-
200

nées, il y a lieu qu'il documente les raisons de sa décision de persévérer ou non” .

4, Eléments essentiels d’une AIPD

a) Apergu

Larticle 35, § 7, du RGPD prévoit qu'une AIPD doit au moins contenir les éléments

suivants :

1) une description systématique des opérations de traitement envisagées et des finalités du trai-
tement, y compris, le cas échéant, l'intérét [égitime poursuivi par le responsable du
traitement ;

2) une dvaluation de la nécessité et de la proportionnalité des opérations de traitement au
regard des finalités ;

3) une évaluation des risques pour les droits et libertés des personnes concernées et

4) les mesures envisagées pour faire face aux rvisques, y compris les garanties, mesures et
mécanismes de sécurité visant A assurer la protection des données 4 caractére personnel
et 4 apporter la preuve du respect du présent réglement, compte tenu des droits et des
intéréts légitimes des personnes concernées et des autres personnes affectées.

b) Description des opérations de traitement envisagées

Larticle 35, § 7, du RGPD exige en premier lieu que 'AIPD contienne une description
systématique des opérations de traitement envisagées et des finalités du traitement. Il est
important que 'on tienne compte 2 cet égard de la nature, de la portée, du contexte, des
finalités du traitement ainsi que des sources des risques??!. Par conséquent, le Groupe 29
considére que la description des traitements doit comporter au moins les éléments

suivants :
— une description claire du traitement, y compris d’éventuels processus d’entreprise et

exigences du systéme ;

les données A caractére personnel, les destinaraires et la durée pendant laquelle les don-
nées A caractére personnel seront enregistrées ;

les actifs sur lesquels reposent les données & caractére personnel (par exemple maté-

riels, logiciels, réseaux, personnes, documents papier ou canaux de transmission

papicr)zm‘.

c) Contrdle de la nécessité et de la proportionnalité
Une AIPD doit comporter une évaluation de la nécessité et de la proportionnalité des opéra-

tions de traitement au regard des finalités. Le responsable du traitement doit dés lors justi-

200. RGPD, art. 35, § 2. Voy. également Groupe 29, WP248, op. cit., p. 17.
201. Voir également le considérant 90 du RGPD.
202. Groupe 29, WP 248, op. cit., p. 28.
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expliciteme ! : i i
fier exp ; I}I, d L{ne par t,,pour quelle(s) raison(s) le traitement de données 3 caractére
P.crlsonne est uf.:cessalre et, d’autre part, pour quelle(s) raison(s) chacun des traitements
visés est nécessaire pour atteindre la (les) finalicé(s) poursuivie(s)

Lors de I'évaluation de la nécessité, si plusieurs traitements ou moyens de traitement s

utilisés pour atceindre la (les) finalité(s), le responsable du traitement doit en rinui)nt
choisir les moyens de traitement qui sont les moins intrusifs, Le responsable du trzgter: "
a alors intérér & bien documenter la (les) raison(s) pour laquelle (lesquelles) les mo e([il r
traitement choisis sont moins intrusifs que les alternativesgﬂa e

Lors fie lj:valuar'mn de la proportionnalité, le responsable du traitement doit également
examiner la pertinence du traitement envisagé. En somme il sagit de répondre 3 la ques-
m’)n‘ « peut—;)n raisonnablement espérer que le traitement envisagé atteindra sa finalité
([gglt[]l’],c) » ? Enfin, le responsable du traitement doit aussi veiller 2 maintenir un équi-
libre adéquat entre les intérécs pertinentSZM. !
‘ N 3 . .y
Par.conseguent, lm\? de I'évaluation de la nécessité et de la proportionnalité du traitement
envisagé, il faur tenir compte au moins des éléments suivants :
= a (.ics) finahtcl(s) spécifiée(s), explicite(s) et légitime(s) du traitement envisagé ;
~ le fondement juridique sur lequel se base le traitement de données25 -
. - . . 7 Y A ; ’
— une .jusuﬁcatlon du fait que les données A caractére personnel traitées sont adéquates
pertinentes et limitées A ce qui est nécessaire20° ; ,
~ une justification du délai de conservation envisagé des données & caractére personnel
A r ’
qui ne peuvent ctre conservées sous une forme permettant I'identification des per
S " ’ . rs ’ -
onnes concernées que pendant une durée n’excédant pas celle nécessaire au regard des
finalités pour lesquelles elles sont traitées??” ;
- luncf Ju;erfﬁca/uon du fait que les intérées de la personne concernée ne prévalent pas sur
es intéréts [égitimes du responsable du traitement ou d’éventuels tiers,

En outre, il est également recommandé que le responsable du traitement propose u

rfe[cve de toutes les mesures techniques et organisationnelles prises pour remplil:lciJ obli an
tions de s_écurité. En effet, au moment de I'exécution de 'AIPD, le responsable du traigte:
pent qui la réalise aura peut-écre déja pris plusieurs mesures pour respecter ses
obligations. Ces mesures existantes peuvent avoir une influence sur l’évaJupation des

ggz APD, Recommandation 01/2018, ap. cit, p. 17.

9 qcya}lluauun de I'équilibre d’intéréts 4 ce seade de PAIPD ne sera généralement que provisoire, éeant
welle ne tienc i isées (G ;

. nt pas encore compte des mesures de protection visées (Groupe 29, WP248, op, cit,

205. RG ” inci i

L iustiﬁé[’l), r’l‘rri,G.. En ?rmclpe, une opération de traitement qui ne poursuit qu'une seule finalité ne peut

o ¢ git aﬁ aide d un seul des fondements juridiques repris & I'article 6 du RGPD. « Il est toutefois

i QLll:[II meme traitement poursuive plusieurs finalités. Dans ce cas, il est possible que plus d’un fon-
Junidique entre en considération pour justifier le traitement de données envisagé » (Groupe 29

] Guidclincs for consent under 201 /6
: 6/679 », WP2 9,
‘ o Py [—1 r’ ) 17 59, 28 novembre 2()17, p- 22)
20._" ”‘h’{/, art. 5, § ler, E)
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risques pour les droits et libertés des personnes physiques. 1l est dés lors important que
celles-ci soient documentées, afin qu'elles puissent aussi étre prises en compte lors de
P’évaluarion et de la détermination des risques résiduels finaux2%8. Enfin, APD sattend &
ce que PATPD fournisse également un apercu des mesures qui contribuent aux droits des
personnes concernées??, de la maniére dont les relations avec les sous-traitants sont

210 4insi que, le cas échéant, des garanties concernant le (les) transfert(s) internatio-

régies
211

nal (internationaux) qui seront prévues
d)  Dévaluation des risques dans le cadre d'une AIPD

En ce qui concerne I'évaluation des risques dans le cadre d'une AIPD, les considérants 84
et 90 du RGPD précisent que celle-ci vise en premier lieu les risques « élevés ». Si, par
exemple, lors d’un traitement déterminé, il y a un risque élevé d’atteinte a la réputation
mais qu'il o’y a qu'un trés faible risque de discrimination, ce dernier risque ne doit pas
nécessairement ére repris en tant que tel dans 'évaluation des risques d’une AIPD. Neéan-
moins, PAPD recommande, dans le cadre d'une AIPD, de cartographier expressément
tous les risques qui ne sont pas négligeables et d’identifier des mesures de protection effi-
caces, étant donné que méme des risques moyens peuvent constituer un facteur important
lors de Pévaluation de la nécessité et de la proportionnalité du traitement de données envi-
sagé. Quoi qu'il en soit, une AIPD doit comporter un relevé de toutes les mesures prises
afin d’apporter la preuve du respect du RGPD, compte tenu des droits et des intérées légi-
times des personnes concernées et des autres personnes affectées. Dans cette optique éga-
lement, il est important que tous les risques pertinents soient pris en compte.

Dans 'annexe 2 de ses lignes directrices, le Groupe 29 énumére les criteres qui peuvent
éure utilisés par les responsables du traitement pour déterminer si une AIPD ou une
méthodologie ’AIPD est considérée comme suffisamment compléte aux fins du respect
des exigences du RGPD?!2, Le Groupe rappelle également qu'un certain nombre de

cadres développés par les autorités de controle de PUE ainsi que de cadres sectoriels euro-

péens ont été publié5213.

€) Consultation préalable de Pautorité de contrdle

Larticle 36, § 19 du RGPD dispose que « le responsable du traitement consulte 'autorité
de contréle préalablement au traitement lorsqu’une analyse d'impact relative la protec-
tion des données effectuée au titre de I'article 35 indique que le traitement présenterait un

208. Groupe 29, WP248, op. cit., p. 7.
209. Dont I'information communiquée 4 la personne concernée (RGPD, are. 12 4 14) ; le droit d’accés et

le droit 4 la portabilicé des données (RGPD, arc. 15 et 20) ; le droit de rectification et le droit 4 effacement
de données (RGPD, art. 16, 17 et 19) ; le droit d’opposition et le droit & la limitation du traitement (RGPD,
art. 18, 19 et 21).

210. RGPD, art. 28.

211. Groupe 29, WP248, op. cit, p. 28.

212. Ibid., p. 26.

213, Tbid, p. 24.
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risque €levé si le responsable du traitement ne prenait pas de mesures pour atté 1
risque ». Il ressort de la formulation de cet article qu’une consultation prézlable n’?sltu Cgl'e
gatoire que lorsque le risque résiduel est élevé. Une consultation préalable n’est : .
requise que lorsque PAIPD démontre que le traitement va de pair avec un risque éievé OEZ
le responsable du traiFement ne puisse atténuer en prenant des mesures appro r?ées
compte tenu des techniques disponibles et des cofits liés 3 leur mise en ceuvre. Si le lj
peut étre limité efficacement a I'aide de mesures techniques et organiqarionn.cﬂ 3 r Sq'uc
priées, aucune consultation préalable ne doit avoir lieuzg. ‘ e

Selon le Groupe 29, un risque résiduel élevé inacceprable existe par exemple lorsqu’il
probable que les personnes concernées soient confrontées 3 des consé u[::ncesisqu "c‘[i‘?t
rables ou irréversibles (par exemple : un accés illégitime 3 leurs donncfées ui C‘z)llllsrlr e;:
mcnacer'leur vie, entrainer une mise & pied, mettre en péril leur situation ﬁ?langér )ail
semble ainsi évident que le risque se concrétisera dans la mesure ot1 il n’est pas po 'bf .d
réduire le nombre de personnes accédant aux données en raison de leurs lr)noc!fessﬁc ;a:

v v
tage, d’utilisation ou de distributio ; ) R
cogrrigéczls n, ou en présence d’une vulnérabilité bien connue non

Si I’autm_'iré de contréle estime que le traitement envisagé n'est pas conforme au RGPD

que ‘les risques ne sont pas suffisamment identifiés ou ateénués, elle fournit, dans un cié(l)aL'l
maximum de huit semaines & compter de la réception de la demande de cc:nsultarion 1
avis écrit au responsable du traitement et, le cas échéant, au sous-traitant, et peut f,atm
usage des pouvoirs visés  l'article 58 du RGPD, y compris le pouvoir d’impjoserlzme lim{e
tation Femporaire ou définitive, y compris une interdiction, du traitement?!6, Ce délai dl :
8 semaines peut érre prolongé de 6 semaines®!”, Ces délais peuvent étre suspe.ndus jusqu'g

ce q l,a l'i Controle ﬂlt Obt 11 le l. ornmn al.() S (l 1€ le a de nandees pour les
ue utorite (IC (& S nf [ I ! d P
: 1

beOl“S de la CODSU[tatiOn . l

Lorsqu’ i é 3 iparoi
Ofsquune con:sultanon plealzalgle est obligatoire, le responsable du traitement doit four-
nir les informations suivantes®!? ;

IC C ’ ’ i . IR P .
blas échéant, les responsabilités respectives du responsable du traitement, des respon
sables joi i i ici l .
' conjomm‘et (}es Sous-traitants participant au traitement, en particulier pour le
traitement au sein d'un groupe d’entreprises ;
- ;es finalités et les moyens du traitement envisaggé ;
€s mesur ranti ¢ .
HfE gt les garanties prévues afin de protéger les droits et libertés des personnes
concernées en vertu du RGPD ;
le cas échéant, les coordonnées du délégué & la protection des données ;
O 5

-_—

214, APD, Recommandation 01/2018, ap. cit, p. 26.

215, Groupe 29, WP248, op. cit., p, 22.

216. RGPD, art. 58, § 2, ).

217. D ; ion, I i

N éChéae]l::s lle cas d ur!e telle prolongation, l'autorité de contréle informe le responsable du traitement ct, le
» le sous-traitant de la prolongation du délai ainsi que des motifs du retard notammenc, dans ’un

délai d'un mois & com Scepti
: ter de la 1é v i
. s 36’p§ . éception de la demande de consultation.

219 Ibid., art. 36, § 3.
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— Panalyse d'impact relative 4 la protection des données prévue a l'article 35 du RGPD ;
— e, toute autre information demandée par I'autorité de contréle.

Enfin, rappelons que 'autorité de contrdle doit en général éure consultée lors de la prépa-
ration d’une mesure législative ou réglementaire qui concerne la protection des données a
caractére personnel??Y. En effet, Particle 23 de la loi du 3 décembre 201722 prévoit que
le centre de connaissances de PAPD « émet soit d’initiative, soit sur demande du gouver-
nement, des Chambres législatives, des Gouvernements de communauté ou de région, des
Parlements de communauté ou de région, du Collége réuni ou de Assemblée réunie visés
A Particle 6O de la loi spéciale du 12 janvier 1989 relative aux institutions bruxelloises : 1°
des avis sur toute question relative aux traitements de données a caractére personnel ; 2°
des recommandations relatives aux développements sociaux, économiques et technolo-
giques qui peuvent avoir une incidence sur les traitements de données a caractére
personnel ». Dans ses avis et recommandations, le centre de connaissances tient compte

des mesures de sécurité techniques et organisationnelles nécessaires.

J.  Le caractére « approprié » des mesures de sécurité

1.  Lapolitique de la sécurité de 'information

Qu'une AIPD soit effectuée ou non, dans I'objectif d’étre en mesure de démontrer que le
traitement est conforme 4 l'obligation de sécurité, larticle 24, § 2 du RGPD astreint le
responsable du traitement 3 mettre en ceuvre, lorsque cela est proportionné, des politiques
appropriées en matiére de protection des données. Dans le méme esprit, le Réglement
considére que celui-ci « devrait adopter des régles internes et mettre en ceuvre des mesures
qui respectent, en particulier, les principes de protection des données des la conception et
de protection des données par défaut »22_ De plus, ainsi que nous l'avons déja men-
tionné, le responsable du traitement ne peut faire appel qu'a des sous-traitants qui pré-
sentent des garanties suffisantes quant 4 la mise en ceuvre de mesures techniques et
organisationnelles appropriées.

Clest 2 la lumiére de ces prescrits que doit étre lue la recommandation de 'APD selon
laquelle « tout organisme traitant des données & caractére personnel doit rédiger un docu-

220.  IThid., art. 36, § 4 et 57, § 1%, ¢). De plus, conformément a larticle 36, § 5, du RGPD, « [...] le droit
des Erats membres peut exiger que les responsables du traitement consultent lautorité de contréle et
obriennent son autorisation préalable en ce qui concerne le traitement effectué par un responsable du traite-
ment dans le cadre d'une mission d’intérét public exercée par celui-ci, y compris le traitement dans le cadre
de la protection sociale et de la santé publique. »

221. Loi du 3 décembre 2017 portant création de I'Autorité de protection des données, M.B., 10 janvier
2018.

222, RGPD, consid. 78.
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ment écrit — la politique de sécurité de Iinformation — précisant les stratégies et mesures

retenues pour sécuriser ces données »%23, Celle-ci comprendra utilement :
3 ; P » . ;

— lexposé de la démarche d'évaluation des risques relatifs aux données 3 caractére
personnel ;

— les priorités retenues et les mécanismes mis ou 4 mettre en place consécutivement 3
cette analyse des risques ;

— le planning de mise en ceuvre ;

— la description des différentes responsabilités et des régles organisationnelles mises en
place ;

— la description du processus de gestion des incidents de sécurité ;

— ladescription du processus de sensibilisation de I'organisme  cette politique ;

. e !

— les dispositions retenues afin de maintenir  jour le systéme de sécurisation une fois

installé.

Enfin, cette politique de sécurité de I'information devrait étre « approuvée par le plus haut

niveau de la hiérarchie ainsi que par les divers responsables et suffisamment diffusée au
. ) . A

sein de I'organisme afin d’étre connue de tous 224,

22 .
2, Létat des connaissances et les cofits de mise en ceuvre

Outre la nature, la portée, le contexte et les finalités du traitement ainsi que les risques,
dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes
physiques, I'article 32, § 1% du RGPD énumeére deux facteurs supplémentaires qui
doivent étre pris en compte pour assurer la mise en ceuvre de mesures de sécurité appro-
pri€es, & savoir « 'état des connaissances et les cofits de mise en ceuvre »22%, Aucune hié-
rarchisation de ces critéres n’est érablie par le Réglement, de sorte qu'aucun de ceux-ci n'a
expressément de primauté sur autre.

a) Les coiits de mise en ceuvre

E.I'l ce qui concerne la référence légale aux cofits, Y. POULLET insiste sur le fait que celle-
¢l «ne peut se concevoir en fonction des ressources financiéres du responsable du traite-
ment, .Les frais doivent étre suffisants et raisonnables compte tenu des précédents critéres.
Il,‘seran inacceptable qu'un responsable des traitements limite la sécurité de son systéme
d:nformation nonobstant les risques encourus pour les personnes concernées au seul
motif que les techniques disponibles sont trop onéreuses au regard de ses ressources
financiéres »226, LAPD va dans le méme sens en estimant que « le cofit de la mise en place
des mesures de sécurité doit évidemment étre évalué en comparaison des conséquences

-_—

Do, N 4 & 7
N PVD, « Mesures de référence applicables A tour traitement de données i caractére personnel », op. cit.,

224, Ihid,

225. RGPD, art. 32, § 1°%

226. Y. PouLLsT, op. cit., p. 43.
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que pourrait avoir un incident de sécurité dfi 2 une absence de protection »>27 Toutefois,
« le cofit des mesures envisagées ne peut pas en soi constituer une raison de réaliser un
traitement sans garanties suffisantes. Si le responsable du traitement n'est pas en mesure
de prévoir des garanties suffisantes et de ramener le risque 4 un niveau acceptable, au vu
de la technologie disponible et des frais d’exécution, il doit le cas échéant soit renoncer au
traitement, soit réaliser une consultation préalable de I'autorité de controle g2,

b) Létat des connaissances

Quant 4 la prise en compte de I'état des connaissances, celle-ci doit se lire, selon Y.
POULLET comme une obligation de « s'informer des diverses techniglues de sécuricé pré-
sentes sur le marché et A les évaluer 4 l'aune des risques décelés » 29, Dans la méme
logique, le Conseil de 'Europe recommande que «les mesures de sécurité devraient
prendre en considération les méthodes et techniques de pointe en matiere de sécurité des

données dans le cadre du traitement de données 2290,

Récemment, PENISA et TeleTrusT — une association allemande en matiére de sécurité
informatique — ont publié conjointement des lignes directrices afin de fournir aux respon-
sables de traitements et aux sous-traitants une assistance pour interpréter « état des
connaissances » au sens du RGPD??!. Les mesures techniques décrites au chapitre 3.2 de
ce guide ont été évaluées 4 l'aide d'une méthode pratique axée autour du « degré de
reconnaissance » et du « degré d’efficacité dans la pratique ». Selon ces lignes directrices, la
mise en ceuvre de mesures de sécurité envisagées devrait toujours intégrer les suivantes :
authentification 4 deux facteurs, authentification mutuelle, chiffrement de la communica-
tion pendant le transport, chiffrement des données (par exemple pendant le stockage),
protection de la clé privée contre la copie non autorisée, utilisation de processus de
démarrage sécurisés, administration logicielle sécurisée, y compris la gestion des correctifs,
administration sécurisée des utilisateurs avec option de verrouillage actif, carcographie
sécurisée des zones réseau pour une protection supplémentaire au niveau du réscau, com-
munication de données sécurisée entre différentes zones du réseau, navigation Internet
sécurisée, réalisation du principe « need-to-know 2232 réalisation de 'approche minimale

227. CPVD, « Note relative 4 la sécurité des données i caractére personnel », op. cit., p. 9.

228. APD, Recommandation n® 01/2018, ap. cit., p. 25.

229. Y, POULLET, ap. ¢it., p. 43. Lauteur insiste sur le fait que ces techniques doivent éure présentes sur le
marché comme produirs déji commercialisés et non encore & I'état de prototypes et done difficilement dispo-
nibles.

230. Conseil de I'Europe, Projet de rapport explicatif de Convention pour la protection des personnes & légard
du traitement automatisé des données @ caractére personnel, 2016, p. 11.

231. ENISA et TeleTrusT, « IT Security Act (Germany) and EU General Data Protection Regulation -
Guideline ‘State of the art’ — Technical and organizational measures », juin 2019.

232, Le principe de « need-to-know » implique que, méme si quelqu'un posséde les habilitations officielles
nécessaires, I'accds & ce type d'information ne peut lui érre attribué qu'uniquement lorsqu'’il a le besoin spéci-

fique de la connaitre.
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(y compris le « hardening »>3?), implémentation de systémes de journalisation, de surveil-
lance, de reporting et de gestion d’incidents, protection contre les logiciels malveillants
utilisation de systemes de sauvegarde sécurisés pour prévenir la perte de données et enf‘m’
plusieurs configurations de systéme pour la mise en ceuvre de haute disponibilité. ) ’

LENISA a également publié des recommandations en matitre de « privacy by default »
ayant pour objet de clarifier [a signification du principe de protection des données pa:'
défaut dans le: design des technologies de Pinformation?34, Dans ce document, I'agence
présente certaines des meilleures pratiques en matiére d’application concréte de la protec-
tion des données par défaut et propose une liste de questions d’auto-évaluarion pouvant
étre utiles aux responsables de traitements et aux sous-traitants.

3. Codes de conduite, certifications, labels et marques

Selon Particle 32, § 3 du RGPD, « l'application d’un code de conduite approuvé [...] ou
d’un mécanisme de certification apgrouvé [.-.] peut servir d’élément pour démont'r'er le
respect des exigences [de sécurité] » 3, De plus, le Reglement considére que « des direc-
tives relabtive::il 4 la mise en ceuvre de mesures appropriées et A la démonstration par le
responsable du traitement ou le sous-traitant du respect du [RG

qui concerne I'identification du risque lié au Eraitcmint, leur[évajIL)l]::l)t]i:D:]K;?I;rrI:E: cel::):if-r
gine, de nature, de probabilité et de gravité, et I'identification des meilleures pr;ztiques
visant a atténuer le risque, pourraient étre fournies notamment au moyen de codes de
conduite approuvés, de certifications approuvées et de lignes directrices données par le
comité ou d'indications données par un délégué A la protection des données »236, }

a) Codes de conduite

Larticle 40, § 2 du RGPD prévoit que « les associations et autres organismes représentant
des catégories de responsables du traitement ou de sous-traitants peuvent élaborer des
coclles de conduite, les modifier ou les proroger, aux fins de préciser les modalités d’appli-
cation du présent réglement, telles que : [...] d) la pseudonymisation des données 3 carac-

233, . . ; ;
3:’5 . Eln informatique, le durcissement est le processus destiné & sécuriser un systéme. La démarche consiste
i N gl e e . ;s LT

p A pa e'me'nt - re'd.un.e a l'indispensable les objets (logiciels, bibliothéques logicielles, outils) installés sur le

Is‘};é ¢me, ?mﬂfcu a éliminer les utilisateurs et les droits non indispensables, tout en conservant les fonctionna-

ités requises. rincipe sous-jacent est la réducti g ! i i

L p p : j d lon'de l.a.sulfacc d'attaque possible, en considérant que tout

e allé est potentiellement une source de vulnérabilité (exploit). La réduction du nombre d’objets ins-

; :s réduit donc le nombre de failles possibles, pour un syst¢me donné
34. E i i ;

: NISA, « Recommendations on shaping technology according to GDPR provisions — Exploring the

rzmnon of data protection by default », 28 janvier 2019.

35. Dans le mé it, l'artic i

- me es;mf, lftnlLlc 24, § 3, du RGPD dispose que « Lapplication d'un code de conduite

p comme le prévoit I'article 40 ou de mécanismes de certification approuvés comme le prévoit

l 3ltiClC 42 t servir element dc trer le re: ct des o tions t 3|
peut servi d nient pour émon I Sp i i ir (o}
: 21 d 5 C bll al S 1 CO[nbﬂl au re.
d g bP nsable dll

236. RGPD, consid. 77.
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tére personnel ; [...] h) les mesures et les procédures visées aux articles 24 [obligation
d’accountability] et 25 [privacy by design et privacy by defaulf] et les mesures visant a assurer
la sécurité du traitement visées A larticle 32 [obligation de sécurité] ; i) la notification aux
autorités de contrdle des violations de données A caractére personnel et la communication
de ces violarions aux personnes concernées [...] ».

Les codes de conduite permettent de prendre en compte la spécificité de certains secteurs,
notamment dans Papplication des aspects de sécurité informatique susmentionnés. Cet
outil peut servir d’élément pour démontrer le respect des obligations incombant au res-
ponsable du traitement et/ou aux sous-traitants,

Les associations et autres organismes qui ont I'intention d’élaborer un code de conduite
ou de le modifier ou de le proroger doivent soumettre le projet de code, la modification
ou la prorogation & l'autorité de contréle compétente. Celle-ci doit alors rendre un avis
sur la question de savoir si le projet de code, la modification ou la prorogation respecte le
RGPD et approuve ce projet de code, cette modification ou cette prorogation si elle
estime qu'il offre des garanties appropriées suffisantes’. En Belgique, la loi du
3 décembre 2017prévoit que le secrétariat général de APD a pour mission d’approuver
les codes de conduite?®. Si le code de conduite concerne des activités de traitement
menées dans plusieurs Erats membres, lapprobation finale pourra étre accordée par la
Commission européenne aprés avis de 'TEDPB qui vérifiera s'ils présentent des garanties

appropriées en vue du respect du 1’églement239.

Les codes de conduite proposés doivent comprendre les mécanismes permettant a un
organisme agréé par I'autorité de controle compétente pour controler le resgect d’un code
de conduite®®, A cet égard, larticle 20, § 1" de la loi du 3 décembre 2017 Al précise que
PAPD a pour tiches d’établir et de faire connaitre les critéres pour I'agrément d’un organe
de contrale des codes de conduite ainsi que de veiller A I'agrément d’un organe de controle
des codes de conduite.

En cas de violation de I'une des dispositions du RGPD, l'application d’un code de conduite
approuvé pourrait donner 4 Pautorité de contréle une indication de la nécessité réelle d'inter-
venir sous la forme d’une amende administrative efficace, proportionnée et dissuasive ou sous
la forme d’autres mesures correctives. Lorsque le responsable du traitement ou le sous-trai-
tant applique un code de conduite approuvé, lautorité de contrdle peut se contenter du fait
que la communauté chargée d’administrer le code prend elle-méme les mesures appropriées 4
P’encontre de son membre, par exemple au travers des programmes de controle et d’applica-
tion des régles prévus par le code de conduite lui-méme. Par conséquent, lautorité de

237. lbid., art. 40, 5.

238. Loi du 3 décembre 2017 portant création de I'Autorité de protection des données, M.B., 10 janvier
2018, art. 20, § 1%, al. 4.

239. RGPD, arc. 41, §§ 74 10.

240. Ibid., art. 40, § 4 et 41.

241. Loi du 3 décembre 2017 portant création de I'Autorité de protection des données, ap. cit.
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controle peut considérer que de telles mesures sont suffisamment efficaces, proportionnées
ou dissuasives dans ce cas particulier et qu'il west pas nécessaire quelle impose elle-méme des
mesures supplémentaires. Certaines formes de sanctions de comportements non conformes
peuvent passer par le programme de controle®??, et comprendre la suspension ou I'exclusion
du responsable du traitement ou du sous-traitant concerné de la communauté appliquant le
code en question. Néanmoins, les pouvoirs de I'organisme de contréle sont « sans préjudice
des missions et des pouvoirs de autorité de contrdle qui est compétente »243 ce qui signifie
que lautorité de conudle n'est pas tenue de prendre en considération les sanctiomg déja
imposées dans le cadre du programme d’autorégulation. Le non-respect de mesures d’a;Jtorc}é—
gulation po_urrait également éure révélateur de la négligence du responsable du traitement ou
du sous-traitant ou de son intention délibérée de ne passy conformer?44,

Selon 'APD, les codes _de conduite applicables aux traitements de données 3 caractere per-

sonnel ne sont pour Iinstant que peu développés. Cela a pour conséquence que I'expé-

rience A ce niveau en termes de processus est limitée. Néanmoins, Pautorité nationzle
estime d’ores et déja que les principes généraux suivants sont fondamentaux et doivent
impérativement guider I'élaboration de tout code de conduite :

— étre conforme au RGPD et A ses transpositions en droit national, si applicable. Les
codes de conduites ne peuvent en aucun cas contenir des dispositions qui font C);(,‘é i
tion au réglement ; ’

~ avoir pour objet de spécifier et préciser application du RGPD ;

~ apporter une valeur ajoutée par rapport aux dispositions du RGPD permettant de
régler les problématiques et questions spécifiques rencontrées par les organisations
auxquelles le code apporte des réponses claires et opérationnelles ; ’

~ disposer d'un exposé des motifs qui explique la problématique 4 laquelle le secteur
concerné est confronté nécessitant la mise en place d'un code de conduite ainsi que la
plus-value de chaque disposition en lien avec le secteur concerné par le code ; -

= avoir un objet clairement défini. Le projet de code doit déterminer avec pr:icision et
clarté les traitements (ou caractéristiques de traitements) de données & caracrére per-
sonnel couverts ainsi que les catégories de responsables de traitements et/ou sous—tl:;ai—
tants concernés ;

= désigner P'organisme qui dispose d’un niveau d’expertise approprié au regard de 'objet
du code dans le but de permettre le contréle obligatoire du respect de ses disposiriojns
par les responsables de traitement ou les sous-traitants qui s'engagent A I'appliquer.

Pour le surplus, 'EDPB a émis des lignes directrices sur les codes de conduites afin

d'apporter ¢, transpar isati
pp te‘lzclsarre, transparence et harmonisation sur la procédure ainsi que sur le contenu
de ceux-ci®,

.- .

242, Conformément a 'article 41, § i
»$ 2, point ¢), et 4 l'article 42, M L)
23, RGPD, art 40, § 4 P al'article 42, § 4, du RGPD.
244, EDPB, « Lignes di i ’ icati
» « Lignes directrices sur I'application et la fixation des amendes administrati
T atives aux fins d
;égem?r {)UF.) 2016/679 », WP253, adoptées le 3 octobre 2017, pp. 16 et 17. e
679._ D.I B, « Guidelines 1/2019 on Codes of Conducr and Monitoring Bodies under Regulation 2016/
version adopted after public consultation », adoptées le 4 juin 2019.
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b) Certifications, labels et marques

Larticle 42, § 1", du RGPD prévoit que « les Etats membres, les autorités de contrdle, le
comité et la Commission encouragent, en particulier au niveau de I'Union, la mise en
place de mécanismes de certification en matiére de protection des données ainsi que de
labels et de marques en la matiére, aux fins de démontrer que les opérations de traitement
effectuées par les responsables du traitement et les sous-traitants respectent le présent
réglement. Les besoins spécifiques des micro, petites et moyennes entreprises sont pris en

considération ».

En matiere de sécurité informationnelle, des mécanismes de certification approuvés au
sens du RGPD peuvent étre utilisés comme élément de démonstration du respect des
obligations des responsables du traitement et des sous-traitants dans les contextes

suivants :
la mise en ceuvre et la démonstration de mesures techniques et organisationnelles
appropriées en matiére daccountabilicy®¥, de privacy by design & by dqﬁzrrlt247 et de

sécurité?48 ;

— les garanties suffisantes de sous-traitant 4 responsable du traitement®® et de sous-trai-
250

tant de second rang & sous-traitant

Le RGPD ne définit pas la « certification », mais prévoit néanmoins qu’elle « est volon-
taire et accessible via un processus transparent »221, En outre, le réglement précise que son
objectif est de permettre « aux personnes concernées d’évaluer rapidement le niveau de
protection des données offert par les produits et services en question »252, 11 énonce égale-
ment qu'une certification ne diminue par la resgmnsabilité du responsable du traitement
ou du sous-traitant quant au respect du RGPD 33 Néanmoins, tout comme en matiére
de codes de conduites, le respect des mécanismes de certification approuvés est un facteur
que les autorités de protection des données doivent prendre en compte comme circons-
tance aggravante ou atténuante au moment de décider du montant de I'amende poten-

tielle en cas de violation de données?>4,

Le RGPD utilise les termes « certification », « labels » et « marques » de maniére indiffé-
renciée. Dans la pratique, on considére cependant qu'un certificat est une attestation de
conformité ; un label ou une marque ont, quant a eux, pour objet d’afficher la réussite
d’une procédure de certification. En effet, un label ou une marque font généralement
référence 4 un logo ou 4 un symbole dont la présence (en plus d’un certificat) indique que

246. RGPD, art. 24, §§ 17 et 3.
247, Ibid., art. 25.

248. IThid., art. 32, §§ 1% et 3.
249, Jbid., art. 28, § 17,

250. [Ihid., art. 28, § 4.

251. Ibid., art, 42, § 3.

252. Ibid., consid. 100.

253. Ihid., art. 42, § 4.

254, [Ibid., are. 83, § 2, point j).

Les obligations de sécurité et la notification des violations des données personnelles / 64

“I Les obligations légales de cybersécurité et de notifications d’incidents

Pobjet de la certification a été évalué de maniére indépendante dans une procédure de cer-
tification et qu'il est conforme aux exigences de celle-ci. Quant aux tiers qualifiés pour
octroyer un certificat, un label ou une marque, le Réglement précise qu'ils ne peuvent étre
délivrés que par les organismes de certification agréés ou par Pautorité de controle compé-
tente?>. A cet égard, Particle 18 de la loi du 30 juillet 2018256 prévoit que les organismes
de certification doivent étre accrédités conformément 3 la norme EN-ISO/IEC 17065237
et aux exigences supplémentaires établies par APD par I'organisme national d’accrédita-
tion désigné conformément au Réglement (CE) n°® 765/2008%%¢. En Belgique, I'unique
organisme d’accréditation est BELAC?. Larticle 20 de la loi du 3 décembre’ 2017460
donne pour tiche au secrérariat général de PAPD d’établir et faire connaitre les critéres
pour l'agrément d’un organe de certification. Lorganisme de certification ainsi agréé ne
peut délivrer de certification que sur la base des critéres qu'il développe mais qui doivent
étre approuvés par lautorité de controle compétente®®!, Dans le cas d’une certification
curopéenne commune — appelée le « le label européen de protection des données » —, ces
critéres doivent étre approuvés par PTEDPB262, ,

Un organisme de certification ne peut délivrer une certification dans un Etat membre
donné qu'en se conformant aux critéres approuvés par I'autorité de contrdle de cet Etat
membre. En d'autres termes, selon 'EDPB, les critéres de certification doivent étre
approuvés par I'autorité compétente ot1 l'organisme de certification vise 4 offrir une certi-
ﬁcatiofl et obtient Paccréditation®®. Dans le cas du label européen de protection des don-
nées, l'accréditation doit en principe étre obtenue dans I'Etat dans lequel l'organisme de
certification demandeur a son établissement principal?®4, Quant 4 la demande d’approba-

255. Ibid., art. 42, § 5.

256. ' Loi du 30 juiller 2018 relative 4 la protection des personnes physiques 4 I'égard des traitements de

données & caractére personnel, M.5., 5 septembre 2018,

2‘57. } ISO/.Ih_C‘ 17065 :2012 comporte des exigences portant sur les compétences, la cohérence des activi-

tés et Pimpartialité des organismes de certification de produits, processus et services,

25.8.. Reglemlent (CE) n® 765/2008 du Parlement européen et du Conseil du 9 juillet 2008 fixant les pres-

criptions relatives 4 I'aceréditation et 4 la surveillance du marché pour la commercialisation des produits et

abrogeant le réglement (CEE) n° 339/93 du Conseil.

2.59. Al-'retc royal du 31 janvier 2006 portant création du sysiéme BELAC d’aceréditation des organismes

d'évaluation de la conformité, ‘

;g(l)g Loi du 3 décembre 2017 portant création de I'Autorité de protection des données, M. 5., 10 janvier

261. RGPD, art. 42, § 5 et Loi du 3 décembre 2017, art. 20, § 1°7,

262. RGPD, art. 42, § 5 et 70, § 1, o).

26.?. EDPB, « Guidelines 1/2018 on certification and identifying certification criteria in accordance with

articles 42 and 43 of the Regulation », adoptées 4 juin 2019, p. 12.

i‘f‘i. « frrredlmrmn Jor the scope of & European Data Protection Seal will require accreditation in the Mentber

; m‘e. of the bma'q:mrlrm of the certification body intending to operate the scheme, i.e. responsible for issuing certi-
;:mom nbmz’ mdnaging the certification activities of its entities and subsidiaries in other Member States. Where

other i . :

gﬂ}e} eml; /.'.cbnfe::ts or offices manage and perform certifications autonomously, each of these establishments or

’ ces will reqlfn'e separdate accreditation in the Member State where they are based. In other words, accreditation is

:;:teﬁm y only in the Member State of the headquarters of the certification body when only the headguarters isswe
e certificates. By contrast, when other establishments of the certification body alse issue certificates, these establish-

ments need to be accredited as well », ibid, p. 14.

Les obligations de sécurité et la notification des violations des données personnelles / 65



¥ Les obligations légales de cybersécurité et de notifications d’incidents

tion des critéres de certification par 'EDPB, celle-ci doit passer par une autorité de
contrble compétente. Le choix du lieu olt présenter une demande d’approbation de cri-
réres est fondé sur Iétablissement principal du propriétaire du schéma de certification ou
de lorganisme de certification®6?. Par conséquent, selon 'EDPB, «si un organisme de
certification n'a pas été accrédité pour certifier sous le régime du label européen de protec-

rion des données, les critéres approuvés par 'EDPB ne peuvent pas étre utilisés et le label

ne peut pas étre octroyé » be,

La coexistence de schémas de certification nationaux et européens au sens du RGPD sou-
lévera sans aucun doute des questions importantes d’ordre pratique. Au niveau juridique,
cette possibilité de cohabitation géographique est également en contradiction flagrante
avec I'un des objectifs principaux du récent Cybersecurity Ac?% selon lequel « le manque
de solutions interopérables (normes techniques), de pratiques et de dispositifs de certifica-
tion 4 Péchelle de 'Union constitue 'une des [...] lacunes affectant le marché unique
dans le domaine de la cybersécurité 2268 Pour cette raison, « le cadre européen de certifi-
cation de cybersécurité est établi afin d’améliorer les conditions de fonctionnement du
marché intérieur en renforcant le niveau de cybersécurité au sein de 'Union et en permet-
tant de disposer, au niveau de I'Union, d’une approche harmonisée en ce qui concerne les
schémas européens de certification de cybersécurité, en vue de créer un marché unique
numérique pour les produits TIC, services TIC et processus TIC 2209 Cest dans cette
logique que le Cybersecurity Act prévoit que « les Etats membres sabstiennent d’instaurer
de nouveaux schémas nationaux de certification de cybersécurité pour les produits TIC,
services TIC et processus TIC qui sont déja couverts par un schéma européen de certifica-
tion de cybersécurité en vigueur 2270 Certes, I'objectif de la certification au sens du
Cybersecurity Act différe quelque peu de celui poursuivi par ce mécanisme sous le RGPD :
12 o1 le premier se concentre sur la préservation de la cybersécurité des produits, services
et processus TIC contre les cybermenaccszﬂ, le second vise A protéger les droits et libertés
des personnes physiques. Pourtant, la frontiére entre ces objectifs respectifs étant poreuse,
les deux régimes susmentionnés risquent fort d’étre amenés 4 se rencontrer régulierement,
En effer, d’aprés I'organisation internationale de normalisation (ISO), la certification
consisterait en « [a fourniture par un organisme indépendant d’une assurance écrite (un
certificat) que le produit, le service ou le systéme en question répond a des exigences

265. Ibid., p. 13.

266. Ibid., p. 14.
267. Réglement (UE) 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relarif 3 TENISA

(Agence de I'Union européenne pour la cybersécurité) et 4 la cercification de cybersécurité des technologies
de Pinformation et des communications, et abrogeant le réglement (UE) no 526/2013 (Réglement sur la
cyberséeurité) (ci-apres « Cybersecurity Act »).

268. Cybersecurity Act, consid. 66.
269. 1bid., art. 46.

270, [lbid., art. 57.

271. Au sujet du Cybersecurity Act,
« La sécurité dans le marché unique numérique européen : le Réglement 2019/881 («

(Voy. Chap. 3).

lire la contribution publiée dans le présent ouvrage de M. KNOCKAERT
Cybersecurity Act ») »
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s 272 . »

speclﬁqu?s R To.utef'ols, selon PEDPB, dans le cadre des articles 42 et 43 du RGPD
p]u’tothll un produit, un service ou un systéme, lobjet de la certification concernerait le;
opcre;r;gns de El'aiteme11t effectuées par les responsables de craitements et les sous—trail«
[fmts . CCli.i t‘:tanr, la portée de ce qui peut écre certifié mérite d’étre nuancée puisque
| F,.DPB‘cor}smlere que le RGPD offre de larges possibilités, 4 condition que l'objectif soit
d'aider & démontrer que les opérations de traitement effectuées par les responsabl ld

trait‘ement et les sous-traitants respectent le Réglement®4, Par conséquent lFeJ: Comii:: i
d’avis que s processing operation or a set of operations may result in a proiiuct or ser 'ESt
in the terminology of ISO 17065 and such can be subject of [GDPR] certification ‘;CC'
instance, ‘[he processing of employee data for the purpose of salary payment or leave -y
agement is a set of operations within the meaning of the GDPR and can result i maz—
uct, process or a service in the terminology of ISO e e

Ce.qm amenlc 'EDPB  cette conclusion est que, lors d’une évaluation d’une opération de
traitement, les trois éléments principaux sui i
suivants doivent étre pris en

- p compte, le cas
1) :cs don?ees a caractére personnel (champ d’application matériel du RGPD) ;

3 S M o s - -
2) les ystémes techniques — Pinfrastructure, telle que le matériel et les logiciels, utilisés

. . Fa A ’
pour traiter les données A caractére personnel et

3) les processus et procédures liés au(x) traitement(s)2’6

Ces trois éléments princip: i
aux son i é
e p P nt pertinents pour la conception des procédures et des
le certification. Néanmoins, selon I'objet de la certification, leur prise en compte
Peu’t Va[‘lf:.l', et, dans certains cas, certains éléments peuvent étre ignorés s'ils ne sont pas
ugés per ; A lobj ificaci l
{i g ]p tln,eﬂll? par:lapporr 4 Pobjet de la certification. Chaque élément pertinent utilisé
ans les opérations de trai it écr is 3 2 i
> 1.5 : ‘ rral.te’mcnt d}ott étre soumis a une évaluation en fonction des cri-
u.v ptp uves par fautorite compétente. Au moins quatre facteurs significatifs différents
., . b s . \
Pe .d‘?n ax;lon une influence sur I'étendue de I'évaluation : 1) l'organisation et la structure
I es rai
ju 1que[ u responsable du traitement ou du sous-traitant ; 2) le service, environne
n . . ’ 2 - ’ i
mel t et eil petsonnes impliquées dans les opérations de traitement ; 3) la description
t(;lc mlqlue es €léments 4 évaluer et enfin 4) Pinfrastructure informarique prenant en
. ) ) ;
tge le traitement, y compris les systemes d’exploitation, les systémes virtuels, les b
de données, les systemes d’authentificati ! isati pare feu,
1 ; ntification et d'autorisation, les routeurs et les pare-feu
es systemes de stockage, I'infrastructure d icati ; :
‘ , 3 ure de communication ou l'accés 4 Internet et les
mesures techniques associées.

R

272, 5

- gglaér;:iz fczzﬁinent; « 11588 { IEC 1'700‘0‘: 2004 — Evaluation de la conformité — Vocabulaire er prin-

- R tiCI'cequ)e s }ZOGE fait refcf'ence), la certification est définie dans les termes suivants :

. baséc[ E:UE... ‘ I:le’ aux prodmts: pro’cessus et services ». Lattestation est une « délivrance

| ——— ur une décision & la suite d'un réexamen, que des exigences spécifiques onr été
n 5.2, 15O 17000 ; 2004).

273.  EDPB, Guidelines 1/2018, ap. cit., p. 8

274, Ihid,, p.15. o

275. Thid., p16.

276, Ihid.
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La portée du mécanisme de certification au sens du RGPD est a distinguer de l'objet —
aussi appelée « target of evaluation » (ToE) — de celle-ci dans le cadre des projets indivi-
duels de certifications dans le contexte d’un mécanisme de certification”’”. Un méca-
nisme de certification peut définir son champ d’application de maniére générale ou par
rapport i un type spécifique d’opérations de traitement et peut donc déja identifier les
objets de certification du mécanisme de certification (par exemple, le stockage sécurisé de
données dans un coffre-fort numérique). Dans tous les cas, une évaluation fiable et signi-
ficative de conformité ne peut avoir lieu que si Pobjet individuel d’un projet de certifica-
tion est décrit précisément. Il sagit donc de décrire clairement quels traitements sont
inclus dans Pobjet de certification mais également indiquer quels composants essentiels —
Cest--dire les données, les processus et les infrastructures — seront évalués et lesquels ne le
seront pas. Ce faisant, les interfaces avec d’autres processus doivent toujours écre prises en
compte et décrites. Clairement, ce qui n'est pas connu et décrit ne peut pas faire partie de
Pévaluation et ne peut donc pas éure certifié. Dans ses guidelines, 'EDPB fournit des

exemples utiles pour déterminer avec précision le ToE d’un mécanisme de certifica-

ti011278.

La certification au sens du RGPD est délivrée A un responsable du traitement ou a un
sous-traitant pour une durée maximale de trois ans et peut étre renouvelée dans les mémes
conditions tant que les exigences applicables continuent d’étre satisfaites. La certification
est retirée, s'il y a lieu, par les organismes de certification ou par l'autorité de contréle
compétente lorsque les exigences applicables a la certification ne sont pas ou plus satis-
faites?”?. Le Réglement impose aux organismes de certification d’informer leur autorité
de contrdle avant de délivrer ou renouveler les certifications®” pour permettre a lautorit
de controle compétente de pouvoir retirer une certification ou ordonner a l'organisme de
certification de retirer une certification, ou encore ordonner 4 'organisme de certification

de ne pas délivrer de certification si les exigences applicables 2 la certification ne sont pas

ou plus satisfaites?®!.

Dans le cadre de la présente contribution, nous n'analysons pas plus en détail I'importante
thématique de la certification au sens du RGPD et de sa complexe relation avec le régime
de certification prévu par le Gybersecurity Act. A titre purement indicatif, nous renvoyons
le lecteur aux recommandations relatives 4 la certification en matiére de protection des
données publiées par PENISA en novembre 2017282 dans lequel 'agence mentionne que
« data protection certification mechanisms, seals or marks under GDPR have specificities:
that do not allow for a direct analogy with existing successful cerrification practises and
approaches in other domains, such as ICT security. GDPR provisions require that a certi-

277. 1bid.

278.  Ibid, pp. 17 et 18,

279. RGPD, art. 42, § 7, et Loi du 3 décembre 2017, art. 100, § 1%

280. RGPD, art. 43, § 1%,

281, Ihid,, are. 58, § 2, h).

282. ENISA, « Recommendations on European Darta Protection Certification, version 1.0 », novembre
2017, disponible & I'adresse suivante: hetps o/ Iwww.enisa.curopa.eu/publications/recommendarions-on=
eumpean-data—p1‘0tcction—certiﬁcation." at_download/fullReport.
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fication I.nechanism must concern an activity of data processing. Such activity may b
(also an‘mtegral) part of a product, a system, or service, but the ccrtiﬂcationymus{ be
ranted in relation to the processing activit(ies), and not to the product, system or servi :
as such, which is not the case in the aforementioned example of ICT,sc};uri :11: o
tion. Nevertheless, the experience accumulated and the best practises az]rera)::lcef l ‘ia_
mented in other domains could support European Commission, EDPB and yn:in']p e]
certification and supervisory authorities on further laying out and il;1plcmcn[1n certtilf(;na
tion mechanisms under GDPR. Such experience can'pertain identification andinal rsi Ca;
relevant market needs and trends to better match demand and supply, mutual rec )§1§ .,
procedures, identification of standardisation gaps and coordinatiorjl of standar(:jgi;l;:ilgﬁ

activities at EU leve] »283 Gageons les di
. que les divers acteurs compétents communi
maniére efficace. P Aferate

K. De quelques mesures de sécurité

1 Objet

dE?bf:e qmdcox,]cer.ne la nature des mesures de sécurité devant étre mises en ceuvre par les
¢biteurs de I'obligation de sécurité, le Réglement en distingue deux types : d’'une part, les
mesures techniques, et, d’autre part les mesures organisationnelles, ’

En 1990, la Commission européenne précisait déja le contour de ces notions : « technical
measures of data security include : safety measures for access to daca proceesi:.l and stor
age locations, identification codes for persons entitled to enter such locat‘ionsg inforsn(l)zlt:
tional s.afegu.ards such as the use of passwords for access to electronically proc;ssed fil

the erllc:lp.hermg of data and monitoring of hacking and other unusual activities. Throt eij
organizational measures, the controller of the file adopts certain procedural stc;ps witlll‘ci],n

d]e Illela]clly (P‘ ]I[S 'llhll allt]l()tlly or bl]s €88 ¢nterprise, e.go, l)y eSEa[)hblllll allt]l()[ ty
P C n I
) P ? g g 1

LAP . ; v .
D opére, quant 4 elle, la distinction suivante entre mesures techniques, organisation
] o -

nelles ou juridiques285 :

me.?u.res organisationnelles : accroissement de la conscientisation, formation, mesures
politiques, séparation des fonctions (ce qu'on appelle une « Muraille de Chin’e »), rap-
p)ort, contrbles périodiques, possibilités supplémentaires de choix, de patticipati -

d’opposition pour les personnes concernées, etc. ; , P

—_—

283, Ihid., p. 29,

284, ssi ieat

. di:Tﬂn;]l]ssngl cmnrnumca:ilon on the protection of individuals on relation to the processing of per
¢ Community and Information security, COM (90) 314 final, 13 S g -

285. APD, Recommandation n® 01/2018, ap. cit.,, p. 24, ) cprember 1990. . 37
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_ mesures techniques : limitations techniques 4 la collecte et/ou A la communication de
données 4 caractére personnel (par exemple utilisation de techniques cryptographiques
particuliéres pour faire de la minimalisation de données), I'anonymisation, la pseudo-
nymisation et/ou le cryptage de données & caractére personnel aprés leur collecte, les
limitations techniques 4 la réutilisation de données a caractere personnel (finalicé),
Pauthentification multifacteurs, la journalisation et le monitoring, la scission de don-

nées, les sauvegardes supplémentaires, etc. ;
—  mesures juridiques : garanties contractuelles, régles d’entreprise contraignantes, etc.

Larticle 32, § 1, du RGPD énuinére, quant A lui, de maniére non exhaustive, des mesures
qui peuvent étre envisagées « selon les besoins », A savoir :

- la pseudonymisation et le chiffrement ;

des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilicé et la

résilience constantes des systémes et des services de traitement ;

des moyens permettant de rétablir la disponibilicé des données A caractére personnel et

Pacces A celles-ci dans des délais appropriés en cas d’incident physique ou technique

— une procédure visant A tester, A analyser et a évaluer régulierement D'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement.

2. Apergu de quelques mesures de sécurité techniques

a) Lanonymisation

A titre liminaire, rappelons que le RGPD ne s'applique pas au traitement de données ano-
nymes, A savoir « les informations ne concernant pas une personne physique identifiée ou
identifiable, ni aux données A caractére personnel rendues anonymes de telle manicre que
la personne concernée ne soit pas ou plus identifiable »286_Toutefois, le processus d’ano-
nymisation en lui-méme constituc un traitement de données  caractére personnel ; era ce
titre, il est soumis aux exigences du Réglement jusqu’au moment olt les données sont
effectivement rendues anonymes>®’. Les principales techniques d’anonymisation, 4 savoir
la randomisation et la généralisation ont été décrites par le Groupe 79288,

A Pissue du processus d’anonymisation, afin de vérifier si les données permettent I'identi-
fication d’une personne physique et si ces informations peuvent étre considérées comme
anonymes ou pas, I'exposé des motifs de la loi belge du 8 décembre 1992 relative 4 la pro-
tection de la vie privée a I'égard des traitements de données a caractére personnel qui
transposait la Directive (la « LVP ») disposait qu'« elles ne perdent leur caractére de don-
nées i caractére personnel que si le caractére anonyme est absolu et que plus aucun moyen

286. RGPD, consid. 26.

287. Groupe 29, « Avis 05/2014 sur les techniques d'anonymisation », WP216, adopté le 10 avril 2014,
p- 3.

288, JTbid.
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Récemment, PENISA a publi¢ un rapport en la mariere®2. Celuj-ci a notamment ;
objectifs d’examiner la notion de pseudonymisation er ses objectifs de protection dn ICDEO‘“
nées, de décrire différentes techniques pouvant étre utilisées pour la pseudonymis: ‘:5 Oéll_

onnées, et enfin, de discuter des meilleures pratiques possibles en matiére dye Sg 1(3: oy,
misation, en particulier pour ['écosystéme des applications mobiles. presdony”

hachage ou d’un systéme de chiffrement™?. Certaines techniques de pseudonymisation
ont été décrites et analysées par le Groupe 29 dans un avis de 201429,

Sous le régime de la LVT, les données pseudonymisées étaient désignées sous I'appellation
de « données codées ». Celles-ci éraient définies comme étant « des données 4 caractére
personnel qui ne peuvent &tre mises en relation avec une personne identifiée ou identi-
fiable qu’au moyen d’un code ». 296 Lexposé des mortifs de la loi précisait que doivent éga-
lement &tre considérées comme données A caractére personnel « les informations codées
pour lesquelles le responsable du traitement lui-méme ne peut vérifter & quelle personne
elles se rapportent, parce qu'il ne posséde pas les clés nécessaires 4 son identification, lo-
sque Pidentification peut encore &re effectuée par une autre personne »297, De la méme
maniére, sous Pempire du RGPD, les données pseudonymisées sont par définition des
données relatives 1 un individu identifiable, du fait que le lien entre le pseudonyme et les
données d'identification (par exemple : nom, prénom, adresse postale, adresse [P..) est
disponible pour Porganisation collectant l'information ou une tierce partiewg. Par ail
leurs, le RGPD considére que « des mesures de pseudonymisation devraient éwre possibl

chez un méme responsable du traitement, tout en permettant une analyse générale
lorsque celui-ci a pris les mesures techniques et organisationnefles nécessaires afin de
garantir, pour le traitement concerné, que le présent réglement est mis en ceuvre, €t qu
fes informarions supplémentaires permettant d’ateribuer fes données & caractére personne
3 une personne concernée précise soient conserveées séparément 229, Dans ce cas, le res
ponsable du trairement qui traite les données 4 caractére personnel devrait indiquer
personnes autorisées a cet effer. :

Le chiffrement

omrairen?ent 4 Ia Directive qui ne mentionnait pas le chiffrement, le RGPD y fait expli

Cil)’leﬂf référence sans toutefois le définir, Néanmoins, en Belgique, son usa zest réxp ll_
ar 1 aggi;:le 48 du la loi du 13 juin 2005 qui dispose que « 'emploi de la cry tgo ra hif:i
i;bre »-. Dans ce contexte, [a notion y est définie comme « Pensemble despser%fi(cis me:»
nt en ceuvre les principes, moyens et méthodes de transformation de données dans |

ue de can.:her leur contenu sémantique, d’établir leur authenticité, d’empécher que | “'t
odification passe inaperque, de prévenir leur répudiation et d'empécher leur ut(i]liwat?(;lri

jon aworisée »304,

.Ff:miérefl\"zent,. sc?i(?n le Group’e 29, « le cryprage peut contribuer de maniére significative
: ’:;lcs: ;Z?{tﬂla{l)l;: izs (;i;)nn;lée;s ; Ejrr;;t:;: personnel \?’il'cst %ﬂilisé correctement, bien
i : s personnel irréversiblement anonymes », Le
roupe 29 accorde une importance essentielle au chiffrement puisque celui-ci estime
lc: cryprage des données 4 caractére personnel devrait étre systématique pour ie;; do es
n transit et eure utilisé lorsque Cest possible pour les données ‘au rel:u:'.s"lze’o5 Le Grn o
commande également de stocker les mots de passe « de maniére sécurisée ( .ar exe Ou%)e
ar _salage-(\)u 4 I'aide d’une fonction de hachage 4 clé cryptographique) »30% Uriliizépcf ’
tie maniére, en plus de metrre en place une garantie appropriée de sécuri'té l’ir;t’ '*e
our le responsable du traitement de procéder au chiffrement de données, en le; r c;-3let
1ncF:)mprél?ensiiJles pour toute personne qui n'est pas autorisée A y avoir a,lccés leste lcli’;m
15 certaines circonstances dispensé de son obligation de communiquer une vi’olation 5:

Lintérér de procéder 2 la pseudonymisation n'est donc pas de déroger 4 la I'application
RGPD mais de réduire les risques pour les personnes concernées et aider les responsab
du traitement et les sous-traitants 2 remplir leurs obligations en matiére de sécurité d
données>?. Notons toutefois que I'introduction explicite de la pseudonymisation dans
RGPD ne vise pas 4 exclure d’autres mesures de sécurité des données, par exemple le chif

frement®’! s donné
' ¢s données aux personnes nées?7 [ ¢ é
tes don p concernées™’ et, par conséquent, d'étre davantage A I'abri
une perte de confiance de celles-ci.
e
ENISA, Recommendari i
_ ) ons on shaping technelogy according to GDP isi i
pseudonymization, novembre 2018. ¥ ® : provisions = fn overviex on
rod. Thid Loi du 13 jain 2005 relati icari :
elatlve aux communicarions clectroniques, art. 48, Néanmoins, fe méme article

295. lbid, pp. 23125,
296, Aurété royal du 13 Rvrier poreant exécution de laloi du 8 décembre 1992 refative 4 1a protection d

vie privée 4 'égard des rraitements de données i caractére personned, art. 157, § 1%, 3%,
297. Exposé des morifs de Ia boi du 11 décembre 1998, ap. ¢it.

298, Le considérant 26 du RGPD indigue expressément que « Les données 4 caractére personnel qui’
fait 'objet d'une pseudonymisation et qui pourraient étre attribuées & une personne physique par le recoli
des informations supplémentaires devratent étre considérées comme des informations concernant urk

ise que « La i i i i
I_B{t}T] 'L fOUl‘l:lltL\er au public c.{e services de cryprographie que le Roi détermine, aprés avis de |'Insti-
» €8t sourise 4 une déclaration préalable auprés de I'Institut. Le Roi arréee, aprés avis de |'Insticut
)

ntenu et la FDITHE de cetre déClaiﬂf Y
10N », A notze CONNRSLANCE, UN AITEE 10O Ell na pasencore été adopté da

j;__qi:lﬁdl:l :I?;m.n 2005 relative aux co‘mmunicarions électroniques, art, 2, 40°. A cet égard, POCDE sou-

I hemmc;;@l:&:{xc;n de la Zrypt(.)g.mphae p()l:r gar.amir Pintégrité des donndes, y compris les mécanismes

e pcaion ¢ n_(t)ln-r pudiation, peut «?t['e distinguée de son utilisation pour garantir la confidentia-

o connes g que chacune dl? ces fmllsarxons pose des problémes différents », OCDE, Recommanda-

n nscil relative wux lignes directrices régissant la politique de cryptographie, 22 mars 1997, p, 4
stoupe 29, WPI96, op. cit., p. 18. , o

: (:roupe 29, W23, ap. cit., p. H)L

RGPD, art. 34, § 3, al

sonne physique idendifiable. ».
299. RGPD, consid. 29. :
300, Lusage de la pseudonymisation peut également étre utile dans le cadre de application de [articl
du RGPD. :

301. RGPD, consid. 28.

Les obligations de sécurité et la notification des violacions des données personnelles / 72 L igati
‘ ‘ es obligations de sécuricé et | ificati iolati
a notification des violations des données
onnées personnelles / 73



7 Les obligarions légales de cybersécurité et de notifications d’incidents

Un second avantage de l'utilisation du chiffrement, tant pour le responsable du traitement
que pour les personnes concernées, est « de recourir a des mécanismes d’authentification
cryptographiques tels que les codes ou signatures d’authentification des messages afin de
détecter les modifications apportées aux données A caractére personnel ».°% De telles pra-
tiques peuvent s'avérer extrémement utiles afin de compléter judicieusement des poli-
tiques d’acces logiques aux données’?, A titre indicatif, mentionnons que des études
relatives aux méthodes de chiffrement dans le contexte de la protection des données a
caractére personnel ont été publiées par PENISA3LO,

d) La séeurité des réseaux

Lévolution de la technologie et de I'interconnexion entre les syst¢mes d’informations, la
dématérialisation desdits systémes ainsi que de leurs supports ne font qu'accroitre les
risques de violations de données. Selon APD, « la disponibilité inadéquate de données a
caractére personnel sur Internet constitue un probléme majeur, et ce d’autant plus que ces
données peuvent avoir une valeur marchande et que leur diffusion en devient incontro-
lable A Pheure actuelle si des mesures de sécurité appropriées ne sont pas prises »”1 1,
LAPD considére que lorsque « le réseau interne de 'organisme est connecté 4 un réseau
externe public, lorganisme doit prendre les mesures nécessaires afin de protéger le ou les
réseaux impliqué(s) dans le traitement des données a caractére personnel contre tout accés
non autorisé »°12, qu'il s'agisse de menaces (actions extérieures ou intérieures malveil-
lantes) ou de vulnérabilités (risques propres aux systémes et applications).

A cet égard, l'autorité recommande une architecture informatique locale « basée sur le
principe des couches de sécurité, en implémentant une segmentation logique et/ou phy-
sique des zones, Laccés direct aux systémes applicatifs depuis Internet sera contrecarré par
P'utilisation simultanée de divers moyens disponibles selon les cas, par exemple des ser-
veurs relais tels ‘Proxy/Reverse Proxy’, par la translation des adresses IP, par un pare-feu
(firewall) ou un routeur convenablement paramétrés »313_ En fonction des ressources dis-
ponibles, la mise en place et le suivi d’un systéme de détection (et de prévention) d’intru-
sion (IDS/IPS) sont un plus permettant de repérer des activités anormales ou
suspectes> 4,

308. Groupe 29, WP196, op. cit., p. 18.

309. Voir Section 8.6.3 de la présente contribution.

310. LENISA a publié, entre autres, le document « Recommended cryptographic measures — Securing per-
sonal dara » le 20 septembre 2013 ; le document « Algorithms, Key Sizes and Parameters Report — 2013 » le
29 octobre 2013 ; le document « Study on cryptographic protocols » le 21 novembre 2014 et, enfin, le docu-
ment « Updated Report on Algorithms, Key Sizes and Parameters » le 21 novembre 2014,

311. CPVP Recommandation d'initiative relative aux mesures de sécurité 4 respecter afin de prévenir les
fuites de données, op. cir. p. 2.

312. CPVP « Mesures de référence applicables A tout traitement de données A caractére personnel », op. cit.,
p. 4.

313, CPVD Recommandarion d’initiative relative aux mesures de sécurité 4 respecter afin de prévenir les
fuites de données, gp. cir. p. 4.

314. lbid.
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3.  Apergu de quelques mesures de sécurité organisationnelles
a) Lorganisation et les aspects humains de la sécurité de Pinformation

Il va de soi qu'une premiére mesure organisationnelle importante est la désignation d’'un
DPD dans les circonstances prévues par 'article 37 du RGPD. Un DPD doit exercer les
fonctions précisées dans 'article 38 du Réglement et avoir pour missions celles énumérées
a larticle 39 dont fait partie « le contréle des régles internes du responsable du traitement
ou du sous-traitant en matiere de protection des données a caractére personnel, y compris
en ce qui concerne la répartition des responsabilités, la sensibilisation et la formation du
personnel participant aux opérations de traitement, et les audits s’y rapportant »12,

Qu'un DPD doive érre désigné ou non, il est fortement recommandé que chaque débiteur
de l'obligation de sécurité définisse clairement les responsabilités et processus de gestion
en matiére de sécurité des données 4 caractére personnel et les intégre adéquatement dans
son organisation générale et son fonctionnement>1, En effet, article 32, § 4, du RGPD
impose explicitement tant au responsable du traitement qu'au sous-traitant de prendre des
mesures afin de garantir que toute personne physique agissant sous leur aurtorité qui a
acces 4 des données & caractére personnel, « ne les traite pas, excepté sur instruction du res-
ponsable du traitement, 3 moins d’y étre obligée par le droit de I'Union ou le droit d’un
Etat membre ». Dans le méme esprit, Particle 28, § 3, b), du Réglement impose au sous-
traitant de veiller « 2 ce que les personnes autorisées A traiter les données A caractére per-
sonnel s'engagent a respecter la confidentialité ou soient soumises A une obligation légale
appropriée de confidentialité ».

Par conséquent, la mise en place « de procédures de classification de I'information per-
mettant d’inventorier et de localiser toutes les données i caractére personnel traitées, et ce,
quel quen soit le support » est fortement recommandée®!”.

LAPD estime également que « la réussite de la sécurisation d’un systéme d’information
dépendant fortement de I'information correcte des différents acteurs, I'organisme doit
prendre les mesures nécessaires afin que toute personne (interne ou externe) intervenant
dans le craitement des données personnelles soit constamment suffisamment informée de
ses devoirs et responsabilités lors de ces traitements et suffisamment et correctement for-
mée a l'exercice de 'sa fonction et de ses responsabilités de sécurité de I'information.
D’éventuels suivis disciplinaires doivent étre prévus en cas de non-respect des régles édic-
tées et un engagement de confidentialité requis lorsque les risques le justifient »*'8, Enfin,
il va de soi que lorsque 'organisme sous-traite tout ou partie de ses traitements, il veillera

315. RGPD, art. 39, § 1%, b).
316.  CPVE « Mesures de référence applicables A tour traitement de données & caractére personnel », ap, cit.,

p. 3.
317, Ihid.
318. lbid.
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A répercuter, dans le contrat de sous-traitance, les obligations de sécurité quiil estime

0Pp0[‘[lll‘l653 19.

b) La sécurité physique et de environnement

Afin de garantir la protection physique des données & caractére personnel, il est fortement
recommandé de sassurer que les supports des données a caractére personnel et les sys-
témes informatiques soient placés, conformément a leur classification, dans des locaux
identifiés et protégés et dont I'accés est limité aux seules personnes autorisées et aux seules

heures justifiées par leur fonction®??,

LAPD belge estime également que, dans les cas oli une continuité des services savére
nécessaire, « des dispositifs de prévention, de détection et de traitement de dangers phy-
siques tels que les incendies ou les inondations doivent étre installés et réguliérement
contrélés. Dorganisme doit aussi prendre les mesures de sauvegarde (backup) nécessaires
afin de pouvoir contrer la perte ou laltération accidentelle de données a caractere
personnel »321 Ainsi que nous I'avons déji mentionné, des références aux mesures garan-
tissant, selon les besoins, la disponibilité et la résilience des données sont explicitement
mentionnées dans l'article 32, § 1%, du RGPD.

c) La sécurisation logique des accés

Une importante recommandation adressée aux débiteurs de 'obligation de sécurité est de
« sassurer que les données a caractére personnel ne soient accessibles, conformément a
leur classification, quaux personnes et aux applications qui en ont explicitement
Pautorisation »°22. Selon le Groupe 29, « il convient dactribuer a chaque personne son
propre compte et I'accés aux données  caractére personnel devrait étre exclusivement
autorisé en appliquant les principes du besoin d’en connaitre et de moindre privilége [...]
ces personnes devraient uniquement avoir accés 4 la fonctionnalité ou aux données dont
elles ont besoin aux fins de exécution des tiches qui leur sont dévolues, pour une durée
qui se limite 4 ce qui est strictement nécessaire. Lutilisation des compres disposant d’un
‘accés global’ 4 la base de données devrait étre limitée et des méthodes de tragage et de res-
triction de 'utilisation de ce type de comptes devraient étre appliquées 2323 A cet effet, il
Sagit de maintenir 2 jour une liste actualisée des différentes personnes habilitées & accéder
et traiter ces données et de leurs pouvoirs respectifs (céation, consultation, modification,
destruction). Ces différentes autorisations « doivent étre traduites en dispositifs tech-
niques et contréles d’acces aux différents éléments informatiques (programmes, procé-

319. Voy. i ce sujet les sections 3.1 et 3.2 de la présente contribution.
320. CPVP « Mesures de référence applicables 4 tout traitement de données 4 caractére personnel », gp. cif,

p- 3.
321. lbid, p. 4.
322, [bid.

323. Groupe 29, WP213, op. cit., p. 10.
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a0 212 ’ .
du!ea, éléments de stockage, équipements de communication, etc.) intervenant dans le
traitement des données A caractére personnel »324,

En Belgique, l'article 9 de la loi du 30 juiller 2018325 impose explicitement au respo

sable du traitement de prendre les mesures suivantes lors du traitement de donné Fé .

tiques, biométriques ou des données concernant la santé : S

= lef f:arégories de personnes ayant accés aux données A caractére personnel doivent étre
désignées par le responsable du traitement ou, le cas échéant, par le sous-traitant, avec
une description précise de leur fonction par rapport au traitement des données vi’sées‘ ;

- lf; liste des catégories des personnes ainsi désignées doic étre tenue A la dispos:ition d;
'APD par le responsable du traitement ou, le cas échéant, par le sous-traitant ;

— les personnes désignées doivent étre tenues, par une obligation légale ou statur)aire, ou

fE U dl.sposmon contractuelle équivalente, au respect du caractére confidentiel des
données visées.

Larticle 10 de la méme loi contient une disposition similaire en cas de traitement de don-

; )
nées relatives aux condamnati : i i ¢

es 1 ons pénales et aux infractions pénales ou aux mesures de
slireté connexes.

De plus, selon 'APD, « si le niveau de sécurité Pimpose, 'identification des intervenants
sera complétée par une procédure d’authentification »*2°, 1.2 CNIL va dans‘le méme sen
en affirmant que « pour assurer qu’un utilisateur accéde uniquement aux données dont i:;
a besoin, il doit étre doté d’'un identifianc qui lui est propre et doit sauthentifier avant
toute utilisation des moyens informatiques »>?. Les mécanismes permettant de réali
l'authentification des personnes sont catégorisés selon qu'ils font intervenir ; o
- ce que l'on sait, par exemple un mot de passe ; .

— ceque 'on a, par exemple une carte 3 puce ;

— une caractéristique qui nous est propre, par exemple une modalité biométrique5 o8

La CNIL qualifie lauthentification d’un utilisateur comme érant forte lorsquelle a
recours  une combinaison d’au moins deux de ces catégories’. En outre désq ue des
moyens d'authentification sont compromis, il s'agira « d’obliger les personn;5 con?:ernée;
a créer un nouveau mot de passe, en mode sécurisé, afin de garantir que tous les nouveaux
mots de passe soient utilisés par des utilisateurs légitimes, et non par des tiers qui

obtenu les données d’identification »33°, , ' S et

324, lbid.

325. Loi du 30 juillet 2018 relative A I i
Lp protection des personnes physi al'é ai
données 4 caractére personnel, M. 5., 5 septembre 2018. ’ prsines  [fgard des aitements de
326. Tbid,
257. (;NIL, La sécurité des données personnelles, ap. cit.,, p. 7.
; 8: Ewdemr‘nent, une modalité biométrique étant considérée comme une donnée sensible au sens de
article 9 du Réglement, il s'agit d’appliquer le RGPD en fonction.
329. CNIL, La sécurité des données personnelles, ap. cit., p. 7.
330, Groupe 29, WP213, ap. cit., p. 9.
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Ces dispositions techniques devraient inclure les activités en amont (développement
applicatif) et en aval (gestion des exemplaires de sauvegarde). A cet égard, il s'agit d’ail-
leurs « de réaliser une stricte séparation des environnements de développement, test,
acceptation/intégration et production et de n'accorder des acces 4 Penvironnement de
production qu'aux gestionnaires systémes dliment autorisés et identifiés »3?1,

d)  Lajournalisation

Une contribution de cet ouvrage s'intéresse particulierement 4 'enjeu de la journalisation.
Nous renvoyons le lecteur a celle-ci®*2. Pour rappel, la journalisation concrétise la pro-
priéeé &’ impurabilité consistant « 3 enregistrer les informarions pertinentes concernant des
événements du systéme au cours de son activité (accés A un systéme ou A un dossier, modi-
fication d’un fichier, transfert de données, envoi ou réception d’un message électronique,
réalisation d’une transaction commerciale, etc.), 4 la maniére d’'un journal de bord, dans
des fichiers appelés og files »*3°, Paradoxalement, afin de garantir la protection des données
A caractére personnel, lobligation de sécurité peut donc avoir pour conséquence, selon les
besoins, d’imposer un traitement de données A caractére personnel additionnel ou acces-
soire ayant pour finalité l'imputabilité des actions réalisées sur les traitements initiaux®>4,

Le Contrbleur européen de la protection des données?® (ci-aprés « EDPS ») s'est égale-
ment penché sur la question et a formulé quelques lignes directrices sur le sujet. Selon
celui-ci, il s'agit tout d’abord de tenir compte du principe de minimisation pour définir le
contenu des journaux de sécurité et leur durée de conservation en fonction des besoins du
débiteur de 'obligation de sécurité>20, Ensuite, conformément au principe de finalité, les
données collectées A des fins de controle de la sécurité ne peuvent étre utilisées qu'a cet
effe®®. Enfin le Groupe 29 indique que, si les fichiers de journalisation sécurisés sont

fiables (Cest-A-dire ¢'ils ne sont pas compromis), ceux-ci peuvent étre d’une grande urilité

en cas de violation de données™?8,

331. CPVD, Recommandation d’initiative relative aux mesures de sécurité & respecter afin de prévenir les
fuites de données, ap. cit. p.5.

332, Au sujet de la journalisation, lire la contribution publi¢e dans le présent ouvrage de F. DUMORTIER :

« Cybersécurité, vie privée, imputabilité, journalisation et log files » (Voy. Chap. 4).

333. S. GHERNAOUTI, op. cit., p. 6.

334. Dans le contexte de la luree contre I'échange non autorisé de fichiers électroniques musicaux réalisé
griice & des logiciels « peer-to-peer », la CJUE a estimé que « [...] la collecte et I'identification des adresses IP
des utilisateurs qui sont 4 Porigine de envoi des contenus illicites sur le réscau [sont] des données protégées
A caractére personnel, car elles permettent I'identification précise desdits utilisateurs » CJUE, 24 novembre
2011, Scarlet Extended SA contre Société belge des anteurs, compositenrs et éditeurs SCRL (SABAM), C-70/10).

335, Le Contrdleur européen de la protection des données (en anglais Enropean Data Protection Supervisor
— EDPS) est une autorité de contréle indépendante qui a pour mission premiére d'assurer que les institutions
et organes européens respectent le droit 2 la vie privée et 4 la protection des données lorsqu'ils traitent des
données A caractére personnel et élaborent de nouvelles politiques.

336. EDPDS, « Lignes directrices sur les données & caractére personnel et les communications électroniques
au sein des institutions de I'Union », adoptées en décembre 2015, p. 8.

337. Ibid, p. 9.

338. Groupe 29, WP213, op. cit., p. 9.
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e) Les audits

Larticle o ¢ i ici
- 3]2, § 1%, d), du Reglement stipule explicitement que, selon les besoins, doit &tre
nlnfeden place « une procédure visant A tester, 3 analyser et A évaluer régulierement Peffica
té des i ‘panisati :
g : mefures technu}ues et organisationnelles pour assurer la sécurité du traitement »
ans le spri i ) tvoi .
& bl.men-le esprit, larticle 28, § 3, h) prévoit quen cas de sous-traitance, le contrat
oit obligatoirement « permettre la réalisation d’audi
a réalis is i i
o rraitemim atuzin d audlt’s, y compris des inspections, par le
s ou un autre auditeur qu'il a mandaté i
recpons q » et contribuer 3 ces

LAPD s'inscrit dans la méme logique en recommandant que « l'organisme doit sassurer
que {e? mesures de sécurité techniques ou organisationnelles sont validées et font l’:)ltl)l'm
d.? Vi réguli¢res. Les besoins de maintenance de la sécurité doivent pouvoir é::
(}erectes par une surveillance portant sur les traitements, 'évolution des ressources et
['analyse d?s journaux de tragage. Les systémes d’information et les risques auxquels ils
sont exposés étant en constante évolution, lorganisme s'assurera réguliérf:mt;m (ag méui:lb
une fois par an) que les objectifs initialement poursuivis et les mesures de sécurité mis s
en plac'e co%s;)écutivement restent d’actualité afin d’y apporter les éventuels correctil"s\ef
nécessaire »”. Les organismes s'assureront évidemment de soumettre lauditeur dési ,"()"l
une obligation de confidentialité. Par ailleurs, Particle 39, § 1%, b), du RGPD ety
charge du DPD la mission de contréler lesdits audics. Un aper}_;u cl::s 1,'inc' ales mé inet .
d’audit a été publié par 'ENISA en 2013340, e e

L’impf)rrance des audits est également rappelée par le Groupe 29 selon lequel «

con.trole permanent des vulnérabilités potentielles des technologies utilisées inil:luan; an
moins une analyse réguliere des vulnérabilités du site Web et une mise 3 jour, des logici alu
()‘/ compris ‘cles logiciels de sécurité), [peuvent permettre d’éviter une) violation sgit“:fz
rledlulre son incidence. Méme si les atraques jour zéro exploitant des vulnérabilités de sé

rité s.?nt difficiles A éviter, des stratégies adéquates et efficaces permettant d’empé Tlsecclil :
manicre proactive I'exploitation des vulnérabilités de sécurité, notamment un efa:xe:de
cod-e: peuvent réduire la marge de risque 4 un niveau acceptable. En outre, une bonng
p,Ohthl!e de gestion des incidents de sécurité peut également réduire les c:)nsé uen

d’une violation en limitant Pampleur et la durée de ses effets négatifs »>41, e

f) La gestion des incidents

Pour rappel, 'arti er
article 32 : il ,
B ppel, 32,8 1%, ¢), du RGPD impose aux débiteurs de I'obligation de sécu-
b_l‘r’cdmectltrt: en ceuvre, selon les besoins, « des moyens permettant de réeablir la disponi
Hite des données 2 acter i g . T
es a caractere personnel et I'accés 4 celles-ci dans des délais appropriés en

-

339 CPVE « Me u éfé i t tralteme e ée caractére per: n c
. > SUres dB I‘f.'fCI'CﬂCC l] A i
9 ap| llcables 4 tou altemen d donn s & carac| Ie person C] ny DP ,"f,,

340.  ENISA, « Auditing Securi
DA, [ o i iti
B o g Security Measures — An Overview of schemes for auditing security measures »,

341, Groupe 29, WP213, op. cit., p. 8.
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cas d’incident physiquc ou technique ». De telles mesures ne peuvent se concevoir sans
plan de gestion des incidents de sécurité.

Ainsi, selon PAPD, « en cas d’incidents mettant en péril la confidentialité et I'intégrité des
données A caractére personnel, la rapidité d’intervention est primordiale pour réduire les
conséquences d’une telle situation. Pour ce faire, 'organisme doit avoir prévua les procé-
dures spécifiant la marche 4 suivre en cas de détection d’incident de sécuricé relatifs aux
données A caractére personnel ainsi que les personnes responsables pour gérer I'incident et
restaurer une situation saine. En outre, les conditions de I'incident doivent étre analysées
afin d’en déduire les mesures préventives ou correctrices destinées a éviter la reproduction
de ce genre d’incident ou de permettre un retour plus rapide & une situation normale 2342,
De plus, selon PAPD, « les organismes, contraints d’assurer la continuité de leurs services,
doivent prévoir les plans de recouvrement et de continuité permettant de couvrir les inci-
dents de sécurité pouvant provoquer des interruptions de service dépassant les délais
acceptables et veiller particuliérement 4 ce que la confidentialité et Pintégrité des données
personnelles soient toujours assurées lors de 'exécution de ces divers plans 2243,

La mise en place d’'un plan de gestion adéquat est capitale puisque le RGPD consideére
qu'il « convient de vérifier si toutes les mesures de protection rechniques et organisation-
nelles appropriées ont été mises en ceuvre pour établir immédiatement si une violation des
données A caractére personnel s'est produite et pour informer rapidement 'aurtoricé de
contrdle et la personne concernée. 1l convient d’établir que la notification a été faite dans
les meilleurs délais, compte tenu en particulier de la nature et de la gravité de la violation
des données A caractére personnel et de ses conséquences et effets négatifs pour la per-
sonne concernée. Une telle notification peut amener une autorité de contréle 4 intervenir

conformément & ses missions et A ses pouvoirs [...] R

[.. La notification et la communication des violations de données

1.  Objet

Le concept de « violation de données 4 caractere personnel » est défini & 'article 4, 12) du
RGPD comme étant « une violation de la sécurité entrainant, de maniére accidentelle ou
illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données a
caractére personnel transmises, conservées ou trairées d’une aurre maniére, ou I'accés non
autorisé 4 de telles données ». Ainsi que nous 'avons déja mentionné, le Groupe 29 consi-
dére que ce concept couvre tant les violations d'intégrité, de confidentialité que celles de

342, CPVP « Mesures de référence applicables A tout traitement de données A caractére personnel », op. cif.s

p- 5.
343. [Ibid.
344, RGPD, consid. 87.
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disponibilit¢ des données, méme si ces dernitres sont seulement temporaires. Evidem-

ment, ces différents types de violations de données peuvent avoir lieu séparément ou de

maniére cumularive?4?,

Larticle 33, § 1%, du RGPD prévoit que le responsable du traitement est tenu de notifi

de telles violations de données A I'autorité de contréle compétente dans les meilleurs d fl“?r
et, si possible, 72 heures au plus tard apres en avoir pris connaissance. Dans le cas {j‘al['S
notification a lautorité de contréle n'a pas lieu dans les 72 heures, elle elsr doit étre ;c?c;llna
pag-néc c_ies motifs du retard. Toutefois, cette notification 4 PAPD n’est pas requise lors Llf_:
la violation en question st pas susceptible d'engendrer un risque pour les droits et lib:r]tét;
des pel:sonnfzs physiques. Enfin, lorsqu’une violation de données & caractére personnel es}
susceptible d'engendrer un risque élevé pour les droits et libertés d’une personne physique, |

responsable du traitement doit communiquer ladire violation de donn(f;eq a ca}?-ac):réq o
sonnel 2 la personne concernée dans les meilleurs délajs396. \ o

2. Prise de connaissance et délais
a) Le délai de notification

En. cas de violation de données, Particle 33, § 1%, du RGPD impose au responsable du
rr;utf:men; 4:;otiﬂcr celle-ci & Pautorité de contréle dans les meilleurs délais et si possible
72 heures™” au plus tard « aprés en avoir pris connaissance »348, e
Quant au sous-traitant, le second paragraphe du méme article précise qu'il doit notifier au
responsable du traitement route violation de données & caractere personnel dans | il
leurs délais « aprés en avoir pris connaissance ». Il convient de noter que le sous—gl‘a?:ailrelll i
doit pas évaluer la probabilité qu'un risque découle d’une violation avant de la notifier .
Sespons.able du traitement ; il appartient au responsable du traitement d’effectuer cejr:
évaluation aprés avoir pris connaissance de la violation. I’ obligation faite au sous-traitant
de no’riﬂer la violation au responsable du traitement permet a ce dernier d’y remédier et
;le ficterminercrs’il est nécessaire d’avertir Pautorité de contrble conformément 3
: ;:ZI_C:; i?;:[; t§lei; ;{flm 1quc les personnes conclerné'es co’nformémetnt a l’.article 34,$ 1 Le
mplement établir si une violation s'est produite puis la notifier au res-

poﬂnsablc du traitement, Le responsable du traitement pourrait également analyser lui-
lrlqe{T? la violatio.n en que:stion, dés lors que le sous-traitant pourrait ne pas conna%t‘re tous
sl d e sorso gt e o e i3 I e
pie ou une sauvegarde des données A carac-

Eeecewgne
345. Groupe 29, WP250, ap. ¢it, p. 8.
346. RGPD, art. 34, § 1°"

34; Pour quli co rne le ]C €u ée nes en mariere de calcul des dE als, voyez IE Rﬁ lemcn[ CI E
cequ neern S regies opeen n mal d d CE g 1 Y g (
L

Euratom) n° 1182/71 du Conseil du 3 juin 19 y : inati
o, u 3 juin 1971portant détermination des régles applicables aux délais, aux

348. RGPD, art. 33, § 1°°
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tére personnel détruites ou perdues par le sous-traitant, Ces éléments pourraient avoir une
incidence sur Pobligation de notification du responsable du traitement. Autant dire qu'en
cas de sous-traitance, une clause contractuelle précisant un délai plus précis de notifica-
tion au responsable du traitement est fortement recommandée au risque pour ce dernier
de ne pouvoir se conformer au délai « maximum » de 72 heures>%,

Dans la méme logique, « a processor could make a notification on behalf of the controller,
if the controller has given the processor the proper authorisation and this is part of the
contractual arrangements between controller and processor. Such notification must be
made in accordance with Article 33 and 34. However, it is important to note that the
legal responsibility to notify remains with the controller 9,

b)  Le point de départ des délais de notification

Le Groupe 29 considére que le moment de prise de connaissance d'une violation de don-
nées est celui ol il existe un « degré raisonnable de certitude » qu'un incident a eu lieu et
que les données sont compromises>>!, Néanmoins, ainsi que nous I'avons déji men-
tionné, le RGPD impose un plan de gestion des incidents adéquat « pour établir immé-
diatement si une violation des données A caractere personnel sest produite et pour
informer rapidement l'autorité de contrdle et la personne concernée »222, Cela érant dit,
le moment concret de la prise de connaissance dépendra évidemment des circonstances :
« in some cases, it will be relatively clear from the outset that there has been a breach,
whereas in others, it may take some time to establish if personal data have been
compromised »393, Le Groupe 29 donne pour exemples :

— le cas d’une clé¢ USB perdue sur laquelle sont stockées des données non chiffrées. Dans
cette hypothése, cest évidemment le moment de la perte de la clé qui doit étre pris en
compte ;

— les cas dans lesquels un tiers informe un débiteur de I'obligation de sécurité qu’il a
accidentellement ou volontairement obtenu des données et lui en fournit la preuve.
Dans ces hypothéses, c’est le moment ot la preuve est fournie qui doit étre pris en
considération ;

— une intrusion potentielle est détectée dans un réseau et le gestionnaire vérifie si des
données ont été compromises. Dans ce cas, la prise de connaissance a lieu au moment
ot Pintrusion est confirmée et qu'elle consiste en une « violation de données ».

349, Selon le Groupe 29, « The contract between the controller and processor should specify how the require-
ments expressed in article 33(2) should be met in addition to other provisions in the GDPR. This ean include
requirements for edrly notification by the processor that in turn support the controller’ obligations to report to the
supervisory autharity within 72 hours », Groupe 29, WP250, ap. cit., p. 14.

350. Ibid.

351. Groupe 29, WP250, ap. cit, p. 11.

352. RGPD, consid. 87.

353. Groupe 29, WPP250, ap. cit, p. 11.

Les obligations de sécurité et la notification des violations des données personnelles / 82

Les obligations légales de cybersécurité et de notifications d’incidents

Selon le Groupe 29, dans certaines hypothéses, le moment ot « un degré raisonnable de
certitude » qu'un incident a eu lieu entrainera une courte période d’enquéte pour déter-
miner s'il y a eu ou non «violation de données» au sens de Farticle 4, 12), du
RGPD. « During this period of investigation the controller may not be regarded as being
‘aware’. However, it is expected that the initial investigation should begin as soon as possi-
ble and establish with a reasonable degree of certainty whether a breach has taken place s a
more detailed investigation can then follow »3%4,

3.  Les critéres de gravité d’une violation de données

Afin de déterminer si le responsable du traitement doit se conformer 2 I'exigence de noti-
fication 4 I'autorité de contrdle et/ou 4 celle de la communication aux personnes concer-
nées, celui-ci doit respectivement procéder, d’une part, 4 une évaluation de I'existence de
la suscel?tlblllté d’un risque pour les personnes concernées, et, d’autre part de la gravité
que ce risque pourrait engendrer pour celles-ci. En effet, la communication aux personnes
concernées n'est requise que lorsque la violation de données est susceptible d'engendyer un
risque élevé pour celles-ci. Le considérant 85 du RGPD énumeére des exemples de risques
pour les droits et libertés des personnes physiques en cas de violation de données.

Dans ce contexte, il s'agit & Pévidence de tenir compte des conséquences résultant de la
matérialisation effective du risque suite 4 la violation de données. A cet égard, le Groupe
29 estime que « assessing the risk to people’s rights and freedoms as a result of a breach has
a different focus to the risk considered in a DPIA. The DPIA considers both the risks of
the data processing being carried out as planned, and the risks in case of a breach. When
considering a potential breach, it looks in general terms at the likelihood of this occur-
ring, and the damage to the data subject that might ensue ; in other words, it is an assess-
ment of a hypothetical event. With an actual breach, the event has already occurred, and

so the focus is wholly about the resulting risk of the impact of the breach on
individuals »*3,

Par conséquent, afin d’évaluer le risque pour les personnes physiques résultant d’une vio-
lation de données, le responsable du traitement doit prendre en considération les circons-
tances particuliéres de ladite violation, en ce compris la gravité et la probabilité de
Pimpact potentiel pouvant concrétement en découler. Dans cet exercice, le Groupe 29
recommande aux responsables du traitement de tenir compte des facteurs suivants :

= le type de violation3*% ;

354, Ibid.

355, Groupe 29, WP250, op. cit, p .23.

356 Sclon le Groupe 29, « The type of breach that has ocenrred ma 1y affect the level of risk presented to individ-
uals, For example, a confidentiality breach whereby medical information has been disclosed to unanthorised parties
iy bave a different set of consequences for an individual to a breach where an individual’s medical details have
been lost and are no longer available », Groupe 29, WP250, op. cit., p. 24.
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— la nature®”’, la sensibilit¢®® et le volume des données®®? ;

— la facilité d’identification des personnes concernées>®®, A cet égard le Groupe insiste
P 5 P 361
particulierement sur 'importance du chiffrement et/ou de la pseudonymisation®" ;
— la gravité des conséquences pour les personnes concernées®? ;

— les caractéristiques particuliéres des personnes concernées’®? ;
— les caractéristiques particuliéres du responsable du traitement®® ;

357. Selon le Groupe 29, « Usually, the more sensitive the data, the higher the risk of harm will be to the people
affected, but consideration should also be given to other personal data that may already be available about the data
subject. For example, the disclosure of the name and address of an individual in ordinary circumstances is unlikely
to cause substantial damage. However, if the name and adedress of an adoptive parent is disclosed to a birth parent,
the consequences could be very severe for both the adoptive pavent and child [...J. Some types of “‘personal data may
seem at first relatively imnocuous, however, what that data may reveal about the affected individual should be care-
Sfirlly considered. A list of customens accepting regular deliveries may not be particularly sensitive, but the same data
about customers whe have requested that their deliveries be stopped while on holiday would be usefil information
to eriminals ». Groupe 29, WP250, op. cit., p. 24.
358. Selon le Groupe 29, « Breaches involving health data, identity documents, or financial data such as
credit card details, can all cause harm on their own, but if used together they could be used for identity theft,
A combination of personal data is typically more sensitive than a single piece of personal data ». Groupe 29
WP250, op. cit., p. 24.
359. Selon le Groupe 29, « Similarly, a small amount of highly sensitive personal data can have a high impact
on an individual, and a lavge range of details can reveal a greater range of information about that individual,
Also, & breach affecting large volumes of personal data about many dara subjects can have an effect on a correspond-
ing large number of individuals ». Groupe 29, WP250, op. cit., p. 24.
360. Sclon le Groupe 29, « An important fictor to consicler is how easy it will be for a party who bas access to
compramised personal data to identify specific individuals, or matel the data with other information to identify
individuals, Depending on the circumstances, identification could be possible directly from the personal data
breached with no special vesearch needed to discover the individual’s identity, or it may be extremely difficult to
match personal data to a particular individual, but it could still be possible under certain conditions. Identifica-
tion may be directly or indivectly possible from the breached data, but it may also depend on the specific context of
the breach, and public availability of related personal details. This may be more relevant for confidentiality and
availability breaches ». Groupe 29, WP250, op. cit., pp. 24 et 25.
361. Selon le Groupe 29, « personal data protected by an appropriate level of encryption will be unintelligible to
unautherised persons without the decryption key. Additionally, appropriately-implemented pseudonymisation ean
also reduce the likelibood of individuals being identified in the event of a breach, However, pseudonymisation tech-
niques alone cannot be regarded as making the data unintelligible ». Groupe 29, WP250, op. cit., p. 25.
362. Selon le Groupe 29, « Depending on the nature of the personal data involved in a breach, for example,
special categories of data, the potential damage to individuals that could vesult can be especially severe, in particu-
lar where the breach could result in identity theft or fraud, physical harm, psychological distress, humiliation or
damage to reputation. If the breach concerns personal data about vulnerable individuals, they could be placed at
greater visk of harm [...] Consideration should also be given to the permanence of the consequences for individnals,
where the impact may be viewed as greater if the effects are long-term ». Groupe 29, WP250, op. cit, p. 25.
363. Sclon le Groupe 29, « A breach may affect personal data concerning children or other vulnerable individ-
wals, who may be placed at greater risk of danger as a result. There may be other factors about the individual thit
may affect the level of impact of the breach on them ». Groupe 29, WP250, op. cit, p. 25.
364. Selon le Groupe 29, « The nature and role of the controller and its activities may affect the level of risk t0
individuals as a result of a breach. For example, a medical organisation will process special categories of personal
data, meaning that there is a greater threat to individuals if their personal data is breached, compared with a mail-
ing list of @ newspaper ». Groupe 29, WP250, op. cit, pp. 25 et 26.
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— le nombre de personnes affectées par la violation de données>®>

nfin, le Gr : ié
E m ’Gloupc 29 rappelle que PENISA a publié des recommandations our évaluer |
gravité d’une violation de données®®® dont les : ey
A des ont les responsables du traitement et les sous-trai-
i o A .
p inspirer afin de rédiger leurs plans de gestion des incidents de sécurie¢6”

4. Les violations de données ne devant pas étre notifides

Une violation de données doir étre notifide & l'autori

feprzble d engeridrer un risque pour les droits et libertés des personnes physiques, Ainsi que
e mentionne le Groupe 29, « this is i Y isti :
$ In contrast to existing breach notificat i
| : : cation require-
b . . . q
ments for providers of publically available electronic communications services in Direc-

tive 2009/136/EC thar state all relevant breaches have to be notified to the competent

authority »398,

té de contréle que lorsqu'elle est sus-

Cette exception 4 l'obligation de notification est illustrée par le Groupe 29 A I'aide d

deux exemples. Dans le premier cas, une clé USB contenant des inform;ftions ch'fialCI 'e* ;
ayant fait Pobjet d’un backup est volée. Dans cette hypothése, selon le Grou 1 reie s
as 'rhe data are encrypted with a state of the art algorithm, b:;ckups of the dgf; i Olr'lng
unique key is not compromised, and the data can be restored in good time, this :1(:118; rtmt:

be a repor : if it i
portable breach. However if it is lacer compromised, notification is required »6?

Dans le SCCOHd cas d espece, un c -centre l ¢t ne ure de 1 entrai-
S n
p y 3.” ce art i ObJ d u Ccot p d courar ra

- e oo s o ;
basi un!c.f fn?lsgomblhte temporaire des données pendant quelques minutes. Dans cette
éventualit idé is i i .

¢ le Groupe considére que « this is not a notifiable breach, but still a recordable

incident under Articl - ‘ )
controller »370. rticle 33(5). Appropriate records should be maincained by the

_—

365, Selo

b Gme:; /l; (:;:L;} 1:‘; er; /J(; Ii i:fzzb t;}:\::ir ;jf;:‘{ {t:;r[/{vz J;ne LZ' a /ﬁ’w individuals or several thousand, if not many
ever, a breach can have a severe impact on even one fjrdiujfdr;ﬂ} f(;" g"’”‘f"" it edhiin o
i brech cen b oy ' aa epending on the nature of the personal data and
B e é; 1:;) /;{Eeb;: ir;;g;zzs;dﬁiggn; thlbe key is to consider the likelibood and severity of the impact
366. ENISA, « Recommendations for a methodology
décembre 2013, Soulignons que ces
des APD hellénique et allemande.
367. Groupe 29, WP250, ap. cit., p. 26.
368.  Tbid, p. 18.

369. Ibid, p. 31.

370, Thid

: of the assessment of severity of personal data breaches »,
recommandations ont été écrites en collaboration avec des experts issus
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5.  Les violations de données ne devant pas étre communiquées

Carticle 34, § 3, du RGPD prévoit que la communication aux personnes concernées n'est

pas nécessaire si 'une ou I'autre des conditions suivantes est remplie :

— le responsable du traitement a mis en ceuvre les mesures de protection techniques et
organisationnelles appropriées et ces mesures ont été appliquées aux données a carac-
tére personnel affectées par ladite violation, en particulier les mesures qui rendent les
données A caractére personnel incompréhensibles pour toute personne qui n'est pas
autorisée A y avoir accés, telles que le chiffrement ;

— le responsable du traitement a pris des mesures ultéricures qui garantissent que le
risque élevé pour les droits et libertés des personnes concernées n'est plus susceptible
de se matérialiser ;

— elle exigerait des efforts disproportionnés. Dans ce cas, il est plutét procédé a une
communication publique ou 4 une mesure similaire permettant aux personnes concer-
nées d’étre informées de maniére tout aussi efficace.

Conformément au principe d’accountability, les responsables des traitements doivent étre
en mesure de démontrer qu'une ou plusieurs des conditions susmentionnées est/sont ren-
contrée(s). Ceux-ci doivent également garder & I'esprit que, méme si une communication
n'est pas initialement requise, elle peut le devenir avec 'écoulement du temps si la suscep-
tibilité d’un risque élevé apparait. En outre, I'article 34, § 4 du Réglement prévoit que « si
le responsable du traitement n'a pas déja communiqué  la personne concernée la viola-
tion de données A caractére personnel la concernant, l'autorité de contrdle peut, aprés
avoir examiné si cette violation de données A caractére personnel est susceptible d’engen-
drer un risque élevé, exiger du responsable du traitement qu'il procéde a cette communi-
cation ou décider que l'une ou Pautre des conditions visées au paragraphe 3 est remplie ».
Dans la décision de communiquer ou non une violation de données aux personnes
concernées, il s'agit d’étre extrémement attentif aux multiples potentielles conséquences
concrétes que ladite violation peut engendrer. Par exemple, dans son avis de 2014, le
Groupe 29 avait considéré qu’une « violation de la confidentialité de données a caractere
personnel qui ont été cryptées A 'aide d’un algorithme de pointe constitue tout de méme
une violation de données A caractére personnel, et celle-ci doit étre notifice a lautorité.
Néanmoins, si la confidentialité de la clé de cryptage est intacte, les données sont en prin-
cipe incompréhensibles A toute personne qui n'est pas autorisée 4 y avoir acces, et la viola-
tion n'est donc pas susceptible de porter atteinte A la personne concernée et ne nécessite
dés lors pas de lui étre communiquée »371 Néanmoins, méme en cas de chiffrement, une
perte ou une altération de données peut étre susceptible d’engendrer des conséquences
négatives pour les personnes concernées, par exemple dans le cas ol aucun backup n’a été
prévu, Par conséquent, dans son avis de 2017, le Groupe 29 estime que, dans le cas
d’espéce susmentionné, non seulement une norification & PAPD est requise mais égale-

ment une communication aux personnes CODCEI'lléES}-]Z.

371. Groupe 29, WP213, op. cit., p. 3.
372. Groupe 29, WP250, op. cit, p. 18.
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Enfin, il est intéressant de relever le raisonnement du Groupe 29 en cas d'indisponibilité
temporaire de données chiffrées faisant Pobjer d’un backup : « where a breach occurs
involving the loss of encrypted data, even if a backup of the personal data exists this may still be
a reportable breach, depending on the length of time taken to restore the data Srom that backup
and the effect that lack of availability has on individuals. As Article 32(1 )e) states, an impor-
tant factor of security is the ‘the ability to restore the availability and access to personal data in
a timely manner in the event of a physical or technical incident' »373,

6. Contenu de la notification A Pautorité de contréle

- . ) o A .

La notification a l'autorité de contréle doit contenir, 4 tout le moins>/4 :

— la description de la nature de la violation de données A caractére personnel y compris,
si pos.sﬂ)le, les catégories et le nombre approximatif de personnes concernées par la
violation et les catégories et le nombre approximatif d’enregistrements de données 3
caractére personnel concernés ;

e la communication, le nom et les coordonnées du délégué A la protection des données
ou dLlllAall[l'e point de contact auprés duquel des informations supplémentaires
peuvent étre obtenues ;

— la description des conséquences probables de la violation de données & caractére
personnel ;

— la descripti s pri i

y ption des, mesures prises ou que le responsable du traitement propose de
prendre pour remédier A la violation de données A caractére personnel, y compris, le
cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives

Si, et dans la mesure oy, il nest pas possible de fournir toutes les informations en méme
temps, les informations peuvent étre communiquées de maniére échelonnée sans autre
retard indu®”, Selon le Groupe 29, « this means that the GDPR recognises that controllers
will not always have all of the necessary information concerning a breach within 72 hours of
becoming aware of it, as firll and comprehensive details of the incident may not always be
available during this initial period. As such, it allows Jor a notification in phases. It is more
likely this will be the case for more complex breaches, such as some types of cyber security inci-
dents where, for example, an in-depth forensic investigation may be necessary to fully establish
the nature of the breach and the extent to which personal data have been compromised. Conse-
quently, in many cases the controller will have to do more investigation and follow-up with
additional information at a later point. This is permissible, providing the controller gives rea-
sons for the delay, in accordance with Article 33(1 ). WP29 recommends that when the control-
ler ﬁrsalr notifies the supervisory authority, the controller should also inform the supervisory
authority if the controller does not yet have all the required information and will provide more

-_—

373, Ibid, p- 19.
374. RGPD, arr. 33, § 3.
375, Ibid, art, 33, § 4.
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details later on. The supervisory authority should agree how and when additional information
should be provided. This does not prevent the controller from providing further information at
any other stage, if it becomes aware of additional relevant details about the breach that need to

be provided to the supervisory authority 9376,

7. Contenu et modalités de la communication aux personnes concernées

a) Contenu de la communication

Lorsque la communication aux personnes concernées est requise, celle-ci doit contenir et
décrire « en des termes clairs et simples »377 au moins les informations suivantes :

la nature de la violation de données & caractére personnel ;

la communication, le nom et les coordonnées du délégué i la protection des données
ou d’un autre point de conract auprés duquel des informations supplémentaires

peuvent étre obrenues ;
la description des conséquences probables de la violation de données a caractére

personnel ;

la description des mesures prises ou que le responsable du traitement propose de
prendre pour remédier 2 la violation de données & caractére personnel, y compris, le
cas échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

Lobjectif principal de la communication est de permettre aux personnes concernées de
« prendre les précautions qui s'imposent »378, 1 s'agit donc de « formuler des recomman-
dations 4 la personne physique concernée pour atténuer les effets négatifs potentiels =
Par exemple, dés lors que des mots de passe sont compromis, « le responsable du traite-
ment devrait obliger les personnes concernées A créer un nouveau mot de passe, en mode
sécurisé, afin de garantir que tous les nouveaux mots de passe soient utilisés par des utili-
sateurs légitimes, et non par des tiers qui ont obtenu les données d’identification. Dans la
pratique, cela peut correspondre 4 la procédure sécurisée de renouvellement d’un mot de
passe perdu et des informations justifiant le renouvellement du mort de passe devraient
&tre incluses. Dans la notification adressée 4 I'utilisateur, il convient également de recom-
mander 4 ce dernier de ne pas réutiliser lancien mot de passe ou un mot de passe similaire
et de changer les mots de passe compromis pour tous les comptes ol le méme mot de

passe érait utilisé o0,

376. Groupe 29, WP250, ap. cit., p. 15
377. RGPD,art. 34, § 2.

378, Ibid., consid. 86.

379. Ibid.

380. Groupe 29, WP213, op. cit., p. 9.

Les obligations de sécurité et la notification des violations des données personnelles / 88

" Les obligations 1¢ écurité ificati
g ¢gales de cybersécurité et de notifications d'incidents

b) Modalités de la communication

],,OL 7
';que [a communication aux pchOllHeS concernees est I'Cqulbc, Ce”e Cl do t étre ledhsee
(ilICCtClllelll envers les peISOIlIIES concernees Sallf 51 CCHE‘CI exigeralt deﬁ EIIO[LS 1spropor-
g I d p P

t1o . &

nnes Dan@ C¢ cas, ll est P]ut@l pfocede é une communication pub]lquc ou a une
mest p . p S 3 € maniere tout

l l ] s
re sii alre permettant aux €Isonnes conceri ees ctre I1 ‘l] mees

ausst EEIICG{CE .

Aﬁn. d’étre transparente, la communication doit &tre envoyée séparément d’autres infor

mations telles que des updates ou des newsletters383. Selon Je Groupe 29, « exjs “l] o
fransparent communication methods include direct messaging (e.g. email SA;S dz':l:g e
sage), prominent website banners or notification, postal comnmnic:ztia;m arzc;’ ramz'mﬂ—
advertisements in print media. A notification solely confined within a press release of ’ ”“’ .
blog would not be an effective means of communicating a breach to an ifzdividzfﬂl Wfﬁg ’_“’t"
wm}z‘fmd:c that controllers should choose a means that maximizes the chance of 1 0 7‘?”'
municating information to all affected individuals, Depending on the cifrumstaiczfe;/isi(::;

mié /7 [ P/O_) Y fﬁl & /] 7} as l?ppt? ed 1o Iﬂlﬂ'g a Slﬂg,t(,’
Aan the CORLYo tf? e, s seve mt’t/’fﬁdf qffGﬂI” unication

3 5
contact f/ﬁ'df?ﬂf! » .

En ce . v 3y o .
qui conAceme’l €lément temporel, la communication aux personnes concernées doit
en principe, étre réalisée « dans les meilleurs délais »38°, Cest-idi i rapi :
] : eilleurs délais »*, c'est-a-dire « aussi rapidement
qu'il est raisonnablement possible »38, Néanmoins. il sagic d’agi
i : s ’ I «en coopération
et 3 A p
d,rolre avec| a.utorlté de contréle, dans le respect des directives données par celle-ci ou par
N ; ) i
- € autorites compétentes, telles que les autorités répressives. Par exemple, la nécessité
atténuer i i édi it justi : ;
d T un risque immédiat de dommage pourrait justifier d’adresser rapidement une
0 - :
mmunication aux personnes concernées, alors que la nécessité de mettre en ceuvre des
mesures ides é : [ i
surles aplpropuee.s empéchant la poursuite de la violation des données 3 caractére per
$0 iolati imilai ‘ ;
nnel ou la survenance de violations similaires peut justifier un délai plus 1 g
communication »>87, Dans le mé i Fepelle ot e
co = € méme sens, le considérant 88 du RGPD rappelle qu'il faut
-y o o e 1 e e ;
ir compte « de,l incérét légitime des autorités répressives lorsqu'une divulgation préma
turée ris i inuti e .
e querait (‘ientraver inutilement I'enquéte sur les circonstances de Ja violation des
onnees A caractére personnel »,

-
381. RGPD, art, 34, § 3, c.

382, Ihid.

383, Groupe 29, WP250, op. cit., p. 21
384, Ibid, RS

385, RGPD, art. 34, § 1°",
386.  Ibid, consid, 86.
387. Ibid
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8. Documentation

Larticle 33, § 5, du RGPD impose au responsable du traitement de documenter toute
violation de données A caractére personnel « en indiquant les faits concernant la violation
des données A caractére personnel, ses effes et les mesures prises pour y remédier ».

S'il appartient au responsable du traitement de déterminer la méthode et la structure 3
utiliser pour documenter une violation, certaines informations clés devraient étre incluses
en toutes circonstances. Comme requis A Particle 33, § 5, le responsable du traitement
doit reprendre des informations concernant la violation, y compris les causes, les faits et
les données A caractére personnel concernées. Il devrait également inclure les effets et les
conséquences de la violation ainsi que les mesures prises par le responsable du traitement

poury remédier.

Cette exigence de tenir des registres des violations, qu'elles sofent sujettes 3 notification ou
non, est liée au principe d’accountability. Le responsable du traitement devra conserver
cette documentation dés lors que Pautorité de contréle pourrait la réclamer 4 titre de
preuve du respect du RGPD.

Le RGPD ne définit pas la période de conservation d'une telle documentation. Lorsque
de tels registres contiennent des données 4 caractére personnel, il incombera au respon-
sable du traitement de déterminer la période de conservation appropriée conformément
aux principes liés au traitement de données a caractere personnel et au fondement juri-
dique du traitement. De toute évidence, si les registres en eux-mémes ne contiennent pas
de données i caractére personnel, le principe de limitation de la conservation ne

s'applique pas.

Outre ces informations, le Groupe 29 recommande que le responsable du traitement
documente également le raisonnement justifiant les décisions prises en réaction 4 la viola-
tion. En particulier, lorsqu’une violation n'est pas notifiée, la justification de cette décision
devrait ére documentée. Cette justification devrait inclure les raisons pour lesquelles le
responsable du traitement considére que la violation est peu susceptible d’engendrer un
risque pour les droits et libertés des individus. Si le responsable du traitement consideére
que l'une des conditions visées & l'article 34, § 3 est remplie pour ne pas procéder a une
communication, il devrait également pouvoir fournir des éléments de preuve appropriés a

cet égard.

Lorsque le responsable du traitement ne notifie pas une violation a Pautorité de controle,
mais que la notification est retardée, le responsable du traitement doit étre en mesure de
fournir les raisons d’'un tel retard ; une documentation 4 cet égard pourrait contribuer a
démontrer que le retard de notification est bien justifié et w’est pas excessif.

Lorsque le responsable du traitement communique une violation aux personnes concet-

nées, il devrait étre transparent en ce qui concerne la violation en question et communi-
quer de fagon efficace et en temps utile. Conserver la trace d'une telle communication
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aiderait le responsable du traitement & démontrer son respect du principe de responsabi-

lité et du RGPD en général.

Dans le but de favoriser leur conformité avec les articles 33 et 34 du RGPD, il serait béné-
fique 4 la fois pour les responsables du traitement et les sous-rraitants de ;ﬁsposer d’une
procédure de notification documentée définissant la procédure a suivre lorsqu’une viola-
tion est détectée, y compris concernant la fagon d’endiguer, de gérer et de remédier 3
lincident, d'évaluer le risque et de notifier la violation. A cet égard, toujours afin de prou-
ver leur conformité avec le RGPD, il pourrait étre utile de démontrer que les em FIO és
ont été informés de 'existence de tels mécanismes et procédures et qu'ils savent confmc};n‘t
réagir en cas de violation,

i . s \ . ¥

Il convient df: noter quen cas de manquement A cette obligation de documenter correcte-
- L4 A .

ment une violation, l'autorité de contrdle pourrait exercer ses pouvoirs au titre de

. .
]ztll;;l; 58 et/ou imposer une amende administrative conformément 4 larticle 83 du
R s

M. Conclusion

Le renforcement de I'obligation de sécurité des traitements de données 4 caractére personnel
dans le cadre du RGPD s'inscrit dans un contexte plus large dans lequel la sécurité des don-
nées et des systemes informatiques est devenu un enjeu majeur pour le législateur européen
En témoignent différentes initiatives telles que la directive NIS, déj citée, mais éga]em(l:llt le'

; i 388 5
Cybersecurity Act”®®, le Reéglement eIDAS®®? ou encore la Directive PSD23%0 qui

388. Régiefncn.t (UE) 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relacif 3 PENISA
E[JZglc:irrl:}f) ::I i[}ix:]mr: CEeul’opéenne pour la cybersécurité) et 4 la certification de cyberséeurité des technolcg}es
et des communications, ¢ &
Bt s« & e »t;l‘ abrogeant le réglement (UF) no 526/2013 (Réglement sur fa
38?. l'léglement (UE) n ®° 910/2014 du Parlement européen et du Conseil du 23 juiller 2014 sur I'identifi-
cation électranique et les services de confiance pour les transactions électroniques au sein du marché intérie :
et abrogeant la directive 1999/93/CE. A ce sujet, lire . GOBERT, « Lidentification électronique et | wr.
gices d(_ confiance dans le réglement elDAS », /D.E, 2016/7, n° 231, p. 250-258 ; H.q]ACQUE\»ISIi:
:iri:l:;ij’z;gaﬁllc?l;les a tf)us{l{es services de corlﬁan‘ce et au document électronique » publi¢ dans L’."dcm{ﬁm—,
T g e et les services de r’m;ﬁmrff’ depuis le réglement e[DAS, Bruxelles, Editions Larcier, 2016, p. 101-
#J-B, UBIN, « Le cachet ¢lectronique des personnes morales » publié dans Lidentification électranique
r; les services ({e confiance depuis le réglement elDAS, Bruxclles, Editions Larcier, 2016, p. 175-202 !
lezftew]i::c(;lve (_UI:) 2015/2366 du l’arlf:mcr?t européen et du Conseil du 25 novembre ZOISImncemant
2013/36/UFE;t11a;e\m;3nr dans lr:-:‘ marché intérieur, modifiant les directives 2002/65/CE, 2009/110/CE et
- et c r?g ement (I?H:) :?o 1093/2010, et abrogeant la directive 2007/64/CE (Texte présentant de
¢t pour 'EEE). A ce sujet, lire D. PHILIPPE, « La directive 2015/2336 sur les services de paiement

(DSP2) : la révolution digital : i1 ; ; <
s, 2017, 455_4;71 - igitale en marche », Actualités en droit commercial et baneaire, Bruxelles, Editions Lar-
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dépassent le cadre de la présente contribution®®!. Selon le champ d’application de ces ins-
truments>>2, les débiteurs de I'obligation de sécurité de traitements de données a caractére
personnel devront toutefois en tenir compte, tant en ce qui concerne les mesures tech-
niques et organisationnelles 3 mettre en ceuvre qu'en termes de notification en cas de vio-
lation de sécurité®®®, En guise d’exemples, le Groupe 29 indique qu'un « cloud service
provider notifying a breach under the NIS Directive may also need to notify a controller,
if this includes a personal data breach. Similarly, a trust service provider notifying under
eIDAS may also be required to notify the relevant data protection authority in the event

of a breach »?4.

Ayant rappelé cette tendance, 'objectif de notre texte est avant tout de mettre I'accent sur
Pavenement d’un «nouveau» principe de base étroitement lié a [lexigence
d’accountability. Outre les obligations de norification et de communication en cas de fuite
de données, en attestent le fait, d’'une part, que tous les responsables de traitements et
sous-traitants doivent tenir un Registre dés lors que leurs traitements ne sont pas occa-
sionnels®®” mentionnant, dans la mesure du possible, une description générale des
mesures de sécurité techniques et organisationnelles et, d’autre part, qu'une évaluation des
risques inhérents doit étre documentée qu'il y'ait ou non obligation de procéder (ou
daider 4 la réalisation) d’une AIPD ; laquelle doit, du reste, étre réalisée dans de nom-

breux cas.

Force est de constater que la volonté du législateur se matérialise en pratique puisque,
depuis le 25 mai 2018, des autorités de protection des données nationales n’ont pas hésité
A sanctionner des manquements A Pobligation de sécurité ; et ce tant dans le secteur public
que dans le secteur privé.

Ainsi, en ce qui concerne le secteur public, le 18 février 2019, l'autorité de contréle mal-
taise a prononcé une amende de 5.000 euros & 'encontre de l'autorité fonciére nationale
aprés avoir mené une enquéte sur une fuite de données portée A son attention par le Times
of Malta. Les conclusions de I'enquéte ont établi que la plateforme de demande en ligne
disponible sur le portail de Iautorité n'éait pas assortie de mesures techniques et organisa-
tionnelles nécessaires pour assurer la sécurité du traitement. Le montant de 'amende a été
fixé apreés que le commissaire ait tenu compre des circonstances énoncées a Particle 83, § 2

391. Sans oublier le « Réglement e-Privacy » en cours de négociations. Voy. Proposition de réglement du
Parlement curopéen et du Conseil concernant le respect de la vie privée et la protection des données & carac-
tére personnel dans les communications électroniques et abrogeant la directive 2002/58/CE, 2017/0003
(COD).

392. Nous ne prétendons A aucune exhaustivité dans I'énumération des régimes légaux potentiellement
applicables selon le contexte.

393. Groupe 29, WP250, ap. cit., pp- 28 et 29.

394, Ibid.

395. A cet égard, lire Groupe 29, « Position paper on the derogations from the obligation to maintain
records of processing activities pursuant to article, 30(5) GDPR », adopté le 19 avril 2018.
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du RGPD"", y compris le fait que I'autorité fonciere ait offert au commissaire toute sa
collaboration, sans restriction, tout au long de I’enquéte397.

Dans une seconde affaire, le 4 mars 2019, laurorité norvégienne de protection des don-
nées (la Datatilsynet) a infligé une amende administrative de 1,6 million de couronnes
norvégiennes, soit I'équivalent de 170.000 euros, 4 la commune de Bergen. Lincident
avait pour objet des noms d'utilisateurs et des mots de passe de plus de 35.000 comptes
du systeme informatique de la municipalité concernant A fois les éléves des écoles pri-
maires et les employés des mémes écoles. En raison de insuffisance des mesures de sécu-
rité, ces données n'étaient pas protégées et étaient donc librement accessibles. Le fait que
la violation de sécurité concerne un grand nombre de personnes dont la majorité érair des
enfants a été considéré comme un facteur aggravant. La municipalité avait également été
avertie & plusieurs reprises, 4 la fois par I'autorité et par un lanceur d’alerte interne, que la
sécurité des données était insuffisante®”®. Relevons qu'en Belgique, larticle 221, § 2 de la
loi du 30 juiller 2018%%? dispose que des amendes administratives ne peuvent étre pro-
noncées a I'égard des autorités publiques et leurs préposés ou mandataires sauf s'il s'agit de
personnes morales de droit public qui offrent des biens ou des services sur un marché®0?.
Toutefois, en cas de manquement 4 Pobligation de sécurité par une autorité publique,
PAPD dispose d’une large panoplie d’autres mesures correctrices™’!
pénales peuvent étre prononcées  leur encontre par les juridictionsmz.

et des amendes

Pour ce qui est du secteur privé, le 21 mars 2019, Pautorité de contréle hongroise a infligé
une amende administrative de 11 millions de HUF (environ 35.000 euros) 4 un parti
hongrois, la Coalition Démocratique (DK). Lautorité hongroise avait été prévenue par un
citoyen qu'une base de données contenant les données personnelles des membres et sym-
pathisants du parti érair accessible via un forum pirate. Les données impliquées conte-
naient les adresses électroniques des utilisateurs, leurs noms complets, leurs logins ainsi
que leurs mots de passe faiblement protégés (MD35). Ces données avaient été rendues
accessibles sur ce forum de pirates informatiques suite 2 une attaque rendue possible A

396.  Voy. également Groupe 29, « Lignes directrices sur l'application et la fixation des amendes administra-
tives aux fins du réglement (UE) 2016/679 », WP253, 3 octabre 2017,

397. Voir le communiqué de presse de 'TDPC du 18 novembre 2019, disponible 4 T'adresse suivante :
hitps :/fidpc.org.mt/en/Press/Pages/Lands-Authority-Personal-Data-Breach.aspx '
398. «Le systéme en question contenait des informations sur le nom d’un utilisateur, son mot de passe, sa
date de naissance, son adresse, son affiliation scolaire et son niveau scolaire. Lorsque les employés et les éleves
s¢ ‘conncctaient, ils avaient accés & divers systémes, par exemple la place-forme d'apprentissage numérique,
qui contient le travail scolaire des éléves et les évaluations des enseignants sur les performances de chaque
filévc‘ a Pécole». Voy. hetps ://edpb.europa.cu/news/national-news/2019/administrative-fine-eu 170000-
imposed-bergen-municipality_fr.

399. Loi du 30 juiller 2018 relative 4 la protection des personnes physiques 4 'égard des traitements de
données A caractére personnel, M. B., 5 septembre 2018.

400. Cette disposition fait I'objet d'un recours par la FEB devant la Cour constitutionnelle pour discrimi-
nation. Voy. heeps +//www.lecho.be/economie-politique/belgique/general/la-feb-atraque-le-rgpd-pour-discri-
mination/10106223.heml.

401, RGPD, art. 58, § 2.

402, Loi du 30 juillet 2018, art. 222.
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cause d’une vulnérabilité SQLI sur la page Web du parti. DK était au courant de la viola-
tion de données, puisque le pirate les en avait avertis, mais mavait pas encore notifié ni
communiqué celle-ci conformément aux articles 33 et 34 du RGPD. L’APD hongroise a
considéré comme circonstance aggravante le fait que les données impliquées constituaient
des catégories particuliéres de données révélant des opinions politiques et que DK utilisait
une méthode de protection obsoléte (MD5) pour les mots de passe. Ces deux circons-
tances engendraient un risque élevé pour les droits et libertés des personnes concernées,
car la disponibilit¢ publique de ces données pouvait entrainer d’autres violations de ser-

vices en ligne utilisés par les utilisateurs®©3.

Dans une seconde affaire, le 21 mai 2019, l'autorité de contréle lituanienne a infligé une
amende administrative de 61.500 euros 4 MisterTango UAB — une société de paiements
électroniques — pour une violation de données a caractére personnel dans le systéme de
paiement qui n'avait pas été signalée i l'autorité de contrdle. Aprés avoir mené 'enquéte,
Pautorité a déterminé que la société avait traité des données bancaires sur des copies
d’écran non chiffrées rendues publiques pendant deux jours. Lors de la fixation de
I’amende, le chiffre d’affaires mondial annuel total de la société a écé pris en compre.

Dans un troisiéme cas, le 7 juin 2019, Pautorité de contrdle italienne a rendu une déci-
sion contre I'un des principaux fournisseurs de services de messagerie en Iralic suite & une
enquéte ouverte aprés que la société eut notifié autorité d’'une violation de données.
Dans cette notification, la société avait déclaré que des mesures de détection d’incidents
avaient permis de repérer, le 20 février, des accés frauduleux via un point d’acces WiFi,
Ces acces frauduleux affectaient environ un million et demi de données d’authentification
de courrier électronique appartenant a des utilisateurs ayant accédé au service de message-
rie. Pour tenter de limiter les conséquences de la violation de données, la sociéié avait
« obligé » les utilisateurs & réinitialiser leurs mots de passe et mis en ligne une page Web
contenant des informations sur la violation de données avant d’envoyer par courrier élec-
tronique une communication a tous les utilisateurs concernés. Cette communication s'est
révélée étre en deca des exigences du RGPD car la société avait envoyé deux communica-
tions différentes selon que lutilisateur en question avait changé de mot de passe ou non
dans les 48 heures suivant la publication des informations sur la violation de données.
Dans les deux cas, la communication faisait référence i des « activités inhabituelles dans
nos systémes informatiques » et les utilisateurs qui avaient changé leurs mots de passe
'avaient pas été invités A prendre des mesures supplémentaires, car il avaic éré déclaré que
le mot de passe modifié avait rendu les anciens identifiants inutiles. A Tinverse, les utilisa-
teurs qui n'avaient pas modifié leur mot de passe n'avaient été invités a le faire que pour
« éliminer le risque d’accés non autorisé & votre compte de messagerie ». Le Garante
(PAPD italienne) a estimé que ces informations étaient insuffisantes compte tenu des
risques élevés auxquels les utilisateurs étaient exposés et a ordonné a la société de réitérer la
communication de la violation de données aux utilisateurs concernés, en décrivant le type
de violation et ses conséquences possibles et en fournissant aux utilisateurs des indications

403. Voy. htrps ://edpb.europa.cu/news/national-news/20 19/hungarian-sa-investigation-regarding-data-breach-
democratic-coalition-dk_fr.
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Padresse de correspondance, la source de revenus, le montant du revenu net, le colit de la
vie du ménage, le statut matrimonial ainsi que le montant des engagements de crédit ou
des obligations alimentaires. Dans sa décision, Pautorité de contrdle a souligné que le
risque d’effets néfastes sur les personnes concernées érait particuliérement important,
pouvant potentiellement conduire a des vols d'identité. Lenquéte a révélé que l'infraction
érait due 4 une évaluation inadéquate des risques inhérents. Selon FAPD polonaise, des
procédures de réponse appropriées pour faire face & 'émergence d’un trafic réseau inhabi-
tuel faisaient défaut et des mesures insuffisantes d’authentification d’accés avaient été
mises en place. Pour déterminer le montant de 'amende, lautorité de contréle a toutefois
tenu compte de circonstances atténuantes, telles que : les mesures prises par la sociéié
pour mettre fin 4 l'infraction, la bonne coopération avec le responsable du traitement et le
fait que la société n'avait pas violé le RGPD allpal‘avant409.

Les exemples susmentionnés ne sont évidemment pas exhaustifs et notre APD nationale
n’est d’ailleurs pas en reste1%, Ces décisions confortent la ratio legis du RGPD selon
laquelle sécurité des données et accountability vont de pair : une obligation de moyens n'a
de réelle puissance que lorsqu’elle est accompagnée de mesures permettant de vérifier si ses
débiteurs ont été suffisamment prudents et diligents dans sa mise en ceuvre.

409. Voy. https ://edpb.curopa.cu/news/national-news/20 19/polish-dpa-imposes-eu645000-fine-insuficient-
organisational-and-technical_fr.

410. Voy., par exemple, hteps ./ Iwww.autoriteprotectiondonnees.be/news/les-autarites-de-protection-des-
donnees-belges-et-allemandes-collaborent-sur-le-dossier-Mastercard.
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