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Les obligations Iégales de cybersécurité et de notifications d’incidents

CYBERSECURITE, VIE PRIVEE, IMPUTABI-
LITE, JOURNALISATION ET LOG FILES

Franck Dumortier’¢

A. Introduction

Dans le contexte actuel de U'Internet des Objets, du Cloud Computing, du Big Data’?,
et plus généralement de l'interconnexion ascendante des systémes, lampleur, la fréquence
et 'impact des incidents de cybersécurité ne cessent de croitre”®, La sécurité des données
informatiques — en ce compris celle des données & caractére personnel au sens large”"” -
est ainsi devenue un enjeu majeur, non seulement pour garantir le respect du droit fonda-
mental a la vie privée mais également afin de préserver la confiance des consommateurs et
des citoyens dans les réseaux, systemes et produits ICT dont la fiabilité est essentielle 3
leur vie économique et sociétale. Qu'’il y ait ou non traitement de données 4 caractére per-
sonnel, on enseigne que la sécurité de Pinformation®!? a pour objectifs principaux d’assu-
rer la confidentialité, Iintégrité et la disponibilité des données”!!. Pour rappel, la
confidentialité est la propriété d’une information de ne pouvoir étre accédée que par des
personnes, entités ou processus autorisés et de ne pouvoir étre divulguée qua ceux-ci.
Lintégrité consiste en sa garantic de ne pouvoir étre altérée ou dérruite de maniére non
autorisée, volontairement ou accidentellement. La disponibilité renvoie, quant 2 elle, a la

906. Franclkk DUMORTIER est chercheur et maitre de conférences au CRIDS. Il est chargé de cours en
aspects légaux de la sécurité informatique dans le cadre du Master en cyberséeurité a I'Université de Namur,
907. A propos du Big Data et de 'importance de la journalisation dans ce contexte, lire E DUMORTIER et
B. DESCAMPS, « Interconnexions et cyberséeurité », in Revie du Droit des Technologies de Uinformation, n°70,
2018, pp. 31-52.

908. Pour un apergu récent du phénoméne, way. ENISA, « Threat Landscape Report 2018 — Final
version », janvier 2019, p.64 et 5.

909.  Voyez la définition large de « données i caractére personnel » prénée par le Groupe 29 dans son « Avis
42007 sur le concepr de données & caractére personnel », WP136, 20 juin 2007. Lire également K. ROSIER,
«La notion de ‘donnée A caractére personnel’ a-t-elle encore un sens dans la protection des données de com-
munications électroniques 2 », in Law, Norms and Freedoms in Cyberspace / Droit, normes et libertés dans le
eybermonde — Liber Amicorum Yves Poullet, Larcier, 2018, pp.699-714,

910.  Selon le Contrdleur européen 4 la protection des données (EDPS), « Information Security applies irre-
spective of the natutre of the information ; its key cancepts apply whether or not personal data is processed » in
EDPS, Security Measures for Personal Data Processing — Guidance on Security Measures for Personal Data Pro-
cessing — Art. 22 of Regulation 45/2001, 21 mars 2016, p. 5.

911.  S. GHERNAOUTI, Sécurité informatique et réseaux, Dunod, 2013, p. 1
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(9”;6 - APDU}« Note relative 4 la sécurité des données A caractére personnel », ap. cit., p. 2
. 3
917. S. GHERNAOUTI, op. cit, p. .
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tions, comme, par exemple, un systeéme d’exploitarion, un antivirus, un
systtme de détection d’intrusion ou de prévention,
n'importe quel programme installé sur un serveur, un
réseaurtique”’ 18,

trewall, un
et, de manitre plus générale, par
ordinateur ou un équipement de

Récemment, les trois propriéeés classiques de sécurité informationnelle on

renforcées, notamment suite 3 F'adoption du Réglement général sur la protection des don-
nées’? (ci-aprés « RGPD »), de la directive sur la sécurité des réseaux et des systémes
d’information?2? (ci-aprés « directive NIS ») et du Cybersecurity Ac®®'. Dans cette contri-
bution, aprés avoir rappelé qu'au contraire du RGPD [Point B.], les deux autres instru-
ments cités prévoient explicitement la mise en ceuvre de mesures de journalisation [Point
C.], nous verrons néanmoins que, selon le risque identifi¢ « pour les droits et libertés des
personnes concernées »”%2, une telle mesure de sécurité est fortement recommandée non
seulement afin de rendre effective la protection des données 4 caractére personnel mais
également afin de satisfaire 3 lexigence d’(zc.ramztzzbz’litygza [Point D.]. Enfin, les données
de journalisation étant elles-mémes qualifiables de données 3
examinerons les conditions de leur traitement (stockage, acces, transmission, etc.) 4 'aune
des préceptes du RGPD, notamment en termes de licéité, de transparence, de finalité, de

minimisation, de limitation de la conservation des données, de sécurité et de droit d’acces
des personnes concernées [Point E.].

t été légalement

caractére personnel, nous

918. National Institute of Standards and Te
Management », Septembre 2006, p-9.

919.  Réglement (UE) 2016/679 du Parlement Euro
tion des personnes physiques alégard du traitemenc d
de ces données, et abrogeant la directive 95/46/CE (
apres « RGPD »),

920. Directive (UE) 2016/1148 du P
mesures destinées i assurer un niveau é
dans I'Union,

921.  Réglement (UE) 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif 4 PENISA
(Agence de I'Union européenne pour la cybersécurité) et 3 la certification de cybersécurité des technologies
de l'information et des communications, et abrogeant le réglement (UE) no 526/2013 (Réglement sur la
cybersécuritd).

922, RGPD, art, 32.1.

923.  Selon le Groupe 29, « en francais,

utilise le terme ‘accountability’

chnology (NIST), « Guide to Computer Security Log

péen et du Conseil du 27 avril 2016 relatif 3 Ia protec-
es données A caractére personnel et 4 la libre circulation
Réglement général sur la protection des données) (ci-

arlement Européen et du conseil du 6 juillet 2016 concernant des
levé commun de sécurité des réseausx et des systémes d'information

le texte du RGPD urilise le terme ‘responsabilit
» issu du monde anglo-saxon ot il est d’usage
consensus sur le sens 4 lui donner — bien qu'il soit difficile d’en définir avec pr
Globalement, on peut toutefois dire qu'il met 'accent sur la maniére don
assumée et sur la maniére de le vérifier. En anglais, les termes ‘responsibility et ‘accountability sont comme
Pavers et le revers d’une médaille et sont tous deux des éléments essentiels de la bonne gouvernance, On ne
peut inspirer une confiance suffisante que s'il est démontié que fa tesponsabilité (responsabilizy) est efficace-
Ment assumée dans la pratique. Dans la plupart des autres langues curopéennes, du fait, essentiellement, de la
diversité des systémes juridiques, il est difficile de traduire le terme ‘accountability'». Groupe 29, « Avis n° 3/
2010 sur le principe de la responsabilité », WP173,13 juiller 2010, p. 8.

€. En anglais, on
courant et o1 il existe un vaste
écision le sens dans la pratique.
t la responsabilité (responsability) est
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B. Lajournalisation non expressément prévue par le RGPD

924, une innovation

Ainsi que nous l'avons rappelé dans notre premicre contribution
925

remarquable du RGPD est qu'il érige les principes « d'intégrité et de confidentialité »
des données & caractére personnel au méme rang que les traditionnels principes de qualité
des données (licéicé, loyauté, transparence, finalité, minimisation, exactitude et limitation
de la conservation des données). En cette matiére, les articles 32 et suivants du RGPD
sappliquent tant aux entreprises privées quaux administrations publiques lorsqu’elles
agissent comme « responsables du traitement » ou « sous-traitants »/20 tous deux consi-
dérés comme débiteurs de Pobligation de sécurité sous lempire du RGPD?¥, Par consé-
quent, ceux-ci doivent évaluer le risque de leurs traitements pour les droits et libertés des
personnes physiques afin de mettre en ceuvre des mesures de sécurité appropriéesgzs. Lors
de P'évaluation du niveau de sécurité approprié, ces débiteurs doivent tenir compte « en
particulier des risques que présente le traitement, résultant notamment de la destruction,
de la perte, de l'altération, de la divulgation non autorisée de données & caractére person-
nel transmises, conservées ou traitées d’une autre maniére, ou de I'accés non autorisé a de
telles données, de maniére accidentelle ou illicite »2 Au regard des risques identifiés, des

924. Voy, la contribution de E DUMORTIER dans cet ouvrage, « Les obligations de sécurité et de notifica-
tion des violations des traitements de données A caractére personnel » (Chap. 1).

925. Bien que Pintitulé de larticle 5.1, f), du RGPD n'érige expressément au rang de principe que l'inté-
grité et la confidentialit¢ des données & caractére personnel, le Graupe 29 considére que la disponibilité de
celles—ci fait partie « des trois crittres de sécurité classiques » que leur traitement doit respecter. A ce propos,
lire E DUMORTIER, « La sécurité des traitements de données, les analyses d'impact et les violations de
données » in Le réglement général sur la protection des données (RGPDIGDPR) : analyse approfondie, sous la
coordination de K. ROSIER et C. DE TERWANGNE, Larcier, pp. 152 ets.

926. Lire Groupe 29, « Avis 1/2010 sur les notions de ‘responsable du traitement’ et de ‘sous-traitant’ »,
WP169, adopté le 16 février 2010. Lire également APD, « Le point sur les notions de responsable de traite-
ment / sous-traitant au regard du Réglement EU 2016/679 sur la protection des données & caractére person-
nel (RGPD) et quelques applications spécifiques aux professions libérales telles que les avocats », disponible &
Padresse  suivante: https :waw.autoriteprotect]ondounecs.be/si[es/privacycommission/ﬂlcsldocumcnrsi
Notions_RT_ST.pdf

927. Des dispositions spécifiques sont prévues pour les activités de traitement effectuées par les « autorités
compétentes » dans le domaine de la prévention et la détection des infractions pénales, A savair les articles 29
et suivants de la directive 2016/680/UE (ci-aprés « directive Police & Justice ») tels que transposés dans le
titre 1T de la loi du 30 juiller 2018 relative 4 la protection des personnes physiques  I'égard des traitements de
données A caractére personnel (Loi du 30 juillet 2018, M.B., 5 septembre 2018, p. 686106). Dans la méme
logique, dans I'exercice de leurs missions, les services de renscignement ct de sécurité sont soumis A un régime
dérogatoire inscrit au titre 1T de la loi du 30 juiller 2018.

928. RGPD, art. 32.1.

929. [bid, art. 32.2. En ce qui concerne le vocabulaire utilisé, la notion de « traitements non-autorisés »
semble couvrir les circonstances dans lesquelles des données sont traitées « sans drait » par des tiers, des desti-
nataires externes ou par des personnes placées sous Iautorité directe du responsable du traitement ou du
sous-traitant. Les termes « de maniére accidentelle ou illicite » renverraient, quant a eux, aux traitements
« non autorisés » réalisés respectivement de maniére purement accidentelle ou de maniére intentionnelle.
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931. Bien que la propriété d'i aFr ,
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934, RGPD, art. 9.4.

935. ibid., art. 10.

936, Loi du 30 juillet 2018, Titre 1%, art. 9 et 10.
937. lbid.

) ' | | -
323 f‘f)Il’cIi) « Mesures de référence applicables 4 tour traitement de données & caractére personnel — versio

Aoy, p 4, Ollll) WV v iss i iV, . i iOl]."ﬁICl’
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men

pe 'snnncl O.Pd.f-

940. 1bid.
941, [lbid.

ion (E Imple-
942. Section 22(2), 12) of Act to Adapt Data Protection Law to Regulation (EU) 2016/679 and to Imp

ment Directive (EU) 2016/680 of 30 June 2017 (PSAnpUG-EU).
943, Darta Protection Act 2018, art. 36(1), (¢), (i).
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recommandée tant par le Conseil de I'Europe”#4 que par le Groupe 29745, A cet égard, la
Cour européenne des droits de 'homme 2 également eu Poccasion de mettre en exergue
que la législation interne doit « ménager des garanties appropriées pour empécher toute
communication ou divulgation de données 3 caractere personnel relatives 3 la santé qui ne
serait pas conforme aux garanties prévues a larticle 8 de la Convention »%46

C.  Lajournalisation prévue par la directive NIS et [e Cybersecurity
Act

Qu'il y ait ou non traitement de données a caractére personnel, la directive NIS — dont la
loi de transposition a éw¢ adoptée le 7 avril 2019997 _ , pour objectif daffermir la rési-
lience des réseaux et des systemes d’information d’entités fournissant des services essen-
tiels au maintien d’activités sociérales ou €conomiques critiques. Son but est d’accroitre |a
confiance de la population dans les réseaux et syscemes d’intérét général pour la sécuriré
publique dans les secteurs de I'énergie, des transports, des finances, des soins de sancé, de
la distribution d’eau potable et de Pinfrastructure numérique ainsi que dans Putilisation
de places de marché en ligne, de moteurs de recherche ou encore de services d’informa-
tique en nuage. Par conséquent, les articles 14 e 16 de cette directive imposent aux opéra-
teurs de services essentiels?48 (ci-aprés « OSE») et aux fournisseurs de services
numériques”4? (ci-aprés « FSN ») des obligations de cybersécurité pour éviter les inci-

944. Conseil de I'Europe, Recommandation n° R (97) 5 du Comité des ministres aux Erats membres rela-
tive & la protection des données médicales, adoptée le 13 février 1997 contient en son point 9 une imposante
énumération des mesures qui devraient étre prises pourassurer un niveau de sécurité approprié¢ compte tenu,
d’une part, de 'état de la technique et, d’autre part, de la nature sensible des données médicales et de I'éva-
luation des risques potentiels : contréle A entrée des installations, contréle des supports de données, contréle
de mémoire, contrble de lutilisation, contréle d'acess, contrale du transport, contréle de disponibilit¢ mais
également des mesures appropriées devraient étre prises visant « 4 garantir qu'il puisse étre vérifié er constaté
 quelles personnes ou i quels organismes des données & caractére personnel peuvent étre communiquées par
des installations de rransmission de données (contréle de |a communication) » et « & garantir qu'il puisse étre
vérifié et constaté a posteriori qui a eu accés au systéme et quelles données 4 caractére personnel ont été intro-
duites dans le systéme d’informarion, 3 quel moment et par quelle petsonne (contrdle de incroduction) »,
945, Dans son document de travail sur les dossiers médicaux électroniques, le Groupe 29 indique que le
cadre juridique concernant les mesures de sécurité devrair prévoir, en particulier, la néeessité « d'un systéme
fiable et efficace d'identification et d'authentification électroniques ainsi que de registres constamment mis &
Jour pour vérifier si les personnes qui ont ou demandent I'accés au systéme de DME disposent de I'autorisa-
tion nécessaire » et.de « de P'enregistrement er de la documentatian exhaustifs de routes les étapes de traite-
ment qui ont eu lieu dans le systéme, en particulicr les demandes d’accés pour lecture ou éeriture, assortis de
contrdles internes réguliers er du contréle de l'authenticité de I'autorisation » {Groupe 29, « Document de
travail sur le traitement des données 3 caractere personnel relatives 4 la santé contenues dans les dossiers
médicaux électroniques (DME) », WP 131, 15 février 2007, p. 22).

946. Coureur. D.H., 17 juillet 2008, 7. » Finlande, req. n® 20511/03, § 95.

947, Loi du 7 avril 2019 établissant un cadre pour la sécurité des réseaux et des systémes d'information
d'intérér général pour la sécurité publique, M. 5., 3 mai 2019,

948. Voy. Chap. 2, D.1, Notion d'OSE,

949, Voy. Chap. 2, E., Réseaux et systémes d'information des fournisseurs de service numérique.
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dents?®? et réduire au minimum l'impact de ceux-ci sur la continuité de leurs services? L.,

De plus, les OSE et les FSN doivent notifier les incidents ayant un impact significatif sur
la continuité de leurs services aux autorités compétentes%z. Bien que la directive NIS
n'impose pas explicitement la journalisation aux entités concernées”?, son réglement
dexécution?™ contraint les FSN « au contréle de I'accés aux réseaux et systéemes d’infor-
mation, cest-a-dire la disponibilité d’une série de mesures visant a garantir que Pacces
physique et logique aux réseaux et aux systtmes d’information, y compris la sécurité
administrative de ceux-ci, est autorisé et limité en fonction d’exigences commerciales et de
séeurité »727 et A mettre en ceuvre des « des processus et procédures de détection mainte-
nus et contrdlés afin d’assurer en temps voulu la bonne connaissance des événements
anormaux 2256 Dans la méme gerspective, dans son document de référence sur les
mesures de sécurité pour les OSE 5 le Groupe de Coopération NIS recommande a ces
derniers de configurer un systéme de journalisation « in order to record events relating, at
Jeast, to user authentication, management of accounts and access rights, modifications to secii-
rity rules, and the functioning of the CIS and which covers application servers that support
critical activities ; system infrastructure servers; network infrastructure servers; security
equipments ;  engineering and  maintenance stations of industrial  systems ; network
equipments ; administrative workstations. The operator records through the logging system
events with time and date-stamping using synchronised time sources and centralises archives for
at least half-a-year 2238 Le Centre pour la Cybersécurité Belgique recommande comme

950. Dans le contexte de la directive NIS, un « incident » est défini comme écant « fout événement ayant in
impact négatif véel sur la sécuriré des réseus ef des systémes d'infermation », méme en Pabsence de traitements
de données A caractére personnel.

951, Les exigences en mariére de sécurité et de notification prévues par la directive NIS ne s'appliquent pas
aux entreprises soumises aux exigences énoncées aux articles 134is et 13ter de la Directive 2002/21/CE du
7 mars 2002 relative 4 un cadre réglementaire commun pour les réseaux et services de communications élec-
par les articles 114 et 114/1 de la loi du 13 juin 2005 relative aux com-
munications électroniques. 1l en va de méme pour les prescataires de services de confiance soumis aux
exigences énoncées A l'article 19 du reglement européen (UE) n® 910/2014 du 23 juillet 2014 sur lidentifi-
cation électronique et les services de confiance pour les transactions électroniques au sein du marché inté-

troniques, transposée en droit belge

rieur.

952. Voy. larticle 8 de la directive NIS.

953. On peut noter que le considérant 46 de la directive NIS précise que « parmi les mesures de gestion des
risques figurent celles permetrant d’identifier tous les risques d'incidents, de prévenir, de repérer et de gérer
les incidents et d’en atténuer I'impact. La sécurité des réseaux et des systémes d'information inclut la sécurité
des données stackées, transmises et traitées ».

954, Réglement d’exécution (UE) 2018/151 de la Commission du 30 janvier 2018 portant modalités
d'application de la directive (UE) 2016/1148 du Parlement européen et du Conseil précisant les éléments 2
prendre en considération par les fournisseurs de service numérique pour gérer les risques qui menacent la
sécurité des réseaux et des systemes d’information ainsi que les paramétres permettant de déterminer si un
incident a un impact significatif,

955, Reéglement d’exécution (UE) 2018/151, art. 2.1, d).

956. Ibid., art. 2.2, a).

957. NIS Cooperation Group, Reference document on security measures for Operators of Essential Ser-
vices, Publication 01/2018 (February 2018), hteps :l.’cc.eump:\.eu."digiml—single—market.’cn/nis-coopenztion»
group.

958. Ibid, p. 22.
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mesures mini 3 : i
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aussi de nouveaux équipements grand public, tels que llfs szlctﬁ:;iézoit;gsdizsogiig:;
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965. Ibid, art. 56, A cet égard, la Commission européenne peut identifier si des régimes pnrfir.:uhcri
: y : ) ’ - H bt 3 o e al
doivent étre rendus obligatoires par la législation de I'Union, en particulier dans les secteurs visés p
'Annexe 11 de la directive NIS.
966.  Cybersecurity Act, art. 56.
967. [lhid., art. 53.
968. [Ihid., art. 56.
969. Ibid,, art. 51(e).
970. [lhid,, art. 51(f).
irective NIS, art. 16.11. - o -
3;; gz::::iéanmoins que l'article 20 de la directive NIS prévoit la possibilit¢ de norifications volon
s N - ; e
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EXEITIPIC C]e traitement.

974. RGPD, art. 33.2.
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le cas d’espece, une clause contractuelle précisant un délai plus précis de notification au
responsable du traitement est donc fortement recommandée au ris
ne i fi délai i de 72 heures”’?
pouvoir se conformer au délai « maximum » de 72 heures
propre notification & Pautorité de protection des données,
concerné pourrait également tomber sous le cham
ci souhaite certifier son

que pour ce dernier de
en ce qui concerne sa
Pour le surplus, 'opérateur
p matériel du Gybersecurity Act si celui-
application mobile permettant aux consommateurs de gérer leurs
données dans le cloud. Afin de déterminer sa potentielle obligation de journalisation ainsi
que les conditions du traitement de ses log files, opérateur de notre exemple pourrait
donc devoir tenir compte des trois cadres légaux susmentionnés.

D.  Lajournalisation, une mesure appropriée de sécurisation des
données 4 caractére personnel

1. La journalisation recommandée par la doctrine et la jurisprudence

Lorsque Fobligation de journalisation nest pas légalement prévue, se pose la question de
savoir si sous 'empire du RGPD, compte tenu des risques identifiés”’®, les responsables
de traitements et les sous-traicants peuvent — ou méme doivent — envisager cette mesure

pour garantir un niveau de sécurité approprié. A cet égard, le considérant 39 du RGPD
énonce que les données A caracrére personnel d

une sécurité et une confidentialité appropriée
autorisé & ces données et 4 Péquipement utilisé
non autorisée de ces données et de cer équipem
en question, le RGPD ne prévoirait que 'obligation de prendre des mesures de sécuricé
préventives afin de garantir la protection des données contre les traitements non autorisés,
que ceux-ci soient accidentels ou illicites. Ceci signifierait que les débiteurs de lobligation
de sécurité ne seraient pas obligés « de prendre des mesures de sécurité a posteriori,
comme, par exemple, des mesures de contréle. Pour le dire autrement, la prévention des
usages (traitements) non autorisés de données a caractére
mise en place de polices d’acces, mais pas de log files,

evraient étre traitées de maniére 3 garantir
S, «y compris pour prévenir Iaccés non
pour leur traitement ainsi que l'utilisation
ent » A s'en tenir 3 la lettre du considéranc

personnel n'imposeraic que la
ces derniers répondant en ce sens 4

—_—

975.  Sclon le Groupe 29, « le contrat entre le responsable du traitement et le sous-traitant devrait inclure
des dispositions précisant la facon de satisfaire aux exigences définies 4 'article 33, paragraphe 2, paralléle-
ment & d'aucres dispositions du RGPD, Ces dispositions pourraient inclure des exigences de notification
rapide par le sous-traitant, ce qui aideraic le responsable du traitement 3 respecter I'obligation d’informer
l'autorité de contréle dans les 72 heures ». Groupe 29, « Lignes directrices sur la notification de violations de
données A caracrére personnel en vertu du réglement (UE) 2016/679 »s WP250ren.01, adoptées le 6 février
2018, p. 14.

976. Pour rappel, contrairement 4 la directive NIS dont la notion de ris
négatif potentiel sur la sécurité des réscaux et des sy
sociétales ou économiques critiques,
personnes concernées »,

que est axée autour de I'impact
stemes d'information essentiels au maintien d’activieés
le RGPD se place sous I'angle du risque « pour les droits et libertés des
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une mesure de contrble, cest-a-dire 4 une mesure de sécurité a posteriori »277. Néan-
moins, ainsi que le souligne a raison J. Hetveg, « cette interprétation, méme si elle peut se
prévaloir d’arguments tirés d'une lecture (trop) littérale des textes, ne nous parait pas
devoir étre retenue. En effeq, il ne peut étre sérieusement contesté que les log files repré-
sentent une mesure de sécurité majeure dans les traitements de données & caractére per-
sonnel, fut-ce par leur effet dissuasif a lencontre des contrevenants potentiels, et qui ne se
congoit que liée 3 un systtme performant d’identification des personnes et de leurs
actions »778. D’autant plus que le considérant 87 du RGPD souligne l'importance d’étre
en mesure d’identifier une violation””? et que le Groupe 29 considére, par conséquent,
que « le responsable du traitement devrait disposer de procédures internes afin d’étre en
mesure de détecter une violation et &’y remédier. Par exemple, afin de détecter certaines
s le traitement des données, un responsable du traitement ou un sous-
traitant peut avoir recours a certaines mesures techniques telles que des analyseurs de flux
de données et de journaux, qui permettront de définir des incidents et des alertes en éra-

blissant des corrélations entre des données journal 780

irrégularités dan

Dans . ¢. Finland®®", la Cour européenne des droits de Phomme fut saisie du cas d'une
¢ de travail non renouvelé aprés que des rumeurs aient
ci avait échoué 4 obtenir la réparation de son préjudice
devant les juridictions nationales qui considéraient qu'elle ne rapportait pas la preuve d'un
acces non autorisé 4 son dossier médical tenu dans I'hépital ot elle travaillait. Considérant
quau regard du droit finlandais, le responsable du traitement devait garantir que les don-
nées 4 caractére personnel éraient protégées de maniére adéquate contre les acces non
autorisés afin que seul le personnel en charge du patient puisse accéder a son dossier”?, la
Cour a rappelé que le besoin de garanties suffisantes érait particuliérement important lors
du traicement de données hautement intimes et sensibles comme en I'espece, oli, de plus,
hopital ot elle érait soignée983. Or, le systéme de
dossiers médicaux contesté érait tel quiil n'éeait pas possible de clarifier rétroactivement
Putilisacion des dossiers des patients, car il ne conservait en mémoire que les traces des
cinq dernicres consultations, lesquelles, de surcroit, étaient effacées une fois le dossier
versé aux archives”®4. La Cour en déduisic que le systeme de dossiers en place & Ihopital

infirmiére qui avait vu son contra
circulé sur son état de santé. Celle-

la personne concernée travaillait dans I’

_— —

977. J. HERVEG, « Laccés du patient aux log files de san dossier inform
p. 44.

978. lbid.
979, Le considérant 87 du RGPD stipule qu'il convient « de vérifier si toutes les mesures de protection
¢ miscs en ceuvre pour établir immédiacement si une vio-

techniques et organisationnelles approprices ont ét
lation des données A caractére personnel s'est produite et pour informer rapidement lautorité de contréle et

la personne concernée ».

980. Groupe 29, WP250rev.01, ap. cit., p. 13.

981. Coureur. D.H,, 17 juillet 2008, /. e. Finlande, req. n° 20511/03.
982, Ibid, $ 39.

983. [lbid., § 40.

984, Ibhid., S41L.

adisé », D.C.C.R., 2011, liv. 90,
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Ainsi que le souli : i
mesur;:[g ol uligne J. Herveg, «le fait que les log files fassent partie de Pévencail des
s niques et organisationnelles suscepti ;
s susceptibles d’assurer la sécuricé d’ i
mesutes technig el a sécurité d’un traitement de
e dplllque pas que tout sysitme ou logiciel informatique qui tombe sous le coup
oit en etre pourvu, contrairement 3
ent A ce que semble affirmer | issi
[l ROPD) S pe q irmer la Commission de
' plicabl : de la vie privée dans sa note sur les mesures de référence en mariére de sécurité
es i : ;
l Eplp{GPD a’tOl.lt traitement de données A caractére personnel »787, En effer rappelons que
prévoit que responsables de trait ' i ; :
ements et sous-traitants doi
1F P AL U st nts doivent mettre en ceuvre
(e - csl;ecuurg. approprices pour garantir un niveau de sécurité adapté aux « risques
coré 3 S
ont ¢ de pro abilité et de gravité varie, pour les droits et libertés des ’
Physiques »”° tout en prenant en compte 'état des connai R E&dpermnnes
S ssances” ", les cofits de mise e
n

985. lbid., § 44,
986. [bhid., § 47.
987. J. HERVEG, op. cit,, p. 44,
988. RGPD, art. 32.1. E i
s, dn;k i .I‘L;n ce qui concerne les droits & prendre en compte, le Groupe 29 indique que la
i o s et libertés » des personnes concernées ne renvoie pas uniquement au droir 4 la o
droit & { i 2 i it
et T la plotlectllc;n des données, « mais sentend également, le cas échéant pour d’autres d P't
' : o ion:d : ‘ ; res droits
iond: digcrimi;arionq 1le ::l SEiis de. parole, la liberté de pensée, la liberté de circulation, Pinterdiction de
e Lines s -6 Groita la liberté ainsi que la libert¢ de conscience et de religion », Groupe 29
s rices er i ive A :
e e tio-nu:man[ I ztnalysc d'impact relative 4 la protection des données {AIPD) et la m[‘miéu;
aitement est ‘susceptible d’engend i ’ 0016
i er un ris 3
o, WPIEG £t . g que élevé’ aux fins du réglement (UE) 2016/
989, La prise i
. I en corr t: i i
reaile tesh“i > 1['Jre d'e,l c::u des connaissances doit se lire comme une obligation de « s'informer d
e ques de sécurité présentes sur le marché et 4 les évaluer 4 'aune des risques décelés » (Y, Po .
« La sécurité i i i i 49, Lo !
e ],,Eum t‘e.mfurmathue, entre technique et droit », Cabiers dit CRID, n° 14, 1998 p. 43). Le C UL']
e : , , p- 43). onsei
médmdesper[: hsaj, qualclit 4 lui, que «les mesures de sécurité devraient prendre en considération |
echni i ati i e
ot ?iue.;Ee pointe en mati¢re de sécurité des données dans le cadre du traitement d
-onseil de I'Europe, « Rapport explicatif de C i : N
s : pe pp plicatif de Convention pour la protection des per
gard du traitement automarisé des données i caractére personnel », 2018, p IZE P
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2 Lo . epe, G ~
née, mais également parce que I'exigence daccountabilin®®® a pour effer de renforcer cetre
obligation de moyens en imposant au responsable du traitement d’étre en mesure de

démontrer Popportunité du choix de ses mesures de sécurité et de leur efficacité sur
demande de Pautorité de contrdle??7.

La discipline d’accountability 1 laquelle sont tenus les débiteurs de Pobligation de sécurité
prend corps, d’une part, avec la tenue d’un registre?”® — devant contenir, dans la mesure
du possible, une description générale des mesures de sécurité techniques et organisation-
nelles — et, d’autre part, avec Pobligation du responsable du traitement d’effectuer une
analyse d’impacr relative 3 la protection des données??? (ci-aprés « AIPD ») lorsque ses
traitements sont « susceptibles d’engendrer un risque élevé »!000, Lorsqu'une AIPD est
requise, les principes de privacy by design' %1 ¢ de privacy by defauly' 0 imposent au res-
ponsable du traitement de la réaliser avant le traitement! 902, Je cag échéant, avec laide du
ou des sous-traitant(s) ayant Pobligation de lui fournir toutes les informations néces-

e
996. RGPD, art. 5.2 et 24,
997.  Ibid., art. 58.1, a).

998.  fbid., art. 30. Cependant, il convient de rappeler que si le registre doit étre mis & disposition de I’

auto-
rité de contréle sur demande,

il W'est par contre pas destiné aux personnes concernées ni au public en général,
999.  fbid,, art. 35. Relevons qu'il 'y a pas d'obligation légale de publier une AIPD. Cest le responsable du
traitement qui décide lui-méme de la publier ou non, quand bien méme certe publication est encouragée par
le Groupe 29 : « La publication peur accroitre la confiance dans les opérations de traitement du responsable
du traitement et donner des gages de transparence. Il est notamment de bonne pratique de publier une AIPD
lorsque des citoyens sont affectés par l'opération de traitement, Tel peut en particulier étre le cas lorsqu'une
autorité publique réalise une ATPD, LAIPD publiée n'a pas besoin d'inclure lintégralité de I'analyse, notam-
ment lorsque celle-ci pourrait donner des informations spécifiques relarives i des tisques en matiére de sécu-
rité concernant le responsable du taitement ou divulguer des secrets daffaires ou des informations
commercialement sensibles. Dans pareille situation, la version pu
résumé des principales constatations de AIPD, ou méme uniquem
AIPD a éié effectude » (Groupe 29, Wr248, op. cit., p. 21).
1000. Selon I'APD, « 'expression ‘susceptible de’ ne signifie pas qu'il existe une lointaine possibilité d’inci-
dence sensible. Lincidence sensible doit étre plus probable quimprobable. En revanche, cela signifie égale-
ment qu'il n'est pas nécessaire que les personnes soient réellement affectes : la probabilité quelles soient
sensiblement affectées suffit, Une ‘conséquence négative sensible’ signific que, dans le cas ot le risque inhé-
rent se produirait, la personne concernée serait sensiblement affectée dans Pexercice ou la jouissance de ses
libertés et droirs fondamentaux ». APD, Recommandation n° 01/2018, gp. ciz., p- 8. Pour dérerminer s'il est
ou non probable qu'un traitement envisagé puisse donner lieu 3 un tisque inhérent élevé, les lignes directrices
¢laborées par le Groupe 29 sont particuliérement importantes puisqu'elles identifient neuf cricres qui
doivent érre pris en considération (Voy. Groupe 29, WP248, op. cit, pp-10-13). De plus, I'article 35.4 du
RGPD oblige chaque aurorité de contréle & éeablir une liste des types d’opérations de traitement pour les-
quelles une AIPD est requise et & communiquer ensuite cette liste au Comité européen de la protection des
données (CEPD). LAPD belge a soumis son projet de liste au CEPD et I'a ensuite adapté afi
recommandations du CEPD (Voy. APD, « Liste des types d'opérations de traitement pour lesquelles une
AIPD est requise », disponible 3 l'adresse suivante : heeps :/hwww.autoriteprotectiondon nees.be/sites/privacy-
commission/files/ documents/Liste_desﬁtmitememsmAIPD.pdFL
1001. RGPD, art. 25.1.
1002, fhid,, art. 25.2.

1003. Selon le Groupe 29, une telle analyse est toutefois « un processus continu, en particulier lm'Sque opé-

ration de traitement est dynamique et soumise 4 de constants changements. La réalisation d’une AIPD reléve
d'un processus continu et n'est Pas un exercice ponctuel » (Groupe 29, WP248, op. cit.,, p, 17).

bli¢e peut consister simplement en un
ent en une déclaration selon laquelle une

n de suivre les
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1004 Cege analyse doit notamment contenir une description systématique des opé-
rations de traitement envisagées et des finalités du traitement, y compris, le cas échéant,
Pintérét légitime poursuivi par le responsable du traitement ; une évaluation de la néces-
sité et de la proportionnalité des opérations de traitement au regard des finalités ; une éva-
luation des risques pour les droits et libertés des personnes concernées et les mesures
envisagées pour faire face aux risques, y compris les
sécurité visant A assurer la protection des données 2 caractére personnel et & apporter la
preuve du respect du RGPD, compte tenu des droits et des intéréts légitimes des per-
sonnes concernées et des autres personnes affectées %%, Ces documents sont une source
non négligeable d'informations utiles afin de jauger la prudence et la diligence dont
doivent faire preuve les débiteurs de I'obligation de sécurité dans leur choix d’opter ou

non pour la jOlll'!'lELl.lSEltiOl’l en rant que mesure appropriée.

saires

garanties, mesures et mécanismes de

Tout récemment, le Comité curopéen 4 la protection des données (ci-apres « CEPD ») a
eu Poccasion de se prononcer sur Pimportance qu'il accordait a la journalisation en tant
que mesure de sécurité appropriée selon les risques identifiés dans le contexte des
annuaires WHOIS'%% de PICANN7 | Ces annuaires contiennent notamment le nom,
Padresse postale, le numéro de téléphone ainsi que I’e-mail des personnes ou entités ayant
enregistré un nom de domaine. Cette base de données accessible au public ne posait pas
de souci dans les années 1980 4 I'époque ot seuls quelques chercheurs possédaient un
nom de domaine, mais elle expose actuellement des millions de personnes au harcélement
et au spammos. Clest dans ces circonstances que le CEPD a récemment considéré que
« unless there is an explicit probibition in national law, appropriate logging mechanisms
should be in place to log any access to non-public personal data in the context of WHOIS. In

this context, such logging is considered as part of the security obligation of controllers

(article 32), as well as the obligation and in order to be able to demonstrate compliance with

the GDPR (accountability) (article 5(2) »1009,

1004. A cet effet, Particle 28, § 3, f), du RGPD impose que le contrat de sous-traitance mentionne obliga-

toirement cette collaboration « compte tenu de la nature du traitement et des informations i la disposition

du sous-traitant ».

1005. RGED, art. 35.7.

1006. Le service WHOIS de FICANN est un outil de reche
nées des regiscres et des bureaux d’enregistrement afin de trouver les informations de

rche public qui sert A interroger les bases de don-
contact des ritulaires des

noms de domaine.

1007. LICANN (Internet Corporation for Assigned Names and Numbers)
nien A but non lucratif ayant pour principales missions d’administrer les ressources numériques d'Internet;
telles que Padressage [P et les noms de domaines de premier niveau, et de coordonner les acteurs techniques
1008. Au sujer des considérations relatives & la vie privée posées par le WHOIS, lire International Working
Group on Data Protection in Telecommunications, « Working Paper on Privacy and Data Protection Issues
with Regard to Registrant data and the WHOIS Directory at [CANN », 62nd meeting, 27-28 November

2017.
1009. C.E.PD., « Letter to TCANN », 5 juillet 2018, p. 5.

est une société de droit califor-
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3. Lim j i
portance de la journalisation en cas de sous-traitance

Nous avons déj3 igné

! s déja sou égi

mw ja souligné que, sous le régime du RGPD, le responsable du trai

y altant sont tous deux débiteurs de Pobl eonséatont, o ce.

€ manquement, leur sabilité solidai

mémen?du -’] eué;espomablhrc solidaire pourra étre éventuellement e ¢ f
aux articles 82 et 83 du R : i ition des éven.

e e ior o2 83 GPD. Sur le plan administratif, la répartition des éven-

it o Ml pendra notamment de leur degré de responsabilité respectif d

igation, comgte tenu des mesures techni (e

ont chacun mises en ceuvre! %!, sy |o

demander réparation du préjudice subi

retourner contre le

dans le dommage!?!

igation de sécurité, Par conséquent, en cas

S ques et organisationnelles qu'ils
Plan civil, la personne lésée pourra, au choix
a I'un ou 4 Pautre!012) | ’
e Al Fautre™, lequel pourra ensuite se
g ' uel en ce qui concerne sa part de responsabilicé

.Aceté : i
gard, le contrat de sous-traitance doit notamment obligatoi

’ . . . . [y .
ement Ple‘ro][ ql[e le Sous—tlaltﬂnt alde ]e IESPO BJ
I‘.lsahle d.Ll traiteme 1t a garantia € res ct
I g I [ I [+

43 . o s
e i nécessjiiu g n?etteda’ la disposition du responsable du traicement
i \dp- ur en démontrer le respect, ainsi que pour permettre
e et il a, manda{;}éls es 1ilspecno_ns, par le responsable du traitement ou un
IR il imerven‘, et qu'il contribue & ces audits'®!3, Non seulement plu-
g Dt e 11;{611 ral}t.q}le\sous-traitants mais il est également habituel
e RERD - ]:s gu;:r:;:;:rriseapdes sous-traitants de second rang. Dans ce
o e ,Eu,t pas recruter un autre sous-trai:
el b Commter é)éizzia[ﬁl;aéssl.:imﬁque ou générale, du responsable du trairengslsoal%s
S it e H;émes Olljatj(?ns entre le sous-traitant et le sous-traitant de second'
lgations en matiére

; de protecti 3
fixées dans le contrat entre le responsable du ‘ ton dedorniées gue exllcs

s iy - traitement et le sous-traitant, en particulier
St ! es garanties suffisantes quant 4 la mise en ceuvre d
or . ‘ o
i b].lgamsanonnelles appropriées' 17, Lorsque cet autre sous-trai S B
5 o vganisa & - -traitant ne rem-
g $ en mati¢re de protection des données, le sous-traitant principal
ncipa

]c!lemeure pleinement responsable devant e responsable du trai !
autre sous-traitant de ses obligations!?18 PR lmbuton

-

“JID En Hel Ique. l arti IC 221 § 2 d a loi P
4 3 C 3 s dc 1 ] d'l.l 30 Jl]l”ef 2018 pléC!tCC ICVOoILL, en principe, IZII)S(?IICC
3 ]

d’amendes administrati
' ratives pour les autorités publi 1 se i
P ves : s publiques. 1l se lit comme suit : « Larticle 8 ¢
b Pumig - Df;fl;:):;t: Eiubhque:{etleur? préposés ou mandataires sauf's'il s'agit ccleepe‘?‘;gllllnl::glemelm de
T o ens ou des services sur un marché », \ moles de
1012, Thid, art. 82.1.
1013. fbid, ar. 82.5.
1014, Thid, arc, 28.3, f).
:015. 1hid., art. 28.3, f)eth)
016. 74; . g
- n;imfd, a:jt. 28.2. Dans le cas d’'une autorisation écrite générale
ment de tout changement prévu concernant Iajout ou le l'El'I,l

nant ainsi au r
esponsable du trai e
Bencs. P traitemenc la possibilité d’

1017, Zhid,, art. 28.4.
1018, 74id.

le sous-traitant informe le responsable
) placement d’autres sous-traitants, don-
¢mettre des abjections A 'encontre de ces change-

ybersécurité, vie privée, imputabilité, journalisation et log files / 203



Les obligations légales de cybersécutité et de notifications d'incidents

Autant dire quen cas de sous-traitance ou de sous-traitance de second rang, des disposi-
tions conventionnelles détaillées en matiére de sécurité sont d’une importance cruciale
pour assurer & Pun ou l'autre acteur la possibilité de prouver que le fait qui a provoqué le
dommage lui est partiellement ou nullement imputable er ainsi étre exonéré de responsa-
bilité, en tout ou en partieww. En effet, « la responsabilité informatique est particuliére-
ment importante pour enquéter sur les violations de données 4 caractére personnel,
lorsque les clients, les fournisseurs et les sous-trairants ultérieurs peuvent tous assumer une
part de responsabilité opérationnelle #1020 A cet égard, le principe de convention-loi ne
s'oppose pas 4 ce que les contrats de sous-traitance contiennent des obligations addition-
nelles de résultar en matiére de sécurité informationnelle, par exemple en matiére de jour-
nalisation. Cest pourquoi le Groupe 29 considére que « dans la mesure oli un scénario
type d’informatique en nuage peut facilement impliquer un grand nombre de sous-trai-
tants, le risque de traiter des données 2 caractére personnel pour d’autres finalités qui
seraient incompatibles doit donc étre considéré comme assez élevé. Pour réduire ce risque
au minimum, le contrat entre le fournisseur d’informatique en nuage et son client devrait
prévoir des mesures techniques et organisationnelles, de maniére a garantir la journalisa-
tion et 'audit des opérations de traitement des données & caractére personnel effectuées
par les employés du fournisseur d’informatique en nuage ou par les sous-traitants VARt

E. Le traitement de log files au regard des principes du RGPD

1.  Leslog files contiennent des données i caractére personnel

LISO 27002'9%? recommande que les log files contiennent, tant que possible, «a) les
identifiants des urilisateurs ; b) les activités du systéme ; ¢) les dates, heures, et détails des
événements clés, par exemple 'ouverture d’une session et la déconnexion 3 d) l'identité ou
Pemplacement du dispositif, si possible, ainsi que I'identifiant du systéme ; ) les enregis-
trements des tentatives d’accés au systéme réussies et rejetées ; [) les enregistrements des
tentatives d’acces aux données et autres ressources réussies et rejetées ; g) les modifications
de la configuration du systéme ; h) P'uilisation des privileges ; i) I'utilisation des utilitaires
et des applications du systéme ; j) les fichiers consultés et type d'acces ; k) les adresses et
protocoles réseau ; 1) les alarmes déclenchées par le systéme de contrdle d’acces ; m) l'acti-
vation et la désactivation de systémes de protection, tels les antivirus et les systémes de

1019. fbid., art. 82.3.
1020. Groupe 29, « Avis 05/2012 sur I'informatique en nuage », WP196, 17 juillec 2012, p. 20.

1021. Tbid., p. 14.
1022. LISO/IEC 27002 :2013 donne des lignes directrices en matiére de normes organisationnelles relarives
4 la sécurité de Pinformation et des bonnes pratiques de management de la sécurité de I'information, incluant
la sélection, la mise en ccuvre et la gestion de mesures de sécurité prenant en compte le ou les environne-
ment(s) de risques de sécurité de linformation de I'organisation.
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détection d’intrusion ; ; enrepistr i
n d’intrusion ; et n) les enregistrements des transactions exécutées par les utilisa-
teurs dans les applications »1923,

l?ltant c_io;nnées les catégories d’informations appelées A étre contenues dans les log files
I'Autorité de protection des données fédérale considére que les données de journalisation,
sont « elles-mémes des données 4 caractére personnel 5024. Cette qualification s;a:nble
aller.de soi : « prétendre que les personnes physiques ne sont pas identifiables alors que la
finalité du traitement est précisément de les identifier serait une contradiction ab';ocllue in
terminis. 1l est dés lors essentiel de considérer ces informations comme concen{ant des

personnes physiques identifiables et d’appliquer les regles de protection des données A leur
tratcement » .

2. Finalité, minimisation et base de licdité des log files

Le RGPD commande que les données & caractére personnel doivent étre adéquates, perti-
nentes et limitées 4 ce qui est nécessaire au regard des finalités pour lesquelles eH:as sont
traiées (minimisation des données)!?20, Appliqué aux log files, ce principe implique
selon PAPD que « Penregistrement de ces informations de contréle peut concernfr ciui—,
vant les cas, lacces physique, I'accés logique ou les deux. La granularité des enre 7)ie‘rne-
ments, la localisation et la durée de conservation de ceux-ci, la fréquence er le ¢ gt; des
manipulations effectuées sur ceux-ci dépendent du contexte. Des mécanismes su );gmen\-
taires de détection d’intrusion pourraient étre requis »'%%7, La CNIL ﬂ'anqaisemféjestime
quant a elle, que « la journalisation doit concerner, au minimum, les accés des urilisateur;
en incluant leur identifiant, la date et heure de leur connexion, et la date et l'héure d::
ieur.déconnexion; dans cercains cas, il peut étre nécessaire de conserver également le
dérail des actions effectuées par utilisateur, les types de données consultées et la référ

de I'enregistrement concerné »1929, A

1023 . ) ; B

! 23é [SO/li(l: 27002 :20 13, section 12.4, p.44. Ledit ISO en déduit que les log files peuvent contenir des
onnes sensibles et des informations personnelles ayant pour conséquence que des mesures appropriées de la

protection de la vie privée deviaient érre prises,

:()024. AED, « Mesures de référence applicables A tout traitement de données i caractére personnel — version
Uy, p.o4, l

]1~025. Groupe 29, « Avis 4/2007 sur le concept de données A caractére personnel », 20 juin 2007, p. 17-18

d(_ glm.llfe a encore cu-l ecc.asion de rappeler que « les données journal facilitant la vérifiabilité par exemple
u stockage, des modifications ou de I'effacement des données peuvent aussi étre qualifiées de données a

caractere pClSOnl’lCl concernantg IE[ personne qui a lancé €s operations dC raireme res VES » dans so
. | ! rati

o 3 ) q p n trait n .Ptttl son

1026. I{(]PD, art, 51, C).

1027 . « (& £ C a <4 » 4
APD; « M sures dC lefﬁ[‘el C appllcables .‘l tout traitement dC donnees 4 caractere PelSCIl'lHEl 3 {JP ci
B s

p. 4.
1028. La CNIL est 'aurorité de protection des données frangaise.
1029, CNIL, « La sécurité des données personnelles », in Les guides de le CNIL, édition 2017, p. 10.
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Le RGPD impose que les données a caractére pcrsozlnel so.ient collecfé.esj pouli f:f;ﬂ:ﬂ:ﬁi
déterminées, explicites et légitimes, et que cellclzg—acg ne s01erft pas t1d1tezes i.,l |§- < i
d’une maniére incompatible avec ces finalités ™. Se}o? I'TSO 27002, 18336(]1 S
journalisation est « d’enregistrer les événements et de généror des prTuves ‘» - -u?fm.ma_
précise que I'enregistrement de certaines des ac‘nons effectuées sur es;x&t;;n:z -y
tiques a pour but « de pouvoir identifier Em accls f{aud_ule‘ux ou ;151562 u;i 1aarémcm e
données personnelles, ou de déterminer l'origine d’un mcld‘ent »f 4 ssu ! ,rind i
d’étre en mesure de démontrer que le traitement est Efﬁ‘:Cflle con ‘ormerflent a;l p : S%E;n_
du RGPD!933 ¢t de prévenir des violations de cllo‘nn\ees a car:.actere [;iflsomlle clz lcz;ln.m -
blant des preuves signalant des accés non al'lfOI‘lSC.\' a cel[es-ii. En .e et, sc? Zgn e En
29, « le responsable du traitement devrait dlS[JOSCll;);lf procédures internes alin ¢ en
mesure de détecter une violation et d’y remédier » ", Les log ﬁ/c:.r permetter st
blir lexistence d’une violation et d’évaluer son risque afin dt? de}termmer S:l CT’ e ok
&cre notifiée au sens de l'article 33 du RGPD, voire commumq.uee aulstlzns cblarélc (;ai—
du méme texte!?®. De plus, lenregistrement de Jog files peut aider‘ le responsable 1]11 o
tement A satisfaire 4 son obligation de documenter t01.1tes les violations, q-uclf C(; iets ¢
doivent étre notifiées ou non%%, en conservant %Z;éma-nquement « le-sl cs,ms'ea,des zle N
les données 4 caractére personnel concernées» *’. Bien c-ntendu, i s‘aglt eintié:ns
confondre les finalités susmentionnées avec celle de la s'Llrvcﬂlam):i: dn?s. l;,?mmtlnlﬁ:sl fons
électroniques des employésm38 qui pose la délicate question de « | cqultl re jn‘tre :ﬂnnes
légitime de I'employeur & protéger ses activités et les attentes raisonnables des pers

1030. RGPD, art. 5.1, b). y

1031, ISO/IEC 27002 :2013, ap. cit., p. 43. ' . .

1032, CNIL, « La sécurité des données personnelles », in Les guides de la CNIL, édition 2017, p. 10.
1033. Art. 5.2 ct 24.

3 29, WP250 rev.0, op. cit., p.13. ' . o ‘
iggé l?c:zrf:ppel la notification I;’une violation & 'APD est obligacoire & moins que cette violation soit peu

i i indivi i a communication
susceptible d'engendrer un risque pour les droits et libertés des individus, randis que |.1 comm oo
i : i 1 ite vi St susce
d'une violation aux personnes concernées ne devient nécessaire que lorsque ladite violation est p
d’engendrer un risque éfevé pour leurs droits et libereés. . . e sl sl
1036. RGPD, art. 33.5. « Cette obligation de documentation est liée au principe pon i€ du
S Farticle i i i i i es soie
RGPD figurant  l'article 5, paragraphe 2. Cette exigence de tenir des reglstresl:les;mlatlons, qu'e ot
s : igati i nt au titre
ificati ¢ iée ons du responsable du traiteme:
j : 5 est également liée aux obligati .
sujettes 4 notification ou non, ; : . o e e
o ¥ . Les responsables du
i ité t demander & voir lesdits registres. Le
I'article 24, et l'autorité de contrdle peu voir | X : o traitement
sont donc encouragés A établir un registre interne des violations, qu'ils soient tenus de les not
(Groupe 29, WiP250 ren.01, op. cit., p.30).

1037. IThid. . . )
10;8 Dans le cadre de cette contribution, nous n'analysons pas la problématique de la protection des don

i i , S. GILSON
nées A caractére personnel des employés dans le contexte du travail, A ce propos lire, K.‘ROSIf.;l o
& F, LAMBINET, Le droit au respect de ln vie privée du travailleur : état des lienx, Anthemis, 2012, o l‘g -
n,t APD Rec;)mnmndation n® 08/2012 du 2 mai 2012 relative au contréle de 'employeur quant  l'utili
me i . veal :
sation des outils de communication électronique sur le lieu de travail, 2 mai 2012.
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A .

’ z 5. - - ra G ’ 7
concernees, a savoir les employés, en matiére de respect de la vie privée »1037 réglée, en
; 5 : \ ; 4
Belgique, par le biais la Convention collective de travail n° 811040,

Outre les cas dans lesquels la journalisation est légalement requise, se pose la question de
leur fondement de licéité. A cet ¢gard, le consentement des personnes concernées n'est pas
nécessaire ™41, Pincérer légitime du responsable du traitement ou d’un tiers autorisé 3 trai-
ter les données éranc suffisant. En effer, le considérant 49 du RGPD stipule explicitement
que « le traitement de données A caractére personnel dans la mesure strictement nécessaire
et proportionnée aux fins de garantir la sécurité du réseau et des informations [.. .] consti-
tue un intérét légitime du responsable du traitement concerné 21042 Selon le RGPD, il
« pourrait s'agir, par exemple, d’empécher Paccés non autorisé & des réseaux de communi-
cations €lectroniques et la distribution de codes malveillants, et de faire cesser des attaques
par « déni de service » et des dommages touchant les systémes de communications infor-
matiques et électroniques »'%%3, Ainsi, la Cour de justice de 'Union européenne a estimé
que «des services de médias en ligne pourraient également avoir un intéréc légitime 4
garantir, au-deli de chaque utilisation concréte de leurs sites Internet accessibles au
public, la continuité du fonctionnement desdits sites s M jugeant par conséquent que
« I'objectif visant & garantir la capacit¢ générale de fonctionnement des mémes services
puisse justifier lutilisation des [log files] apres une session de consultation de

Ceux-ci » 1045,

1039. Groupe 29, « Avis 2/2017 sur le traitement des données sur le lieu de travail », WP249, 8 juin 2017,
p- 4. Voy. également Groupe 29, « Avis 8/2001 sur le traitement des données & caractére personnel dans le
conrtexte professionnel », WP48, 13 septembre 2001 et Groupe 29, « Document de travail concernant la sur-
veillance des communicarions électroniques sur le lieu de travail », WP55, 29 mai 2002,

1040. Convention collective de travail n° 81 du 26 aveil 2002, conclue au sein du Conseil national du tra-
vail, relative 4 la protection de la vie privée des rravailleurs  'égard du controle des données de communica-
tion électroniques en réseau et rendue obligatoire par I'arrété royal du 12 juin 2002. Toutefois, ces deux types
de préoccupations peuvent partiellement se rencontrer puisque parmi les quatre finalités pour lesquelles le
contréle de données de communication ¢lectroniques en réseau est autorisé au sens de l'article 5 la CCT
n” 81, figurent non seulement celle de la sécurité et/ou le bon fonctionnement technique des systémes infor-
matiques en réseau de I'entreprise mais également celle de 1 prévention de faits illicites, qui peuvent notam-
ment consister «en des actes de piratage informatique, dont la prise de connaissance non autorisée de
données de communication électroniques en réseau relatives 3 Ja gestion du personnel ou de fichiers médi-
caux confidentiels » ainsi que celle du tespect de bonne foi des principes et régles d'utilisation des technolo-
gies en réscau fixés dans entreprise, en ce compris des clauses de confidentialité particuliéres relatives au
traitement de données & caractére personnel que ces régles contiennent.

1041. Encore moins lorsqu'il s'agit de log files relarifs & Pactivité des employés : « les employés sont rarement
en mesure de donner, de refuser ou de révoquer librement leur consentement, étant donné la dépendance qui
découle de la relation cmployeur/employé » (Groupe 29, WP249, op.cit, p. 4).

1042. La notion de « sécurité du réseau et des informations » y est par ailleurs définie comme étant « 4z eapa-
cité dun résean on d'un systéme dinformation de vésister, @ un nivedu de conflance donné, i des dvénements acei-
dentels ou i des actions illégales oy malveillantes qui compromettent la disponibilité, Lauthenticité, | intégrité et la
confidentialité de données & caractére personnel conservées ou transmises »,

1043. RGPD, consid. 49.

1044, C.J.U.E.., 19 octobre 20 L6, Patrick Breyer e, Bundesrepublik Dentschland, C-582/ 14, § 60,

1045, 7hid., § 65.
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Sont également considérés comme relevant de I'intérét légitime, « la sécuricé des services
connexes offerts ou rendus accessibles via ces réseaux et systémes, par des autorités
publiques, des équipes d’intervention en cas d’urgence informatique (CERT), des équipes
d’intervention en cas d’incidents de sécurité informatique (CSIRT), des fournisseurs de
réseaux et de services de communications électroniques et des fournisseurs de technolo-
gies et services de sécurité 21046, Cest dans cette perspective que la directive NIS prévoit
que « dans de nombreux cas, des données & caractére personnel sont compromises a la
suite d'incidents. Dans de telles circonstances, les autorités compétentes [en matiére de
cybersécurité] et les autorités chargées de la protection des données devraient coopérer et
échanger des informations sur tous les aspects pertinents de la lutte contre toute atteinte

aux données A caractére personnel 4 la suite d’incidents »1047.

Dans le méme esprit, le considérant 50 du RGPD stipule que « le fait, pour le responsable
du traitement, de révéler Pexistence d’éventuelles infractions pénales ou de menaces pour
la sécurité publique et de transmettre 4 une autorité compétente les données a caractere
personnel concernées dans des cas individuels ou dans plusieurs cas relatifs & une méme
infraction pénale ou 4 des mémes menaces pour la sécurité publique devrait étre considéré
comme relevant de I'intérét légitime du responsable du traitement. Néanmoins, cette
transmission dans I'intéréc légitime du responsable du traitement ou le traitement uleé-
rieur des données A caractére personnel devrait étre interdite lorsque le traitement est
incompatible avec une obligation de confidentialité légale, professionnelle ou toute autre
obligation de confidentialité contraignante »1048 Rappelons que les autorités judiciaires
peuvent également exiger que des responsables de traitements ou des sous-traitants leur

transmetcent des /og files, notamment sur la base des articles 394is et 88guater du Code

dinstruction criminelle! %47,

1046. RGPD, consid. 49.

1047. Directive NIS, consid. 63.

1048. Dans la méme perspective, le considérant 62 de la directive NIS indique qu'un incident « peut écre le
résultar d’activités criminelles, 4 propos desquelles la prévention, les enquétes et les poursuites sont soutenues
par la coordination et la coopération entre les opérateurs de services essenticls, les fournisseurs de service
numérique, les autarités compérentes et les services répressifs. Lorsqu'il y a lieu de suspecter qu'un incident
est lié A des activités criminelles graves au regard du droit de 'Union ou du droit national, les Etats membres
devraient encourager les opérateurs de services essentiels et les fournisseurs de service numérique 4 signaler
aux services répressifs compétents tout incident de ce type. Le cas échéant, il est souhaitable que la coordina-
tion entre les autorités compétentes et les services répressifs de différents Erars membres soit facilitée par le
Centre européen de lutte contre la cybercriminalité (EC3) et FENISA ».

1049. A cer égard le considérant 31 du RGPD indique que « les demandes de communication adressées par
les aurorités publiques devraient toujours étre présentées par écrit, étre motivées et revétir un caractére occa-
sionnel, et elles ne devraient pas porter sur I'intégralité dun fichier ni conduire 4 l'interconnexion de fichiers.
Le traitement des données A caractére personnel par les autorités publiques en question devrait étre effectué
dans le respect des régles applicables en matidre de protection des données en fonction des finalités du
traitement ». Pour une analyse de ces méthades denquéte, lire C. FORGET, « Les nouvelles méthodes
d’enquéte dans un contexte informatique : vers un encadrement (plus) strict 2 », R.D. T/, n°66-67, 2017,

pp-25-52.
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3. Durée de conservation et droits d’acces aux log files

I}:)ar.ls son arrét Rijkeboer'®’, la Cour de justice de I'Union européenne a apporté des
éclaircissements concernant la durée de conservation!%! des log files et le droit d’acces!972
a ceux-ci. Dans le cas d’espéce, un citoyen néerlandais avait demandé au College de Rot-
t’erd;u‘n -de Finformer de tous les cas oli des informations le concernant provenant de
administration communale avaienr été communiquées a des personnes tierces, au cours
des deux années précédant sa demande. Il désirait connaitre identité de ces personnes et
le contenu de l'information qui leur avaic été transmise. M. Rijkeboer qui avait déménagé
(‘ialns une autre commune souhaitait savoir en particulier 3 qui son ancienne adresse avait
cte communiquée. Le College n'avait accédé que partiellement 3 cette demande en ne luj
c?mn‘luuiquant que information relative & la période d’'un an précédant sa demande
d'acces, les données antérieures ayant été automatiquement effacées conformément 4 la loi
nz}ationale. Clest dans ces circonstances que la Cour de justice de 'Union européenne eut A
déterminer si le droit d’accés d’une personne A linformation sur les destinataires ou les
catégories de destinataires de données A caractére personnel la concernant ainsi que sur le
contenu des données communiquées peut étre limité 3 la période d’un an précédant sa

demande d’acces!093.

Dans un premier temps, la Cour distingue deux types de catégories de données. La pre-
miére concerne les données A caractére personnel détenues par la commune sur une per-
EBfne chzmme son nom et son adresse, qui forment, en Poccurrence, des « données de
base » %, La seconde catégorie a trait & Pinformation sur les destinataires ou les carégo-
ries de destinataires auxquels ces données de base sont communiquées ainsi que sur le
contenu de celles-ci'%>. Concernant ces derniéres, la Cour estime que « le droir au respect
de la vie privée implique que la personne concernée pitisse sassurer que ses données i caractére
personnel sont taitées de maniére exacte et licite, cest-i-dire, en particulier, que les données de
base la concernant sont exactes et qu'elles sont advessées & des destinataires autorisés »1056

Outre ce but de contréle, la Cour rappelle que le droit d’acces 4 ces données « est e:glee—.
ment nécessaire pour permettre i la personne concernée d'exercer le dyoit d opposition [...] ou le
droit de recours en cas de dommage subi [...] »'07 7

lDms un second temps, s'agissant du droit d’accés A Pinformartion sur les destinataires ou
es catégories de destinataires des données de base ainsi que sur le contenu des données

1050. C.J.U.E., 7 mai 2009, College van burgemeester en wethouders van Rotterdm c. M, E.E. Rijkeboer, C-
553/07. A propos de cette affaire, lire C. DE TERWANGNE, « Létendue dans le temps du droit d'accés ,au‘
informations sur les destinataires de données i caractére personnel », note sous C.J.U.E,, 22 décembre ZOIOX
RD.TI, n° 43, 2011, pp. 65-81. Voy. également |. HERVEG, op. cit. p. 49 ets. ’ ’
1051. RGPD, art. 5, 1, e).

1052, Ibid., art, 15.

1053. CJUE., aff. Rijkeboer, op. cit, § 31,

1054. fbid, § 42.

1055, fbid., § 43.

1056. fhid,, § 49.

1057, 1bid., § 52.
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communiquées, la Cour constate que la directive 95/46/CE, depuis lors remplacée par le
RGPD, ne précise pas si ce droit concerne le passé ni, le cas échéant, la période visée dans
le passé!®8. A cet égard, la Cour affirme que, pour assurer Peffet utile, « ce droit doit
nécessairement concerner le passé. En effet, si tel n'était pas le cas, la personne intéressée ne serait
pas en mesure d exercer de maniére efficace son droit de faire rectifier, effacer ou verrouiller les
données présumées illicites ou incorrectes ainsi que d’introduire un recours juridictionnel et
d'obtenir ln véparation du préjudice subi 21959 Selon C. de TERWANGNE, « cela impligue
lobligation de conservation pendant une certaine durée des renseignements velatifs aux per-
sonnes destinataires des données ainsi quaux données précisément consultées ou
transmises »'%°, Quant a 'étendue de ce droit dans le passé, la Cour estime que la durée
de conservation des données de base peut constituer un paramétre utile sans toutefois étre
déterminant’ %!, La Cour propose encore comme paramétres le nombre des destinataires
concernés et la fréquence des communications. En outre, il s'agirait de prendre en compte
un « juste équilibre entre, d'une part, U'intérét de la personne concernée & protéger sa vie privée,
notamment au moyen des droits de rectification, deffacement et de verrouillage des données, en
cas de non-conformité du traitement [...], ainsi que des droits d'opposition et d'introduction
d’un recours juridictionnel et, d'autre part, la charge que lobligation de conserver cette infor-
mation représente pour le responsable du traitement »1962 En Poccurrence, selon la Cour,
une réglementation limitant la conservation de l'information sur les destinataires ou les
catégories de destinataires des données et le contenu des données transmises 4 une durée
d’un an et limitant corrélativement I'accés A cette information, alors que les données de
base sont conservées beaucoup plus longtemps, ne constitue pas un juste équilibre des
intérét et obligation en cause, & moins qu'il ne soit démontré qu'une conservation plus

longue de cette information constituerait une charge excessive pour le responsable du trai-

tementl 063 .

De maniére plus pragmatique, la CNIL recommande, quant 4 elle, que « ces journaux
doivent conserver les événements sur une période glissante ne Gpoztmmt excéder six mois (sauf
obligation légale, ou risque particuliérement important) 21064 Certe recommandation va
dans le sens de I'approche transversale du RGPD fondée sur les risques. Néanmoins,
« even with the adoption of a risk-based approach — there is no question of the rights of indi-
viduals being weakened in respect of their personal data. Those rights must be just as strong
even if the processing in question is relatively low risk’ Rather, the scalability of legal obliga-
tions based on risk addresses compliance mechanisms. This means that a data controller whose
processing is relatively low risk may not have to do as much to comply with its legal obligations

1058. 1hid., § 53.

1059. Ibid., § 54.
1060. C. DE TERWANGNE, « La réforme de la convention 108 du Conseil de I'Europe pour la protection des

personnes A I'égard du traitement automarisé des données A caractére personnel », ap. ¢it., p. 113.
1061. CJ.U.E., aff. Rijkeboer, op. cit, § 58.

1062. Thid., § 64.

1063. fhid., § G6.

1064. CNIL, « La sécurité des données personnelles », op. ¢it., p. 10.
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as a data controller whose processing is high-risk »96°, Erant donné que leffectivité du droit
d’accés des personnes concernées est manifestement lide 4 la durée de conservarion des log
files, la plus grande prudeGncc est donc requise lors de sa détermination lorsque celle-ci
n'est pas fixée par la loi! 000,

4. Information et sécurité des log files

Lorsque des données & caractére personnel relatives 4 une personne concernée sont collec-
tées aupres de cette personne, ['article 13 du RGPD impose au responsable du traitement
de lui fournir, au moment oti les données en question sont obtenues, un certain nombre
d'informations, parmi lesquelles les finalités du traitement auquel sont destinées les don-
nées a caractére personnel, la base juridique du traitement comme, par exemple, les incé-
réts légitimes poursuivis, ainsi que les destinataires ou les catégories de destinaraires des
données A caractére personnel %7, Afin de garantir un traitement équitable et transpa-
rent, il est également recommandé de préciser la durée de conservation ou, lorsque ce n’est
pas possible, les critéres utilisés pour déterminer cette durée ainsi que l'existence du droit
de demander au responsable du traitement Paccés aux données & caractére personnel

Cette régle de transparence vaut évidemment en ce qui concerne le traitement de /og ﬁ[es.
Enfin, « les données de tragage étant elles-mémes des données 3 caractére personnel tou.t
traitement de celles-ci doit Saccompagner des mesures de sécuricé adéquates »'068, ,A cet
égard, la CNIL recommande de « protéger les équipements de journalisation et les infor-
mations journalisées contre les accés non autorisés, notamment en les rendant inacces-
sibles aux personnes dont Iactivité est journalisée »'%°, Dans le méme sens, PAPD

1065. « Starement on the role of a risk-based approach in data protection legal frameworks », WP218,
30 mai 2014, p. 2. , ’
1066. Pour le surplus, relevons que le droit d’acces des personnes concernées peut étre limiré par la loi
C(m.forlnément a l'article 23 du RGPD, lorsqu'une telle mesure est nécessaire et proportionnée dans une
socxé‘té démocratique pour parantir, entres autres, la sécurité publique ou la prévention er la détection
dinfractions pénales.

1067. La notion de destinataire est définic A Particle 4, 9), du RGPD comme étant « la personne physique
ou morale, 'autorité publique, le service ou tour autre organisme qui regoit communication de dgn};égs A
caractére personnel, qu'il s'agisse ou non d’un tiers. “Toutefois, les autorités publiques qui sont suscepribles de
recevoir communication de données & caractére personnel dans le cadre d’une mission d'enquére particuliére
conf"ormémem au droit de I'Union ou au droit d'un Etat membre ne sont pas considérées comme des
destinataires », Sont donc visés, tant les destinataires internes (tels les employés habilités & accéder aux /o
ﬁ/tf’.f) qu'externes (tels d'éventuels sous-traitants). En ce qui concerne I'accés aux lag files, une version pré ar:f
toire du RGPD prévoyait que le délégué & Ia protection des données devrait, au moins avoir, entre autrez les
Cf)mpétences suivantes « ... ] the ability to carry out inspections, consuliation, docmentation, and log file {I'ﬂ,ﬂ‘.f}!-
sis [...] ». Voy. le cansidérant 75a de la Résolution législative du Parlement européen du 12 mars 2014 sur la
p'roposirion de réglement du Parlement européen et du Conseil relatif 3 la protection des personnes phy-
siques a I'égard du traitement des données 4 caractére personnel et 4 [a libre circulation de ces données (ré-) l)c-
ment général sur la protection des données), COM{(2012)0011 — C7-0025/2012 — 2012/0011(COD) ?
;028. APD, « Mesures de référence applicables A tout traitement de données 3 caractére personnel », op.. cit.,

1069. CNIL, « La sécurité des données personnelles », ap. cit., p. 10.
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conseille « I'extraction, en temps réel ou dés que possi’ble,. des ‘d'on,rtées de sur\:'elilf\llaril(;e
journaux, logs, traces) pour un stockage dans une zo.ne.s?curlsée (\:)llO .Js.ef{veur spzt; g e
fichier chiffié...) dont les accés sont strictement limités et rrace; spéci l?u:;frité Ou;
Davantage de précisions peuvent étre trouvée's d:;-(r;;lles re)commailo 7aztlons e p

la mise en ceuvre d’un systéme de journalisation™"" de PANSSI™™~.

E Conclusions

: i opé - irective
Etant donnée Padoprion de nouvelles réglementations européennes — telles la d <t
le Gybersecurity Act'%7® — dans le cadre desquelles la journalisation est exp icite-
g s ty i d D’autant plus que le relatif
ment prévue, la multiplication de log files ne fait aucun doute. p e
: jurispr . nsi que
silence du RGPD sur la question est compensé par la jurisprudence eurOﬁ)eeQne ai :-1
ité ion: ction
ar la convergence d’opinions entre le Groupe 29 et les autorités natmn% es e.protc o
cPles‘ données, de sorte que la propriété d’imputabilité regoive toute I'attention qu'elle
L ; ide ¢

mérite.

Assurément, la personne concernée verra d’un bo_n ceil le fair‘q;;le l;} -jzufn,ile!:la;c:?;ﬁ:
encouragée : la mise en ceuvre de cette pratique lui permettra d? tem; des & menls per
bants nécessaires a I'effectivité d’un recours en cas d’e .dommage:. Foute ois, en t.a 1.1 e
disposition légale imposant la journalisation et précisant lf: 'delal de cc.)ns?rv:tise de ref
files, bien malin celui qui prétend détenir des réponses génériques -pOSI perm bty
ponsables de traitements et aux sous-traitants de savoir avec eestlin le, si, se ! dep !
tance des risques qu'ils ont identifiés pour les personnes phyajlqu;s,' e tra*itﬂ:onsewée ;g
files doit étre envisagé et pendant combien de temps ces données doivent étre s.
Des recommandations peuvent néanmoins étre formulées.

Force est de constater que le principe de privacy by deﬁmlf édicté par {cd}:GPDlljej;;; ;;fl;
particulier, que des mesures soient prises afin d‘e garantir que «’pml : ff;;t, ;‘Sammﬂ]y—
caractére personnel ne sont pas rendues accessi-b[es a un nmizbrfo.c;;de{jﬂmneﬂz i) e 1
siques sans Uintervention de la personne physique concetnée s .‘b . ;i; \2’1; G’m‘g]erp!d i
du RGPD complétait « et gue les permmze.; (;:;;zcemee: ont’!rt possibi zzl S o
sion de lewrs données i caractére personnel »' 72, De plus, l-artlcle ?)2 u e% eme uvr[; i
clairement que le responsable du traitement et le sous-traitant doivent mettre en ce

ion n° 7., p. 50.
1070. APD, Recommandation n® 08/2012, gp. cit., p o . o i
10;1 ANSSI, « Note technique — Recommandations de sécurité pour la mise en ozuvre d'un systeme

journalisation », 2 décembre 2013, . » . o i
j1072 L ANSSTI est I'aurorité nationale frangaise en matiére de sécurité et de défense des systémes

o i i imiter aux instruments
1073. Nous ne prétendons 4 aucune exhaustivité, Nous avons fait le choix de nous limiter aux ins

susmentionnés,

1074. RGPD, art. 25.2. .
1075. Résolution législative du Parlement européen du 12 mars 2014, op, cit,, art. 23.2.
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mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécu-
rit¢ adapré des données A caraceére personnel : « la capacité de détecter une violation, dy
remédier et de la communiquer dans les meilleurs délais deviait étre considérée comme un élé-
ment essentiel de ces mesures »'%76_ 1 est donc fortement recommandé de mettre en place
des processus permettant d*établir « immédiatement 5 une violation des données i caractére
personnel sest produite »'077 ) dévaluer les risques pour les personnes concernées er de
déterminer ensuite sl est nécessaire d’informer Pautorité de controle compétente et de
communiquer, si nécessaire, la violation aux personnes concernées, Eeant donné que, lors
de I'évaluation du risque présenté par une violation, le responsable du traitement doit
tenir compte des circonstances spécifiques 3 Iincident qui s'est déja produit, Paccent doit
étre enti¢rement mis sur le tisque in concreto présenté par ladite violation pour les per-
sonnes concernées.!78 | yest pas donc pas aisé de déterminer son degré d’importance «

priovi 1 079,

Pour cette raison, qu'une violation doive étre notifiée 3 laucorité de contréle ou non, le
tesponsable du traitement est tenu de documenter toutes Jes violations. Cette exigence de
tenir des registres des violations est liée 3 Pobligation d’acconntabilizy du responsable du
traitement et lautorité de contréle peur demander 3 voir lesdits registres' 980, $%j| appar-
tient au responsable du traitement de déterminer la méthode et la structure 4 utiliser pour
documenter une violation, il est évident que des /og files lui seront utiles pour enquéter et
rassembler des preuves concernant un accés non autorisé 4 des données 4 caractére person-
nel. Dans ce contexte, I'intérér légitime du responsable du traitement peut étre invoqué
afin de procéder 4 ce traitement de données 3 caractere personnel additionnel ou acces-
soire qu'est la journalisation ayant pour finalité imputabilité des actions réalisées sur Jes
traitements initiaux. En cas de sous-traitance, les log files permettront également d’assurer
Peffectivité des « obligations e responsabilités découlant de la législation en mariére de
protection des données et d’éviter qulelles ne soient dispersées tout au long de la chaine de
sous-traitance, afin de garantir le contréle effectif des activités de traitement et de répartir
précisément les responsabilités en la matiere »108!

1076. Groupe 29, WP250rer.01, ap. cit., p. 6.

1077. RGPD, consid. 87.

1078. Le Groupe 29 recommande que I'évaluation du rtisque d’une vialation tienne compte des critéres
suivants : le type de violation, la nature, le caractére sensible et le volume des données A caractére personnel,
la facilit¢ d’identification des personnes concernées, la gravicé des conséquences pour les personnes concer-
nées, les caractéristiques particuliéres des personnes concernées, les caractéristiques particulidres du respon-
sable du traitement et le nombre de personnes concernées (Groupe 29, WP250re0.01, ap. cit., pp. 26-29).
1079. A cet égard, «il est 3 noter que I'évaluation du risque présenté par une violation pour les droits et
libertés des personnes concernées se fair selon une approche différente de celle adoptée dans le cadre d’unc
AIPD. LAIPD envisage en effec autant les risques encourus si le traitement des données est effectué comime
préva que les risques en cas de violation. Dans Je cadre de son appréciation d’une éventuelle violation, une
telle analyse évalue de fagon générale la probabilité d'une telle violation ainsi que les dommages qu'elle pour-
rait engendrer pour les personnes concernées ; il sagit, en d'autres termes, de Iévaluation d'un incident
hypothétique. En cas de violation réelle, Pincident s'est déja produit et accent est done enti¢rement mis sur
le risque présenté par la violation pour les personnes concernées, » (ibid, p. 26).

1080. RGPD, art. 33.5.

1081. Groupe 29, WP196, ep. cit., p. 11,
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Enfin, vis-3-vis des personnes concernées, la journalisation est la condition sine qua non
pour rendre effectif leur droit d’accés pour le passé leur permettant de vérifier que leurs
données ont été adressées & des destinaraires autorisés, et, le cas échéant, d’obtenir les €lé-
ments nécessaires afin d’introduire efficacement un recours juridictionnel pour obtenir la
réparation du préjudice subi. La détermination de la durée de conservation des log files
n'est donc pas une question & prendre A la légére lors de I'élaboration d’une bonne poli-
tique de sécurité des données.




